na wykonanie andytu bezpieczenstwa systeméw teleinformatycznych

Wdniu......ce..e. we Wroclawiu, pomigdzy Wojewddzkim Szpitalem Specjalistycznym we
. Wroctawiu z siedzibg we Wroctawiu przy ul. Kamienskiego 73a dzialajagcym na podstawie
wpisu do KRS nr 0000101546 w Sadzie Rejonowym dla Wroclawia — Fabrycznej we
Wroctawiu, VI Wydziat Gospodarczy Krajowego Rejestru Sgdowego NIP 895-16-45-574,
REGON 000977893, reprezentowanym przez:

prof. dr hab, Wojciecha Witkiewicza - Dyrektora
zwanym dalej ,,Zamawiajacy”

....................... KRS , REGON: , NIP:
reprezentowang przez :

zwanym dalej ,,Wykonawcg",

w wyniku rozstrzygniecia postgpowaria w trybie zapytania ofertowego (sygnatura sprawy
Szp/FZ/SPT-. oo ) o wartosci nieprzekraczajgcej kwoty 130.000 zt netto, do
ktérego, na podstawie art. 2 ust. 1 pkt 1 ustawy Prawo zam6wien publicznych nie stosuje si¢
przepis6w tej ustawy, zawarta zostala umowa (dalej zwana ,,Umowa") o nastepujgcej tresci:

§1
Przedmiot Umowy

1. Zamawiajgcy zleca, zas§ Wykonawca przyjmuje do wykonania przeprowadzenie audytu
bezpieczenstwa systeméw teleinformatycznych Zamawiajgcego i sporzgdzenie Raportu
z przeprowadzonego audytu. Szczegélowy opis przedmiotu Umowy znajduje sie
w Zataczniku nr 1 do Umowy - ,,Opis przedmiotu zaméwienia".

2. Raport powinien by¢ sporzadzony i przekazany Zamawiajagcemu w dwoéch
egzemplarzach w formie papierowej oraz w wersji elektronicznej podpisane;
kwalifikowanym podpisem elektronicznym i w wersji edytowalnej na wewnetrzny
uzytek Zamawiajacego.

3. Czynnosci objgte Przedmiotem Umowy reahzowane beda zdalnie lub w nastepujacych
lokalizacjach Zamawiajacego:

1) Wojewddzki Szpital Specjalistyczny we Wroclawiu Osrodek
Badawczo-Rozwojowy ul. H. M. Kamienskiego 73a

2) Zamiejscowy Oddziat Rehabilitacji, ul. Poswigcka 8, 51-128 Wroclaw

Zamawiajgcy moze wymaga¢ od Wykonawcy, aby czgéé prac wykonana zostata w ww.,

lokalizacjach (przynajmniej jedna wizyta w kazdej lokalizacji). Zgdanie w tym zakresie

nie ma wptywu na nalezne Wykonawcy wynagrodzenie, w szczeg6lnosci Wykonawca

nic moze domagaé si¢ zwrotu kosztéw dojazdu itp. Zadanie wykonania czynnosci

w lokalizacjach Zamawiajacego zgltaszane jest mailowo.

Audyt musi zawiera¢ dane dotyczace infrastruktury oraz rozwigzan dotyczgcych obu

ww. lokalizacji.

4. Audyt poza ogélnym sprawdzeniem bezpieczenstwa systeméw teleinformatycznych
Zamawiajgcego ma na celu sprawdzenie czy podjgte przez Zamawiajacego czynnosci w
okresie od 29 kwietnia do 31 grudnia 2022r., podniosty poziom bezpieczenstwa
teleinformatycznego w odniesieniu do stanu na dziedi przeprowadzenia badania
poziomu dojrzato$ci cyberbezpieczenstwa u Zamawiajagcego okre§lonego formie
~Ankiety weryfikacji dojrzalo$ci pod katem bezpieczefistwa". Przeprowadzony audyt



3.

wykaze stan poziomu bezpieczenistwa teleinformatycznego w odniesieniu do poziomu
wynikajacego z ankiety. Raport musi réwniez zawieraC stanowisko audytora w zakresie
ewaluacji, czy wykorzystane przez Zamawiajacego $rodki w w/w okresie wptynety na
podniesienie poziomu bezpieczefistwa Zamawiajacego.

W ramach obowigzkéw umownych Wykonawca jest zobowigzany do zapewnienia
konsultacji dla 4 oséb wskazanych przez Zamawiajacego, w ramach ktérych
Wykonawca udzieli porad merytorycznych w  zakresie zidentyfikowanych
podatnosci/ryzyk oraz przedstawionych w raporcie rekomendacji. Konsultacje odbedg
si¢ w dniach ustalonych przez Strony, ktére muszg przypadaé w okresic 90 dni od
odbioru raportu z audytu. facznie ok. 20 h konsultacji. Konsultacje moga byé
w formie spotkan w siedzibie Zamawiajacego lub spotkan on-linie.

§2
Termin realizacji

Wykonawca wykona Przedmiot Umowy okreslony w § 1 w terminie nie dtuzszym niz

dodnia.................. 2022 1., w tym:

1) Spotkanie koordynacyjne i szczeg6towe planowanie realizacji ustugi: do 2 dni
roboczych od dnia zawarcia Umowy.

2) Sporzadzenie harmonogramu audytu w terminie nie dtuzszym niz 3 dni robocze od
podpisania umowy

3) Przeprowadzenie Audytu poziomu bezpieczefistwa  teleinformatycznego
Zamawiajacego.,

4) Sporzgdzenie pisemnego Raportu z Audytu poziomu bezpieczenistwa
teleinformatycznego u Zamawiajacego i doreczenie go Zamawiajacemu - do dnia
......... 2022r.

5) Zapewnienie konsultacji, o ktérych mowa w par. 1 ust. 4 niniejszej Umowy, w
wymiarze 20h konsultacji, w okresie 90 dni od przedstawienia raportu z audytu.

§3
Wynagrodzenie
Za pelne i prawidlowe wykonanie przedmiotu Umowy Wykonawca otrzyma
wynagrodzenie w kwocie:

......................... 7} netto
(stownie:..............o..ee )
C eeieeneeinene zt brutto
(stownie:.................. ).

Wynagrodzenie Wykonawcy jest ostateczne i obejmuje wszystkie koszty, jakie moga
powsta¢ w zwigzku z realizacjg przedmiotu Umowy, w tym wszelkie optlaty i podatki,
wynagrodzenie z tytulu przeniesienia autorskich praw majatkowych oraz zaleznych
praw autorskich, o ktérych mowa w § 9, do utworéw wykonanych w ramach Umowy, na
polach eksploatacji wskazanych w § 9 ust. 2 oraz wynagrodzenie z tytulu przeniesicnia
wiasnosci egzemplarzy utworéw oraz ich nosnikéw.

Podstawg do wystawienia przez Wykonawce faktury bedzie Protok6t odbioru podpisany
przez Zamawiajacego bez zastrzezen, ktérego wzdr stanowi zalgcznik nr 6

4. Faktury mogg by¢ wystawiane i przesylane do Zamawiajacego w formie papicrowej lub

elektronicznej w ramach wysylania ustrukturyzowanych faktur elektronicznych do
Zamawiajgcego zgodnie z postanowieniami ustawy z dnia 9 listopada 2018 1. o
elektronicznym fakturowaniu w zamowieniach publicznych , koncesjach na roboty
budowlane lub ustugi oraz partnerstwie publiczno-prywatnym (Dz. U. z 2020 r. poz.
1666 ze zm.).

5. Zamawiajacy uzywa platformy elektronicznego fakturowania prowadzonej przez brokera

Infinite. Faktury powinny byé wystawiane na numer PEPPOL GLN 5907713301323,



6. Zamawiajacy zobowigzuje sig do zaplaty wynagrodzenia Wykonawcy w terminie 60 dni

od daty otrzymania prawidlowo wystawionej przez Wykonawce faktury.
Wynagrodzenie bedzie platne przelewem, na rachunek bankowy Wykonawey o
DUMEIZE [evreiriiiieiiinc et vt Iprowadzone przez ..................... )
znajdujgcy si¢ w elektronicznym wykazie podatnikéw VAT na tzw. ,bialej liscie
podatnikéw VAT", dostgpnym w Biuletynie Informacji Publicznej Ministerstwa
Finanséw - Krajowej Administracji Skarbowe;

7. W przypadku gdy na moment realizacji platnoéci rachunek bankowy Wykonawcy

8.

wskazany na fakturze zgodnie z ust. 4 powyzej nie bedzie znajdowat si¢ w ww.
elektronicznym wykazie podatnikéw VAT na tzw. ,biatej liscie podatnikéw VAX",
dostegpnym w Biuletynie Informacji Publicznej Ministerstwa Finanséw - Krajowej
Administracji Skarbowej, Zamawiajgcy bedzie uprawniony do wstrzymania
regulowania platnosci do Wykonawcy, :

Za termin platnosci przyjmuje sie¢ dzien obciazenia rachunku bankowego
Zamawiajgcego nalezng Wykonawcy kwota.

9. Wykonawca zobowigzany jest do wystawienia faktury w sposéb zgodny =z

obowigzujacymi przepisami ustawy z dnia 11.03.2004 r. o podatku od towaréw i ustug
(tj. Dz. U. 2020 r. poz. 106 ze zm.) ze szczegélnym uwzglednieniem przepiséw
dotyczacych mechanizmu podzielonej platnosci, pod rygorem wstrzymania si¢ przez
Zamawiajgcego z zaplata wynagrodzenia do czasu wystawienia faktury w sposéb
prawidlowy. W wypadku wstrzymania si¢ z platnoécia z przyczyn opisanych powyzej
Wykonawcy nie bedg przyshugiwaty odsetki za zwloke w platnosci. Za wszelkie szkody
powstate w zwigzku z naruszeniem zapiséw niniejszego ustepu odpowiada w pelnej
wysokosci Wykonawca.

§ 4 Zespot

1. Wykonawca  o$wiadcza, ze  dysponuje odpowiednim  petencjalem
techniczno-organizacyjnym, personelem posiadajacym odpowiednie kwalifikacje
oraz wiedz¢ idoswiadczenie pozwalajace na nalezytg realizacje przedmiotu
Umowy.

2. Wykonawca zapewni zesp6t specjalistéw dedykowanych do realizacji Umowy
(dalej: Zespdt). Osoby wyznaczone do wykonania Umowy posiadajg kwalifikacje,
wiedze 1 doswiadczenie zgodne z warunkami okre$lonymi w Zalaczniku nr 1 do
Umowy. Sktad Zespotu okreslony jest w Zataczniku nr 2 do Umowy.

3. W trakcie obowigzywania Umowy Wykonawcy przystugiwaé bedzie prawo do
zastgpowania za zgoda Zamawiajacego cztonkéw Zespotu innymi osobami, o co
najmniej takich samych odpowiednio kwalifikacjach (potwierdzonych
certyfikatami) i do$wiadczeniu co zastgpowana osoba. Wniosek powinien zawieraé
informacje o osobie, ktéra ma zosta¢ zastapiona oraz informacje o nowym czlonku
Zespoiu, w tym jego do$wiadczeniu i posiadanych certyfikatach. Zamawiajacy
dokona oceny wniosku o zmiang os6b wskazanych do realizacji Umowy w ciggu 1
dnia roboczego od zgloszenia jej przez Wykonawce. Zamawiajacy poinformuje
Wykonawce o wynikach oceny wniosku o zmiang czlonka Zespolu w formie
mailowej na adres ..............

4, Zasady opisane w ust. 3 bedg miaty zastosowanie réwniez w przypadku wskazania
przez Wykonawcg dodatkowych os6b skierowanych do realizacji zadan, dla kiérych
wymagania minimalne zostaty okreslone w Zataczniku ar 1 do Umowy.

5. Zamawiajgcy ma prawo zazadaé zmiany czlonka personelu Wykonawcy
w przypadku pojawienia si¢ uzasadnionych zastrzezen, co do jego kwalifikaciji,
wiedzy, rzetelnosci lub terminowo$ci wykonywania obowiazkéw. Zamawiajacy
zobowigzany jest przekaza¢ zastrzezenia w formie pisemnej. W takim przypadku
Wykonawca dokona zmiany czlonka personelu na nowego, spelniajacego
wymagania okreslone w Zataczniku nr 1 do Umowy, nie péZniej niz w terminie 2 dni
roboczych od zgloszenia zastrzezen przez Zamawiajacego. Wykonawca



zobowigzany jest poinformowaé Zamawiajacego o zaprzestaniu wykonywania prac
przez danego czlonka personelu Wykonawcy, w terminie 3 dni od nastgpienia tego
zdarzenia. Kazda zmiana personelu, o ktérej mowa powyzej, skutkuje odbiorem lub
nadaniem uprawnien do systeméw przez Zamawiajacego.

. Zmiana cztonkéw Zespotu nie stanowi zmiany Umowy i nie wymaga zawarcia
aneksu do Umowy. Wykonawca jest zobowigzany do niezwlocznego
poinformowania Zamawiajacego o powyzszej zmianie w formie pisemnej oraz
zapewnicnia transferu wiedzy pomiedzy osobami zastgpowang i zastgpujgca, jak
réwniez realizacji inmych obowigzkéw wynikajacych z Umowy wzgledem nowego
czionka personelu.

. Osobami uprawnionymi do biezgcych kontaktéw w ramach realizacji przedmiotu
umowy oraz do odbioru Raportu i podpisywania protokoléw sg osoby:

1) Po stronie Zamawiajacego:

.............................................
.............................................

.............................................

.............................................
.............................................

.............................................

§5

Realizacja Umowy

. Zamawiajacy zobowigzuje si¢ do wspéidziatania z Wykonawcg, w szczegdlnosci

poprzez:

1) wspélprace w zakresie planowania przez Wykomawcg czynnosci w zakresie
realizacji przedmiotu Umowy,

2) umozliwienia Wykonawcy wykonania przedmiotu Umowy okreslonego w § 1
Umowy w sposéb zgodny z obowiazujacymi u Zamawiajgcego regulacjami
wewngtrznymi.

. Zamawiajgcy w terminie 2 dni roboczych od podpisania Umowy przekaze
Wykonawcy kopie wypelnionej przez Zamawiajacego ,Ankiety weryfikacji
dojrzatosci pod katem bezpieczenstwa”.
. Strony zgodnie ustalaja, iz na potrzeby realizacji Umowy do wymiany
korespondencji beda uzywac drogi elektronicznej w postaci przesytania wiadomosci
e-mail opatrzonych kazdorazowo imijeniem i nazwiskiem osoby wysylajacej
wiadomoéé bez koniecznoéci podpisywania korespondencji kwalifikowanym
podpisem elektronicznym. Na potrzeby realizacji Umowy Strony udostepniajg
adresy e-mail okreslone w § 4 ust. 7. Strony gwarantujg, iz powyZzszymi adresami
postugiwac sie moga wylacznie osoby upowaznione do kontaktéw z druga Strong.

. Wykonawca gwarantuje, ze jego ustugi bedg $wiadczone w profesjonalny sposéb,

wedlug odpowiedniej wiedzy i doswiadczenia, z najwyzszg starannoscig wymagang

od do$wiadczonych wykonawcéw z obszaru IT w Polsce i efektywnoscig oraz ze
wykona zlecone mu prace terminowo i zgodnie z obowigzujgcym stanem prawnym.

. Wykonawca uprawniony bedzie do realizacji przedmiotu Umowy w lokalizacjach

Zamawiajacego okreslonych w par. 1 ust 2 Umowy lub zdalnie.

. Wykonawca dotozy wszelkich staran w celu uniknigcia wptywu audytu na prace

testowanych system6w Zamawiajacego. Termin i zakres prowadzenia prac bgdzie

kazdorazowo uzgadniany z Zamawiajacym, tak aby zminimalizowaé potencjalne
skutki testow.



. Wykonawca ponosi catkowita odpowiedzialno$é za swoje dziatania lub zaniechania
zwigzane Z realizacja Umowy, chyba ze szkoda nastapita wskutek sity wyzszej albo
wylacznie z winy Zamawiajacego lub osoby trzeciej za ktérg Wykonawca nie ponosi
odpowiedzialnosci.

. Wykonawca nie jest uprawniony do wprowadzania jakichkolwiek zmian do
systeméw  teleinformatycznych ~ Zamawiajgcego  bez  pisemnej  zgody
Zamawiajgcego, w szczegblnosci Wykonawca zobowiazuje si¢ nie wprowadzaé
zadnych zmian do baz danych wykorzystywanych przez Zamawiajacego.

. Zawierajac Umowe Wykonawca zobowigzuje sie jednoczeénie do zawarcia
z Zamawiajgcym umowy powierzenia przetwarzania danych osobowych, na
podstawie art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. U. UE. L. 2016.119.1), ktérej wzér stanowi Zatacznik nr 4 do Umowy.

§6
Odbiédr prac
. Wykonawca przekaze Zamawiajagcemu Raport w terminie wskazanym w § 2 ust. 1
pkt 4 w formie wskazanej w Zataczniku nr 1 do Umowy.
. Raport ma charakter poufny. Jego tre$¢ nie moze by¢ przez Wykonawce
udostepniania i musi zosta¢ zabezpieczona.
. Zamawiajgcy w terminie do 1 dni roboczych zaakceptije przekazany Raport albo
zglosi do niego uwagi, przesytajac je na adres okreslony w § 4 ust. 7.
. W przypadku zgloszenia uwag do Raportu przez przedstawicieli Zamawiajacego
wskazanych w § 4 ust. 7, Wykonawca odpowie na zgloszone przez Zamawiajacego
uwagi i w przypadku uwzglednienia uwag Zamawiajacego ponownie przedstawi
Zamawiajacemu do akceptacji poprawiony Raport, nie péznej niz w terminie 2 dni
roboczych od otrzymania uwag od Zamawiajacego.
. W przypadku zgloszenia przez Zamawiajacego dalszych uwag do wykonania
przedmiotu Umowy, postanowienia ust. 3 i 4 stosuje si¢ odpowiednio.
. Odbiér Raportu nastgpi w formie Protokotu odbioru. Zamawiajacy moze odméwié
podpisania protokotu odbioru w przypadku kiedy Raport zawiera nieprawidtowosci
lub jest nickompletny.
. Za termin wykonania przedmiotu umowy strony uznajg dzien podpisania przez
Zamawiajacego protokotu odbioru.

§7

Kary umowne

. Wykonaweca jest zobowigzany do zaptaty kar umownych:

1) w przypadku odstgpienia od umowy przez Wykonawce lub przez
Zamawiajgcego z przyczyn lezacych po stronie Wykonawcy - w wysokosci 10%
wynagrodzenia brutto, o ktérym mowa w § 3 ust: 1,

2) w przypadku zwloki w wykonaniu umowy ponad termin okre$lony w § 2 ust. 1 -
w wysokosci 0,5 % wynagrodzenia brutto, o ktérym mowa w § 3 ust. 1 za kazdy
dzien zwioki,

3) braku przeprowadzenia konsultacji o ktérych mowa w par. 1 ust. 4 Umowy w
wysokosci 0,1 % wynagrodzenia brutto, o ktorym mowa w § 3 ust. 1 za kazdy
taki przypadek,

4) za kazdy przypadek ujawnienia jakiejkolwiek informacji lub innego naruszenia
bezpieczenstwa informacji, w okresie obowigzywania umowy, jak tez i po jej
wygasnieciu lub rozwigzaniu, w tym niewykonanie obowiazku okreslonego w §



11 ust. 12 - w wysokosci 20% wynagrodzenia brutto, o ktérym mowa w § 3 ust.
L. _

. W przypadku niedokonania przez Wykonawce na zadanie Zamawiajgcego zmiany
cztonka personelu, zgodnie z warunkami okre§lonymi w § 4 oraz Zatacznika nr 1 do
Umowy, w terminie 5 dni od dnia zgloszenia zastrzezefi przez Zamawiajgcego,
Wykonawca zaplaci Zamawiajagcemu kare umowng w wysokosci 500 zt za kazdy
dzien zwioki w wykonaniu powyzszego obowigzku.

. W przypadku kiedy czlonkiem Zespotu jest osoba, ktéra nie spetnia wymogéw
w zakresie doswiadczenia i certyfikatéw, okreslonych w Umowie, Zamawiajacy jest
uprawniony do odmowy odebrania audytu i odstgpienia od Umowy jesli termin jej
wykonania mingt lub niemozliwe jest wykonanie jej w terminie.

. Kary umowne moga podlega¢ sumowaniu oraz moga by¢ naliczane niezaleznie od
siebie z tym zastrzezeniem, ze jesli to samo dziatanie Jub zaniechanie Wykonawcy
wypelnia przestanki do naliczenia dwdch lub wigeej kar umownych wskazanych w
Umowie, to Zamawiajacy naliczy kare wyzsza, nie moze on jednak natozy¢ wigcej
niz jednej kary za to samo dziatanie czy zaniechanie. Kary bgda naliczane za kazdy
przypadek naruszenia Umowy odrgbnie.

. W przypadku zaistnienia przestanek naliczenia kary umownej, Zamawiajacy
wystawi note obcigzeniowa z terminem platnosci nie krétszym niz 7 dni
Wykonawca wyraza zgode na potrgcenie Kary umownej z przystugujacego mu
wynagrodzenia.

. Jezeli szkoda przewyzszy wysoko$¢ kary umownej, Zamawiajacemu przystugiwad
bedzie roszczenie o zaplate odszkodowania przewyzszajacego wysokosé
zastrzezonych kar umownych na zasadach ogélnych. Wykonawca oswiadcza, ze jest
Swiadomy, ze brak wykonania przez niego przedmiotu umowy w sposéb terminowy
uniemozliwi Zamawiajagcemu uzyskanie dofinansowania na sfinansowanie
poniesionych kosztéw zwigzanych ze zwickszeniem poziomu zabezpieczenia sieci
teleinformatycznej Zamawiajacego.

. Wykonawca ponosi odpowiedzialno$¢ za szkody wyrzadzone Zamawiajgcemu przy
wykonywaniu lub w zwigzku z wykonywaniem postanowien umowy.

. Kary umowne wskazane powyzej przystuguja Zamawiajacemu takze w przypadku
odstgpienia od umowy lub jej wypowiedzenia, niezaleznie od kary umownej z tytutu
odstgpienia lub wypowiedzenia umowy.

. Laczna wysoko$é kar umownych ograniczona jest do 200 % kwoty brutto okreslonej
w & 3ust. 1.

§8

Wypowiedzenie Umowy

. Zamawiajgcemu przystuguje prawo do wypowiedzenia umowy w trybie

natychmiastowym, bez zachowania okresu wypowiedzenia w nast¢pujacych

przypadkach:

1) Wykonanie Umowy nie lezy w interesie publicznym,

2) w przypadku gdy Wykonawca nie rozpoczat realizacji umowy lub przerwat jej
wykonywanie i jest mato prawdopodobne aby byt w stanie wykona¢ obowigzki
umowne w terminie okreslonym Umowa,

3) w przypadku kiedy Wykonawca pozostaje w zwloce w wykonaniu Umowy
i zwloka ta przekracza 7 dni roboczych,

4) naruszyl bezpieczefistwo informacii lub zasady z nim zwiazane,

5) Wykonawca dopuscit do wykonywania obowigzkéw umownych osobg, ktéra nie
posiada uprawnien lub doswiadczenia okreslonego w Umowie.

. W przypadku zwtoki w realizacii przedmiotu Umowy przekraczajacej 7 dni ponad



termin wskazany w § 2 ust. 1 Zamawiajacy moze, niezaleznie od nafozenia na
Wykonawcg  kar umownych, moze rozwigzaé umowe ze skutkiem
natychmiastowym.

. Of$wiadczenie o wypowiedzeniu powinno byé zlozone na piSmie i zostaé
dostarczone drugiej Stronie.

. Wypowiedzenie umowy mnie wplywa na obowiazek zachowania poufnodci
informacji.

§9

Prawa autorskie

. Wykonawca o$wiadcza, Ze beda mu przystugiwaly autorskie prawa majatkowe i

prawa zalezne do wszelkich utworéw, kiére powstana w wyniku wykonania

Umowy.

. Wykonawca, z dniem podpisania protokotn odbioru Raportu, w ramach

wynagrodzenia umownego okreslonego w par. 5 Umowy, przenosi na

Zamawiajgcego autorskie prawa majatkowe do Raportu, na nastepujacych polach

eksploatacji:

1) w zakresie utrwalania i zwielokrotniania Raportu, - wytwarzanie okreslong
technikg egzemplarzy, w tym drukarska reprograficzng, elektroniczna,
fotograficzng, cyfrowa, audiowizualng, technikami multimedialnymi oraz zapisu
magnetycznego obejmujace trwale lub czasowe utrwalanie lub zwielokrotnianie
w catosci lub w czgsci, jakimikolwiek $rodkami i w jakiejkolwiek formie,
niezaleznie od formatu, systemu lub standardu bez ograniczeh co do ilosci
egzemplarzy oraz korzystania i rozporzgdzania tymi egzemplarzami;

2) w zakresie obrotu oryginalem albo egzemplarzami, na ktérych Raportu
utrwalono - wprowadzenie do obrotu, uzyczenie Iub najem oryginatu albo
egzemplarzy;

3) w zakresie rozpowszechniania Raportu, w sposéb inny niz okreslony w pkt 2 -
publiczne wykonanie, wy$wietlenie, odtworzenie, nadanie i reemitowanie, a
takze publiczne udostgpnienie Raportu, w taki sposéb, aby kazdy mégt mieé do
niego dostgp w miejscu i czasie przez siebie wybranym.

. Wykonawca przenosi na rzecz Zamawiajacego, w ramach wynagrodzenia

umownego okreslonego w par. 5 Umowy, z chwilg podpisania przez Zamawiajgcego

protokolu odbioru Raportu, prawo zezwalania na wykonanie zaleznego prawa

autorskiego, w tym do rozporzadzania i korzystania z opracowafh Raportu, w

nieograniczonym zakresie, w szczegllno$ci w zakresie pél eksploatacyjnych

wskazanych w ust. 2.

. Z chwilg podpisania przez Zamawiajacego protokotu odbioru Raportu, Zamawiajacy

nabywa na wilasno$¢ egzemplarze Raportu, przekazane przez Wykonawce; oraz

nosniki, na ktérych Raport utrwalono.

. Zamawiajacy nie ponosi odpowiedzialnoSci za naruszenie autorskich praw

majgtkowych lub osobistych wobec 0s6b trzecich. Wykonawca zobowiazuje sie do

nicodwolalnego i bezwarunkowego zwolnienia Zamawiajacego, na pierwsze
zadanie, z wszelkich roszczen, wynikajacych z naruszenia majatkowych i osobistych
praw autorskich, do kidrego doszlo z przyczyn lezacych po stronie Wykonawcy.

. Wykonawca o$wiadcza, ze przygotowany przez niego Raport bedzie oryginalny i nie

bedzie naruszal praw oséb trzecich oraz bedzie wolny od wad. Wykonawca

zobowigzuje si¢, ze w momencie przekazywania Raportu Zamawiajgcemu bedzie
wylacznym ich dysponentem majgtkowym praw autorskich,

§10
Rozstrzyganie sporow



10.

. Ewentualne spory wynikle na tle realizacji Umowy Strony beda staraty si¢ zatatwiad

polubownie. W przypadku braku porozumienia sadem witasciwym miejscowo do
rozstrzygania spor6w bedzie sad wlasciwy dla siedziby Zamawiajacego.

§11
Ochrona informacji

. Informacja w rozumieniu Umowy sa wszelkie informacje, dokumenty lub dane

przekazane Wykonawcy przez Zamawiajgcego, uzyskane przez Wykonawce w
zwigzku z realizacja Umowy oraz wytworzone przez Wykonawce na potrzeby
realizacji Umowy.

Wykonawca moze przetwarza¢ powierzone mu przez Zamawiajacego informacije
przez okres obowigzywania Umowy.

Wykonawca zobowigzuje si¢ po zakoficzeniu realizacjii Umowy do zwrotu
Zamawiajacemu wszelkich udostgpnionych oraz wytworzonych przez siebie w
zwigzku z realizacja Umowy informacji, wraz z no$nikami. W przypadku utrwalenia
na nosnikach nalezacych do Wykonawcy informacji uzyskanych w zwigzku z
realizacja Umowy, Wykonawca zobowiazuje sie do usuniecia z no$nikéw tych
informacji, w tym réwniez sporzadzonych kopii zapasowych, oraz zniszczenia
wszelkich danych, dokumentéw mogacych poshuzyé do odtworzenia, w catosci lub
czescel, informacyi.

Wykonawca zobowigzuje si¢ do przestrzegania wytycznych Zamawiajacego o
ochronie udostgpnianych informacji.

Wykonawca zobowigzuje si¢ do zachowania w tajemnicy wszystkich informacji, a
takze sposobéw zabezpieczenia informacji, zaréwno w trakcie trwania niniejszej
Umowy, jak i po jej wygasnigciu lub rozwiazanin. Wykonawca ponosi petna
odpowiedzialnos¢ za zachowanie w tajemnicy ww. informacji przez osoby
realizujace Umowe.

Wykonawca zobowigzany jest do zastosowania wszelkich niezbednych srodkéw
technicznych i organizacyjnych zapewniajgcych ochrong przetwarzania informacii,
a w szczegdlnosci powinien zabezpieczyé informacje przed ich udostgpnieniem
osobom nieuprawnionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z
naruszeniem postanowien Umowy, zmiang, utrata, uszkodzeniem, zniszczeniem lub
kradzieza.

Wykonawca zobowigzuje si¢ do dolozenia najwyzszej starannosci w celu
zabezpieczenia informacji przed bezprawnym dostepem, rozpowszechnianiem lub
przekazaniem osobom trzecim.

Wykonawca zobowigzany jest zapewni¢ wykonanie obowigzkéw w zakresie
bezpieczenstwa informacji, w szczegélnosci dotyczacego zachowania w tajemnicy
informacji, takze przez jego pracownikéw oraz osoby, ktdre realizuja Umowe w
imieniu Wykonawcy. Odpowiedzialno$¢ za naruszenie powyzszego obowiazku
spoczywa na Wykonawcy. Naruszenie bezpieczefistwa informacji, w szczegélnoscei
ujawnienie jakiejkolwiek informacji w okresie obowigzywania Umowy, uprawnia
do odstgpienia przez Zamawiajacego od Umowy.

Wykonawca moze udostepniaé informacje jedynie tym swoim pracownikom lub
osobom wspéipracujacym na podstawie uméw cywilnoprawnych, ktérym beda one
niezb¢dne do wykonania powierzonych im czynnosci i tylko w zakresie, w jakim
musza miec do nich dostep dla celéw okreslonych w niniejszej Umowie.
Wykonawca oraz inne osoby, ktére realizuja Umowg¢ w imieniu Wykonawcy,
zobowigzane sg przed przystapieniem do prac do podpisania o$wiadczenia o
zachowaniu poufnosci informacji, ktérego wzér stanowi Zatacznik nr 3 do Umowy
Podpisane o$wiadczenie nalezy przekazaé Zamawiajagcemu przed rozpoczeciem
realizacji Umowy przez ww. pracownikéw.
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12.

13.

14.

15.

16.

17.

18.

Wykonawca ponosi wszelka odpowiedzialnod¢, tak wobec o0séb trzecich, jak i
wobec Zamawiajacego, za szkody powstale w zwiazku z nienalezytg realizacja
obowigzkéw dotyczacych zapewnienia bezpieczefistwa informacji.
Wykonawca zobowigzuje si¢ do écistego przestrzegania warunkéw niniejszej
Umowy, ktére wigzg si¢ z ochrona informacji, w szczegélnosci nie moze bez
pisemnego upowaznienia Zamawiajacego wykorzystywaé informacii w celach
niezwigzanych z realizacja Umowy.
W przypadku wystapienia incydentu zwigzanego z bezpieczefistwem informacji lub
z naruszeniem obowigzkéw wynikajacych z Umowy, Zamawiajacy moze
przeprowadzi¢ kontrolg wykonywanych przez Wykonawce czynnoéci. Kontrola
moze by¢ realizowana przez Zamawiajgcego lub podmioty przez niego uprawnione.
Wykonawca zobowigzany jest wspSlpracowaé z Zamawiajacym w odpowiednim
zakresie z podmiotami przeprowadza}qcyml kontrole. Wyniki kontroli zostang
przekazane Wykonawcy po jej zakoficzeniu. Zamawiajacy moze wskazaé niezbedne
dziatania, jakie Wykonawca musi podja¢ w celu wprowadzenia okreslonych zmian
lub podjecia okre§lonych czynnosci.
Wykonawca zobowigzany jest do natychmiastowego powiadamiania o
nieuprawnionym ujawnieniu lub udostepnieniu informacji oraz o innym naruszeniu
bezpieczefistwa informacji, a nastepnie raportowama Zamawiajacemu o podjetych
dzialaniach w powyzszym zakresie:
a) telefonicznie, na numer telefonu .......................
b) naadres email:,....................
Powiadomienie dokonane telefonicznie musi zosta¢ potwierdzone poprzez sposéb
wskazany w pkt 2) w terminie jednej godziny od dokonania powiadomienia.
Wykonawca nie moze zwielokrotniaé, rozpowszechniaé, korzystaé w celach
niezwigzanych z realizacja Umowy oraz ujawnia¢ informacji osobom trzecim, bez
uzyskania w powyzszym zakresie pisemnej zgody Zamawiajacego, o ile takie
informacje nie zostaty juz podane do publicznej wiadomosci lub nie sg publicznie
dostepne.
Wykonawca zobowigzany jest:

16.1 zapewni¢ kontrolg nad tym, jakie informacje, kiedy, przez kogo oraz komu sa

przekazywane;
16.2 zapewnié, aby osoby, o ktérych mowa w pkt 1, zachowywaty w tajemnicy
informacje oraz sposoby ich zabezpieczen.

Wykonawca zobowiazuje si¢ do zachowania w tajemnicy wszystkich informacji
uzyskanych przez niego w zwigzku z zawarciem Umowy. Wykonawca ponosi pelna
odpowiedzialno$¢ za zachowanie w tajemnicy ww. informacji przez podmioty, przy
pomocy ktérych wykonuje Umows.
Wykonawca zobowigzany jest zapewni¢ bezpieczefistwo informacji przed
wystapieniem zagrozen, w szczegblnosci poprzez:

1) zastosowanie firewall oraz oprogramowania antyspamowego i antywirusowego,

zapewnienie kontroli dostgpu do powierzonych zasobéw Zamawiajacego
2) uniemozliwienie dostgpu do haset do zasobéw informatycznych Zamawiajacego
przez osoby nieuprawnione wraz z ich cykliczng zmiang,

3) zastosowanie zabezpieczen ochrony fizycznej.

§ 12
Postanowienia konicowe
Wszelkie zmiany i uzupelnienia Umowy, jej wypowiedzenie, rozwigzanie za zgoda
obu Stron lub odstgpienie od niej dokonywane bgda w formie pisemnej pod rygorem



niewaznosci,

2. Wykonawca bez zgody podmiotu tworzacego Zamawiajgcego nie moze dokonaé
cesji wierzytelnodci. _

3. Dla potrzeb Umowy Strony ustalajg, ze ilekro¢ w umowie jest mowa o dniach
roboczych nalezy przez to rozumie¢ dni tygodnia przypadajace od poniedziatku do
piatku z wylaczeniem dni ustawowo wolnych od pracy.

4. W trakcie wykonania przedmiotu Umowy Wykonawca bedzie odpowiadaé jak za
swoje wiasne czyny za wszelkie czyny lub zaniechania swoich pracownikéw lub
innych os6b, ktérym Wykonawca powierzy za zgodg Zamawiajgcego wykonanie
czynnosci zwigzanych z realizacjg Przedmiotu Umowy.

5. Niewykonanie przez Zamawiajacego ki6regokolwiek z uprawnien przyshigujacych
mu na podstawie Umowy nie moze w zadnym razie by¢ uwazane za zrzeczenie sie
tego uprawnienia, ani zrzeczenie si¢ innych uprawnien wynikajacych z postanowient
Umowy.

6. Umowg sporzadzono w 2 jednobrzmiacych egzemplarzach: jeden dla Wykonawcy
1 jeden dla Zamawiajgcego.

7. Zataczniki do Umowy stanowig integralng cze$é Umowy.

Spis zatgeznikéw:

Zalaeznik nr 1 - Opis przedmiotn zaméwienia

Zalgcznik nr 2 - Wykaz os6b (zgodnie z ofertg)

Zatacznik nr 3 - O$wiadczenie o zachowaniu poufnosci informacji
Zatacznik nr 4 - Umowa powierzenia przetwarzania danych osobowych
Zatgeznik nr 5 - Umowa o zachowaniu poufnosci

Zatacznik nr 6 - Wzér Protokotu Odbioru Raportu
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