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WYJASNIENIA TRESCI SWZ

Nazwa postepowania: Zakup, dostarczenie i wdrozenie w S$rodowisku informatycznym
Dolnoslaskiego Centrum Rehabilitacji i Ortopedii Sp. z 0.0. w Kamiennej
Gorze systemu przeciwdzialajacemu cyberzagrozeniom, umozliwiajacego
ich wykrywanie przy wsparciu mechanizmoéw uczenia maszynowego oraz
zapewniajacego automatyzacje i orkiestracje ich obstugi

Nr referencyjny nadany sprawie przez Zamawiajacego:  DI-Z.26.4.2024

|. Dziatajac na podstawie art.284 ust.2 i 6 ustawy z dnia 11 wrzesnia 2019 roku Prawo Zamowien Publicznych
(tj. Dz.U. z 2023 1., poz.1605 z pdzn.zm. — dalej ustawa Pzp) Zamawiajacy informuje, ze wptynety zapytania
0 nastepujacej tresci:

Pytanie nr 1:
W punkcie 140 zalacznika A ,,Zamawiajacy na obecnym etapie nie jest w stanie zmierzy¢ ilosci danych

przekazywanych do systemu, tj. EPS (Events Per Second) oraz nie zna wymagan zwigzanych z architekturg
proponowanego rozwigzania, dlatego oferowana licencje nie moze naktada¢ limitow w tym zakresie.”
Pytanie:

Czy zamawiajacy wykresli punkt 140 zatacznika A ze wzgledu na sprzeczny zapis z punktami 102 oraz 102
w zataczniku A okreslajacy wydajnos¢ pojedynczego kolektora logéw na co najmniej 10 ty$ zdarzen na
sekundg?

Odpowiedz na pytanie nr 1:

Zamawiajacy informuje, iz punkty te w zadnym wypadku nie sa sprzeczne, gdyz wyraznie jest napisane, ze
punkt 140 dotyczy calej architektury rozwigzania, natomiast punkt 102 dotyczy jedynie pojedynczego
kolektora. Zamawiajacy wymaga, aby zaproponowana architektura systemu byla elastyczna, przez co
rozumie si¢ mozliwos$¢ zainstalowania wigcej niz jednego kolektora co nie moze wptywaé na koszty licencji.
Wazne jest w tym przypadku, aby pojedynczy kolektor umozliwial przyjecie co najmniej 10 ty$ zdarzen na
sekundg, co jest szczegoblnie istotne np.: w przypadku zdarzen z systemow klasy Firewall, ktore sg w stanie
wygenerowaé bardzo duzg ilo$¢ zdarzen zwigzanych z ruchem sieciowym oraz wlaczeniu petnej telemetrii
na stacjach roboczych i serwerach.

W zwiazku z powyzszym Zamawiajacy pozostawia zapisy tresci SWZ bez zmian.

Pytanie nr 2:
W punkcie 8 zalacznika A ,,W zwiazku z tym, Ze obsluga systemu ma objg¢ takze uzytkownikow

niepostugujacych si¢ biegle jezykiem angielskim, interfejs uzytkownika musi umozliwia¢ obstuge w jezyku
polskim lub posiada¢ mozliwos¢ wgrania plikow jezykowych tlumaczacych interfejs na jezyk polski. Pliki
tlumaczace interfejs na jezyk polski musza zosta¢ wgrane w trakcie wdrozenia systemu, przed jego
zakonczeniem.”

Pytanie:

Czy zamawiajacy dopusci zmian¢ warunku w pkt. 8 zatagcznika A  dopuszczajac interfejs w jezyku
angielskim ze wzgledu na fakt ze jezyk polski jest ubozszy pojeciowo jesli chodzi o stownictwo zwigzane z
zagadnieniami uzywanymi w  cyber security, machine learning i jednocze$nie sprzeczny. Innym
uzasadnieniem przemawiajacym za zastosowaniem interfejsu w jezyku angielskim jest dokumentacja w
jezyku angielskim, wszystkie instrukcje sg napisane w jezyku angielskim.
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Odpowiedz na pytanie nr 2:

Zamawiajacy chce wykorzysta¢ oferowane rozwiazanie do podniesienia efektywnosci cyberodporonosci
organizacji co wigze si¢ takze z zaangazowaniem ludzi, ktérzy nie maja kompetencji w zakresie
cyberbezpieczenstwa oraz bieglej znajomosci jezyka angielskiego. Planujemy obja¢ ich playbook’ami w
zakresie autoryzacji wiedzy i czynno$ci, za ktore sg odpowiedzialni oraz aktualizacji i budowy bazy cmdb,
ktora podniesie poziom zrozumienia oraz automatyzacji.

W zwigzku z powyzszym Zamawiajacy wymaga aby interfejs uzytkownika posiadal mozliwo$¢ wgrania
plikow jezykowych thumaczacych interfejs na jezyk polski — tj. dopuszcza wszystkie rozwigzania klasy
Enterprise, w ktorych wgranie plikow jezykowych jest powszechnie stosowang praktyka.

Pytanie nr 3:
W punkcie 33 zalacznika A ,,System musi posiada¢ wbudowang baze wskaznikow kompromitacji, ktora

umozliwi zbieranie, przechowywanie oraz przypisywanie wskaznikow kompromitacji (IoC) do incydentow.
Baza powinna obstugiwac protokot TLP w wersji 2.0 oraz obslugiwaé nastepujace typy wskaznikow:

a. fqdn,

b. e-mail,

c. nazwa pliku,

d. $ciezka do pliku,

e. hash,

f. adres IP,

g. klucz rejestru,

h. cmd.”

Pytanie:

Czy zamawiajacy dopusci zmiang warunku w pkt. 33 zalacznika A  dopuszczajgc zapis wykreSlajacy
protokot TLP jesli zastosowanie protokolu TLP wzgledem wskaznikow kompromitacji IOC ogranicza si¢ do
jednej klasyfikacji TLP: AMBER na rowni z logami systemowymi, podatno$ciami oraz informacjami
DDoS?.

Odpowiedz na pytanie nr 3:

Zamawiajacy nie zgadza si¢ z przedstawiona argumentacja, gdyz klaryfikacja TLP dotyczy zasad wymiany
informacji oraz grup docelowych z ktoérymi ta informacja bedzie wymienia. Zamawiajacy planuje
wykorzysta¢ wszystkie typy klasyfikacji, w tym TLP:CLEAR do wymiany informacji o domenach i
adresach IP, stanowiacych potencjalne zagrozenie z sieci Internet, czy TLP: GREEN dla zagrozen
sektorowych dla Polski. Klasyfikacja TLP: AMBER, ogranicza jej uzycie tylko do organizacji oraz
zewngtrznych struktur bezpieczenstwa i tylko w przypadku, gdy wigze si¢ z ryzykiem dla prywatnosci,
reputacji lub innych dziatan, co przektada si¢ w praktyce na jej nieudostepnianie.

W zwigzku z powyzszym Zamawiajacy pozostawia warunek okreslony w pkt. 33 (Zatacznik A) bez zmian.

Zamawiajacy informuje, ze pytania i odpowiedzi staja si¢ integralna czes$cia specyfikacji warunkéw
zamoOwienia i beda wigzace przy sktadaniu ofert. Pozostate warunki nie ulegajg zmianie.

Prezes Zarzadu

Artur Mazur
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