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TRYB UDZIELENIA ZAMOWIENIA:

tryb podstawowy bez negocjacji

Zamawiajacy oczekuje, ze Wykonawcy zapoznajg sie doktadnie z trescig niniejszej
SWZ. Wykonawca ponosi ryzyko niedostarczenia wszystkich wymaganych informacji
i dokumentéw, oraz przedtozenia oferty nie odpowiadajgcej wymaganiom okreslonym

przez Zamawiajacego.
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|. NAZWA ORAZ ADRES ZAMAWIAJACEGO ORAZ WSKAZANIE OSOB
UPRAWNIONYCH DO KOMUNIKOWANIA SIE Z WYKONAWCAMI:

1. Zamawiajgcy: NARODOWE CENTRUM BADAN | ROZWOJU W WARSZAWIE
ul. Nowogrodzka 47a, 00-695 Warszawa.

Numer tel.;: 22 39 07 334

Adres poczty elektronicznej: przetargi@ncbr.gov.pl.

Adres strony internetowej prowadzonego postepowania:
https://platformazakupowa.pl/pn/ncbr

2. Wskazanie osob uprawnionych do komunikowania sie z wykonawcami:
Zamawiajgcy wyznacza nastepujgce osoby do kontaktu z Wykonawcami:
Imie Nazwisko: Gabriela Zawadzka

e-mail: https://platformazakupowa.pl/pn/ncbr

Il. ADRES STRONY INTERNETOWEJ, NA KTOREJ UDOSTEPNIANE BEDA ZMIANY
| WYJASNIENIA TRESCI SWZ ORAZ INNE DOKUMENTY ZAMOWIENIA
BEZPOSREDNIO ZWIAZANE Z POSTEPOWANIEM O UDZIELENIE ZAMOWIENIA

Zmiany i wyjasnienia tresci SWZ oraz inne dokumenty zamowienia bezposrednio
zwigzane z postepowaniem o udzielenie zamdéwienia bedg udostepniane na stronie
internetowej: https://platformazakupowa.pl/pn/ncbr

lIl. TRYB UDZIELENIA ZAMOWIENIA

1. Postepowanie o udzielenie zamoéwienia publicznego prowadzone jest w trybie

podstawowym, na podstawie art. 275 pkt 1 ustawy z dnia 11 wrzes$nia 2019 r. - Prawo
zamoéwien publicznych (Dz.U. z 2021 r. poz. 1129 ze zm.) zwang dalej: Pzp.

2. Szacunkowa wartos¢ przedmiotowego zamdwienia nie przekracza progéw unijnych o
jakich mowa w art. 3 ustawy Pzp.

3. W zakresie nieuregulowanym niniejszg Specyfikacjg Warunkéw Zamodwienia, zwang dalej

~SWZ”, zastosowanie majg przepisy Pzp.

IV. INFORMACJA, CZY ZAMAWIAJACY PRZEWIDUJE WYBOR NAJKORZYSTNIEJSZEJ
OFERTY Z MOZLIWOSCIA PROWADZENIA NEGOCJACJI

Zamawiajgcy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig prowadzenia
negocjacji.

V. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamdwienia jest zakup systemu Web Application Firewall (WAF).
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2. Szczegdtowy opis Przedmiotu Zamowienia (SOPZ) znajduje sie w Zataczniku nr 1 do
Specyfikacji Warunkéw Zaméwienia (SWZ) i stanowi jej integralng czesé.

3. Zamawiajgcy nie dopuszcza sktadania ofert czesciowych. Zamoéwienie nie zostato
podzielone na czesci ze wzgledu na aspekty techniczne, celowosciowe i ekonomiczne.
Zamawiajgcy, po przeanalizowaniu zakresu oraz wielkosci zamoéwienia uznat, ze
przedmiot zaméwienia stanowi kompletne rozwigzanie i wskazane jest, aby wykonywat go
jeden Wykonawca z uwagi na scisle ze sobg powigzane zadania. W zwigzku z tym

podziat na czesci bytby nieuzasadniony.

4. Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert wariantowych oraz w postaci

katalogow elektronicznych.

5. Zamawiajgcy nie przewiduje udzielania zaméwien, o ktérych mowa w art. 214 ust. 1 pkt 7
i 8, w zwigzku z art. 305 pkt 1 Pzp.Zamawiajgcy w ramach realizacji zamdwienia nie

przewiduje zastosowanie prawa opcji, o ktérym mowa w art. 441 ust. 1 Pzp.

6. Zamawiajacy hie zastrzega obowigzku osobistego wykonania przez Wykonawce
kluczowej czesci niniejszego zamowienia.
7. Nazwy i kody zamowienia wedtug Wspdlnego Stownika Zamoéwien (CPV):

48210000-3

VI. TERMIN WYKONANIA ZAMOWIENIA

Przedmiot Umowy bedzie realizowany w nastepujgcych terminach:

1) zakup i dostawa Systemu wraz ze wszystkimi licencjami i subskrypcjami,
umozliwiajgcymi uzytkowanie Systemu z jego wszystkimi funkcjonalnosciami,
wdrozenie Systemu w Srodowisku Zamawiajgcego oraz sporzgdzenie i przekazanie
Zamawiajgcemu instrukcji administratora Systemu w terminie do 15.11.2022 r.,

2) Swiadczenie wsparcia przez producenta Systemu przez okres 36 (trzydziestu
szesciu) miesiecy od dnia podpisania przez Zamawiajgcego Protokotu odbioru
Systemu;

3) swiadczenie Ustugi Wsparcia przez okres 36 (trzydziestu sze$ciu) miesiecy od dnia
podpisania przez Zamawiajgcego Protokotu odbioru Systemu albo do wykorzystania
puli 80 (osiemdziesieciu) roboczogodzin swiadczenia Ustugi Wsparcia, w zaleznosci
od tego, ktére z ww. zdarzen nastgpi wczesdniej,

4) przekazanie Analizy przedwdrozeniowej do akceptacji przez Zamawiajgcego

w terminie 3 (trzech) dni roboczych od dnia zawarcia Umowy,
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5) przeprowadzenie certyfikowanych szkoleh w terminie ustalonym przez Strony,
jednak nie pézniej niz w ciggu 3 (trzech) miesiecy od dnia podpisania przez

Zamawiajgcego Protokotu odbioru Systemu.

VIl. PRZEDMIOTOWE SRODKI DOWODOWE
1. W celu potwierdzenia, ze oferowane dostawy spetniajg okreslone przez

Zamawiajgcego wymagania oraz cechy, Zamawiajgcy wymaga ztozenia
nastepujagcych przedmiotowych srodkéw dowodowych: wykaz wymagan
technicznych Systemu stanowigcy zatgcznik nr 1 do formularza Oferty.
Przedmiotowe srodki dowodowe Wykonawcy zobowigzani sg ztozy¢ wraz z oferta.

3. Jezeli Wykonawca nie ztozy przedmiotowych srodkéw dowodowych lub ztozone
przedmiotowe srodki dowodowe sg niekompletne, zamawiajgcy wezwie do ich
ztozenia lub uzupetnienia na podstawie art. 107 ust. 2 Pzp.

4. Zamawiajgcy moze zgda¢ od Wykonawcéw wyjasnien dotyczacych tresci

przedmiotowych srodkéw dowodowych.

VIIl. WARUNKI UDZIALU W POSTEPOWANIU
1. O udzielenie zamoéwienia mogg ubiegac¢ sie Wykonawcy, ktérzy nie podlegajg
wykluczeniu, na zasadach okreslonych w Rozdziale XVI Specyfikaciji, oraz spetniajg
okreslone przez Zamawiajgcego warunki udziatu w postepowaniu.
2. O udzielenie zamoéwienia moga ubiegac sie Wykonawcy, ktérzy spetniajg warunki
dotyczace:
1) zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajgcy nie stawia warunku w powyzszym zakresie.
2) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub
zawodowej, o ile wynika to z odrebnych przepisow:
Zamawiajgcy nie stawia warunku w powyzszym zakresie.
3) sytuacji ekonomicznej lub finansowej:
Zamawiajgcy nie stawia warunku w powyzszym zakresie.
4) zdolnosci technicznej lub zawodowej:
Wykonawca spetni warunek, jezeli wykaze w zakresie zdolnosci technicznej,
ze:

a) wykonat (a w przypadku swiadczen okresowych lub ciggtych
uwzgledniane sg rowniez wykonywane) w okresie ostatnich trzech lat przed
uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest
krotszy — w tym okresie, co najmniej 2 dostawy i wdrozenie systemow

zabezpieczenh sieciowych, kazda o wartosci przekraczajgcej 100 000,00 (sto
tysiecy ztotych) brutto.
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W przypadku sktadania oferty przez Wykonawcédw wspdlnie ubiegajgcych sie
0 udzielenie zamowienia, wyzej wymieniony warunek musi spetnia¢, co najmniej
1 Wykonawca.
UWAGA! — Zamawiajgcy nie dopuszcza sumowania umow w celu wykazania spetniania tego
warunku udziatu w postepowaniu.

b) Wykonawca spetni warunek, jezeli wykaze w zakresie zdolnosci
zawodowej, ze dysponuje lub bedzie dysponowat podczas realizacji zaméwienia
co najmniej dwiema osobami, z ktérych kazda posiada aktualny certyfikat
autoryzowany przez producenta Systemu, potwierdzajgcy zaawansowang
wiedze z Systemu.

W przypadku sktadania oferty przez Wykonawcoéw wspodlnie ubiegajgcych sie

0 udzielenie zamowienia, wyzej wymieniony warunek musi spetniaé¢, co najmniegj

1 Wykonawca lub Wykonawcy moga spetnia¢ go wspodlnie.

Informacje w zakresie certyfikatow:
Zamawiajgcy nie dopuszcza certyfikatu wystawionego przez Wykonawce lub podmioty od
niego zalezne, z wyjatkiem sytuacji, w ktérej Wykonawca jest jednoczesnie producentem

Systemu.

3. Na potwierdzenie spetnienia ww. warunkéw Wykonawcy przedtozg o$wiadczenia
wymienione w pkt. 12 niniejszego rozdziatu oraz - na wezwanie, oswiadczenie
i dokumenty, o ktérych mowa w rozdziale XIll SWZ. W przypadku, gdy Wykonawcy bedg
polega¢ na zdolnosciach technicznych lub zawodowych innego podmiotu, o ktérym mowa
w art. 118 ust. 1 ustawy PZP, warunek okreslony w pkt. 2.4 lit. a. rozdziatu VIl zostanie
spetniony, jezeli spetnia go samodzielnie, chociaz jeden z Wykonawcow wspdinie
ubiegajacych sie o zamowienie.

4. Wykonawca wraz z ofertg sktada takze o$wiadczenie tego podmiotu, potwierdzajgce brak
podstaw wykluczenia tego podmiotu oraz odpowiednio spetnianie warunkéw udziatu
w postepowaniu lub kryteriow selekcji w zakresie, w jakim wykonawca powotuje sie na
jego zasoby. Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w
postepowaniu albo reprezentowania w postepowaniu i zawarcia umowy w sprawie
zamowienia publicznego.

5. Z tresci zatgczonych dokumentow i oswiadczen musi wynikac¢ jednoznacznie, iz

Wykonawca spetnia wyzej wymienione warunki.

6. W toku badania i oceny ofert Zamawiajgcy moze zgda¢ od Wykonawcédw wyjasnien

dotyczacych tresci ztozonych przez nich ofert lub innych sktadanych dokumentéw lub
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oswiadczenh. Wykonawcy sg zobowigzani do przedstawienia wyjasnien w terminie

wskazanym przez Zamawiajgcego.

7. Niespetnienie chociazby jednego z warunkéw wymienionych w pkt 2.4 SWZ skutkowac

bedzie odrzuceniem oferty Wykonawcy z postepowania.

8. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu
w stosownych sytuacjach oraz w odniesieniu do konkretnego zamoéwienia, lub jego czesci,
polegac na zdolnosciach technicznych lub zawodowych podmiotéw udostepniajgcych
zasoby, niezaleznie od charakteru prawnego fgczgcych go z nimi stosunkéw prawnych.

9. W takim przypadku:

9.1. Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéow udostepniajgcych
zasoby, sktada wraz z ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do
oddania mu do dyspozycji niezbednych zasobdw na potrzeby realizacji danego
zamowienia lub inny podmiotowy srodek dowodowy potwierdzajgcy, ze wykonawca
realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw.

9.2. Zobowigzanie podmiotu udostepniajgcego zasoby, o ktérym mowa w pkt 9.1.
potwierdza, ze stosunek tgczgcy wykonawce z podmiotami udostepniajgcymi zasoby
gwarantuje rzeczywisty dostep do tych zasobdw oraz okresla w szczegdlnosci:

1) zakres dostepnych wykonawcy zasobéw podmiotu udostepniajgcego zasoby;

2) sposodb i okres udostepnienia wykonawcy i wykorzystania przez niego zasobéw
podmiotu udostepniajgcego te zasoby przy wykonywaniu zamowienia;

3) czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktérego
wykonawca polega w odniesieniu do warunkow udziatu w postepowaniu dotyczgcych
wyksztatcenia, kwalifikacji zawodowych lub do$wiadczenia, zrealizuje ustugi, ktorych
wskazane zdolnosci dotycza.

10. Zamawiajgcy ocenia, czy udostepniane wykonawcy przez podmioty udostepniajgce
zasoby zdolnosci techniczne lub zawodowe, pozwalajg na wykazanie przez wykonawce
spetniania warunkéw udziatu w postepowaniu, o ktérych mowa w art. 112 ust. 2 pkt. 4,
a takze bada, czy nie zachodzg wobec tego podmiotu podstawy wykluczenia, ktére
zostaty przewidziane wzgledem Wykonawcy.

11. W odniesieniu do warunkow dotyczgcych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia wykonawcy mogg polegac na zdolnosciach podmiotéw udostepniajgcych
zasoby, jesli podmioty te wykonajg ustugi, do realizacji ktérych te zdolnosci sg wymagane.

12. W celu potwierdzenia spetniania warunkéw udziatu w postepowaniu oraz wykazania

braku podstaw wykluczenia, okreslonych w rozdziale VIII, Wykonawcy ubiegajacy sie
0 udzielenie zamdwienia muszg wraz z ofertg ztozy¢ nastepujgce dokumenty:
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12.1. aktualne na dzien skfadania ofert oswiadczenie o niepodleganiu wykluczeniu
Z postepowania w zakresie wskazanym odpowiednio w Zatgczniku nr 3 do SWZ.
Informacje zawarte w oswiadczeniu bedg stanowi¢ wstepne potwierdzenie,
ze Wykonawca nie podlega wykluczeniu.

12.2. aktualne na dzien sktadania ofert oSwiadczenie o spetniania warunkéw udziatu w
postepowaniu stanowigce Zatgcznik nr 3 do SWZ.

12.3. w przypadku wspdélnego ubiegania sie o zaméwienie przez Wykonawcow
oswiadczenie, o ktérym mowa w pkt 12.1. SWZ skfada kazdy z Wykonawcow wspdlnie
ubiegajacych sie o zamowienie. Odwiadczenie to potwierdza brak podstaw
wykluczenia w zakresie, w ktorym kazdy z Wykonawcéw brak podstaw wykluczenia.

13. Zamawiajgcy dokona oceny spetnienia warunkéw wymaganych od Wykonawcéw wedtug
formuty "spetnia" - "nie spetnia" na podstawie oswiadczen i informacji ztozonych

w formularzu oferty.

IX PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO, KTORE ZOSTANA WPROWADZONE DO TRESCI UMOWY
ZAWIERANEJ W WYNIKU UDZIELENIA ZAMOWIENIA WYBRANEMU WYKONAWCY.

Projektowane postanowienia umowy w sprawie zamoéwienia publicznego, ktére zostang
wprowadzone do tresci umowy zawieranej w wyniku udzielenia zamowienia wybranemu
wykonawcy, zostaty okreslone w Zatgczniku nr 4 do SWZ.

X. INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ, PRZY UZYCIU
KTORYCH ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE Z WYKONAWCAMI ORAZ
INFORMACJE O WYMAGANIACH TECHNICZNYCH | ORGANIZACYJNYCH
SPORZADZANIA, WYSYLANIA | ODBIERANIA KORESPONDENCJI ELEKTRONICZNEJ
1. Komunikacja miedzy Zamawiajgcym, a Wykonawcami odbywa sie przy uzyciu platformy

zakupowej: https://platformazakupowa.pl/pn/ncbr.

2. W sytuacjach awaryjnych np. w przypadku braku dziatania platformy zakupowe;j

https://platformazakupowa.pl/pn/ncbr Zamawiajgcy moze rowniez komunikowac sie

z Wykonawcami za pomocg poczty elektroniczne;j.

3. Zamawiajgcy informuje, iz w przypadku jakichkolwiek watpliwosci zwigzanych
z zasadami korzystania z platformy zakupowej, Wykonawca winien skontaktowac sie
z dostawcg rozwigzania teleinformatycznego Platforma Zakupowa Centrum Wsparcia

Klienta: adres e-mail: cwk@opennexus.com lub numer telefonu 22 101 02 02.

4. Dokumenty elektroniczne, odwiadczenia lub elektroniczne kopie dokumentéw lub
odwiadczen, o ktérych mowa w SWZ, skladane sg przez Wykonawce wytgcznie za

posrednictwem platformy zakupowej: https://platformazakupowa.pl/pn/ncbr.
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5.

10.

11.

12.

13.

Za date przekazania (wptywu) o$wiadczen, wnioskow, zawiadomien oraz informaciji
przyjmuije sie date ich przestania za posrednictwem platformy zakupowej poprzez
klikniecie przycisku ,wyslij wiadomosc¢” i pojawieniu sie komunikatu, ze wiadomos¢
zostata wystana do Zamawiajgcego.

Zamawiajgcy nie przewiduje sposobu komunikowania sie z Wykonawcami w inny
sposob niz przy uzyciu srodkéw komunikacji elektronicznej wskazanych w SWZ.
Zamawiajacy nie ponosi odpowiedzialno$ci z tytutu nieotrzymania przez Wykonawce
informacji od Zamawiajgcego zwigzanych z prowadzonym postepowaniem w przypadku
wskazania przez Wykonawce w ofercie np. nieprawidtowego adresu poczty
elektronicznej.

Wykonawca moze drogg elektroniczng/za pomocg srodkow komunikacji elektronicznej
zwrocic sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci SWZ. Zamawiajgcy
niezwtocznie udzieli wyjasnien jednak nie pozniej niz 2 dni przed terminem skfadania
ofert — pod warunkiem, ze wniosek o wyjasnienie tresci SWZ wptynie do Zamawiajgcego
nie poézniej niz na 4 dni przed uptywem wyznaczonego terminu skfadania ofert.
Przedtuzenie terminu skfadania ofert nie wptywa na bieg terminu sktadania wnioskéw.
Jezeli wniosek o wyjasnienie tresci SWZ wplynat po uptywie terminu, o ktérym mowa
powyzej lub dotyczy udzielonych wyjasnien, Zamawiajgcy moze udzieli¢ wyjasnien albo
pozostawi¢ wniosek bez rozpoznania.

Wyjasnienia i zmiany tresci SWZ oraz wszelkie informacje dotyczgce przedmiotowego
postepowania zamieszczane bedg wylgcznie za posrednictwem platformy zakupowe;j:

https://platformazakupowa.pl/pn/ncbr. Zamawiajgcy zaleca sledzenie platformy

zakupowej w celu uzyskania aktualnych informacji dotyczacych przedmiotowego
postepowania. Tres¢ pytan (bez ujawniania zrodta zapytania) wraz z wyjasnieniami bgdz
informacje o dokonaniu modyfikacji SWZ, Zamawiajacy przekaze Wykonawcom za
posrednictwem platformy zakupowe;.

Zamawiajgcy zastrzega, ze w uzasadnionych przypadkach, zgodnie z art. 137 ust. 1
Pzp, moze przed uptywem terminu sktadania ofert zmienié tre§¢ SWZ. Dokonang
zmiane tre$ci SWZ Zamawiajgcy udostepnia na platformie zakupowej.

Kazda wprowadzona przez Zamawiajgcego zmiana SWZ stanie sie cze$cig SWZ.

W przypadku rozbiezno$ci pomiedzy tre$cig SWZ a trescig udzielonych wyjasnien

i zmian, jako obowigzujgcag nalezy przyjac¢ tre$¢ informacji zawierajgcej pozniejsze
oswiadczenie Zamawiajgcego.

Zamawiajacy przediuzy termin sktadania ofert, jezeli w wyniku modyfikaciji tresci SWZ

niezbedny bedzie dodatkowy czas na wprowadzenie zmian w ofertach.
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14. Wykonawca przystepujgc do postepowania o udzielenie zaméwienia publicznego,
akceptuje warunki korzystania z platformy zakupowej, okreslone w Regulaminie
zamieszczonym na stronie internetowej pod adresem

https://platformazakupowa.pl/strona/l1-regulamin w zaktadce ,Regulamin” oraz uznaje go

za wigzacy.

Xl. WYMAGANIA DOTYCZACE WADIUM

Zamawiajgcy nie wymaga wniesienia wadium.

Xll. TERMIN ZWIAZANIA OFERTA

1. Wykonawca jest zwigzany ofertg od dnia uptywu terminu sktadania ofert przez 30
(trzydziesci) dni kalendarzowych tj. do 11.10.2022 r.

2. W przypadku, gdy wybér najkorzystniejszej oferty nie nastgpi przed uptywem terminu
zwigzania ofertg okreslonego w SWZ, Zamawiajgcy przed uptywem terminu zwigzania
ofertg zwrdci sie jednokrotnie do Wykonawcow o wyrazenie zgody na przedituzenie tego
terminu o wskazywany przez niego okres, nie dtuzszy niz 30 dni.

3. Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w pkt 1 wymaga ztozenia przez
Wykonawce pisemnego! o$wiadczenia o wyrazeniu zgody na przedtuzenie terminu
zwigzania ofertg.

4. W przypadku gdy Zamawiajgcy zgda wniesienia wadium, przedtuzenie terminu zwigzania

ofertg, nastepuje wraz z przedtuzeniem okresu waznosci wadium albo, jezeli nie jest to
mozliwe, z wniesieniem nowego wadium na przedtuzony okres zwigzania oferta.

XIII. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1.  Oferta musi by¢ sporzagdzona w jezyku polskim, w postaci elektronicznej w formacie
danych: .pdf, .doc, .docx, .rtf,.xps, .odt i opatrzona kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osobistym.

2.  Wykonawca skfada oferte wraz z zatgcznikami za posrednictwem platformy zakupowe;j
pod adresem: https://platformazakupowa.pl/pn/ncbr.

3. Po wypetnieniu Formularza skfadania oferty i zatadowaniu wszystkich wymaganych
zatgcznikow nalezy klikng¢ przycisk ,Przejdz do podsumowania”.

4.  Za date przekazania oferty przyjmuje sie date jej przekazania w systemie (platformie)
wraz z wgraniem paczki w formacie XML w drugim kroku sktadania oferty poprzez
klikniecie przycisku “ Zt6z oferte” i wyswietlaniu komunikatu, ze oferta zostata ztozona.

5. Korzystanie z platformy zakupowej przez Wykonawce jest bezptatne.

6.  Tres¢ ztozonej oferty musi odpowiadac tresci SWZ.

! t.j. wyrazonego przy uzyciu wyrazow, cyfr lub innych znakow pisarskich, ktore mozna odczytac i powielic.
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7.  Oferta winna by¢ ztozona przez osoby umocowane do skfadania oswiadczen woli
i zaciggania zobowigzan w imieniu Wykonawcy.

8. W przypadku ztozenia oferty i sktadajgcych sie na nig dokumentéw i oSwiadczen przez
osobe/osoby niewymieniona/niewymienione w dokumencie rejestracyjnym
(ewidencyjnym) Wykonawcy, nalezy do oferty dotgczy¢ stosowne petnomocnictwo
opatrzone kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub
podpisem osobistym.

9.  Woykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty,
w tym koszty poniesione z tytutu nabycia kwalifikowanego podpisu elektronicznego

10. Sposob sporzadzenia dokumentow elektronicznych, oswiadczen lub elektronicznych
kopii dokumentéw lub o$wiadczen musi by¢ zgody z wymaganiami okreslonymi
w rozporzgdzeniu Prezesa Rady Ministrow z dnia 30 grudnia 2020r. w sprawie
sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla
dokumentow elektronicznych oraz srodkéw komunikacji elektronicznej w postepowaniu
0 udzielenie zamowienia publicznego lub konkursu oraz rozporzgdzeniu Ministra
Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020r. w sprawie podmiotowych
srodkéw dowodowych oraz innych dokumentéw lub oswiadczen, jakich moze zgdac
Zamawiajacy od Wykonawcy.

11. Wszelkie informacje stanowigce tajemnice przedsigbiorstwa w rozumieniu ustawy
Z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2020 r. poz.
1913 ze zm.), ktére Wykonawca zastrzeze, jako tajemnice przedsiebiorstwa, powinny
zostac ztozone w osobnym pliku wraz z jednoczesnym zaznaczeniem polecenia
»Zatacznik stanowigcy tajemnice przedsiebiorstwa" a nastepnie wraz z plikami
stanowigcymi jawng czes¢ skompresowane do jednego pliku archiwum (ZIP).
Wykonawca zobowigzany jest, wraz z przekazaniem tych informacji, wykaza¢
spetnienie przestanek okreslonych w art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej
konkurencji. Zaleca sie, aby uzasadnienie zastrzezenia informaciji jako tajemnicy
przedsiebiorstwa byto sformutowane w sposéb umozliwiajgcy jego udostepnienie.
Zastrzezenie przez Wykonawce tajemnicy przedsiebiorstwa bez uzasadnienia, bedzie
traktowane przez Zamawiajgcego, jako bezskuteczne ze wzgledu na zaniechanie
przez Wykonawce podjecia niezbednych dziatan w celu zachowania poufnosci
objetych klauzulg informacji zgodnie z postanowieniami art. 18 ust. 3 Pzp.

Zamawiajacy nie ujawni informacji stanowigcych tajemnice przedsigbiorstwa

W rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, nie
pozniej niz w terminie sktadania ofert, zastrzegt, ze nie moga by¢ one udostepniane

oraz wykazat, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa. Zaleca
sie, aby uzasadnienie, o ktérym mowa powyzej byto sformutowane w sposéb

umozliwiajgcy jego udostepnienie inny uczestnikom postepowania.

Uwaga:
Zastrzegajgc informacje w ofercie Wykonawca winien mie¢ na wzgledzie,

Ze zastrzezona informacja ma charakter tajemnicy przedsiebiorstwa, jesli spetnia
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ponizsze warunki, okreSlone w art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej

konkurencii tj.:
ma charakter techniczny, technologiczny, organizacyjny przedsiebiorstwa lub posiada

warto$¢ gospodarczg, oraz

Jako catoS¢ lub w szczegolnym zestawieniu i zbiorze elementdéw nie sg powszechnie
znane osobom zwykle zajmujgcym sie tym rodzajem informacji, albo nie sg fatwo
dostepne dla takich osob,

o ile uprawniony do korzystania z informacji lub rozporzgdzenia nimi podjat, przy
zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci.

W nawigzaniu do orzecznictwa arbitrazowego i sgdowego, nalezy przyjgc, iz sferg
tajemnicy mozna objgc tylko takie informacje, ktére sg znane jedynie poszczegdlnym
osobom lub okreslonej grupie oséb. Obszar ten nie moze sie rozciggac¢ na informacje
powszechnie znane lub te, o ktorych treSci kazdy zainteresowany moze sie legalnie
dowiedziec.

12. Zamawiajgcy zaleca, aby informacje zastrzezone, jako tajemnica przedsiebiorstwa byty
przez Wykonawce ztozone w oddzielnym pliku oznaczonym, jako tajemnica
przedsiebiorstwa. Brak jednoznacznego wskazania, ktére informacje stanowig
tajemnice przedsiebiorstwa oznaczac¢ bedzie, ze wszelkie odwiadczenia
i zaswiadczenia sktadane w trakcie niniejszego postepowania sg jawne bez
zastrzezen.

13. W sytuacji, gdy w toku prowadzonego postepowania Wykonawca otrzyma od
Zamawiajgcego wezwanie do ztozenia wyjasnien, lub uzupetnienia o$swiadczen, lub
dokumentdéw, a ztozone przez niego wyjasnienia, oswiadczenia lub dokumenty
stanowi¢ bedg tajemnice przedsigebiorstwa w rozumieniu ustawy o zwalczaniu
nieuczciwej konkurencji, Wykonawcy bedzie przystugiwato prawo zastrzezenia ich,
jako tajemnica przedsiebiorstwa. Przedmiotowe zastrzezenie Zamawiajgcy uzna za
skuteczne wytgcznie w sytuacji, kiedy Wykonawca oprécz samego zastrzezenia,
jednoczesnie wykaze, iz dane informacje stanowig tajemnice przedsiebiorstwa
W rozumieniu przepiséw o zwalczaniu nieuczciwej konkurenciji.

14. Wykonawca w szczegdlnosci nie moze zastrzec w ofercie informac;ji:

a) przekazywanych po otwarciu ofert, o ktérych mowa w art. 222 ust. 5 Pzp,
b) ktére sg jawne na mocy odrebnych przepiséw,
¢) cen jednostkowych stanowigcych podstawe wyliczenia ceny oferty.

15. Wszelkie negatywne konsekwencje wynikajgce z niezachowania powyzszych
wymagan bedg obcigzaty Wykonawce.

16. Do przygotowania oferty zaleca sie wykorzystanie Formularza Oferty, ktérego wzér
stanowi Zatgcznik nr 2 do SWZ. W przypadku, gdy Wykonawca nie korzysta
z przygotowanego przez Zamawiajgcego wzoru, w tresci oferty nalezy zamiesci¢

wszystkie informacje wymagane w Formularzu Oferty.
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17. W przypadku, kiedy Wykonawca zamierza powierzy¢ wykonanie czesci zamowienia
podwykonawcy, Zamawiajgcy zgda wskazania przez Wykonawce w Formularzu Oferty,
czesci zamdwienia, ktérych wykonanie zamierza powierzy¢ podwykonawcom, i
podania przez Wykonawce firm podwykonawcéw o ile sg znane.

18. Do elektronicznej oferty nalezy zataczy¢ nastepujace dokumenty i oswiadczenia,
kazde odpowiednio podpisane zgodnie z pkt. 1 powyzej:
a) wypetniony formularz ofertowy (sporzadzony zgodnie z zatagcznikiem Nr 2 do

SWZ). Wykonawca moze ztozy¢ oferte na wtasnych formularzach, ktoérych tres¢

musi by¢ zgodna z formularzami zatgczonymi do SWZ;

b) oswiadczenie o niepodleganiu wykluczeniu (zatgcznik nr 3 do SWZ) —
podpisane kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub
podpisem osobistym.. W przypadku wspdlnego ubiegania sie 0 zamdwienie przez

Wykonawcéw ww. odwiadczenie sktada kazdy z konsorcjantéw;

c) oswiadczenie o spetnianiu warunkow udziatlu w postepowaniu (zatgcznik nr 3a
do SWZ) podpisane kwalifikowanym podpisem elektronicznym, podpisem zaufanym
lub podpisem osobistym;

d) petnomocnictwo upowazniajgce do ztozenia oferty - o ile oferte sktada
petnomocnik upowazniony do reprezentowania Wykonawcy/Wykonawcow wspdlnie
ubiegajacych sie o udzielenie zamdwienia (podpisane zgodnie z informacjg zawartg
w pkt 9 jezeli uprawnienie do podpisu nie wynika bezposrednio z zatgczonych
dokumentow;

e) zobowigzanie podmiotu trzeciego — jezeli dotyczy (podpisane zgodnie
z informacjg zawartg w pkt 9 (podpisane kwalifikowanym podpisem elektronicznym
lub profilem zaufanym lub podpisem osobistym przez osobe/osoby reprezentujace
dany podmiot).oswiadczenie, o ktérym mowa w art. 117 ust. 4 Pzp - w przypadku
wykonawcow wspolnie ubiegajgcych sie o udzielenie zamowienia - podpisane
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym przez wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia
lub przez upowaznionego lidera konsorcjum. Do wykorzystania wzér stanowigcy
Zatgcznik nr 6 do SWZ.

f) uzasadnienie, ze zastrzezone informacje stanowig tajemnice przedsiebiorstwa
w rozumieniu art. 11 ust. 4 ustawy o zwalczaniu nieuczciwej konkurencji
(o ile dotyczy); odpis lub informacje z Krajowego Rejestru Sgdowego, Centralne;j
Ewidencji i Informacji Dziatalno$ci Gospodarczej lub innego wiasciwego rejestru -

skladang w celu potwierdzenia, Zze osoba dziatajgca w imieniu Wykonawcy (lub
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Wykonawcow wspolnie ubiegajgcych sie o udzielnie zamowienia lub podmiotu
udostepniajgcego zasoby) jest umocowana do jego reprezentowania, przy czym
Wykonawca nie jest zobowigzany do ztozenia tych dokumentow, jezeli Zamawiajgcy
moze je uzyskac¢ za pomocg bezptatnych ogélnodostepnych baz danych, o ile
Wykonawca wskazat dane umozliwiajgce dostep do tych dokumentéw. Jezeli
w imieniu Wykonawcy dziata osoba, ktérej umocowanie do jego reprezentowania
nie wynika z ww. dokumentéw, Wykonawca obowigzany jest ztozy¢ pethomocnictwo
lub inny dokument potwierdzajgcy umocowanie do reprezentowania Wykonawcy lub
Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamowienia lub podmiotu
udostepniajgcego zasoby;

g) wykaz wymagan technicznych Systemu stanowiacy zatacznik nr 1 do
formularza Oferty.

19. Oferte, oswiadczenia zaleca sie sporzadzi¢ na drukach stanowigcych zatgczniki do
SWZ.

20. Oswiadczenia i dokumenty okreslone w pkt 19 a) - g) muszg by¢ ztozone w oryginale.

21. Peinomocnictwo upowazniajgce do ztozenia oferty nalezy ztozy¢ w oryginale w takiej
samej formie, jak sktadana oferta lub w postaci elektronicznej kopii (skanu)
petnomocnictwa sporzadzonego uprzednio w formie pisemnej, w formie
elektronicznego poswiadczenia sporzgdzonego stosownie do art. 97 § 2 ustawy z dnia
14 lutego 1991 r. - Prawo o notariacie, ktore to poswiadczenie notariusz opatruje
kwalifikowanym podpisem elektronicznym. Zamawiajgcy dopuszcza rowniez
elektroniczng kopie (skan) petnomocnictwa sporzgdzonego uprzednio w formie
pisemnej, opatrzonego kwalifikowanym podpisem elektronicznym lub podpisem
zaufanym lub podpisem osobistym mocodawcy. Elektroniczna kopia pethomocnictwa
nie moze by¢ uwierzytelniona przez upetnomocnionego.

22. Wykonawcy ubiegajacy sie wspolnie o udzielenie zamowienia (np. spotki cywilne,

konsorcja), zgodnie z art. 58 ust. 2 Pzp, zobowigzani sg ustanowi¢ petnomocnika.

Z tresci petnomocnictwa winno jednoznacznie wynika¢ prawo petnomocnika do
reprezentowania Wykonawcy w postepowaniu o udzielenie zamdwienia publicznego
albo do reprezentowania w postepowaniu i zawarcia umowy w sprawie zamowienia
publicznego w imieniu Wykonawcy. Dokument ten winien by¢ podpisany przez
osobe/osoby uprawniong(-e) do jego udzielenia tj. zgodnie z formg reprezentaciji
kazdego z Wykonawcéw (podpisany kwalifikowanym podpisem elektronicznym lub
profilem zaufanym lub podpisem osobistym). W przypadku wspélnikéw spoétki cywilnej
dopuszczalne jest przedtozenie umowy spoétki cywilnej, z ktérej wynika zakres i sposéb

reprezentacji, a w przypadku konsorcjum przedtozenie umowy konsorcjum.
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23. Jezeli Wykonawca nie ztozy przedmiotowych srodkéw dowodowych lub ztozone
przedmiotowe $rodki dowodowe bedg niekompletne, Zamawiajgcy wezwie do ich

ztozenia lub uzupetnienia w wyznaczonym terminie.

24. Postanowieh pkt 24 nie stosuje sie, jezeli przedmiotowy srodek dowodowy stuzy
potwierdzaniu zgodnos$ci z cechami lub kryteriami okreslonymi w opisie kryteriéw
oceny ofert lub, pomimo ztozenia przedmiotowego $srodka dowodowego, oferta podlega

odrzuceniu albo zachodzg przestanki uniewaznienia postepowania.

25. Zgodnie z art. 274 ust. 1 Pzp, Zamawiajgcy przed wyborem najkorzystniejszej

oferty wezwie wykonawce, ktorego oferta zostata najwyzej oceniona, do ztozenia

w wyznaczonym terminie, nie krétszym niz 5 dni od dnia wezwania, aktualnych na
dzienh ztozenia, nastepujgcych podmiotowych srodkow dowodowych, o ktérych mowa w
art. 273 ust. 1 Pzp:

- odpis lub informacja z Krajowego Rejestru Sagdowego lub z Centralne;j

Ewidencji i Informacji o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4
ustawy, sporzgdzonych nie wczesniej niz 3 miesigce przed jej ztozeniem, jezeli
odrebne przepisy wymagajg wpisu do rejestru lub ewidencji;

- wykaz dostaw wykonanych w okresie ostatnich 3 lat, a jezeli okres prowadzenia
dziatalnosci jest krotszy - w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat
wykonania i podmiotow, na rzecz ktorych dostawy te zostaty wykonane oraz
zatgczeniem dowoddw okreslajgcych, czy te dostawy zostaty wykonane nalezycie, przy
czym dowodami, o ktérych mowa, sg referencje badz inne dokumenty sporzgdzone
przez podmiot, na rzecz ktérego dostawy zostaty wykonane;

- wykaz oso6b skierowanych przez Wykonawce do realizacji zamowienia publicznego,
w szczegolnosci odpowiedzialnych za $wiadczenie ustug oraz kontrole jakosci, wraz

z informacjami na temat ich kwalifikacji zawodowych, uprawnien, doswiadczenia

i wyksztatcenia niezbednych do wykonania zamowienia publicznego, a takze zakresu
wykonywanych przez nie czynnosci oraz informacjg o podstawie do dysponowania tymi

osobami;

Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkéw dowodowych,
ktére zamawiajgcy posiada, jezeli Wykonawca wskaze te srodki oraz potwierdzi ich

prawidtowosc¢ i aktualnosc.

28. Oferta, ktorej tres¢ jest niezgodna z warunkami zamowienia, z zastrzezeniem art. 223
ust. 2 pkt. 3 zostanie odrzucona na podstawie art. 226 ust. 1 pkt. 5 Pzp. Wszelkie

niejasnosci i obiekcje dotyczace tresci zapisbw SWZ warunkdéw zamowienia nalezy
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zatem wyjasni¢ z Zamawiajgcym przed terminem sktadania ofert w trybie przewidzianym
w Rozdziale X SWZ.

XIV. SPOSOB ORAZ TERMIN SKLADANIA OFERT

1.

Oferte wraz z zatgcznikami nalezy ztozy¢ za posrednictwem platformy zakupowej pod
adresem: https://platformazakupowa.pl/pn/ncbr do dnia 12.09.2022 r. do godz. 10:30

Instrukcja ztozenia oferty dostepna jest na stronie platformy zakupowej pod adresem:

https://platformazakupowa.pl/strona/45-instrukcije.

Wykonawca moze ztozy¢ tylko jedng oferte.

Dokumenty sporzgdzone w jezyku obcym sg sktadane wraz z ttumaczeniem na jezyk
polski.

Zamawiajacy odrzuci oferte ztozong po terminie sktadania ofert.

Wykonawca przed uptywem terminu do skfadania ofert moze wycofa¢ oferte. Sposob
wycofania oferty zostat opisany w Instrukcji uzytkownika dostepnej pod adresem

https://platformazakupowa.pl/strona/45-instrukcje.

Wykonawca po uptywie terminu do sktadania ofert nie moze wycofac ztozonej oferty.

XV. TERMIN OTWARCIA OFERT

Otwarcie ofert nastgpi w dniu 12.09.2022 r. 0 godz. 11:00

Otwarcie ofert jest niejawne. Zamawiajgcy nie przewiduje przeprowadzania jawnej sesji
otwarcia ofert z udziatem Wykonawcoéw, jak tez transmitowania sesji otwarcia za

posrednictwem elektronicznych narzedzi do przekazu wideo online.

Zamawiajacy, najpozniej przed otwarciem ofert, udostepni na stronie internetowe;j
prowadzonego postepowania informacjg o kwocie, jakg zamierza przeznaczy¢ na
sfinansowanie zamowienia.
Zamawiajacy, niezwtocznie po otwarciu ofert, udostepni na stronie internetowe;j
prowadzonego postepowania informacje o:
a) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalno$ci gospodarczej albo miejscach zamieszkania wykonawcéw, ktorych

oferty zostaty otwarte;

b) cenach lub kosztach zawartych w ofertach.
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5. W przypadku wystgpienia awarii systemu teleinformatycznego, ktéra spowoduje brak
mozliwosci otwarcia ofert w terminie okreslonym przez Zamawiajgcego, otwarcie ofert

nastgpi niezwtocznie po usunieciu awarii.

6. Zamawiajgcy poinformuje o zmianie terminu otwarcia ofert na stronie internetowe;j

prowadzonego postepowania.

7. W toku dokonywania badania i oceny ztozonych ofert Zamawiajgcy moze zgdac¢ od
Wykonawcéw wyjasnien dotyczacych ich tresci.

8. Oferty, ktore nie zostang odrzucone, zostang poddane procedurze oceny zgodnie

Z kryterium oceny ofert okreslonym w rozdziale XIX SWZ.

9. Zamawiajgcy udzieli zamowienia Wykonawcy, ktérego oferta odpowiada wszystkim
wymaganiom okreslonym w Pzp oraz w SWZ, a ponadto uzyska najwigkszg liczbe

punktéw zgodnie z przyjetym kryterium oceny ofert.

XVI. PODSTAWY WYKLUCZENIA

1. Z postepowania o udzielenie zamdwienia wyklucza sie z zastrzezeniem art. 110 ust. 2
Pzp, Wykonawce w stosunku do ktérego zachodzi ktérakolwiek z okolicznosci

wskazanych:
1.1 wart. 108 ust.1 Pzp:
1.1.1. bedgcego osobg fizyczng, ktdrego prawomocnie skazano za przestepstwo:

a. udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu
popetnienie przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art.

258 Kodeksu karnego,
b. handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego,

C. 0 ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46— 48
ustawy z dnia 25 czerwca 2010 r. o sporcie (Dz. U. z 2020 r. poz. 1133 oraz
z 2021 r. poz. 2054) lub w art. 54 ust. 1-4 ustawy z dnia 12 maja 2011 r.
o refundaciji lekow, srodkéw spozywczych specjalnego przeznaczenia
zywieniowego oraz wyrobow medycznych (Dz. U. z 2021 r. poz. 523, 1292, 1559
i 2054),

d. finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art.
165a Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania
stwierdzenia przestepnego pochodzenia pieniedzy lub ukrywania ich

pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,
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e. o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego,

lub majgce na celu popetnienie tego przestepstwa,

f.  powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa
w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom
na terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769 oraz z 2020 r. poz.
2023),

g. przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296— 307 Kodeksu
karnego, przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego,
przestepstwo przeciwko wiarygodnosci dokumentéw, o ktérych mowa w art.

270-277d Kodeksu karnego, lub przestepstwo skarbowe,

h. o ktérym mowa w art. Q ust. 1i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r.
o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym

wbrew przepisom na terytorium Rzeczypospolitej Polskiej
— lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

1.1.2. jezeli urzedujgcego cztonka jego organu zarzadzajgcego lub nadzorczego,
wspélnika spotki w spétce jawnej lub partnerskiej albo komplementariusza w spoétce
komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano

za przestepstwo, o ktérym mowa w pkt 1;

1.1.3. wobec ktérego wydano prawomochny wyrok sadu lub ostateczng decyzje
administracyjng o zaleganiu z uiszczeniem podatkéw, optat lub sktadek
na ubezpieczenie spoteczne lub zdrowotne, chyba ze wykonawca odpowiednio
przed uptywem terminu do sktadania wnioskéw o dopuszczenie do udziatu
w postepowaniu albo przed uptywem terminu sktadania ofert dokonat ptatnosci
naleznych podatkow, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne
wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie sptaty

tych naleznoéci;

1.1.4. wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamdwienia

publiczne;

1.1.5. jezeli zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek,
ze wykonawca zawart z innymi wykonawcami porozumienie majgce na celu
zaktocenie konkurencji, w szczegolnosci jezeli nalezgc do tej samej grupy
kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji

i konsumentoéw, ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie
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do udziatu w postepowaniu, chyba ze wykaza, ze przygotowali te oferty lub wnioski

niezaleznie od siebie;

1.2. jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1, doszto do zakitécenia
konkurencji wynikajgcego z wczesniejszego zaangazowania tego wykonawcy lub
podmiotu, ktéry nalezy z wykonawca do tej samej grupy kapitatowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurenciji i konsumentéw, chyba ze
spowodowane tym zaktdcenie konkurencji moze by¢ wyeliminowane w inny sposob niz
przez wykluczenie wykonawcy z udziatu w postepowaniu o udzielenie zaméwienia.

W art. 109 ust. 1 pkt. 4,5, 7, 8110 Pzp, tj.:

a. w stosunku do ktérego otwarto likwidacje, ogtoszono upadtosé, ktérego aktywami
zarzgdza likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalno$¢
gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji
wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia
tej procedury;

b. ktéry w sposob zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza
jego uczciwos¢, w szczegdlnosci gdy wykonawca w wyniku zamierzonego
dziatania lub razgcego niedbalstwa nie wykonat lub nienalezycie wykonat
zamowienie, co zamawiajgcy jest w stanie wykaza¢ za pomocg stosownych

dowodow;

c. ktory z przyczyn lezgcych po jego stronie, w znacznym stopniu lub zakresie nie
wykonat lub nienalezycie wykonat albo dtugotrwale nienalezycie wykonywat
istotne zobowigzanie wynikajgce z wczesniejszej umowy w sprawie zaméwienia
publicznego lub umowy konces;ji, co doprowadzito do wypowiedzenia lub
odstgpienia od umowy, odszkodowania, wykonania zastepczego lub realizacji
uprawnien z tytutu rekojmi za wady;

d. ktéry w wyniku zamierzonego dziatania lub razgcego niedbalstwa wprowadzit
zamawiajgcego w btad przy przedstawianiu informacji, ze nie podlega
wykluczeniu, spetnia warunki udziatu w postepowaniu lub kryteria selekcji, co
mogto miec istotny wptyw na decyzje podejmowane przez zamawiajgcego
w postepowaniu o udzielenie zamdwienia, lub ktéry zatait te informacje lub nie

jest w stanie przedstawi¢ wymaganych podmiotowych srodkéw dowodowych;
e. ktéry w wyniku lekkomys$ino$ci lub niedbalstwa przedstawit informacje
wprowadzajgce w bfgd, co mogto miec istotny wptyw na decyzje podejmowane

przez zamawiajgcego w postepowaniu o udzielenie zamowienia.
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1.3. wart. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegoélnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie

bezpieczenstwa narodowego (Dz. U. 2022 r. poz. 835), {j.:

1.3.1. wymienionego w wykazach okreslonych w rozporzgdzeniu 765/2006
i rozporzgdzeniu 269/2014 albo wpisanego na liste na podstawie decyzji
w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa
w art. 1 pkt 3 ustawy o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa

narodowego;

1.3.2. ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca
2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu
(Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach
okreslonych
w rozporzgdzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisana na liste lub
bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile
zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajgcej
o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy o szczegdinych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz

stuzgcych ochronie bezpieczenstwa narodowego;

1.3.3. ktérego jednostka dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia
29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106)
jest podmiot wymieniony w wykazach okreslonych w rozporzgdzeniu 765/2006
i rozporzgdzeniu 269/2014 albo wpisany na liste lub bedacy takg jednostkg
dominujgcg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu Srodka,
0 ktérym mowa w art. 1 pkt 3 ustawy o szczegodlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie

bezpieczenstwa narodowego.

2. Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 Pzp., z zastrzezeniem,
ze w przypadku okolicznosci okreslonych w ust. 1.3. wykluczenie Wykonawcy nastepuje
na okres trwania okolicznosci okreslonych w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
0 szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine

oraz stuzgcych ochronie bezpieczenstwa narodowego.

3. Wykluczenie podwykonawcy oraz podmiotéw udostepniajgcych zasoby Wykonawcy

nastepuje zgodnie z art. 119 Pzp.
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4. W przypadkach, gdy Wykonawca wykazujgc spetnianie warunkow, polega na zasobach
innych podmiotéw, w stosunku do zadnego z tych podmiotéw nie mogg wystepowac
uwarunkowania art. 108 ust. 1 pkt 1, 2, 3, 4, 6 oraz 109 ust. 1 pkt. 4, 5, 7, 81 10 Pzp.

XVIl. SPOSOB OBLICZENIA CENY

1. Przez cene ofertowg nalezy rozumie¢ cene w rozumieniu art. 3 ust. 1 pkt. 1i ust. 2
ustawy z dnia 9 maja 2014 r o informowaniu o cenach towaréw i ustug (Dz. U. 2014 poz.
915).

2. Wykonawca poda cene oferty w Formularzu Oferty sporzagdzonym wedtug wzoru
stanowigcego Zatgcznik nr 2 do SWZ, tj. cene netto, cene brutto (z uwzglednieniem
kwoty podatku od towardw i ustug (VAT) z wyszczegdlnieniem stawki podatku od

towarow i ustug (VAT).

3. Cena musi by¢ wyrazona w ztotych polskich (PLN), z doktadnoscig nie wiekszg niz dwa
miejsca po przecinku.

4. Wykonawca poda w Formularzu Oferty stawke podatku od towaréw i ustug (VAT)
wtasciwg dla przedmiotu zaméwienia, obowigzujgca wedtug stanu prawnego na dzieh
sktadania ofert. Okreslenie ceny ofertowej z zastosowaniem nieprawidtowej stawki
podatku od towaréw i ustug (VAT) potraktowane bedzie, jako btgd w obliczeniu ceny

i spowoduje odrzucenie oferty.

5. Rozliczenia miedzy Zamawiajgcym a Wykonawcg bedg prowadzone w ztotych polskich
(PLN).

6. W przypadku rozbieznosci pomiedzy ceng podang cyfrowo a stownie, jako wartos¢

wiasciwa zostanie przyjeta cena podana stownie.

XVIII. OPIS KRYTERIOW OCENY OFERT, WRAZ Z PODANIEM WAG TYCH KRYTERIOW
| SPOSOBU OCENY OFERT

1. Za najkorzystniejszg zostanie uznana oferta z najwigekszg iloscig punktow, ktéra nie
podlega odrzuceniu.

2. W sytuacji, gdy Zamawiajacy nie bedzie mogt dokonaé wyboru najkorzystniejszej oferty
ze wzgledu na to, ze zostaty ztozone oferty dwie lub wiecej ofert przedstawiajgcych taki
sam bilans ceny i innych kryteriéw oceny ofert, Zamawiajgcy zastosuje procedure

opisang w art. 248 Pzp.

3. Jezeli oferty otrzymaty takg samag ocene w kryterium o najwyzszej wadze, Zamawiajgcy

wybierze oferte z najnizszg cena.
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4. Jezeli termin zwigzania ofertg uptynie przed wyborem najkorzystniejszej oferty,
Zamawiajgcy wezwie Wykonawce, ktérego oferta otrzymata najwyzsza oceng, do
wyrazenia, w wyznaczonym przez Zamawiajgcego terminie, pisemnej zgody na wybor
jego oferty.

5. W przypadku braku zgody, o ktérej mowa w ust. 6, oferta podlega odrzuceniu,
a Zamawiajgcy zwrdci sie 0 wyrazenie takiej zgody do kolejnego Wykonawcy, ktérego
oferta zostata najwyzej oceniona, chyba ze zachodzg przestanki do uniewaznienia

postepowania.
6. Zamawiajgcy dokona oceny ofert, ktdre nie bedg podlegaty odrzuceniu.

Przy ocenie ofert zostanie uwzglednione nastepujace kryterium:

Lp. Nazwa kryterium Waga

1 Cena oferty brutto 100%

7. Zamawiajacy oceni oferty przyznajac punkty w ramach kryterium oceny ofert, przyjmujgc
zasade, ze 1% = 1 punkt. Zamawiajgcy dokona wyliczenia punktow dla danej oferty do
dwdch miejsc po przecinku i wybierze oferte z najwyzszg liczbg punktéw ogdtem,
sposrod ofert nie podlegajgcych odrzuceniu.

8. Kryterium oceny ofert ztozonych:

Kryterium I: CENA (C) - 100% wagi

Maksymalna ilos¢ punktow mozliwa do uzyskania w tym kryterium wynosi 100
Oferta o najkorzystniejszej (najnizszej) cenie brutto uzyska 100 pkt. Pozostate ceny
obliczone dla badanych ofert zostang poréwnane z ofertg o najkorzystniejszej (najnizszej)

cenie brutto, stosujgc ponizszy wzér:

Gdzie:
c = Cn % 100 pkt C — oznacza wynik oceny badanej oferty w
¢ zakresie kryterium ceny,
Cn — o0znacza cene brutto najkorzystniejszej oferty
(najnizsza),
C — oznacza cene brutto badanej oferty.

Punkty w kryterium ,Cena oferty brutto” zostang zaokrgglone do dwdéch miejsc po

przecinku.
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Ocena taczna:
Dla kazdej oferty wyniki oceny z tytutu kryterium zostang obliczone wedtug ponizszego

WZzOoru:

Oo=C

Gdzie: O — oznacza ocene tagczng oferty
C — oznacza wynik kolejnej badanej oferty w kryterium: Cena

Oferta o najwyzszej liczbie punktow zostanie uznana za oferte najkorzystniejsza.
Oferta moze uzyska¢ maksymalnie 100 punktéw.

Zamawiajgcy odrzuci oferte w sytuacjach, o ktérych mowa w art. 226 ust. 1 Pzp.

XIX. POPRAWIENIE OMYLEK W OFERCIE
1. Zamawiajgcy poprawi w ofercie, w szczegodlnosci:

1.1. oczywiste omyiki pisarskie — bezsporne, nie budzgce watpliwosci omytki dotyczace
wyrazow, np. widoczna mylna pisownia wyrazu, ewidentny btgd gramatyczny,
niezamierzone opuszczenie wyrazu lub jego czesci, ewidentny btad rzeczowy np.:
31 kwietnia 2022 r., rozbieznos¢ pomiedzy ceng wpisang liczbg i stownie;

1.2. oczywiste omyitki rachunkowe z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek — omytki dotyczace dziatan arytmetycznych na liczbach, np.
btedny wynik dziatania matematycznego wynikajacy z dodawania, odejmowania,

mnozenia i dzielenia;

1.3. inne omytki - polegajgce na niezgodnosci oferty z dokumentami zaméwienia,

niepowodujgce istotnych zmian w tresci oferty.

- 0 poprawieniu omytek w ofercie Zamawiajgcy niezwtocznie zawiadomi Wykonawce,

ktérego oferta zostata poprawiona.

2. W przypadku, o ktorym mowa w ust. 1.3 powyzej, Zamawiajgcy wyznaczy Wykonawcy
odpowiedni termin na wyrazenie zgody na poprawienie w ofercie omyiki lub
zakwestionowanie jej poprawienia. Brak odpowiedzi w wyznaczonym terminie uznaje sie

za wyrazenie zgody na poprawienie omyiki.
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XX. INFORMACJE O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC DOPELNIONE PO
WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

1.

Niezwtocznie po dokonaniu wyboru najkorzystniejszej oferty, zamawiajgcy zawiadomi
Wykonawcow, ktorzy ztozyli oferty, o wynikach postepowania zgodnie z art. 253 Pzp

oraz udostepni te informacje na stronie internetowej prowadzonego postepowania.

. Zamawiajgcy zawiera umowe w sprawie zamowienia publicznego, z uwzglednieniem art.

577 Pzp w terminie nie krotszym niz 5 dni od dnia przestania zawiadomienia o wyborze
najkorzystniejszej oferty, jezeli zawiadomienie to zostato przestane przy uzyciu Srodkow

komunikacji elektronicznej, albo 10 dni, jezeli zostato przestane w inny sposéb.

Zamawiajgcy moze zawrze¢ umowag w sprawie zamoéwienia publicznego przed uptywem
terminu, o ktérym mowa w pkt 1, jezeli w postepowaniu o udzielenie zamdwienia ztozono
tylko jedng oferte.

Wykonawca, ktérego oferta zostata wybrana, jako najkorzystniejsza, zostanie

poinformowany przez Zamawiajgcego o terminie podpisania umowy.

Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza ma obowigzek
zawrze¢ umowe w sprawie zamowienia na warunkach okre$lonych w projektowanych
postanowieniach umowy, ktore stanowig Zatgcznik nr 4 do SWZ. Umowa zostanie
uzupetniona o zapisy wynikajgce ze ztozonej oferty.

Przed podpisaniem umowy Wykonawcy wspolnie ubiegajgcy sie o udzielenie zamowienia
(w przypadku wyboru ich oferty, jako najkorzystniejszej) przedstawig Zamawiajgcemu
umowe regulujgcg wspétprace tych Wykonawcow.

Jezeli Wykonawca, ktérego oferta zostata wybrana, jako najkorzystniejsza, uchyla sie od
zawarcia umowy w sprawie zamoéwienia publicznego. Zamawiajgcy moze dokonac¢
ponownego badania i oceny ofert sposréd ofert pozostatych w postepowaniu

Wykonawcéw albo uniewazni¢ postepowanie.

XXI. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH
WYKONAWCY

1.

Srodki ochrony prawnej przystugujg Wykonawcy, jezeli ma lub miat interes w uzyskaniu
zamowienia oraz poniost lub moze ponieS¢ szkode w wyniku naruszenia przez
Zamawiajacego przepisow Pzp.

Odwotanie przystuguje na:
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a) niezgodng z przepisami ustawy czynno$¢ Zamawiajgcego, podjeta
w postepowaniu o dzielenie zamowienia, w tym na projektowane postanowienie
umowy;
b) zaniechanie czynnosci w postepowaniu o udzielenie zamoéwienia, do ktorej

Zamawiajgcy byt obowigzany na podstawie ustawy.

3. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo

w formie elektronicznej albo w postaci elektronicznej opatrzone podpisem zaufanym.

4. Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie Prezesa Krajowej Izby
Odwotawczej, o ktérym mowa w art. 519 ust. 1 Pzp, stronom oraz uczestnikom
postepowania odwotawczego przystuguje skarga do sadu. Skargg wnosi sie do Sgdu

Okregowego w Warszawie za posrednictwem Prezesa Krajowej Izby Odwotawcze;j.

5. Szczegotowe informacje dotyczgce srodkow ochrony prawnej okreslone sg w Dziale 1X

,Srodki ochrony prawnej" Pzp.

XXIl. ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

Zamawiajgcy nie wymaga whniesienia zabezpieczenia nalezytego wykonania umowy.

XXIIl. ZALACZNIKI DO Swz

Integralng czescig SWZ stanowig zatgczniki:

Zatgcznik nr 1 - Szczegdtowy opis przedmiotu zamoéwienia;

Zatgcznik nr 2 - Formularz oferty;

Zatgcznik nr 3 - oswiadczenie Wykonawcy/ Wykonawcy wspélnie ubiegajgcego sie o
udzielenie zamowienia/ Podmiotu udostepniajacego zasoby o niepodleganiu wykluczeniu;

Zatgcznik nr 3a — Oswiadczenie Wykonawcy/ Wykonawcy wspdlnie ubiegajgcego sie o
udzielenie zamodwienia/ Podmiotu udostepniajgcego zasoby o o spetnianiu warunkéw udziatu

w postepowaniu
Zatgcznik nr 4 - Projektowane postanowienia umowy
Zatacznik nr 5 - Klauzula informacyjna dotyczgca przetwarzania danych osobowych;

Zatgcznik nr 6 — Oswiadczenie, o ktérym mowa w art. 117 ust. 4 Pzp Wykonawcy wspdlnie

ubiegajacego sie o udzielenie zamdwienia
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Zatacznik nr 1 do SWZ

po podpisaniu umowy stanie sie zatgcznikiem na 1 do umowy

Szczegoétowy Opis Przedmiotu Zamowienia

1. Przedmiotem zaméwienia jest:

1) dostawa na rzecz Zamawiajgcego systemu ochrony aplikacji webowych (WAF) (dalej
jako: ,System”) wraz ze wszystkimi licencjami, subskrypcjami i wsparciem
producenta Systemu, umozliwiajgcymi uzytkowanie Systemu z jego wszystkim
funkcjonalnosciami przez okres 36 miesiecy oraz wdrozenie Systemu w srodowisku
Zamawiajgcego;

2) zapewnienie Zamawiajgcemu ustugi wsparcia technicznego $wiadczonej przez
Wykonawce;

3) zapewnienie przeprowadzenia certyfikowanych szkolen dla 4 administratorow ;

4) sporzgdzenie i przekazanie Zamawiajgcemu dokumentacji przedwdrozeniowej i

instrukcji administratora Systemu.

2. Wymagania ogoélne

1) elementy Systemu muszg dziata¢ w oparciu o dedykowane oprogramowanie;

2) wszystkie funkcje podstawowe Systemu oraz zastosowane w nich moduty muszag
pochodzi¢ od jednego producenta. Nie dopuszcza sie, aby elementy funkciji
podstawowych zastosowanych w Systemie byty opracowane przez firmy trzecie;

3) mozliwos¢ implementacji systemu w trybach:

a) reverse proxy;

b) inline transparent;

c) Offline Sniffing;

d) Web Cache Communication Protocol (WCCP).

4) System nie moze posiadaé¢ ograniczen co do ilosci chronionych aplikacji web;

5) mozliwos¢ zdefiniowania co najmniej 4 domen administracyjnych, w ktorych
poszczegodlni administratorzy zarzgdzajg okreslonymi funkcjami podstawowymi
systemu;

6) System musi mie¢ mozliwos¢ pracy w konfiguracji HA (High Availability) w trybie
Active-Passive i Active-Active lub w trybie synchronizacji konfiguracii;

7) System musi by¢ dostarczony w formie dwdéch maszyn wirtualnych (dziatajgcych w

trybie HA lub w trybie synchronizacji konfiguracji);
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8)

mozliwos¢ instalacji systemu na platformach: VMware, Microsoft Hyper-V, Citrix
XenServer, Open Source Xen, KVM, Amazon Web Services (AWS) and Microsoft

Azure.

3. Parametry wydajnosciowe: (Wymagania wydajnosciowe)

1)
2)
3)
4)

przepustowos$¢ dla ruchu http — min. 100 Mbps;

wsparcie dla minimum 2 vCPU,;

System musi umozliwia¢ skalowanie wydajnosci poprzez zmiane licencji;
mozliwos¢ skonfigurowania do czterech interfejsow sieciowych ( do 10 dla VMware
ESX).

4. Wymagania funkcjonalne

1)
2)

3)

4)

5)

6)

7)

obstuga protokotéw: http 1.1, http 2.0, FTP;

automatyczne tworzenie profili ochronnych aplikacji na bazie zaobserwowanego
ruchu;

mozliwos¢ wyboru trybu wymuszania wyuczonego schematu bez koniecznosci
akceptacji przez administratora;

automatyczne tworzenie profilu ochrony przed botami na bazie zaobserwowanego
ruchu uzytkownikow;

podziat obcigzenia na kilkanascie serwerdéw (load balancing) z mechanizmami
weryfikacji stanu pracy serweréw. Wsparcie dla mechanizmoéw podziatu obcigzenia:
a) Round Robin,

b) Weighted Round Robin,

c) Least Connection.

wsparcie dla mechanizméw session persistence:

a) Source IP,

b) HTTP Header,

¢) URL parameter,

d) Insert Cookie,

e) Rewrite Cookie,

f) Persistent Cookie,

g) Embedded Cookie,

h) ASP Session ID,

i) PHP Session ID,

j) JSP Session ID,

k) SSL Session ID.

terminowanie potaczen SSL dla wybranych chronionych serwiséw. Wsparcie dla TLS
1.1, TLS 1.2, TLS 1.3;
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8) mozliwosc¢ analizy ruchu do aplikacji po protokotach HTTP/HTTPS w oparciu
0 zaimplementowane polityki bezpieczenstwa;
9) ochrona aplikacji www przed takimi zagrozeniami jak:
a) SQL and OS Command Injection,
b) Cross Site Scripting (XSS),
c) Cross Site Request Forgery,
d) Outbound Data Leakage,
e) HTTP Request Smuggling,
f) Buffer Overflow,
g) Encoding Attacks,
h) Cookie Tampering / Poisoning,
i) Session Hijacking,
i) Broken Access Control,
k) Forceful Browsing /Directory Traversal,
[) Ochrona przed innymi zagrozeniami specyfikowanymi przez liste OWASP,
m) DoS w warstwie aplikacji,
n) Ochrona przed atakami typu Brute force,
0) Ochrona przed atakami clickjacking,
p) Ochrona przed credential stuffing.
10) mechanizmy ochrony przed wyciekiem informacji poufnych;
11) filtrowanie ruchu do aplikacji w oparciu o geolokalizacje;
12) analiza komunikacji w oparciu o bazy reputacyjne adreséw IP, dostarczane przez
producenta rozwigzania;
13) mozliwos¢ integracji z zewnetrznymi systemami uwierzytelniania dwusktadnikowego;
14) wsparcie dla ochrony HTTP/1.1 i HTTP/2 oraz offload dla HTTP/1.1 i HTTP/2 w
trybie pracy reverse proxy;
15) wsparcie dla ochrony cookie, w tym szyfrowania oraz sprawdzania flag ,Secure" oraz
»http only”;
16) content routing na bazie parametréw http oraz certyfikatéw X.509;
17) ochrona przed Web Scraping;
18) wsparcie dla kompresji danych oraz cache;
19) publikacja aplikacji web oraz OWA z zastosowaniem single sign on (http basic,
kerberos);
20) wsparcie dla aplikacji wykorzystujgcych AJAX oraz JSON, XML, AMF3;
21) ochrona przed atakami typu SLOW ();
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22) mozliwosc¢ selektywnego wytgczania blokowania atakow dla sygnatur oraz obszaréw
aplikacii;

23) Dodanie wyjatkow dla sygnatur na podstawie wielu parametréw:
a) Metoda HTTP,
b) IP Klienta,
c) Host,
d) URI,
e) Caly URL,
f) Parametr,
g) Cookie,
h) http Header,
i) JSON Elements.

24) funkcja korzystania ze zrédtowego adresu IP przekazywanego w nagtéwku http ,X-
Forwared-For”;

25) wszelkie klucze prywatne zapisywane na dyskach urzadzenia muszg by¢ zapisywane
w postaci zaszyfrowanej;

26) mozliwosc¢ konfigurowania wiasnych stron z informacjami o btedzie per polityka;

27) ustawienie wymaganej sekwencji otwieranych stron;

28) sprawdzanie pél w nagtdéwkach http oraz samym protokole. Sprawdzanie dtugosci
payload’'u HTML;

29) wsparcie dla walidacji OpenAPIl, JSON i XML;

30) blokowania ,lllegal XML Format” oraz ,lllegal JSON Format”;

31) mozliwo$¢ wystania odszyfrowanego przez system ruchu do innego systemu celem
dalszej analizy;

32) przydzielanie réznych certyfikatow dla réznych nazw domenowych;

33) ochrona przed atakami MiTB (Man-in-the-Browser) przynamniej dla Anti-keylogger,
Obfuscate;

34) URL Encryption.

5. Wymagania pozostate
1) Kontrola antywirusowa dla komunikacji http realizowana na firewall’u aplikacyjnym.
Muszg zostacC dostarczone wszystkie licencje niezbedne do uruchomienia tej
funkcjonalnosci;
2) skaner aplikacji WWW realizowany bezposrednio na firewall’'u aplikacyjnym. Muszg

zostac dostarczone wszystkie licencje niezbedne do uruchomienia tej funkcji;
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3) ochrona przed podmiang strony WWW realizowana bezposrednio na firewall’'u
aplikacyjnym. Muszg zosta¢ dostarczone wszystkie licencje niezbedne do
uruchomienia tej funkcji;

4) dekodowanie Base64 oraz CSS;

5) domysine szablony ochrony dla Exchange, SharePoint i WordPress;

6) uwierzytelnianie uzytkownikow w oparciu o protokét SAML;

7) rozpoznawanie prawidtowo zalogowanych uzytkownikow dla chronionej aplikaciji
WWw;,

8) wsparcie dla CAPTCHA i Real Browser Enforcement do weryfikacji uzytkownikow;

9) budowa rankingu punktowego lub okreslanie poziomu zagrozenia dla ruchu z
mozliwoscig okreslenia progéw dla poszczegdlnych akcji: logowanie, blokowanie,
kwarantanna czasowa;

10) mozliwos¢ uruchomienia ADFSProxy oraz stworzenia polityki w celu sprawdzania
ruchu do serweréw ADFS, ich ochrony pod kgtem malware, botow, exploitdw, oraz
atakoéw DoS, APT i zero day;

11) mozliwos¢ znakowania przez administratorow systemu za pomocg znacznikéw (flag)
lub komentarza zdarzen zalogowanych przez urzgdzenie w celu pdzniejszej ich
analizy;

12) ochrona przed botami dla: strony internetowej, aplikacji mobilnej, interfejsu API - przy
zastosowaniu funkcji biometrycznych;

13) Cross-Origin Resource Sharing (CORS) protection.

6. Zarzadzanie

1) System musi umozliwia¢ zarzgdzanie z wykorzystaniem protokotow HTTPS, SSH,
API,

2) System musi posiada¢ wbudowane narzedzia diagnostyczne, przynajmniej: packet
capture;

3) mozliwos¢ zdefiniowania co najmniej 3 lokalnych kont administracyjnych;

4) mozliwosc¢ zdefiniowania rol okreslajgcych uprawnienia dla kont administratorow
(RBAC). Zamawiajgcy wymaga, aby w oprogramowaniu byta mozliwo$c¢

zdefiniowania roli administratora majgcego uprawnienia read only.

7. Logowanie i Raportowanie
1) System musi zapewniac lokalne logowanie oraz raportowanie - w oparciu o zestaw
predefiniowanych wzorcéw raportow;
2) mozliwos¢ logowania zdarzen Systemu do zewnetrznego serwera syslog i SIEM.

Zamawiajacy posiada oprogramowanie Splunk ES;
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3) obstuga powiadomien o zdarzeniach systemowych oraz incydentach bezpieczenstwa
mailem;
4) powiadomienia o zdarzeniach systemowych oraz incydentach bezpieczenstwa za

posrednictwem trapow SNMP.

8. Sygnatury, subskrypcje

1) Bazy sygnatur wykorzystywane przez funkcje ochronne muszg by¢ systematycznie
aktualizowane zgodnie ze zdefiniowanych harmonogramem, nie rzadziej niz raz
dziennie;

2) System musi by¢ dostarczony wraz ze wszystkimi licencjami, subskrypcjami i
wsparciem producenta, umozliwiajgcymi uzytkowanie Systemu z jego wszystkim
funkcjonalnosciami przez okres 36 miesiecy;

3) System musi by¢ dostarczony wraz ze wszystkimi licencjami i subskrypcjami,
upowazniajgcymi do korzystania z aktualnych baz funkcji ochronnych i serwiséw.
Musza one obejmowac réwniez: kontrole antywirusowa, sygnatury ochrony dla
aplikacji www oraz bazy reputacyjne adresow IP przez okres 36 miesiecy;

4) wszystkie niestandardowe MIB'’y dla Systemu muszg zostac dostarczone przez

Wykonawce.

9. Wsparcie producenta
1) Dostep do portalu www producenta Systemu umozliwiajgcego zarzadzanie
posiadanymi licencjami, zatozenie zgtoszenia awarii, zgtoszenia problemow
zwigzanych z uzytkowaniem oraz administrowaniem Systemu,
2) dostepnosé najnowszej wersji oprogramowania Systemu oraz poprawek i uaktualnien
w trakcie trwania umowy;

3) wsparcie w jezyku polskim lub angielskim.

10. Ustuga wdrozeniowa
Ustuga wdrozeniowa obejmuje:
1) instalacje Systemu wraz z konfiguracjg w trybie HA (active-passive lub synchronizaciji
konfiguracji) na platformie Zamawiajgcego;
2) konfiguracje LDAP;
3) konfiguracje 15 stron www chronionych przez system WAF, wraz ze
skonfigurowaniem oddzielnych polityk pod kazda strone;
4) uruchomienie ADFS Proxy wraz ze skonfigurowaniem oddzielnej polityki;
5) integracije z posiadanym przez Zamawiajgcego systemem SIEM - SPLUNK.

Zamawiajacy wymaga dedykowanej aplikacji w oprogramowaniu Splunk (threat
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monitoring) dostarczanej przez producenta oferowanego Systemu za posrednictwem

portalu splunkbase.

Wykonawca przed przystgpieniem do wdrozenia przedstawi analize przedwdrozeniowg
zawierajgcqg szczegdtowg koncepcje uwzgledniajgcg elementy wdrozenia (w szczegdlnoSci
topologie sieci oraz integracje z innymi wewnetrznymi systemami i aplikacjami), ryzyka
zwigzane z wdrozeniem oraz szczegotowy harmonogram prac w terminie wskazanym w
Umowie.

Do realizacji wdrozenia Systemu Wykonawca skieruje min. 2 osoby posiadajgce aktualny
certyfikat autoryzowany przez producenta Systemu, potwierdzajgcy zaawansowang wiedze z
wdrazanego Systemu.

Wdrozenie bedzie realizowane z udzialem przedstawicieli Zamawiajgcego poprzez
zdalne potaczenie lub obecnosé¢ w siedzibie Zamawiajacego.
Ustuga wdrozeniowa realizowana w godzinach pracy nie moze wplywaé na dostepnosé

obecnie wykorzystywanej ustugi WAF przez Zamawiajacego.

11. Dokumentacja
1) Instrukcja dla Administratora systemu w formie elektronicznej zawierajgcg minimum:
a) opis wraz z procedurami instalacji i konfiguracji catego Systemu,
b) plan odtwarzania systemu po awarii (w tym procedure tworzenia i przywracania
Systemu) itp. oraz postepowania w sytuacjach awaryjnych (w postaci wykazu

typowych problemdéw i sposoby ich rozwigzywania).

12. Ustuga szkoleniowa

1) Wykonawca zapewni przeprowadzenie certyfikowanego szkolenia dla 4
administratoréw Zamawiajgcego, obejmujgcych co najmniej nastepujgce
zagadnienia: wdrozenie Systemu, podstawowa konfiguracja Systemu, zarzadzanie,
funkcjonalnosci Systemu, rozwigzywanie probleméw;

2) szkolenie stacjonarne lub online w wymiarze minimum 3 dni, zakonczone egzaminem
certyfikowanym przez producenta zaoferowanego Systemu.

3) szkolenie odbedzie sie nie pdzniej niz w terminie 3 (trzech) miesiecy od dnia odbioru
Systemu.

4) szkolenie bedzie przeprowadzone stacjonarnie w miejscu uzgodnionym z

Zamawiajgcym lub zdalnie w zaleznosci od wyboru Zamawiajgcego.
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w przypadku szkolenia przeprowadzanego w formie stacjonarnej Wykonawca
zapewnia dostep do odpowiednich urzadzen, materialy szkoleniowe, positki,
pomieszczenie przeznaczone oraz odpowiednio wyposazone do prowadzenia
szkolenia oraz noclegi dla uczestnikéw. W przypadku szkolenia
przeprowadzanego w formie zdalnej, Wykonawca zapewni dostep do
odpowiednich urzagdzen w celu przeprowadzenia szkolenia oraz materiaty
szkoleniowe.

13. Wsparcie techniczne Wykonawcy

Wykonawca zapewni ustuge wsparcia technicznego i konsultacji dla Systemu, ktéra bedzie
realizowana przez zespot min. 2 specjalistéw po stronie Wykonawcy posiadajgcych aktualny
certyfikat autoryzowany przez producenta Systemu, potwierdzajgcy zaawansowang wiedze z
Systemu.

Ustuga wsparcia technicznego bedzie swiadczona w dni robocze w jezyku polskim lub
angielskim w wymiarze nie przekraczajgcym 80 roboczogodzin w okresie 36 miesiecy od
dnia odbioru Systemu lub do wykorzystania ww. puli roboczogodzin swiadczonych ustug.
Ustuga wsparcia obejmuje w szczegolnosci:

1) udzielanie konsultacji i wsparcia technicznego;

2) Swiadczenie pomocy zdalnej administratorom Zamawiajgcego;

3) obstuge zgtoszen bteddw i usterek.

Kategorie zgtoszen:

1) Krytyczny btad - wada uniemozliwiajgca uzytkownikom korzystanie z Systemu lub
jego fragmentu oraz naruszenie bezpieczenstwa Systemu (dostep do danych lub
funkcji Systemu z pominigciem mechanizmow zabezpieczen);

2) Powazny btad - nieprawidtowos¢ dziatania Systemu, ktéra wplywa w istotny sposéb
na wyniki pracy, ogranicza funkcjonalnos$¢ Systemu, w wyniku czego praca jest
utrudniona, ale mozliwa;

3) Usterka - dysfunkcja, czy ucigzliwos¢ utrudniajgca dziatanie Systemu.

Wsparcie bedzie swiadczone w dni robocze, w godzinach 8:00-17:00. Za dzien roboczy
Zamawiajacy uznaje dzieh od poniedziatku do pigtku, z wytgczeniem dni ustawowo wolnych
od pracy na podstawie art. 1 pkt 1) ustawy z dnia 18 stycznia 1951 r. o dniach wolnych od
pracy (tj. Dz. U. z 2020 r. p0oz.1920)

Wykonawca zobowigzany jest podjg¢ niezwtocznie po przyjeciu zgtoszenia czynnosci
zmierzajgce do jego zdiagnozowania oraz podjecia naprawy, jednak nie pozniej niz w
terminach wskazanych ponizej.

O rozpoczeciu diagnozy, wyniku diagnozy oraz podjeciu czynno$ci zmierzajgcych do

naprawy btedu lub usterki Wykonawca powiadomi Zamawiajgcego drogg elektroniczng.
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Kategoria zgtoszenia

Maksymalny czas reakcji

Maksymalny czas naprawy

Krytyczny btad

do 0,5 godz. roboczej

do 4 godz. roboczych

Powazny btad

do 2 godz. roboczych

do 8 godz. roboczych

Usterka

do 8 godz. roboczych

do 32 godz. roboczych
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Zatacznik Nr 2 do SWZ

FORMULARZ OFERTY
dla Narodowego Centrum Badan i Rozwoju
Ja/my* nizej podpisani:
(imie, nazwisko, stanowisko/podstawa do reprezentacji)

dziatajgc w imieniu i na rzecz:

(petna nazwa Wykonawcy/Wykonawcow w przypadku wykonawcow wspolnie
ubiegajgcych sie o udzielenie zamowienia)
Adres:

(na ktéry Zamawiajgcy ma przesytac korespondencje)

Prosze okresli¢ rodzaj Wykonawcy.
0 mikroprzedsiebiorstwo
[0 mate przedsiebiorstwo
0 $rednie przedsiebiorstwo
[ jednoosobowa dziatalno$¢ gospodarcza
[ osoba fizyczna nieprowadzgca dziatalnosci gospodarczej

Oinny rodzaj
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Ubiegajgc sie o udzielenie zamdwienia publicznego na Zakup systemu Web Application
Firewall (WAF), nr postepowania 23/22/TPBN, sktadamy oferte na realizacje przedmiotu
zamowienia w zakresie okreslonym w Specyfikacji Warunkow Zamoéwienia i jej zatgcznikach

na nastepujgcych warunkach:

1. Oferowana tgczna cena wynosi ....ztotych netto, powiekszona o nalezny podatek

VAT cena brutto za realizacje przedmiotu zaméwienia:

w tym:

a) za zakup, dostawe i wdrozenie Systemu wraz z 36 - miesiecznym wsparciem
producenta Systemu oraz sporzgdzenie i przekazanie Analizy i Dokumentacji cena
wynosi ....ztotych netto, powiekszona o nalezny podatek VAT, {j. ................ ztotych
brutto ................

b) za ustuge szkoleniowg, o ktorym mowa w pkt 12 SOPZ cena wynosi ....zlotych netto,
powiekszona o nalezny podatek VAT, j. ... ziotych brutto;,

c) wynagrodzenie z tytutu swiadczenia Ustugi Wsparcia wynosi ............. c..ccooeeieininen.
ztotych netto, powiekszone o nalezny podatek VAT, {j. ................ Ztotych brutto za
80 roboczogodzin wsparcia technicznego przy cenie brutto ......... zt za

1 roboczogodzine Ustugi Wsparcia.

2. Oferuje System ...... (podaé nazwe PRODUCENTA SYSTEMU oraz nazwe
SYSTEMU). Na potwierdzenie spetnienia wymagan technicznych Systemu
dotaczam wypetniony wykaz — zatacznik nr 1 do formularza Oferty.

3. OSWIADCZAMY, ze zamdwienie wykonamy w terminie wskazanym w Specyfikagji
Warunkow Zaméwienia.

4. OSWIADCZAMY, ze zapoznali$my sie ze Specyfikacjg Warunkéw Zaméwienia
i akceptujemy oraz spetniamy wszystkie warunki w niej zawarte.

5. OSWIADCZAMY, ze uzyskaliémy wszelkie informacje niezbedne do prawidtowego
przygotowania i ztozenia niniejszej oferty.

6. OSWIADCZAMY, ze jestesmy zwigzani niniejszg ofertg w terminie wskazanym
w SWZ i Ogtoszeniu o zamdwieniu.

7. OSWIADCZAMY, ze zapoznali$my sie z Projektowanymi Postanowieniami Umowy,
okreslonymi w Zatgczniku nr 4 do Specyfikacji Warunkéw Zamdéwienia
i ZOBOWIAZUJEMY SIE, w przypadku wyboru naszej oferty, do zawarcia umowy

zgodnej z niniejszg oferta, na warunkach w nich okreslonych.
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8. AKCEPTUJEMY Projektowane Postanowienia Umowne, w tym warunki ptatnosci

oraz termin realizacji przedmiotu zamowienia podany przez Zamawiajgcego.

9. Oswiadczamy, ze oferta nie zawiera informacji stanowigcych tajemnice

przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji.*

10. Odwiadczamy, ze oferta zawiera informacje stanowigce tajemnice przedsiebiorstwa

W rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji. Informacje takie

zawarte sg w nastepujgcych dokumentach * :

11. OSWIADCZAM, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art.

14 RODO2 wobec o0s6b fizycznych, od ktorych dane osobowe bezposrednio lub

posrednio pozyskatem w celu ubiegania sie o udzielenie zamodwienia publicznego

W niniejszym postepowaniu.

12. Oswiadczam, ze zamierzamy powierzy¢ podwykonawcom nastepujgca czesé

przedmiotu zamowienia:

Lp. Podwykonawca

Zakres podwykonawstwa

13. Oswiadczenie o dokumentach zatgczonych do oferty:

Wraz z ofertg sktadamy nastepujgce oswiadczenia i dokumenty:

- Odpis lub informacje z Krajowego Rejestru Sgdowego, Centralnej Ewidencji

i Informaciji o Dziatalnosci Gospodarczej lub innego wtasciwego rejestru mozna uzyskac

- Oswiadczenie o niepodleganiu wykluczeniu (zat. nr 3 do SWZ)

- Oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu (zat. Nr 3a do SWZ)

- Wykaz wymagan technicznych Systemu

Miejscowos$é / Data

*** w przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczgcych lub zachodzi
wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO Wykonawca nie sktada

os$wiadczenia (usuniecie tresci odwiadczenia nastepuje np. przez jego wykreslenie).

2 rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
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Podpis(y) osoby(oséb) upowaznionej(ych) do
podpisania w imieniu Wykonawcy(ow)*.

*Informacja dla Wykonawcy:

Formularz oferty musi byé opatrzony przez osobe lub osoby uprawnione do reprezentowania firmy

kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym

i przekazany Zamawiajgcemu wraz z dokumentem/dokumentami potwierdzajgcymi prawo do

reprezentacji Wykonawcy przez osobe podpisujgca oferte.
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ZALACZNIK nr 1 do Formularza Oferty

W osobnym pliku
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Zatgcznik nr 3 do SWZ

Wykonawca/*Podmiot udostepniajacy zasoby:*
(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEIDG)
reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

OSWIADCZENIE
Wykonawcy / Wykonawcy ubiegajgcego sie o zamowienie wspodlnie z innymi wykonawcami /
podmiotu udostepniajgcego zasoby *

*odpowiednio wypetnia kazdy z uczestnikéw postepowania

skladane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrze$nia 2019 r.
Prawo zamoéwien publicznych (dalej jako: ustawa Pzp),
DOTYCZACE PODSTAW DO WYKLUCZENIA z POSTEPOWANIA

UWZGLEDNIAJACE PRZESLANKI WYKLUCZENIA Z ART. 7 UST. 1 USTAWY
O SZCZEGOLNYCH ROZWIAZANIACH W ZAKRESIE PRZECIWDZIALANIA
WSPIERANIU AGRESJI NA UKRAINE ORAZ SLUZACYCH OCHRONIE
BEZPIECZENSTWA NARODOWEGO

sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r.

Prawo zaméwien publicznych (dalej jako: Pzp)

DOTYCZACE PODSTAW WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postepowania o udzielenie zamdéwienia publicznego pn. Zakup systemu Web
Application Firewall (WAF) (nr postepowania 23/22/TPBN) prowadzonego przez
Narodowe Centrum Badan i Rozwoju (NCBR), z siedzibg w Warszawie (00-695),

przy ul. Nowogrodzkiej 47a (NIP: 701-007-37-77, REGON: 141032404), odwiadczam, ze nie
podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 oraz art. 109 ust. 1 pkt 4,
5,7,8i10 Pzp.

Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. ............. Pzp (podac¢ majgcg zastosowanie podstawe wykluczenia sposrod
wymienionych w art. 108 ust. 1 pkt 1, 2, 5, 6 lub art. 109 ust. 1 pkt. 4, 5, 7, 8 10 Pzp).
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Jednoczesnie oswiadczam, ze w zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2

Pzp podjatem nastepujgce srodki naprawcze:

Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postepowania
na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie

bezpieczernstwa narodowego (Dz. U. poz. 835)*.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne
i zgodne z prawdg oraz zostaty przedstawione z petng swiadomoscig konsekwenciji

wprowadzenia Zamawiajacego w biad przy przedstawianiu informacji.

1 Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego, zwanej dalej ,ustawg”, z postepowania o udzielenie zamdwienia publicznego lub
konkursu prowadzonego na podstawie ustawy Pzp wyklucza sig:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujacg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzes$nia 1994 r.
o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka dominujacg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy.
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Miejscowos¢ / Data

K1-Informacja Opublikowana

Podpis(y) osoby(osob) upowaznionej(ych) do podpisania w imieniu
podmiotu(éw) udostepniajgcego(ych) zasoby
Dokument w postaci elektronicznej powinien by¢ podpisany
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub

podpisem osobistym
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Zatgcznik nr 3a do SWZ

Wykonawca*/ Wykonawca wspélnie ubiegajacy sie o udzielenie zaméwienia/Podmiot
udostepniajacy zasoby*:

(petna nazwa/firma, adres, w zaleznosci od

podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

OSWIADCZENIA
Wykonawcy/Wykonawcy wspdlnie ubiegajaceqo sie o udzielenie zamoéwienia*
*odpowiednio wypetnia kazdy z uczestnikéw postepowania
sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 .
Prawo zamoéwien publicznych (dalej jako: ustawa Pzp),
DOTYCZACE SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zamoéwienia publicznego pn. Zakup systemu
Web Application Firewall (WAF) (nr postepowania 23/22/TPBN), prowadzonego przez
Narodowe Centrum Badan iRozwoju (NCBR), zsiedzibg w Warszawie (00-695),
przy ul. Nowogrodzkiej 47a (NIP: 701-007-37-77, REGON: 141032404) o$wiadczam, co
nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY*  WYKONAWCY WSPOLNIE
UBIEGAJACEGO SIE O UDZIELENIE ZAMOWIENIA*:

Oswiadczam, ze spetniam warunki udziatu w postepowaniu okreslone przez Zamawiajgcego
w Specyfikacji Warunkow Zamowienia — Rozdziat VI, w nastepujgcym zakresie:

(nalezy wskaza¢ szczegbétowo zakres wynikajacy z warunkéw udziatu postawionych
w SWZ)

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZDOLNOSCIACH LUB SYTUACJI
PODMIOTOW UDOSTEPNIAJACYCH ZASOBY*:

Oswiadczam, ze w celu wykazania spetniania warunkow udziatu w postepowaniu, okreslonych

przez Zamawiajagcego w Specyfikacji Warunkéw Zamowienia - Rozdzial VII, polegam na

zdolnosciach lub sytuacji nastepujgcego/ych podmiotu/éw udostepniajgcego/ych zasoby:

. . Strona 43 z 48
K1-Informacja Opublikowana



23/22/TPBN

(okresli¢ odpowiedni zakres udostepnianych zasobéw dla wskazanego podmiotu).
OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i
zgodne z prawdg oraz zostaly przedstawione z peing sSwiadomoscia konsekwencji

wprowadzenia Zamawiajgcego w biad przy przedstawianiu informacji.

Podpis(y) osoby(osdb) upowaznionej(ych) do podpisania w imieniu
Wykonawcy(ow)*

Miejscowos¢ / Data Dokument w postaci elektronicznej powinien by¢ podpisany
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub

podpisem osobistym

* wlasciwe zaznaczy¢ i wypetnic
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Zatagcznik nr 4 do SWZ

PROJEKTOWANE POSTANOWIENIA UMOWY
/losobny plik/
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Zatgcznik nr 5 do SWZ

Klauzula informacyjna dotyczaca przetwarzania danych osobowych

1. Zgodnie z art. 13 ust. 1i 2 oraz 14 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODQO”, informuje, ze:

administratorem Pani/Pana danych osobowych jest Narodowe Centrum Badan
i Rozwoju, ul. Nowogrodzka 47a, 00-695 Warszawa (dalej NCBR);

w sprawach zwigzanych z Pani/Pana danymi prosze kontaktowac sie z Inspektorem
Ochrony Danych, kontakt pisemny za pomocg poczty tradycyjnej do dnia 9 wrzesnia
2022 r. na adres ul. Nowogrodzka 47 a, 00-695 Warszawa natomiast od 12 wrzesnia
2022 r. ul. Chmielna 69, 00-801 Warszawa, badz pocztg elektroniczng na adres e-mail:
iod@ncbr.gov.pl;

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO
w celu prowadzenia zamowienia publicznego na Zakup systemu Web Application
Firewall (WAF) (nr postepowania 23/22/TPBN), udzielonego w trybie podstawowym
bez negocjaciji (art. 275 ust. 1 pzp)

Pani/Pana dane osobowe zostaty pozyskane od podmiotu, ktéry odpowiedziat na
ogtoszenie o postepowaniu o udzielenie zamowienia publicznego wskazanym powyzej;

NCBR bedzie przetwarzat Pani/Pana dane w zakresie danych kontaktowych, informac;ji
o zatrudnieniu, stopni naukowych oraz inne w zakresie podanym przez podmiot
sktadajgcy oferte w odpowiedzi na ogtoszenie o udzieleniu zamdwienia publicznego;

odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74
ustawy Pzp;

Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 i 4 ustawy
Pzp, przez okres 4 lat od dnia zakonczenia postepowania o udzielenie zaméwienia, a
jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty
czas trwania umowy, a nastepnie w celu archiwalnym przez okres zgodny z instrukcjg
kancelaryjng NCBR i Jednolitym Rzeczowym Wykazem Akt;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp,
zwigzanym z udziatem w postepowaniu o udzielenie zamdwienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane
w sposob zautomatyzowany, stosowanie do art. 22 RODO;

przystugujg Pani/Panu prawa w stosunku do NCBR do: zgdania dostepu do swoich
danych osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania.
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W sprawie realizacji praw mozna kontaktowac sie z inspektorem ochrony danych pod
danymi kontaktowymi wskazanymi powyzej;

e skorzystanie przez Panig/Pana z uprawnienia do sprostowania lub uzupetnienia,
o ktérym mowa w art. 16 rozporzgdzenia 2016/679, nie moze skutkowa¢ zmiang
wyniku postepowania o udzielenie zamowienia ani zmiang postanowienn umowy w
sprawie zamowienia publicznego w zakresie niezgodnym z ustawa;

e W postepowaniu o udzielenie zamdéwienia zgtoszenie zgdania ograniczenia
przetwarzania, o ktérym mowa w art. 18 ust. 1 rozporzadzenia 2016/679, nie ogranicza
przetwarzania danych osobowych do czasu zakonczenia tego postepowania;

e przystuguje Pani/Panu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych lub do innego organu nadzorczego, w szczegolnosci w panstwie
cztonkowskim swojego zwyktego pobytu, swojego miejsca pracy lub miejsca
popetnienia domniemanego naruszenia;

¢ Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego;

2. Jednoczesnie Zamawiajgcy przypomina o cigzgcym na Pani/Panu obowigzku
informacyjnym wynikajgcym z art. 14 RODO wzgledem osoéb fizycznych, ktoérych dane
przekazane zostang Zamawiajgcemu w zwigzku z prowadzonym postepowaniem i ktore
Zamawiajgcy posrednio pozyska od wykonawcy biorgcego udziat w postepowaniu, chyba
ze ma zastosowanie co najmniej jedno z wytgczen, o ktérych mowa w art. 14 ust. 5
RODO.
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Zatgcznik nr 6 do SWZ

Oswiadczenie, o ktérym mowa w art. 117 ust. 4

ustawy z dnia 11 wrzes$nia 2019 r.

W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamowienia

Dziatajgc na podstawie art. 117 ust. 4 Pzp oswiadczam, iz Wykonawcy wspélnie ubiegajgcy
sie 0 udzielenie zamowienia zrealizujg przedmiotowe zamowienie w zakresie okreslonym

w tabeli:
l.p. | Nazwa Wykonawcy Zakres zamowienia realizowany przez
Wykonawce
1.
2.
....................... ,dnia .............r
Imie i nazwisko
/podpisano elektronicznie/
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