Zalacznik nr 5 do umowy — Kontakty oraz procedury bezpieczenstwa

I.  Kontakty

Zgodnie z paragrafem § 6 umowy osobami uprawnionymi do dostepu do HD sg osoby wpisane
ponizej w tabeli, z ktorych osoba wskazana w pierwszym wierszu posiada uprawnienia
Certyfikowanego Administratora.

Osobom wymienionym w tabeli zostang przestane dane umozliwiajace uwierzytelnienie
w systemie HD na wskazane konta e-mail.

p. Imie Nazwisko Konto e-mail Stanowisko

SAESR N il

Il.  Procedury bezpieczenstwa

Jezeli w celu wykonania $wiadczen przewidzianych Umowa zajdzie koniecznosci transferu
danych, STRONY, w przypadku braku wyrazenia w formie pisemnej lub w formie
dokumentowej zgody przez WYKONAWCE na procedure bezpieczenstwa zaproponowang
przez ZAMAWIAJACEGO, uznaja nastepujaca procedurg:

1. Uzytkownik przekazuje dane, poprzez skopiowanie zaszyfrowanego pliku archiwum
(np. w formacie zip) na zasob dyskowy udostepniony prze WY KONAWCE o adresie
wskazanym w HD. Zasob jest dedykowany wytgcznie ZAMAWIAJACEMU, wymaga
uwierzytelnienia identyfikatorem 1 hastem. Dane umozliwiajagce uwierzytelnienie
posiadaja jedynie osoby posiadajgce nadane uprawienia zgodne z postanowieniami
Umowy.

2. Kopiowany plik winien byé¢ zabezpieczonym hastem (minimum 12 znakowym,
uwzgledniajagcym minimum 2 znaki specjalne i minimum 2 cyfry). Hasto do pliku
zostanie przekazywane osobie ze Strony WYKONAWCY, ktora wnioskowata
o udostepnienie danych w bezpieczny sposob (SMS, czat).

I11.  Ogélne zasady udzielania zdalnego dost¢pu do zasobéw ZAMAWIAJACEGO

1. Jezeli STRONY nie postanowig inaczej, ZAMAWIAJACY udziela pracownikom
/wspotpracownikom WYKONAWCY zdalnego dostepu do systemu informatycznego
I baz danych zgodnie z niniejszymi zasadami:

a) dostep jest realizowany tylko dla os6b upowaznionych do przetwarzania danych
osobowych, ktérego imienng list¢ WYKONAWCA uzupelnia w serwisie HD,

b) kazdorazowo przy zmianie personelu WYKONAWCY dedykowanego do realizacji
Umowy, WYKONAWCA bedzie zobligowany do wprowadzenia aktualizacji
imiennej listy oséb upowaznionych do przetwarzania danych osobowych,

c) ZAMAWIAJACY zobowigzany jest nada¢/odebra¢ dostep zdalny osobom,
o ktorych mowa w pkt b) niezwlocznie, w terminie umozliwiajacym
WYKONAWCY wywigzanie si¢ z obowigzkéw umownych,

d) dostep odbywat si¢ bedzie z uzyciem szyfrowanego protokotu,



9)

h)

zestawienie polaczenia bedzie nastgpowato na polecenie ZAMAWIAJACEGO,
ktorym moze by¢ np. zgloszenie w systemie HelpDesk, jak réwniez koniecznos¢
wykonania niezbednych prac w systemie uzytkowanym przez Zamawiajgcego,
zwigzanych z realizacja Umowy,

zestawienie potaczen bedzie nastegpowato w godzinach pracy ZAMAWIAJACEGO
tj. w dni robocze (od poniedziatku do piatku), od godz. 08:00 do 16:00, a po
godzinach pracy automatycznie zamykane z zastrzezeniem pkt g) niniejszego
ustepu,

w szczegOlnych przypadkach, jezeli beda za tym przemawialy przestanki
merytoryczne, zestawienie polaczenia bedzie mogto nastgpi¢ po godzinach pracy
ZAMAWIAJACEGO lub w trybie cigglym, przy czym kazdorazowo w takich
okolicznosciach STRONY uzgodnig szczegoty otwarcia i zamknigcia potgczenia,
Zamawiajacy przekaze WYKONAWCY dane niezbgdne do logowania w sposéb
bezpieczny. Wykonawca zobowigzany jest do nieujawniania danych do logowania
osobom nieupowaznionym.

. Kazdorazowo przy zmianie zasad i sposobu potaczenia zdalnego, ZAMAWIAJACY
powiadomi Wykonawce z min. 14 dniowym wyprzedzeniem.

WYKONAWCA ZAMAWIAJACY



