UMOWA
na wykonanie ustugi Audytu Bezpieczenstwa

ZWIK/DO/..../2021
zawarta w Grodzisku Mazowiecki, dnia ..........c.ccceeveuenne. pomiedzy:

Zakladem Wodociagéw 1 Kanalizacji Spotka z ograniczona odpowiedzialno$ciag z siedziba w
Grodzisku Mazowieckim (05-825) przy ul. Cegiclnianej 4, wpisang do rejestru przedsicbiorcow
Krajowego Rejestru Sadowego, prowadzonego przez Sad Rejonowy dla m. st. Warszawy w
Warszawie, XIV Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS
0000321963, wysokosc¢ kapitatu zaktadowego 29.771 000,00 PLN (w catosci pokrytego), posiadajaca
NIP: 529-17-62-897 oraz Regon: 141717237 (zwang dalej ,,Zamawiajacym”), reprezentowang przez:
reprezentowang przez:

zwana dalej Wykonawcg

§1
Definicje
1. Umowa — niniejsza umowa.

2. Dzien Roboczy — kazdy dzien od poniedziatku do piatku z wylaczeniem dni ustawowo wolnych
od pracy.

3. Audyt Bezpieczenstwa — czynnoSci polegajace na usilowaniu przetamania lub ominigcia
stosowanych  przez Zamawiajacego  zabezpieczen systemu Informatycznego  przed
nieuprawnionym dostepem, w celu wykrycia uchybien i luk w stosowanych przez Zamawiajacego
zabezpieczeniach.

4. Raport — dokument zawierajacy wyniki Audytu Bezpieczenstwa zawierajacy opis stanu Systemu
Informatycznego Zamawiajacego, wszystkie stwierdzone w wyniku Audytu Bezpieczenstwa
uchybienia iluki w stosowanych przez Zamawiajacego zabezpieczeniach Systemu
Informatycznego, a takze zalecenia co do dzialan majacych na celu usunigcie stwierdzonych
uchybien i luk (szczegbtowa zawarto$¢ Raportu zostata okreSlona w Zatgczniku nr 4).

5. System Informatyczny — system podlegajacy Audytowi Bezpieczefistwa umieszczony w
Srodowisku Produkcyjnym.

6. Srodowisko Produkcyjne — wydzielona cze$¢ $rodowiska informatycznego Zamawiajacego
stuzaca do gromadzenia i przetwarzania rzeczywistych danych biznesowych Zamawiajacego.

7. Harmonogram prac — szczegdlowy terminarz realizacji przedmiotu Umowy.

8. Rekontrola — sprawdzenie przez Wykonawce czy wskazane w Raporcie z testow podatnosci
zostaly prawidlowo wyeliminowane przez Zamawiajgcego.



1.

§2
Przedmiot Umowy

Zamawiajacy zamawia, a Wykonawca zobowigzuje si¢ do:

a) wykonania harmonogramu realizacji Audytu Bezpieczenstwa Systemu Informatycznego
Zamawiajacego. Harmonogram powinien by¢é przedstawiony Zamawiajacemu w
terminie do 7 dni_od dnia zawarcia umowy. Harmonogram podlega akceptacji przez
Zamawiajacego. Wykonawca przystapi do realizacji Audytu Bezpieczenstwa Systemu
Informatycznego Zamawiajacego dopiero po akceptacji harmonogramu wykonania testow

b) wykonania ustugi Audytu Bezpieczenstwa Systemu Informatycznego Zamawiajacego
zgodnie z zatozeniami opisanymi w Zalaczniku nr 8.

C) przekazania Zamawiajagcemu Raportow z testow,

d) Woykonania Rekontroli zakonczonej przestaniem Raportu po Rekontroli.

§3

Termin realizacji Przedmiotu Umowy

1. Wykonawca przystapi do wykonywania Przedmiotu Umowy niezwlocznie po zawarciu
Umowy.

2. Wykonawca jest zobowigzany do wykonania Przedmiotu Umowy w terminie 7 tygodni od
dnia zawarcia Umowy.
Termin gotowosci Zamawiajacego do rekontroli (maksymalna liczba dni migdzy przekazaniem
raportu z testow do Zamawiajacego, a gotowoscig Zamawiajacego do rekontroli) wynosi 15
dni roboczych.

§4
Obowiazki Wykonawcy

Wykonawca zobowiazuje si¢ wykona¢ przedmiot Umowy w terminie okreslonym w
Harmonogramie, przy dotozeniu nalezytej starannosci.

Wykonawca przedstawi zesp6t co najmniej dwoch osob oddelegowanych do realizacji przedmiotu
umowy.

Wykonawca zobowiazuje si¢ do wykonania i dostarczenia Zamawiajacemu Raportu w terminie
okreslonym w Harmonogramie prac.

Wykonawca zobowigzuje si¢ do informowania na biezgco o sytuacjach niezaleznych od niego,
ktore mogg mie¢ wplyw na jakos$¢ i termin wykonania przedmiotu Umowy.

Wykonawca zastrzega sobie mozliwo$¢ przeprowadzenia w ramach Audytu Bezpieczenstwa
dodatkowych testow, niewymienionych w Zataczniku nr 8.

§5

Obowiazki Zamawiajacego
Zamawiajacy udostepni Wykonawcy wszelkie informacje niezbg¢dne do wykonania Umowy.

Zamawiajacy zobowigzany jest do zapewnienia Wykonawcy, dostgpu do Systemu
Informatycznego, przez caty okres trwania audytu Bezpieczenstwa.



§6
Odbidr

Odbior Raportu z testow zostanie dokonany przez przedstawicieli Zamawiajgcego, w terminie do
5 dni roboczych od daty dostarczenia przez Wykonawcg Raportu.

Odbior Raportu z testow nastapi w formie protokolu odbioru podpisanego i dostarczonego
Wykonawcy w terminie okreslonym w ust 1 powyzej. Wzor protokotu odbioru okre$lony zostat w
Zalaczniku nr 5. W przypadku zastrzezen Zamawiajacego co do zakresu wykonanego Audytu
Bezpieczenstwa Zamawiajacy, w terminie okreSlonym w ust 1 powyzej, zobowigzany jest do
sporzadzenia i dostarczenia Wykonawcy protokotu rozbieznosci, ktorego wzor okreslony zostat w
Zalaczniku nr 6.

W przypadku podpisania Protokotu Rozbieznosci przez Wykonawce, Wykonawca przystapi do
usunigcia wyszczegolnionych w protokole zastrzezen. Po wykonaniu ww. czynnosci zostanie
powtdrzona procedura przewidziana w niniejszym paragrafie z zastrzezeniem, ze nowe
zastrzezenia moga dotyczy¢ wylacznie zastrzezen wymienionych w poprzednich Protokotach
Rozbieznosci.

Protokdt podpisany na zasadach okreslonych w ust 2 z zastrzezeniem ustepu 3 powyzej stanowi
potwierdzenie prawidtowego wykonania przez Wykonawce przedmiotu Umowy W zakresie
wskazanym w § 2 ust. 1 pkt a) i b) 1 stanowi podstawe zaptaty wynagrodzenia okreslonego w § 6
ust. 1 pkt a) Umowy.

Odbior Raportu po Rekontroli zostanie dokonany przez przedstawicieli Zamawiajacego W
terminie do 5 dni roboczych od daty dostarczenia przez Wykonawce Raportu. Do odbioru
Raportu po Rekontroli stosuje si¢ odpowiednio postanowienia ust. 2 i 3 niniejszego paragrafu.
Protokét z odbioru Raportu po Rekontroli stanowi potwierdzenie prawidtowego wykonania przez
Wykonawce przedmiotu Umowy w zakresie wskazanym w § 2 ust. 1 pkt ¢) i stanowi podstawe
zaptaty wynagrodzenia okreslonego w § 6 ust. 1 pkt b) Umowy.

Osobg upowazniong do koordynowania, uzgadniania i kontrolowania realizacji prac objetych
Umowga oraz podpisania protokotu odbioru ze strony Zamawiajacego jest:

Osobg upowazniong do koordynowania, uzgadniania i kontrolowania realizacji prac objetych
Umowg oraz podpisania protokotu odbioru ze strony Wykonawcy jest:

§7

Wynagrodzenie

Wynagrodzenie za wykonanie Audytu Bezpieczenstwa Systemu Informatycznego wynosi:
a) Audyt Bezpieczenstwa Systemu Informatycznego: .............. PLN netto,.
b) Rekontrola: ........... PLN netto

Do podanej w ustepie 1 powyzej kwoty netto zostanie doliczony podatek VAT w wysokosci
obowigzujacej w dniu wystawienia faktury.

Wynagrodzenie, o ktorym mowa w ustgpie 1 powyzej platne bedzie na postawie faktur
wystawionych przez Wykonawce na podstawie protokotéw odbioru, o ktérych mowa w § 5 ustep
415,

Zaptata wynagrodzenia, o ktérym mowa w niniejszej Umowie nastapi w terminie 30 dni od daty
wystawienia faktury VAT, przelewem na rachunek bankowy Wykonawcy nr .........................



5. Wykonawca jest uprawniony do przesytania Zamawiajgcemu ustrukturyzowanych faktur
elektronicznych za posrednictwem platformy, zgodnie z przepisami ustawy z dnia 9.11.2018 1. o
elektronicznym fakturowaniu w zamowieniach publicznych, koncesjach na roboty budowlane lub
ustugi oraz partnerstwie publiczno-prywatnym (Dz.U. z 2018 r. poz. 2191).

6. Zamawiajagcy moze dokonywaé platnosci wynagrodzenia z wykorzystaniem mechanizmu
podzielonej ptatnosci.

§8

Odpowiedzialno$¢

1. W przypadku =zaistnienia opéznienia niezawinionego przez Wykonawce, aw szczego6lnosci
wynikajacego z niewykonania przez Zamawiajacego obowigzkéw, o ktorych mowa w § 4,
Harmonogram prac ulega zmianie w taki sposob, ze dotychczasowe terminy ulegaja przesunigciu
0 liczbe dni op6znienia..

2. W wypadku opdznienia w zaplacie wynagrodzenia naleznego Wykonawcy Zamawiajacy zaptaci
Wykonawcy odsetki ustawowe od naleznej kwoty za kazdy dzien opdznienia.

3. Calkowita odpowiedzialnos¢ Wykonawcy z wszelkich tytuléow wynikajacych z Umowy oraz
obowigzujacych przepiséw prawa nie przekroczy 100% warto$ci wynagrodzenia okreslonego w
§ 6 ust. 1. Ograniczenie odpowiedzialno$ci nie obejmuje szkéd wyrzadzonych przez Wykonawce
z winy umyslne;j.

4. Zamawiajacy oswiadcza, iz posiada wszelkie prawa do Systemu Informatycznego, a
przeprowadzenie przez Wykonawce Audytu Bezpieczenstwa nie bedzie naruszato praw osob
trzecich do Systemu Informatycznego.

§9

Poufnos¢

1. Dla celéw niniejszej umowy przyjmuje sie¢, ze Informacje Poufne to informacje dotyczace systemu
informatycznego Zamawiajacego, ktore:
a) zostaly ujawnione Wykonawcy przez Zamawiajagcego w formie pisemnej lub droga
elektroniczng po dniu zawarcia niniejszej umowy i
b) zostaty wyraznie oznaczone jako poufne i
C) =zostaly zabezpieczone przez Zamawiajacego w sposob uniemozliwiajacy uzyskanie do nich
dostepu przez osoby trzecie.

2. Wykonawca zobowiazuje si¢ do zachowania w poufnosci wszelkich Informacji Poufnych oraz
do nieujawniania Informacji Poufnych osobom trzecim, z wyjatkiem tych osob, ktorym ujawnienie
Informacji Poufnych jest niezbedne do realizacji prac objetych Umowa.

3. Zobowigzanie, o ktorym mowa w ust 2 nie dotyczy informacji:

a) na ktorych przekazanie, ujawnienie i wykorzystanie druga Strona wyrazita uprzednig zgode
w formie pisemnej, lub

b) sa powszechnie znane

c) danych finansowych Umowy — na potrzeby obstugi ksiegowej

d) o fakcie zawarcia Umowy oraz o jej przedmiocie

e) ktore Wykonawca w sposob zgodny z prawem uzyskat od 0sob trzecich

f) ktore muszg by¢ ujawnione organom rzgdowym, administracyjnym, samorzgdowym lub
sadowym na ich zadanie zgodnie z obowiazujacymi przepisami prawa

g) ktore zostaty przekazane w formie umozliwiajacej odczyt przez osoby trzecie lub nie
zostaty oznaczone jako poufne.

4. Obowigzek zachowania w poufnosci informacji, o ktérych mowa w niniejszym paragrafie wigze
Strony przez 2 lata od chwili zawarcia niniejszej Umowy.



§10
Sita wyzsza

Zadna ze Stron nie ponosi odpowiedzialnoéci za niewykonanie lub nienalezyte wykonanie
zobowigzan wynikajacych z Umowy, jezeli jest ono nastgpstwem sily wyzszej rozumianej jako
zdarzenie obiektywne, zewngtrzne, nie posiadajace swojego zrodla wewnatrz przedsicbiorstwa,
niemozliwe do przewidzenia, nieoczekiwane, ktorego skutkdw nie da si¢ przewidzie¢ i nie mozna
im zapobiec, ktore wystapito mimo dolozenia nalezytej starannosci wymaganej w stosunkach
kupieckich (art.355 §2 kodeksu cywilnego) w celu nalezytego spetnienia $wiadczenia.

Strona powolujaca si¢ na zaistnienie przeszkody, o ktorej mowa w ust 1 zobowigzana jest
niezwlocznie po jej zaistnieniu oraz po powzigciu wiadomosci o wptywie przeszkody na swoja
zdolno$¢ do wykonania zobowigzan wynikajacych z Umowy, zawiadomi¢ druga Strong o
zaistnieniu przeszkody i jej wptywie na swoja zdolnos¢ do wykonania zobowigzan wynikajacych z
Umowy. Do dokonania zawiadomienia Strona zobowigzana jest rOwniez w razie ustgpienia
przeszkody, o ktorej mowa w ust 1.

Przyczyna zwolnienia wymieniona w ust 1 jest skuteczna od momentu zaistnienia wydarzenia.
Strona, ktéra nie zawiadomi o wydarzeniu jest odpowiedzialna za szkody poniesione przez druga
Strone, ktérych mozna bylo unikna¢ w przypadku terminowego zawiadomienia.

Przyczyna zwolnienia od odpowiedzialno$ci wymieniona w ust 1 zwalnia Stron¢ nie wywiazujaca
si¢, z obowigzku zaptaty odszkodowania, kar umownych oraz innych odszkodowan tak dtugo, jak
utrzymujg si¢ przyczyny wyltaczenia odpowiedzialnosci oraz w proporcji do stopnia, w jakim
istnienie tych przyczyn realnie uniemozliwia realizacj¢ zobowigzan Strony w pelnym zakresie
przewidzianym Umowa.

Przyczyna zwolnienia od odpowiedzialno$ci wymienionej w ust 1 przedtuza termin realizacji
Umowy o okres, przez jaki wykonywanie przedmiotu Umowy byto niemozliwe ze wzgledu na
dziatanie sily wyzszej, tym samym wylaczajac ewentualne prawo drugiej Strony do
wypowiedzenia lub odstgpienia od Umowy. Przy okreslaniu uzasadnionego okresu nalezy wziaé
pod uwage zdolnos¢ Strony nie wykonujacej §wiadczenia do ponownego rozpoczecia realizacji
Umowy oraz zainteresowanie drugiej Strony otrzymaniem $wiadczenia pomimo opoznienia. W
czasie oczekiwania na kontynuacje wykonania przez Strong, ktéra je przerwala, druga Strona
moze zawiesi¢ wykonanie swoich zobowigzan.

§11
Prawa autorskie

Z dniem odbioru przez Zamawiajacego Raportow i innych dziet autorskich wykonanych w ramach
Przedmiotu Umowy oraz innych dziet w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych (tj. Dz.U. z 2019 r. poz. 1231) Wykonawca przenosi ha
Zamawiajacego, w ramach wynagrodzenia umownego, cato$¢ majatkowych praw autorskich do
tych dziet i ich egzemplarzy, na wszystkich znanych polach eksploatacji.

§12
Kary umowne

1. Wykonawca zaptaci Zamawiajacemu kary umowne w nastepujacych przypadkach:

a) w razie zwloki z wykonaniem przedmiotu umowy w zakresie Raportu z testow — W
wysokosci 2% wynagrodzenia brutto okreslonego w § 6 ust. 1 pkt a) Umowy za kazdy
dzien zwloki,

b) w razie zwloki z wykonaniem przedmiotu umowy w zakresie Raportu po Rekontroli — w
wysokosci 2% wynagrodzenia brutto okreslonego w § 6 ust. 1 pkt b) Umowy za kazdy
dzien zwloki,



n

C) w razie odstgpienia od umowy przez ktorgkolwiek ze Stron z przyczyn lezacych po
stronie Wykonawcy - 30 % sumy wynagrodzen brutto okreslonych w § 6 ust. 1 pkt a) i b)
Umowy.

Zamawiajacy moze potraca¢ kary umowne z wynagrodzenia naleznego Wykonawcy.

Suma kar umownych nie moze przekroczy¢ 30% sumy wynagrodzen brutto okreslonych w § 6

ust. 1 pkt a) i b) Umowy.

W przypadku gdy szkoda Zamawiajacego przeniesie sume kar umownych Zamawiajacy jest

uprawniony do dochodzenia odszkodowania ponad wysoko$¢ kar umownych na zasadach

ogo6lnych.

13
Administratorem danych osobowych pozyskgnych od Wykonawcy w ramach wykonywania
niniejszej Umowy jest Zamawiajacy.
Wykonawca o$§wiadcza, ze znany jest mu fakt, iz tre$¢ niniejszej Umowy, a w szczegdlnosci
dotyczace go dane identyfikujace, przedmiot umowy i wysokos¢ wynagrodzenia, stanowig
informacj¢ publiczna w rozumieniu art. 1 ust. 1 ustawy z dnia 6 wrzesnia 2001 r. o dostgpie do
informacji publicznej (j.t. Dz. U. z 2016 r. poz. 1764), ktéra podlega udostgpnianiu w trybie
przedmiotowej ustawy.
W ramach wykonania obowiazku informacyjnego, zgodnie z rozporzadzeniem Parlamentu
Europejskiego i rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich informacji danych (Dz. Urz. UE L 119 z 04.05.2016) - dalej RODO, oraz
uchylenia dyrektywy 95/46/WE, Wykonawca poinformuje osoby, ktorych jakiekolwiek dane
osobowe zostaty przekazane Zamawiajacemu, o posiadaniu i przetwarzaniu danych osobowych
tych 0s6b przez Zamawiajacego w celu wykonywania niniejszej Umowy. Wykonawca
zobowigzany jest takze poinformowac osoby, o ktorych mowa w zdaniu poprzednim, o prawie
dostepu do tresci danych, ich poprawiania, modyfikacji oraz mozliwos$ci skorzystania z innych
uprawnien przewidzianych unormowaniami RODO.
Informacja o przetwarzaniu danych osobowych stanowi Zatacznik do niniejszej Umowy.

§ 14
Postanowienia koncowe

Na podstawie art. 4c ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym op6znieniom
w transakcjach handlowych Zamawiajacy oswiadcza, Ze posiada status duzego przedsiebiorcy w
rozumieniu art. 3 ust. 4 zatacznika I do rozporzadzenia Komisji (UE) nr 651/2014 z dnia 17
czerwca 2014 r. uznajacego niektore rodzaje pomocy za zgodne z rynkiem wewnetrznym w
zastosowaniu art. 107 i art. 108 Traktatu (Dz.Urz. UE L 187 z 26.06.2014, str. 1, z p6zn. zm.).
Wszelkie spory wynikajace z Umowy rozstrzygane beda przez sad powszechny wlasciwy
miejscowo dla siedziby Wykonawcy.

Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

W sprawach nieuregulowanych niniejsza Umowg majg zastosowanie przepisy kodeksu cywilnego,
ustawy o prawie autorskim i prawach pokrewnych oraz inne obowigzujace przepisy prawa.
Umowa zostata sporzadzona w dwodch jednobrzmiacy egzemplarzach, po jednym dla kazdej ze
Stron.

Integralng czes¢ Umowy stanowig nastgpujace zataczniki:

a) Zatacznik nr 1 — KRS Zamawiajgcego

b) Zatacznik nr 2 — KRS/CEIDG Wykonawcy

C) Zatacznik nr 3 - Harmonogram prac

d) Zatacznik nr 4 - Zakres Raportow

e) Zatacznik nr 5 — Wzor protokotu odbioru

f) Zatacznik nr 6 — Wzor protokotu rozbieznosci



g) Zatacznik nr 7 - Informacja o przetwarzaniu danych osobowych

h) Zatacznik nr 8 — Specyfikacja przedmiotu umowy

1) Zalacznik nr 9 — Wykaz osob oddelegowanych przez Wykonawce do realizacji umowy.
j) Zalgcznik nr 10 - Umowa powierzenia przetwarzania danych osobowych

Zamawiajacy Wykonawca



Zaljcznik nr 3 - Harmonogram prac
Termin wykonania Audytu Bezpieczenstwa: do ...................... od dnia rozpoczgcia prac.
Termin rozpoczecia prac zostanie ustalony przez Strony w trybie roboczym.
Termin dostarczenia Raportu: do ..................... od dnia zakonczenia Audytu Bezpieczenstwa

Termin wykonania Rekontroli: do .................. od dnia zgloszenia przez Zamawiajacego gotowosci
do wykonania Rekontroli

Terminy opisane powyzej zostang zachowane pod warunkiem spetnienia przez Zamawiajacego
obowiazkdéw wynikajacych z Umowy, w szczegolnos$ci zapewnienia stosownych dostepow do
audytowanych systemow.



Zatacznik nr 4 - Zakres Raportow

W wyniku prac dostarczone zostang dwa typy raportow, ktorych charakterystyka zostata przedstawiona
ponizej.
Szablon raportu testow

Raport koncowy podsumowujacy cato$¢ testow penetracyjnych powinien zawiera¢ nastepujace
informacje:

- Zakres przeprowadzonych prac
»  Przebieg realizacji prac (harmonogram)
«  Opis metodyki przeprowadzonych testow
+ Definicja przyjetej klasyfikacji zagrozenia w przypadku wykorzystania podatnosci
«  Opis kazdej z luk zawiera¢ powinien nastepujace elementy:
o Nazwa podatnosci
o Opis podatnosci — szczegdtowy opis zasady dziatania podatnosci

@)

Przyktadowy wektor ataku: scenariusz wykorzystania podatnosci do wykonania ataku
Poziom zagrozenia wg. przyjetej definicji

Narzedzia uzyte do wykrycia i wykorzystania podatnosci (nazwa, wersja)

Typ podatno$ci — ogdlna charakterystyka kategoria podatnosci

Zalecenia dotyczace wyeliminowania podatnosci

Odniesienie do punktu z OWASP WSTG - v4.1 Table of Contents

Edytowalna wersja zestawienia wykrytych podatnos$ci w arkuszu kalkulacyjnym

o O O O O

Wykryte podatnosci powinny zosta¢ opisane w edytowalnej wersji arkusza kalkulacyjnego
(preferowany Excel) wg. ponizszego wzorca.

Nazwa| Adres Nazwa Opis Poziom Rekomendacje Odniesienie do punktu z
hosta  IP  podatnosci podatnosci ryzyka OWASP WSTG - v4.1 Table
of Contents




Zatacznik nr 5 — Wzér protokotu odbioru

Protokol odbioru

Zamawiajacy: ..........

Reprezentowany przez ............c.oceviiiinne..

potwierdza prawidlowa realizacje nastepujacego zakresu prac:
Prace zgodne z umowg: ......ccceevvieniiiinninnnn.

Wykonawca:

Przedstawiciel Przedstawiciel
Zamawiajacego Wykonawcy

Podpis Podpis



Zatacznik nr 6 — Wzor protokotu rozbieznosci

Protokol rozbieznosci

Dotyczy Raportu zdnia: ..................... wykonanego na bazie Umowy nr ............ zdnia.............

Zamawiajacy: ..........
Reprezentowany przez: ...........oooeereneinenennnnnn,

zglasza nastgpujace uwagi do Raportu:

Wykonawca:

Przedstawiciel Przedstawiciel
Zamawiajacego Wykonawcy



Zatgcznik nr 7 do umowy

Informacja o przetwarzaniu danych osobowych

Zamawiajacy - Zaktad Wodociagow i Kanalizacji Sp. z 0.0. w Grodzisku Mazowieckim informuje, Ze:

a)

b)

d)

9)

h)

)

Dane osobowe Wykonawcow, 0sob reprezentujacych Wykonawcdw, pelnomocnikow i innych
0sob wskazanych w ofercie lub zalaczonych do niej dokumentach oraz umowie i jej
zatacznikach sg przetwarzane przez Zaktad Wodociaggow i1 Kanalizacji Sp. z o.0., ul.
Cegielniana 4, 05-825 Grodzisk Mazowiecki.

W Zaktadzie Wodociagow i1 Kanalizacji Sp. z o0.0. w Grodzisku Mazowieckim zostat
powotany inspektor ochrony danych: Piotr Franaszczuk ktory jest dostepny pod nr tel. 22 724
30 36, adres e-mail: praca@zwik-grodzisk.pl, ul. Cegielniana 4, 05-825 Grodzisk Mazowiecki.

Dane osobowe sa przetwarzane w celu wykonywania umowy (podstawa prawna: Art. 6 ust. 1
pkt b) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych) (Dz.Urz.UE.L 2016 Nr 119, str. 1).

Odbiorcami danych osobowych moga by¢: Urzad Miasta Grodzisk Mazowiecki.

Zaklad Wodociagow i1 Kanalizacji Sp. z 0.0. w Grodzisku Mazowieckim nie zamierza
przekazywac¢ danych osobowych do panstwa trzeciego lub organizacji mi¢dzynarodowe;.

Dane osobowe beda przechowywane przez okres obowigzywania umowy oraz przez minimum
6 lat po zakonczeniu obowigzywania umowy w celu spelnienia obowigzkéw wynikajacych z
przepisow dotyczacych dokumentowania zdarzen gospodarczych, z uwzglednieniem uplywu
terminu przedawnienia zobowigzan podatkowych.

Wykonawcy, osoby reprezentujace Wykonawcdw, pelnomocnicy i inne osoby wskazane w
ofercie lub zataczonych do niej dokumentach oraz umowie i jej zalacznikach majg prawo do
zadania dostepu do swoich danych osobowych, ich sprostowania, usunigcia lub ograniczenia
przetwarzania lub prawo do wniesienia sprzeciwu wobec przetwarzania, a takze prawo do
przenoszenia danych.

Wykonawcy, osoby reprezentujace Wykonawcow, pelnomocnicy i inne osoby wskazane w
ofercie lub zataczonych do niej dokumentach oraz umowie i jej zalacznikach majg prawo do
whniesienia skargi do organu nadzorczego:

Urzad Ochrony Danych Osobowych, ul. Stawki 2; 00-193 Warszawa; tel. 22 531 03 00; fax 22
531 03 01; email: kancelaria@uodo.gov.pl

Podanie danych osobowych jest warunkiem zawarcia umowy. Niepodanie danych bedzie
skutkowato niemoznoscig realizacji umowy.

Dane osobowe nie podlegaja profilowaniu.

Zapoznatem si¢



Data i podpis

Zatgcznik nr 8

Przedmiot zapytania

Przedmiotem zapytania jest

1.) Przeprowadzenie testow penetracyjnych dla portalu dostepnego w Internecie pod adresem
https://ebok.zwik-grodzisk.pl

2.) Przedstawienie raportéw opracowanych w oparciu o przeprowadzone testy penetracyjne, ktére powinny
obejmowac co najmniej:
a. Podsumowanie dla kierownictwa
b. Podsumowanie zidentyfikowanych podatnosci i rekomendacji

c. Opis zastosowanych metodyk i technik.

o

Opis zatozen przyjetych do testowania oraz ewentualnych wykluczen

e. Zestawienie informacji o przeprowadzonych testach, w tym informacje o testowanych adresach IP,

przeprowadzonych testach

f.  Zrzuty ekranow i/lub listing polecen zrédtowych stanowigce dowdd wystepowania podatnosci
(tam gdzie ma to zastosowanie)

g. Zestawienie zidentyfikowanych podatnosci w postaci tabeli zawierajacej, co najmnie;j:
identyfikator podatnosci, nazwe , opis, opis wptywu, prawdopodobieristwo jej wykorzystania
oraz sposoby jej wyeliminowania.

h. Zestawienie rekomendacji dotyczgcych minimalizacji zidentyfikowanych ryzyk.

i. Informacje o osobach realizujgcych badania.

j. Pozyskane informacje o testowanych systemach.

3.) Przeprowadzenie warsztatow, podczas ktorych zostang przedstawione i oméwione wyniki badan.

Wymagania

Sposodb realizacji testow

REQ 1. Testy muszg zostac przeprowadzone w oparciu o zasade grey box testing.

REQ 2. Testy musza zatozy¢ dwa scenariusze postepowania:
a. Testy aplikacji bez posiadania danych do logowania do aplikacji.

b. Testy aplikacji z poziomu uwierzytelnionego uzytkownika.

Testy prowadzone majg by¢ bez dostepu do koddw zrédtowych aplikacji oraz informacji o
technologii wykonani

REQ 3. Testy penetracyjne muszg obja¢ takze badania dotyczgce zweryfikowania, czy korzystajgc z konta
uzytkownika mozliwa jest eskalacja dostepdw na poziomie systemdw operacyjnych, baz danych i
innych komponentach powigzanych z aplikacja.

REQ 4. Zakres testéw musi by¢ oparty o wytyczne zawarte w dokumencie OWASP Web Security Testing
Guide v4.1
Jezeli wykonanie ktdregos z rodzajow z testow nie bedzie mozliwe lub nie bedzie miato
zastosowania wowczas taka informacja powinna zosta¢ umieszczona w raporcie


https://ebok.zwik-grodzisk.pl/

REQ 5.

REQ 6.

REQ7.

Testy nie mogg by¢ realizowane tylko z wykorzystaniem narzedzi automatycznych, konieczna
jest manualna weryfikacja podatnosci znalezionych w testach automatycznych. Dodatkowo
nalezy manualnie zweryfikowa¢ wszystkie krytyczne funkcjonalnosci w testowanej aplikacji
webowej.

Ocena wptywu wykrytej podatnosci musi zosta¢ podana w sposéb opisowy w postaci
wyszczegoblnienia potencjalnych konsekwencji.

Przeprowadzenie testéw nie moze wymagac od Zamawiajgcego zakupu zadnych dodatkowych
licencji lub wyposazenia.

Bezpieczenstwo realizacji

REQ 8.

REQ 9.

REQ 10.
REQ 11.

Testy zostang przeprowadzone na srodowisku produkcyjnym.

Testy nie moga naruszy¢ prawidtowego dziatania tego srodowiska. Ustalone muszg zostac
terminy wykonywania testow.
Moze zajs¢ konieczno$¢ wykonania testow poza standardowymi godzinami pracy (8-15).

W trakcie badan nie zostang wytgczone zadne istniejace i dziatajgce zabezpieczenia.

Testy muszg zostaé przeprowadzone zgodnie zasadami oraz harmonogramem ustalonym z
Zamawiajacym.

Zespoft realizacyjny

REQ 12.

REQ 13.

REQ 14.
REQ 15.

Oferent musi przedstawic¢ sktad personalny zespotu wdrozeniowego wraz z opisem
doswiadczenia zawodowego kazdego z cztonkow zespotu.

Oferent musi dysponowac¢ odpowiednim potencjatem technicznym oraz osobami zdolnymi do
wykonania zamdwienia a w tym:

Wykaza¢ dysponowanie minimum dwiema osobami, posiadajgcymi przynajmniej 3 - letnie
doswiadczenie w zakresie testowania bezpieczerstwa systeméw informatycznych

Przynajmniej jedna z tych 0séb musi posiadac jeden z certyfikatéw: OSCP (Offensive Security
Certified Professional) lub CEH (Certified Ethical Hacker) oraz

Przynajmniej jedna z tych oséb musi posiadaé jeden z certyfikatow: : CISA (aktualnym i wydanym
przez isaca.org) lub CISSP (aktualnym i wydanym przez ISC2.org) lub Lead Auditor 1ISO27001
(aktualnym i wydanym przez akredytowane organizacje certyfikujgce)

Oferent powinien zapewnic niezmiennosc zespotu projektowego w trakcie realizacji projektu.

Kazda zmiana sktadu zespotu projektowego musi by¢ zaakceptowana przez Zamawiajgcego.



Szablon raportu testow penetracyjnych

Raport koricowy podsumowujacy catos¢ testdw penetracyjnych powinien zawiera¢ nastepujgce informacje:

. Zakres przeprowadzonych prac
. Przebieg realizacji prac (harmonogram)
. Opis metodyki przeprowadzonych testéw
. Definicja przyjetej klasyfikacji zagrozenia w przypadku wykorzystania podatnosci
. Opis kazdej z luk zawiera¢ powinien nastepujgce elementy:
o Nazwa podatnosci
o Opis podatnosci — szczegdtowy opis zasady dziatania podatnosci
o Przyktadowy wektor ataku: scenariusz wykorzystania podatnosci do wykonania ataku
o Poziom zagrozenia wg. przyjetej definicji
o Narzedzia uzyte do wykrycia i wykorzystania podatnosci (nazwa, wersja)
o Typ podatnosci — ogdlna charakterystyka kategoria podatnosci
o Zalecenia dotyczace wyeliminowania podatnosci
o Odniesienie do punktu z OWASP WSTG - v4.1 Table of Contents

Edytowalna wersja zestawienia wykrytych podatnosci w arkuszu kalkulacyjnym

Wykryte podatnosci powinny zostac opisane w edytowalnej wersji arkusza kalkulacyjnego (preferowany Excel) wg.
ponizszego wzorca.

Nazwa Adres Nazwa Opis Poziom Rekomendacje | Odniesienie do punktu z OWASP
hosta P podatnosci podatnosci ryzyka WSTG - v4.1 Table of Contents
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Wykaz osob

Zatgcznik nr 9

Na podstawie umowy nr ZWIK/DOY/..../2021 zawartej W dnitl .....cceeeverernrnreireinnnerennes r.

1. Przedmiot Umowy zostanie wykonany poprzez oddelegowany zesp6t dwoch osob:

Imi¢ i nazwisko

Posiadane
certyfikaty

Opis  posiadanego
do$wiadczenia z
przeprowadzenia

audytu lub testow

Nazwa podmiotu, na rzecz
ktorego byt przeprowadzany
audyt lub test

bezpieczenstwa bezpieczenstwa wraz z
informatycznego systemow | podaniem dat od-do
Lp. informatycznych
1.
2.

Podpis Wykonawcy
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Zalacznik nr 10
do umowy na wykonanie ushugi Audytu
Bezpieczenstwa

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartaw dniu ...................... w Grodzisku Mazowieckim pomiedzy:

Zakladem Wodociagow i Kanalizacji Sp. z o.0. z siedziba w Grodzisku Mazowieckim (05-825), przy
ul. Cegielnianej 4, wpisang do Rejestru Przedsigbiorcow prowadzonego przez Sad Rejonowy dla m. st.
Warszawy w Warszawie, XIV Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS
0000321963, wysokos¢ kapitatu zaktadowego 29 771 000,00 zt, posiadajgca NIP: 529-17-62-897 oraz
Regon: 141717237, reprezentowang przez:

zwang dalej Podmiotem przetwarzajacym
zwanymi kazdg z osobna w dalszej czeSci Umowy ,,Strong”, a tacznie ,,Stronami”.

Zwazywszy, ze na podstawie umowy z dnia ........ nr ......... o wykonanie ustugi Audytu
bezpieczenstwa systemu informatycznego: https://ebok.zwik-grodzisk.pl  (zwanej dalej ,,Umowg
Gltowna”) :
e Podmiot przetwarzajacy bedzie wykonywat audyt bezpieczenstwa na rzecz Administratora, ,
e Podmiot przetwarzajacy w ramach ustug, bedzie miat dost¢p do danych osobowych Baza klientow
ZWIK w zakresie: imienia, nazwiska , nr telefonu, adres email, adres klienta, nr klienta, zuzycia
wody przetwarzanych u Administratora ,

Strony niniejszym, postanawiaja zawrze¢ Umowe¢ powierzenia przetwarzania danych osobowych
(,,Umowa”), o nastepujacej tresci:

§ 1

Oswiadczenia Stron

1. Przetwarzanie danych osobowych w zwigzku z wykonywaniem Umowy Gtdéwnej odbywac si¢
bedzie w zgodzie i w oparciu o Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) zwanego dalej ,,RODO*.

2. Administrator w trybie art. 28 ust. 3 RODO powierza Podmiotowi przetwarzajacemu do
przetwarzania dane osobowe, ktére zgromadzil zgodnie z obowigzujacymi przepisami prawa, a
Podmiot przetwarzajacy zobowiazuje si¢ do ich przetwarzania zgodnie z Umowa.
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Podmiot przetwarzajacy oswiadcza, ze dysponuje zasobami, do$§wiadczeniem, wiedzg fachowa
I wykwalifikowanym personelem, ktore umozliwiaja mu prawidlowe wykonanie Umowy
Powierzenia oraz wdrozenie odpowiednich $rodkow technicznych i1 organizacyjnych, by
przetwarzanie spetniato wymogi RODO.

Podmiot przetwarzajacy oswiadcza rowniez, ze osobom zatrudnionym przy przetwarzaniu
powierzonych danych osobowych nadane zostaly upowaznienia do przetwarzania danych
osobowych, o ktéorych mowa w art. 29 RODO oraz ze osoby te zostaly zapoznane z przepisami o
ochronie danych osobowych oraz z odpowiedzialnoscig za ich nieprzestrzeganie, zobowigzaty si¢
do ich przestrzegania oraz do bezterminowego zachowania w tajemnicy przetwarzanych danych
osobowych i1 sposobow ich zabezpieczenia.

§2

Cel, zakres, miejsce przetwarzania powierzonych danych osobowych

Administrator ~ powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych
Administratora, jedynie w celu wykonania audytu bezpieczenstwa systemu informatycznego:
https://ebok.zwik-grodzisk.pl.

Podmiot przetwarzajacy zobowigzuje si¢ do przetwarzania powierzonych danych osobowych
wytacznie w celach zwigzanych z realizacja Umowy i wytacznie w zakresie, jaki jest niezb¢dny do
realizacji tych celow.

Zakres powierzanych danych obejmuje: dane przetwarzane w ramach ustug audytu bezpieczenstwa
zgodnie z Umowg Glowng .

Podmiot przetwarzajacy otrzymuje dostgp do nastepujacych danych osobowych zawartych w
bazach danych: Baza klientéw ZWIK w Grodzisku Mazowieckim.

Podmiot przetwarzajacy zobowigzuje si¢ do przetwarzania danych osobowych w sposob staty.
Podmiot przetwarzajacy bedzie w szczegodlnosci wykonywal nastepujace operacje dotyczace
powierzonych danych osobowych: utrwalanie, porzadkowanie, przechowywanie, wykorzystywanie
(do celow wskazanych w pkt 2 powyzej), ujawnianie innym podmiotom zgodnie z przepisami
prawa, postanowieniami Umowy lub na polecenie Administratora, usuwanie. Dane osobowe beda
przez Podmiot przetwarzajacy przetwarzane w formie elektronicznej w systemach .

Na wniosek Administratora lub osoby, ktorej dane dotycza Podmiot przetwarzajacy wskaze
miejsca, w ktorych przetwarza powierzone dane.

§3

Zasady przetwarzania danych osobowych

Strony zobowiazujg si¢ wykonywacé zobowigzania wynikajgce z niniejszej Umowy z najwyzsza
starannoscig zawodowa w celu zabezpieczenia prawnego, organizacyjnego i technicznego interesow
Stron w zakresie przetwarzania powierzonych danych osobowych.

Podmiot przetwarzajacy zobowigzuje si¢ zastosowac $rodki techniczne i organizacyjne majgce na
celu nalezyte, odpowiednie do zagrozen oraz kategorii danych objetych ochrona, zabezpieczenie
powierzonych do przetwarzania danych osobowych, w szczegdlnosci zabezpieczyé je przed
udostgpnieniem osobom nieupowaznionym, zabraniem przez 0sob¢ nieuprawniong, przetwarzaniem
Z naruszeniem przepisOw prawa, oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

Podmiot przetwarzajacy oswiadcza, ze zastosowane do przetwarzania powierzonych danych
systemy informatyczne spetniajg wymogi aktualnie obowigzujacych przepiséw prawa.

Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane polecenie
Administratora.

Podmiot przetwarzajacy, biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga
Administratorowi poprzez odpowiednie S$rodki techniczne i organizacyjne wywigzaé si¢ z
obowiazku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw.

18


https://ebok.zwik-grodzisk.pl/

10.

11.

12.

Podmiot przetwarzajacy, uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje,
pomaga Administratorowi wywigzac si¢ z obowigzkoéw okreslonych w art. 32—-36 RODO.

Podmiot przetwarzajacy zobowigzuje si¢ przekazywa¢ Administratorowi, w ciggu 24 godzin od
wykrycia zdarzenia, informacje o naruszeniu ochrony powierzonych Podmiotowi przetwarzajacemu
danych osobowych, w tym informacje niezbgdne Administratorowi do zgloszenia naruszenia
ochrony danych organowi nadzorczemu, o ktorych mowa w art. 33 ust. 3 RODO.

Podmiot przetwarzajacy po zakonczeniu $wiadczenia uslug zwigzanych z przetwarzaniem, zaleznie
od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejace kopie, chyba ze szczegolne przepisy prawa nakazujg przechowywanie danych
osobowych.

Podmiot przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy danych osobowych oraz
sposobow ich zabezpieczenia, w tym takze po rozwigzaniu niniejszej] Umowy , oraz zobowiazuje
si¢ zapewnic, aby jego pracownicy oraz inne osoby upowaznione do przetwarzania powierzonych
danych osobowych, zobowigzaty si¢ do zachowania w tajemnicy danych osobowych oraz sposobow
ich zabezpieczenia, w tym takze po rozwigzaniu Umowy Powierzenia.

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowiazkéw okreslonych w niniejszej Umowie oraz umozliwia Administratorowi lub
audytorowi upowaznionemu przez Administratora przeprowadzanie audytow, w tym inspekcji,
I przyczynia si¢ do nich.

Podmiot przetwarzajacy nie korzysta z ustug innego podmiotu przetwarzajacego, bez uprzedniej
szczegotowej lub ogdlnej pisemnej zgody Administratora.

Podmiot przetwarzajacy zobowigzuje si¢ powiadamia¢ Administratora niezwtocznie o:

a) wszczgciu kontroli przez Prezesa Urzgdu Ochrony Danych Osobowych lub przez inny
organ nadzorczy zajmujacy si¢ ochrong danych osobowych w zwiazku z powierzeniem
Podmiotowi przetwarzajacemu przetwarzania danych osobowych, a takze o wszelkich
decyzjach lub postanowieniach administracyjnych wydanych wobec Podmiotu
przetwarzajacego w zwiazku z powyzszym;

b) wszczetych lub toczacych sie postepowaniach administracyjnych, sadowych lub
przygotowawczych zwigzanych z powierzeniem Podmiotowi przetwarzajacemu
przetwarzania danych osobowych, a takze o wszelkich decyzjach, postanowieniach lub
orzeczeniach wydanych wobec Podmiotu przetwarzajacego w zwigzku z powyzszym;

c) wszelkich incydentach dotyczacych powierzonych do przetwarzania danych osobowych
przez Administratora, w tym uzyskania przypadkowego lub nieupowaznionego dost¢pu
do powierzonych danych osobowych, przypadkach zmiany, utraty, uszkodzenia lub
zniszczenia powierzonych Podmiotowi przetwarzajacemu danych osobowych.

13. Podmiot przetwarzajgcy nie moze przekazywa¢ powierzonych mu do przetwarzania danych

osobowych do podmiotéw znajdujacych si¢ w panstwach spoza Europejskiego Obszaru
Gospodarczego.

§4
Odpowiedzialno$¢ Stron

Administrator danych ponosi odpowiedzialno$¢ za przestrzeganie przepisow prawa w zakresie
przetwarzania i ochrony danych osobowych wedtug RODO.

Powyzsze nie wylagcza odpowiedzialnosci Podmiotu przetwarzajagcego, za przetwarzanie
powierzonych danych niezgodnie z Umowa.

Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem, jesli nie dopeknit
obowigzkéw, ktore naklada niniejsza Umowa, lub gdy dziatat poza zgodnymi z prawem
instrukcjami Administratora lub wbrew tym instrukcjom.

W przypadku naruszenia przepisow o Ochronie danych osobowych z przyczyn lezacych po stronie
Podmiotu przetwarzajacego, Podmiot ten ponosi pelng odpowiedzialno$¢ cywilng i administracyjna
zgodnie z obowigzujgcymi przepisami prawa.
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§5

Termin obowiazywania Umowy

Niniejsza umowa zostaje zawarta na czas okreslony — 7 tygodni od dnia podpisania umowy
(termin obowiazywania Umowy Gléwnej).
W przypadku rozwigzania Umowy Glownej przed terminem, o ktorym mowa w ust. 1, niniejsza
Umowa ulega rozwigzaniu z dniem rozwiazania Umowy Gtownej. W przypadku przedtuzenia
terminu obowigzywania Umowy Glownej termin obowigzywania niniejszej Umowy przediuza si¢
odpowiednio do tego terminu bez koniecznosci sktadania dodatkowych o$wiadczen przez
ktorakolwiek ze Stron.
Administrator moze rozwigza¢ niniejsza Umowg ze skutkiem natychmiastowym, gdy Podmiot
przetwarzajacy:
1) pomimo zobowigzania go do usuni¢cia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie;
2) przetwarza dane osobowe w sposob niezgodny z umowa;
3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych;
Rozwiazanie niniejszej Umowy na podstawie postanowien ust. 2 stanowi przestankg do
wypowiedzenia, rozwigzania lub odstapienia od Umowy Gléwnej przez Administratora z przyczyn
lezacych po stronie Podmiotu przetwarzajacego.

§6

Postanowienia koncowe

Wszelkie zmiany niniejszej Umowy, powinny by¢ dokonane w formie pisemnej pod rygorem
niewazno$ci.

W zakresie nieuregulowanym niniejsza Umowa zastosowanie maja przepisy Kodeksu cywilnego,
RODO oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r., poz.
1000).

W przypadku, gdy niniejsza Umowa odwotluje si¢ do przepisOw prawa, oznacza to rowniez inne
przepisy dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejda w zycie
po dniu zawarcia Umowy, jak roéwniez akty prawne, ktore zastapig wskazane ustawy i
rozporzadzenia.

Wszelkie spory zwigzane z niniejszag Umowg beda rozstrzygane przez sad powszechny wiasciwy
dla siedziby Administratora.

Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Administrator Podmiot przetwarzajacy
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