Zatgcznik nr 1
- Szczegofowy opis przedmiotu zamowienia

Przedmiotem Zamowienia jest przeprowadzenie Audytu wydajnosci oraz bezpieczerstwa kodu
i aplikacji Systemu Informatycznego. Audyt obejmowac bedzie spetnienie przez Wykonawce
Systemu wymagan pozafunkcjonalnych dotyczgcych bezpieczernstwa Systemu oraz bezpieczenstwa
przetwarzanych w nim danych.

Celem audytu jest ustalenie, czy wydajno$é aplikacji osigga zaktadany poziom oraz wykrycie
faktycznych oraz potencjalnych podatnosci i luk Systemu oraz jego Kodu zrédtowego wraz
z identyfikacjg btedéw konfiguracji i btedow programowych, ktére moga byé wykorzystane
do naruszenia bezpieczenstwa przetwarzanych informacji, a takze bezpieczenstwa Zamawiajgcego
lub Uzytkownikéw Systemu. Przeprowadzenie audytu na etapie wytwarzania i przekazywania
do uzytkowania Systemu pozwoli¢é ma na dostarczenie odbiorcom projektu rozwigzan
gwarantujgcych osiggniecie wymaganego poziomu bezpieczenstwa w fazie uzytkowania.

W ramach Przedmiotu Zaméwienia Wykonawca Audytu zobowigzany jest do wykonania ponizszych
Zadan:
1. audyt wydajnosci
audyt Kodu zréodtowego
audyt bezpieczenistwa Systemu
testy penetracyjne Systemu
ocena bezpieczenstwa przetwarzania danych osobowych
ocena konicowa bezpieczeristwa Systemu
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Audyt zostanie przeprowadzony w dwdch etapach, obejmujacych:
1. Istniejgce obecnie elementy Systemu
2. Warstwe wymiany danych z SIO (Systemem Informacji Oswiatowej) za posrednictwem API
(modut w trakcie implementacji, planowany termin ukoriczenia: wrzesien 2023)

Wykonawca po wykonaniu audytow i testéw przedstawi raporty, ktore zawiera¢ bedg m.in. przyjete
zatozenia badawcze i uzasadnienie wyboru technik i metod badania, dokumentacje wykonanych
prac, wyniki wraz z ich interpretacjg, identyfikacje niezgodnosci z wymaganiami i zatozeniami
oraz luk i btedéw Systemu, analize wynikow oraz rekomendacje dotyczgce usuniecia niezgodnosci
oraz luk i btedéw Systemu, a takze rekomendacje dotyczgce poprawy bezpieczenstwa Systemu,
zmian w architekturze oraz Kodzie zrodtowym, ze szczegdlnym uwzglednieniem punktu widzenia
potrzeb dalszego jego utrzymania oraz rozwoju, uwzgledniajgc najlepsze praktyki stosowane
przy wytwarzaniu, utrzymaniu, rozwoju oraz dokumentowaniu systeméw informatycznych.

Audyt bezpieczenstwa Systemu, testy penetracyjne Systemu oraz audyt Kodu zrodtowego obejmuja
wykonanie po jednym re-tescie/re-audycie w ramach realizacji Przedmiotu Zamodwienia,
po dokonaniu przez Wykonawce zmian w Systemie na podstawie rekomendacji przedstawionych
w raportach poaudytowych i potestowym. Ponowne audyty i testy oznaczajg weryfikacje wszystkich
podatnosci wymienionych w danym raporcie.

Podsumowaniem prac bedzie Raport koncowy bezpieczenstwa Systemu oraz Raport

bezpieczenstwa przetwarzania danych osobowych. Wyniki ponownych audytéw oraz testéw
zostang uwzglednione w ocenie koricowej bezpieczenstwa Systemu i ujete w obydwu raportach
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korncowych. Raport koncowy bezpieczernstwa Systemu bedzie zawierat identyfikacje i ocene dtugu
technologicznego wraz z rekomendacjami.

Zakres prac

W ramach Zamédwienia, Wykonawca Audytu bedzie zobowigzany do swiadczenia ustug polegajacych
na wykonywaniu Zadan wskazanych w Przedmiocie Zamdwienia w zakresie bezpieczerstwa
Systemu i przetwarzanych w nim danych, w tym ich poufnosci, integralnos$ci, dostepnosci,
autentycznosci, rozliczalnosci, niezaprzeczalno$ci oraz niezawodnosci.

Zakres prac bedzie obejmowat analize i ocene realizacji przez Wykonawce Systemu wymagan
w zakresie bezpieczenstwa, zleconych Wykonawcy.

Audyty wydajnosci aplikacji bedg przeprowadzone przy realizowaniu 2 scenariuszy z planowanym
obcigzeniem 15 000 — 20 000 uzytkownikéw réwnoczesnie i obejmowacd beda:
1. przygotowanie scenariuszy
przygotowanie skryptow
wynajecie serwerdw do zasymulowania obcigzenia wraz z konfiguracja
wykonanie testow
analize wynikow
przygotowanie raportu
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Audyty bezpieczenstwa Systemu oraz Kodu zrédtowego obejmowaé bedg co najmniej:
1. okreslenie powierzchni ataku
2. okreslenie obszaréw podwyzszonego ryzyka
3. identyfikacja klas podatnosci oraz stopnia zagrozenia

Ocena bezpieczenstwa Systemu oraz Kodu zZrédiowego z perspektywy podatnosci na ataki
obejmowac bedzie co najmniej:
1. weryfikacje metod uwierzytelniania i autoryzacji
weryfikacje metod dostepu do baz danych
weryfikacje procesu logowania
weryfikacje istnienia backdoorow
weryfikacje wykorzystania zewnetrznych bibliotek (i ich wersji) pod katem uzycia podatnych
(niebezpiecznych lub niewspieranych) wersji bibliotek
6. weryfikacji kodu na mozliwo$¢ przeprowadzenia atakéw z uwzglednieniem metodologii
OWASP
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Zakres audytu Kodu zrédtowego bedzie obejmowac co najmnie;j:

1. audyt podatnosci na ataki, w tym co najmnie;j:
o SQL Injection
o Cross-Site Scripting (XSS)
o Cross-Site Request Forgery (CSRF)
o Server-Side Request Forgery (SSRF)
o ataki Man-In-The-Middle
o ataki na hasta

2. audyt jakosci wykonanych testow automatycznych (zasieg i pokrycie)
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3. audyt czytelnosci kodu zZrodtowego oraz obecnosci i jakosci komentarzy w nim
umieszczonych

4. audyt wydajnosci Kodu zrodtowego wraz ze wskazaniem najistotniejszych ,waskich gardet”
(,bottleneck”), jesli takowe zostang zidentyfikowane

5. audyt optymalizacji oraz normalizacji baz danych

6. audyt kosztéw modyfikacji podczas utrzymania i rozwoju Systemu.

Testy penetracyjne Systemu Informatycznego zostang zrealizowane poprzez okreslenie faktycznego
stanu bezpieczeristwa polegajgce na symulacji préb ztamania lub ominiecia zabezpieczen. W trakcie
testow  zastosowane bedg metody i  narzedzia, ktéorymi  zwykle postuguja
sie potencjalni napastnicy. Zidentyfikowane podatnosci s3 wykorzystywane do przejecia kontroli
nad testowanymi systemami oraz do dalszych préb eskalacji ataku. Umozliwi to okreslenie
potencjalnej skali naruszenia bezpieczenstwa, ktéra wystgpi, jesli te podatnosci zostang
wykorzystane przez atakujgcych. Testy obejmowac bedga nastepujace obszary:

1. testy penetracyjne serwera WWW
testy penetracyjne serwera aplikacyjnego
testy penetracyjne aplikacji (komponenty dostepne publicznie)
testy penetracyjne aplikacji (po uwierzytelnieniu)
testy penetracyjne interfejséw bazy danych
testy penetracyjne bazy danych z poziomu uzytkownika
do 5 rbh konsultacji z testerami przy realizacji projektu
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Realizacja Przedmiotu Zamodwienia obejmie wykonanie testéw automatycznych (identyfikacja
podatnosci wystepujgcych w Systemie i jego Kodzie Zzrédtowym przy pomocy automatycznych
narzedzi testujgcych) oraz testéw manualnych (przeprowadzanych recznie przez testera).

W ramach testéw penetracyjnych zostang wykorzystane dwa rodzaje testow:
1. black box (z minimalng wiedzg o audytowanym Systemie)
2. white box (z petng wiedzg i kontem uzytkownika w audytowanym Systemie)

Audytom oraz testom penetracyjnym podlega¢ bedzie System Informatyczny funkcjonujgcy
w okreslonym srodowisku Zamawiajgcego. Baza danych udostepnionego Systemu bedzie pusta,
w gestii wykonawcy leze¢ bedzie wypetnienie jej danymi testowymi.

Testy penetracyjne Systemu bedg przeprowadzane na instancjach przeznaczonych do testowania
(nieprodukcyjnych).

Prace mogg wymagac obecnosci Wykonawcy w siedzibie Zamawiajgcego.

Opis Systemu

Srodowisko

Serwer DB:
e Rocky Linux 8.6

e PostgreSQL 14.4

Serwer WWW:
e Rocky Linux 8.6
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e nginx 1.23.1

Serwer aplikaciji:
e Rocky Linux 8.6

e JRE17.04

e Spring, Spring Boot

Kod

Wartos$ci przyblizone.

Jezyk / technologia Pliki Linie kodu
Java 150 20 000
HTML 60 7 800
Javascript 49 6 300

CSS 35 4 900
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