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Opis przedmiotu zamoéwienia dla zadania:

Dostawa i kompleksowe wdrozenie systemu do wykrywania i zarzadzania incydentami,
podatnosciami i ryzykiem SIEM,SOAR wraz z serwerem tworzgcym platforme sprzetowa dla
SOC oraz oprogramowaniem do monitorowania sieci
w ramach zadania ,,Cyberbezpieczny samorzad”.

Zakres przedmiotu zamdwienia:
1. Dostawa i kompleksowe wdrozenie serwera tworzgcego platforme sprzetowga dla SOC
2. Dostawai kompleksowe wdrozenie systemu do wykrywania i zarzgdzania incydentami,
podatnosciami i ryzykiem SIEM,SOAR (Security Information and Event Management,
Security Orchestration, Automation and Response)
3. Dostawa i wdrozenie oprogramowania do monitorowania i zarzadzania siecig

Wymagania dla pkt 1

Dostawa i kompleksowe wdrozenie serwera tworzacego platforme sprzetowa dla SOC

Pamie¢ RAM o pojemnosci minimum 96GB w kosciach DDR4, o taktowaniu minimum 3200MHz, kosci
1. |pamieci wyposazone w system kodowania korekcyjnego ECC, mozliwos$¢ rozszerzenia pamieci RAM
maksymalnie do 12 TB (6TB na procesor).

Zainstalowane dwa procesory 16 rdzeniowe/32 watkowe o taktowaniu minimalnym 2.4GHz i TDP max
2. |135W, kazdy procesor powinien osigga¢ wynik minimum 29 tys. pkt benchmark w tescie
cpubenchmark.net.

Zainstalowane dedykowane do danego serwera chtodzenie procesoréw umozliwiajgce poprawng
prace systemu.

4. |Powinien posiada¢ mechanizm hot-swap i obstugiwac¢ do 12 dyskow.

Zainstalowany dedykowany kontroler RAID, posiadajgcy mozliwo$¢é obstugi co najmniej 4 dyskéw w
tym SATA/SAS, kontroler musi wspiera¢ minimum RAID 0,1,10.

Zainstalowane co najmniej dwa dyski SSD klasy enterprise, o pojemnosci nie mniejszej niz 480GB
kazdy, dyski przeznaczone na system operacyjny powinny pracowac¢ w RAID 1.

7. |Zainstalowane co najmniej dwa dyski HDD klasy enterprise, o pojemnosci nie mniejszej niz 4TB kazdy.

8. |Karta sieciowa 10Gb posiadajgca minimum 2 porty RJ45.

9. |Do zestawu dotaczony naped DVD, dopuszczony jest takze naped zewnetrzny.

Serwer powinien posiadad zasilanie redundantne z dwoma zasilaczami klasy minimum Platinium o
10. |mocy minimum 1300W kazdy, dedykowane do danego modelu serwera, zasilacze powinny posiadac
mechanizm hot-swap, do zasilaczy dotgczone 2 przewody zasilajace.

Zainstalowany system operacyjny (przeznaczony dla serwera) opublikowany najpézniej w 2021 r.

11. o . . . . .
posiadajacy licencje na obstuge wszystkich rdzeni zamontowanych procesoréw.
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12. |Serwer powinien by¢ wyposazony w modut TPM 2.0 lub rGwnowazny.

13 Ptyta gtéwna dedykowana do serwera posiadajgca obstuge minimum 2 procesordéw, ptyta musi mieé
" [mozliwo$é rozszerzenia funkcjonalnosci serwera o kolejne karty rozszerzen pod ztacza PCl-e.

14. |Zintegrowana karta graficzna ze ztgczem VGA lub pokrewnym,

15. |Serwer powinien mieé¢ mozliwos¢ optymalizacji pod katem wirtualizacji.

16 Sprzet wyprodukowany zgodnie z normami ISO 9001 lub réwnowazna, ISO 14001 lub réwnowazna
" |oraz CE lub réwnowazna,

17 Mozliwos¢ weryfikacji na stronie producenta specyfikacji serwera, okresu gwarancji oraz pobrania
" |[najnowszych sterownikdw po podaniu numeru seryjnego sprzetu.

18. |Zintegrowana karta zdalnego zarzgdzania posiadajgca dedykowany port RJ45.

19 Serwer powinien posiadaé¢ umozliwia¢ montaz w szafie RACK, wysokos¢ serwera max 2U, do serwera
" |dotgczone szyny montazowe w zestawie.

Gwarancja na okres minimum 24 miesigce, $wiadczona na miejscu u klienta (on-site) z czasem reakcji

20 24h (w dni robocze).

21. |Mozliwos¢ rozszerzenia gwarancji do minimum 5 lat w trakcie jej trwania

22. |Serwis realizowany przez producenta lub autoryzowanego partnera.

Wykonawca przygotuje serwer pod platforme SOC w siedzibie zamawiajacego. Poprzez przygotowuje
23. |uznaje sie: zainstalowanie systemu operacyjnego oraz przeprowadzenie niezbednej konfiguracji

umozliwiajacej prace.

Warunki gwarancji i serwisu oferowanych urzadzen

1. |Okres gwarancji dostarczonego serwera Min 24 miesiagce

Dodatkowe wymagania

Przedmiot zaméwienia fabrycznie nowy, wolny od wad, moze by¢ uzytkowany zgodnie z przeznaczeniem opisanym
w instrukcji obstugi

Gwarantowany czas przystgpienia do naprawy — maksymalnie 2 dni robocze od dnia zgtoszenia wady

Gwarantowany czas naprawy wyposazeni — maksymalnie 14 dni roboczych od dnia zgtoszenia wady

Wymiana wyposazenia na nowe, w przypadku, gdy ta sama wada bedzie naprawiana wiecej niz 3 razy

Dostarczenie wyposazenia zastepczego, o parametrach nie gorszych niz bedace przedmiotem naprawy, jezeli czas
naprawy wadliwego urzgdzenia bedzie dtuzszy niz 7 dni roboczych od dnia zgtoszenia wady

Wymiana urzadzenia lub jego czesci na wolne od wad, w przypadku wystgpienia wad niemozliwych do usuniecia —
w terminie maksymalnie 14 dni roboczych od dnia zgtoszenia wady
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Wykonawca zobowigzuje sie dostarczy¢ wraz z urzadzeniami sporzadzone w jezyku polskim dokumenty,
wymienione w § 4 ust. 3 wzoru umowy.

Wykonawca potwierdza, ze na wtasny koszt i we wtasnym zakresie dostarczy i zmontuje wyposazenie w miejscach
wskazanych przez Zamawiajgcego.

Wykonawca wykona wszelkie niezbedne czynnosci w zakresie instalacji konfiguracji i uruchomienia dostarczonego
sprzetu.

Wymagania dla pkt 2

Dostawa i kompleksowe wdrozenie systemu do wykrywania i zarzagdzania incydentami,
podatnosciami i ryzykiem SIEM,SOAR (Security Information and Event Management, Security
Orchestration, Automation and Response)

Lp. Parametry wyposazenia

Przedmiotem zamdwienia jest zakup, dostarczenie i wdrozenie w srodowisku informatycznym
Zamawiajgcego systemu do wykrywania i zarzgdzania incydentami, podatnosciami i ryzykiem

1. |SIEM,SOAR z wszystkimi koniecznymi licencjami, umozliwiajgcego ich wykrywanie przy wsparciu
mechanizmdw uczenia maszynowego oraz zapewniajacego automatyzacje i orkiestracje ich
obstugi.

System powinien zawiera¢ narzedzia do zautomatyzowanego tworzenia elektronicznej,
interaktywnej dokumentacji infrastruktury teleinformatycznej uwzgledniajac schematy
architektury zabezpieczen sieci tzn. mapy pokazujacej urzadzenia zabezpieczen, strefy
bezpieczenstwa, zasoby teleinformatyczne, potgczenia i topologie sieci LAN/WAN), prezentujgce;j
informacje nt. bezpieczeristwa w ujeciu technicznym oraz w odniesieniu do proceséw dziafania
organizacji

System powinien zawiera¢ baze wiedzy eksperckiej (tzw. Knowledge Base) uwzgledniajacej
wiedze, ktéra pozwoli oceni¢ poprawnos¢ projektu zabezpieczen, identyfikujac efektywnosé
zastosowanych mechanizmow sieciowych oraz lokalnych w stosunku do potencjalnych wektoréw
atakdéw oraz w przypadku ich niezastosowania zidentyfikowa¢ ryzyka, ktére sie z tym wigza.

Dostarczone rozwigzanie powinno by¢ systemem klasy SIEM (Security Information Event
Management), do ktérego gtéwnych funkcji nalezg gromadzenie i korelacja zdarzen przesytanych
lub pobieranych z innych systemdw. Przez korelacje zdarzern rozumie sie automatyczne,
realizowane na biezgco wyszukiwanie zaleznos$ci miedzy réoznymi zdarzeniami z wielu zrédet,
agregacje i wzbogacanie danych. Korelacja odbywa sie na podstawie zdefiniowanych regut
okreslajacych te zaleznosci.

Dostarczone rozwigzanie powinno by¢ systemem klasy SOAR (Security Orchestration,
5. |Automation And Response). Modut obstugi incydentdow moze stanowic integralng czesé systemu
SIEM lub by¢ dostarczony w ramach odrebnego, zintegrowanego z systemem SIEM, rozwigzania.

Interfejs systemu elektronicznej dokumentacji powinien umozliwia¢ wizualizacje informacji o
infrastrukturze teleinformatycznej. Wizualizacja powinna obejmowac interaktywng mape

logiczng sieci z zaznaczonymi strefami sieci, strefami bezpieczenstwa, urzagdzeniami sieciowymi,
potaczeniami, systemami zabezpieczen IT oraz procesami.
; System powinien umozliwia¢ prezentacje danych zgromadzonych w elektronicznej dokumentacji

infrastruktury IT réwniez w formie tabelarycznej.
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System powinien prezentowac techniczne informacje nt. bezpieczenstwa IT z perspektywy
dziatalnosci organizacji, w tym zapisywanie, wyszukiwanie i prezentowanie co najmniej
nastepujgcych informacji: procesy biznesowe organizacji oraz wspierajgce je ustugi i powigzane z
nimi zasoby IT, klasyfikacja zbioréw informacji przetwarzanych w ramach wskazanych proceséw
oraz przez wskazane zasoby IT, waznosc zasobow IT dla organizacji ze wzgledu na typ
przetwarzanych danych oraz wspierane procesy, witascicieli zasobéw oraz zespét IT
odpowiedzialny za jego obstuge.

System powinien umozliwia¢ generowanie elektronicznej dokumentacji sieci i systemoéw w
sposob automatyczny (minimum: na podstawie danych pozyskanych z logéw oraz poprzez API)
lub za pomocg interfejsu graficznego i tabelarycznego.

10.

Interfejs interaktywnej mapy sieci powinien umozliwia¢ wyswietlanie i modyfikowanie
szczegdtowych informacji o kazdym elemencie infrastruktury IT oraz posiada¢ mechanizm
definiowania dozwolonej komunikacji sieciowe] dla kazdego zasobu IT, ktéry zostat zdefiniowany
w elektronicznej dokumentacji.

11.

System powinien pozwala¢ na definiowanie wtasnych parametréw dla wszystkich typdw
obiektéw zgromadzonych w elektronicznej dokumentacji sieci.

12.

System powinien pozwala¢ na dodawanie i przechowywanie zatgcznikéw powigzanych z
obiektami zgromadzonymi w bazie elektronicznej dokumentacji sieci. System powinien
akceptowac zatgczniki miedzy innymi w formatach: pdf, MS Word, MS Excel, JPG, PNG.

13.

Dla zdarzen zawierajgcych adresy IP interfejs powinien umozliwia¢ wyswietlenie dodatkowych
informacji o zasobach powigzanych z tymi adresami m.in.: nazwa zasobu, rodzaj zasobu,
powigzane ustugi, wtasciciel zasobu, podatnosci zasobu, powigzane incydenty, lokalizacja.

14.

System powinien zawiera¢ narzedzia stuzgce do ustalania wrazliwych zbioréw informacji, jakie s
narazone w razie incydentu bezpieczefAstwa. Ma umozliwiaé definiowanie wtasnego schematu
klasyfikacji danych w organizacji (np. wtasnosc¢ intelektualna, dane osobowe, dane finansowe)
oraz zapewni¢ wyszukiwanie lokalizacji zasobdéw teleinformatycznych, gdzie znajduja sie dane
okreslonej kategorii ze wskazaniem ich na graficznej mapie systemu teleinformatycznego.

15.

Dla zarejestrowanych zdarzen/ incydentdw system automatycznie wyznaczy $Sciezke ataku i
zaprezentuje ja w formie graficznej na schemacie sieci organizacji. Sciezka ataku pokazuje
wszystkie urzadzenia zabezpieczen na drodze pomiedzy celem a zrédtem zdarzenia lub
incydentu.

16.

Informacje o procesach muszg uwzgledniaé¢ waznosé proceséw dla organizacji, typy danych
przetwarzanych w ramach procesow (np. dane osobowe, informacje poufne itp.), wiascicieli
procesow, relacje miedzy procesami (np. proces A zalezy od procesu B, przy czym zaleznosci
powinny by¢ prezentowane w formie graficznej) oraz czas trwania procesow (np. proces praca
biurowa w organizacji jest aktywny od poniedziatku do pigtku od 8:00 do 16:00).

17.

Mechanizmy modutu dokumentacji elektronicznej muszg umozliwia¢ powigzanie danych o
zasobach z informacjami pozyskanymi w rezultacie skanowania podatnosci.

18.

System powinien pozwalaé na zautomatyzowang ocene wptywu incydentu bezpieczenstwa IT na
dziatalnos$¢ organizacji wzgledem zagrozen natury informatycznej (np.: utrata wizerunku,
Zwigzana z zagrozeniem przetamania zabezpieczen serwera webowego organizacji dostepnego z
sieci Internet).

19.

W ramach obstugi zdarzen/incydentéw/podatnosci system powinien prezentowac informacje o
wynikach szacowania ryzyka dla zasobdw zwigzanych z incydentem oraz ocene wptywu
incydentu na organizacje w przypadku materializacji zagrozenia.
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20.

System powinien pozwala¢ na zautomatyzowane szacowanie ryzyka dla wszystkich systeméw IT
zdefiniowanych w elektronicznej dokumentacji. Szacowanie ryzyka powinno odbywac sie
wzgledem zagrozen natury informatycznej, np.: przetamanie zabezpieczen, wyciek danych,
infekcja ztodliwym programem, podstuch sieciowy.

21.

System w razie wykrycia incydentdw o wysokim ryzyku materializacji zagrozenia natury
technicznej (m.in. przetamanie zabezpieczen, infekcja ztosliwym oprogramowaniem) umozliwi
automatyczne powiadamianie o incydencie wskazanych pracownikéw, m.in. za pomocg email i
SMS.

22.

System w razie wykrycia incydentdw o powaznych konsekwencjach dla organizacji umozliwi
automatyczne powiadamianie o incydencie wskazanych pracownikéw, m.in. za pomoca email i
SMS.

23.

System powinien umozliwia¢ automatyczne wyszukiwanie pojedynczych, potencjalnych punktéw
awarii sieci i systemow IT, ktérych uszkodzenie moze spowodowaé zablokowanie krytycznych
ustug w organizacji.

24.

System ma posiadaé narzedzia do modelowania zagrozen, umozliwiajgc symulowanie
potencjalnych scenariuszy bezpieczeristwa. Interfejs mapy sieci powinien pozwala¢ m.in. na:
a. wyznaczenie zrédta zagrozenia zasobu teleinformatycznego wraz z wynikiem analizy
ryzyka dla tego zagrozenia wyliczanym w sposéb automatyczny,
b. wyswietlanie zabezpieczen zasobu teleinformatycznego przed potencjalnymi zrédtami
zagrozenia,
c. wyswietlanie zabezpieczen chronigcych zasoby teleinformatyczne przed okreslonym
zrédtem zagrozenia,
d. wyswietlanie lokalizacji zasobéw okreslonego rodzaju,
e. wyswietlanie najbardziej narazonych zasobdéw teleinformatycznych,
f. wyswietlanie waznych zasobdw teleinformatycznych narazonych na awarie.

25.

System powinien umozliwia¢ uwzglednianie danych zgromadzonych w elektronicznej
dokumentacji infrastruktury teleinformatycznej w mechanizmach korelacji zdarzeA. Wykryte
zdarzenia/ incydenty bedg priorytetyzowane w odniesieniu do waznosci dla organizacji zasobow,
ktorych dotycza (np.: wspomaganych proceséw, przetwarzanych informacji klasyfikowanych)

26.

Rozwigzanie powinno umozliwi¢ korelacje zdarzen pochodzacych z réznych urzadzen, punktéw
koncowych i aplikacji z anomaliami wykrywanymi w przeptywach sieciowych oraz podatnosci
pozyskanych bezposrednio ze skanerdw aplikacyjnych i bazy CVE
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27.

Importowane do systemu podatnosci muszg by¢ przeanalizowane pod wzgledem ryzyka jakie
moga wygenerowac dla organizacji. W tym celu musi by¢ dostepny mechanizm ich
automatycznej priorytetyzacji bazujacy na regutach, ktére wyznacza dla podatnosci
wymagajgcych obstugi priorytet w oparciu o nastepujace parametry:

strefe bezpieczenstwa w ktérej zostata wykryta podatnos¢,

prawdopodobienstwo obecnosci intruza lub ztosliwego oprogramowania w tej strefie,
rodzaj zasobu ktdrego dotyczy ta podatnosé,

waznos$¢ tego zasobu dla organizacji,

przetwarzane na tym zasobie informacje, np.: dane osobowe,

ustugi realizowane przez ten zasdb, np.: DNS,

wartosé parametréw CVSS dla podatnosci, np.: ,,Confidentiality Impact” = High,

Sm ™0 o0 oo

poprawnos¢ konfiguracji zasobu na ktérym zostata wykryta podatno$é, np.: brak regut
wymuszenia ztozonosci haset,

szacowane prawdopodobienstwo przetamania zabezpieczen ze zdefiniowanej strefy,
ktora jest autoryzowana do dostepu do tego zasobu, np.: wysokie prawdopodobieristwa
zagrozenia ze strefy Internet dla zasobu z wykrytg podatnoscia, ktéry Swiadczy ustuge w
strefie Internet.

28.

W systemie musi by¢ dostepny predefiniowany zestaw regut automatycznej priorytetyzacji
wszystkich importowanych podatnosci oraz interfejs umozliwiajacy definiowanie wtasnych regut
umozliwiajgcych zaréwno zakwalifikowanie podatnosci do obstugi jaki i mozliwos¢ ich wytgczenia
z obstugi w przypadku znikomego zagrozenia dla organizacji.

29.

System musi posiadac interfejs graficzny do tworzenie wiasnych regut korelacyjnych
odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajacych sie w systemie.

30.

System powinien pozwoli¢ na okreslenie okna czasowego oraz warunkoéw dla zdarzen, ktére maja
zostaé poddane regutom korelacyjnym.

31.

System musi rejestrowac i przechowywac pozyskane logi w postaci surowej (RAW) oraz
znormalizowanej.

32.

System musi posiada¢ wbudowane mechanizmy zapewniajgce mozliwosé pobierania zdarzen
poprzez wykorzystanie RestFull-API, sterownika ODBC, agenta do czytania plikdw ptaskich,
protokotéw IMAPS, POP3S, MAPI do pobierania wiadomosci ze skrzynek poczty elektronicznej
oraz obstugi zapytann WQL w ramach protokotu WMI.

33.

System powinien umozliwia¢ wykorzystanie baz reputacyjnych w regutach korelacyjnych.

34.

System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych zdarzen
umozliwiajgcy ich podziat na poszczegdlne pola, na podstawie ktdrych moze odbywad sie dalsze
przetwarzanie oraz wyszukiwanie ich w systemie.

35.

System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy okreslenie miejsca sktadowania
logéw (wskazania wtasciwego repozytorium logéw) w zaleznosci od zwartosci tych logéw, gdzie
reguty przekierowania muszg umozliwia¢ definiowanie warunkow po wszystkich sparsowanych
polach. Przyktadowo jezeli w zdarzeniu znajduje sie informacja o danych poufnych to zdarzenie
to zostanie przekierowane do repozytorium A, natomiast w przypadku gdy tej informacji nie
bedzie to zdarzenie zostanie przekierowane do repozytorium B.
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36.

Kazde z repozytorium logéw musi mie¢ mozliwo$¢ definiowania wtasnych zasad retencji
uwzgledniajgcych zdefiniowanie okresu przechowywania lub ilosci miejsca przeznaczonego na
dane repozytorium. Dla kazdego z repozytorium w przypadku jego zapetnienia musi by¢ mozliwa
konfiguracja, ktdéra zapewni automatyczne przeniesienie logdw do archiwum lub umozliwi ich
nadpisanie.

37.

System musi umozliwiac fizyczne rozdzielenie repozytoriéw logéw pobieranych z systeméw
informatycznych od repozytoridow zdarzen generowanych w ramach systemu, w tym m.in.
odseparowanie zdarzen korelacyjnych na oddzielne repozytoria danych sktadowane na osobnych
serwerach i dedykowanych do tego celu zasobéw dyskowych od wszelkich repozytoriow logéw.

38.

Ze wzgledu na mozliwos$¢ wygenerowania duzej ilosci danych przez algorytmy uczenia
maszynowego system musi mie¢ mozliwosc¢ rozdzielenia ich sktadowania na osobny serwer i
dedykowane zasoby dyskowe.

39.

System musi umozliwia¢ automatyczng archiwizacje danych na zewnetrzne repozytoria danych w
postaci skompresowane;j.

40.

System musi zapewnié mechanizmy bezpieczenstwa dla danych przechowywanych w
repozytoriach uniemozliwiajgce ich nieautoryzowang modyfikacje oraz zapewni¢ operatorom
mechanizmy weryfikacyjne integralnos¢ danych.

41.

System musi udostepnia¢ mozliwos¢ konfiguracji automatycznego odrzucenia logéw
niezawierajgcych istotnych dla zamawiajgcego informacji. Definiowanie, ktére logi majg zostac
odrzucone i niezapisane w repozytorium logdw musi by¢ realizowane za pomocg regut, ktére
pozwolg zdefiniowac warunki po wszystkich sparsowanych polach.

42.

System musi by¢ wyposazony w graficzny interfejs umozliwiajacy przegladanie i przeszukiwanie
zarejestrowanych zdarzen w formie znormalizowanej i pierwotnej. Interfejs musi prezentowac
wyniki wyszukiwania z zastosowaniem filtréw opartych na wartosciach pdl, ztozonych
wyrazeniach logicznych, wskazaniach zakresu czasowego i zrédta danych. Interfejs wyszukiwania
musi umozliwia¢ zapisywanie zapytan z mozliwoscig ich ponownego wykorzystania w przysztosci.
Tworzenie zapytan musi byé mozliwe poprzez bezposrednie wskazanie pola zdarzenia za pomocg
wskaznika myszy i dodanie tego pola do filtra wyszukiwania, wraz z okresleniem warunkdéw
wyszukiwania przez wyrazenie logiczne.

43.

System musi zapewnia¢ mozliwos¢ utrzymywania dokumentacji sieci, systeméw oraz ustug,
umozliwiajgcej na gromadzenie i edycje danych istotnych w kontekscie oceny generowanych
przez system zdarzen bezpieczenstwa.

44,

Elektroniczna dokumentacja musi posiada¢ mozliwos$¢ wizualizacji w formie interaktywnej mapy
sieci, gdzie na pierwszym planie bedg widoczne urzadzenia zabezpieczen, strefy bezpieczenstwa
oraz potaczenia sieciowe wskazujace jakie mechanizmy zabezpieczer chronig poszczegolne strefy
bezpieczenstwa. ,Klikniecie” na dowolny z obiektéw na pierwszym planie musi pozwoli¢ na
podglad oraz edycje parametréw tego obiektu. Przyktadowo po kliknieciu na strefe
bezpieczenstwa musi istnie¢ mozliwos¢ definiowania komputerdw nalezgcych do tej strefy, ich
adresacji oraz innych z nimi zwigzanych parametréw.

45.

System powinien umozliwia¢ automatyczne dodawanie i usuwanie list referencyjnych na
podstawie regut korelacyjnych umozliwiajgcych zdefiniowanie warunkéw na podstawie ktérych
listy te bedg modyfikowane. System powinien umozliwia¢ definiowanie list referencyjnych
taczacych unikalne wartosci w pojedynczym wierszu np.: login, adres IP, aplikacja, hash, nazwa
procesu.
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46.

System powinien by¢ wyposazony w mechanizmy regut opartych na mechanizmach
behawioralnych z mozliwoscig agregacji danych oraz punktowania poszczegdlnych zdarzen w
wyznaczonych oknach czasowych. W rezultacie dziatania regut behawioralnych, system powinien
tworzyé incydenty zwigzane z przekroczeniem dozwolonych zakresédw punktacji dla zdarzen
zaobserwowanych w oknie czasowym agregacji.

47.

System powinien umozliwia¢ uwzglednianie danych zgromadzonych w elektronicznej
dokumentacji infrastruktury teleinformatycznej w scenariuszach obstugi incydentdw. Scenariusze
obstugi incydentdw musza by¢ uzaleznione od waznosci dla organizacji zasobdw, ktdérych dotycza
(np.: wspomaganych proceséw, przetwarzanych informacji klasyfikowanych).

48.

System powinien umozliwia¢ wykorzystanie baz reputacyjnych w ramach scenariuszy obstugi
incydentow (ang. Playbook).

49.

System powinien zapewnié graficzny interfejs wspierajgcy proces obstugi incydentéw, ktérego
zadaniem bedzie wspieranie uzytkownika w realizacji zadan zwigzanych z selekcjg zdarzen,
analizg incydentdéw, oceng wptywu i reakcjg na incydenty. Do zadan tych nalezg miedzy innymi:

a. wzbogacanie danych kontekstowych,

b. gromadzenie artefaktéw danych zwigzanych z incydentem,

c. wspdtpraca z innymi cztonkami zespotu,

d. komunikacja w ramach zespotu,

e. wykonywanie czynnosci zwigzanych z reakcja na incydent,

f. raportowanie przebiegu incydentu.

50.

System powinien by¢ wyposazony w graficzny interfejs prezentujacy w formie wykreséw dane
statystyczne zwigzane z procesem obstugi incydentéw/podatnosci. Wykresy muszg umozliwiaé
prezentacje danych uwzgledniajgcych co najmniej: ilos¢ incydentdédw w czasie w podziale na
priorytety, czasy reakcji i obstugi oraz biezgce ilosci incydentéw obstugiwanych przez
poszczegdlnych uzytkownikéw.

51.

System powinien posiadac zestaw predefiniowanych scenariuszy obstugi (ang. Playbook).

52.

Obstugiwane zdarzenia muszg posiadac zestaw predefiniowanych scenariuszy obstugi (ang.
Playbook) oraz pozwalaé na tworzenie wtasnych scenariuszy obstugi oraz ich edycje z poziomu
interfejsu graficznego. System musi wspierac funkcje ,,Drag and Drop” umozliwiajacg m.in. na
zamiane kolejnosci realizacji poszczegdlnych krokdéw poprzez ich przenoszenie za pomocg myszki
komputerowe;j.

53.

System powinien pozwalaé na tworzenie wtasnych scenariuszy obstugi oraz edycje istniejgcych.

54.

System powinien pozwala¢ na przekazywanie aktywnych linkéw pomiedzy zintegrowanymi
systemami, a otwarcie linku powinno bezposrednio przekierowywaé operatora do konsoli
systemu zewnetrznego.

55.

System powinien umozliwia¢ automatyczng zmiane statusu incydentu na podstawie informacji
pobranych z innych systemoéw np.: identyfikacja loC.

Zadanie jest wspoffinansowane ze $rodkéw Unii Europejskiej w ramach programu

Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027, projektu grantowego ,Cyberbezpieczny Samorzad




Fundusze Europejskie

Rzeczpospolita Dofinansowane przez L%'E.ffl—’:':d‘
na Rozwdj CyFrowy B Poiska Unig Europejska %1%}

System powinien umozliwiac zbieranie, przechowywanie i przypisywanie wskaznikéw
kompromitacji (loC) do incydentéw. Baza powinna obstugiwac protokdt TLP w wersji 2.0 oraz
obstugiwac nastepujgce typy wskaznikow:

a) fqdn,
b) e-mail,
56. ¢) nazwa pliku,
d) S$ciezka do pliku,
e) hash,
f) adres|IP,
g) klucz rejestru,
h) cmd.
System musi umozliwia¢ synchronizacje wskaznikow kompromitacji (I0C) z platformami
57. |dostepnymi publicznie. Wymagane jest aby produkt posiadat gotowy mechanizm pobierania
wskaznikéw z platformy MISP (https://www.misp-project.org/).
Listy referencyjne musza mie¢ mozliwos¢ synchronizacji z listami publikowanymi publicznie (np.:
>8. »,Malicious IPs”, ,,Malicious domain” czy , Tor Exit Nodes”).
System powinien udostepnia¢ automatyczny raport z wszystkich podjetych dziatart w ramach
>9: incydentu.
System powinien by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych danych
przez ich podziat na pola, na podstawie ktérych moze odbywac sie dalsze przetwarzanie oraz
60. |wyszukiwanie danych. Mechanizm powinien umozliwia¢ m.in. parsowanie warunkowe,
parsowanie hierarchiczne, wzbogacanie zdarzen o dodatkowe pola, mapowanie wartosci, czy
wykorzystanie gotowych parserdéw przy tworzeniu nowych.
System musi umozliwi¢ odbieranie logéw wygenerowanych przez systemy zabezpieczen, systemy
61. |sieciowe, systemy operacyjne i aplikacje nastepujacymi protokotami: Syslog, TLS syslog, NetFlow,
Windows Event Forwarding.
Parsowanie warunkowe i hierarchiczne powinno by¢ konfigurowalne i obstugiwaé nastepujace
62. |metody normalizacji: REGEX, JSON, XML, CEF, LEEF, SYSLOG. Musi umozliwiaé¢ wykorzystanie
gotowych parseréw jako elementéw podrzednych hierarchii oraz wykorzystywanie ich.
Proces normalizacji musi posiadaé mozliwosé optymalizacji, poprzez automatyczny dobér
odpowiedniego parsera dla Zzrodta logéw w zaleznosci od sktadni w ktdrej te logi sg przesytane.
63. |Przyktadowo jezeli logi sg przesytane w standardzie CEF system dobierze odpowiedni parser, w
przypadku gdy zrodto zmieni format generowania zdarzen na LEEF system musi automatycznie
zmienic parser bez ingerencji operatora.
System musi umozliwiaé¢ normalizowanie wiadomosci po sparsowanych polach, obejmujaca
zmianie wartosci tych pdl lub dodanie nowych w oparciu o ich wartosci lub wzorzec
64. wyszukiwania. Caty proces musi odbywac sie na biezgco na etapie rejestrowania danych w
systemie.
Proces normalizacji powinien wspierac nastepujace typy sktadni: CEF, LEEF, URI, SYSLOG (zgodny
z RFC 3164) i automatycznie tworzy¢ na ich podstawie pola i ich wartosci zgodne z zasadami
65. okreslonymi przez te sktadnie. Parsowanie powyzszych sktadni nie moze by¢ realizowane za
pomocg wyrazen regularnych.
System powinien umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, np. dzieki
66. |zmianie wartosci tych pdl oraz wzbogacaniu tych danych o dodatkowe pola bazujgc na catych

wartosciach lub wzorcach wyszukiwania.
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67.

System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regut normalizacji
(parserow) dla zdarzen z niestandardowych zrédet danych, w oparciu o nastepujace sktadnie:
CEF, LEEF, URI, XML, JSON, SYSLOG, REGEX. System musi umozliwia¢ zastosowanie wszystkich
typow sktadni dla pojedynczego zdarzenia, przyktadowo pole znormalizowane automatycznie
wedtug standardu CEF powinno mie¢ mozliwos$¢ dalszej normalizacji np.: zgodnej z URI lub
REGEX.

68.

System powinien zapewni¢ normalizacje (parsowanie) logdw protokotami Syslog, TLS Syslog,
Netflow, obstugiwac pliki ptaskie (ang. flat file), zapytania do bazy danych poprzez sterownik
ODBC oraz odbiera¢ wiadomosci email.

69.

Oferowane rozwigzanie powinno zapewnia¢ mozliwos¢ zbierania logéw z systemdéw Microsoft
Windows poprzez mechanizm Windows Event Forwarding (WEF) bez koniecznosci instalowania
dedykowanego oprogramowania w tych systemach.

70.

Normalizacja logdw powinna posiada¢ mechanizm geolokalizacyjny, pozwalajacy na wzbogacenie
pol o nazwe lub kod kraju korzystajac z wbudowanej w produkt bazy.

71.

Normalizacja powinna uwzglednia¢ mozliwos¢ nadawania kategorii zdarzen na podstawie
wartosci parsowanych pél, np. logowanie, wylogowanie, zmiana uprawnien, malware.

72.

System powinien pozwala¢ na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych.

73.

System musi posiadac predefiniowany zestaw parseréw oraz umozliwia¢ ich wersjonowanie, aby
po wgraniu nowej wersji parsera, w razie przypadku gdy bedzie to konieczne przywrécic jedna z
poprzednich wersji.

74.

Modele zachowania uzytkownikéw (UBA) i komputerow (EBA) muszg by¢ tworzone
automatycznie na bazie zdarzen historycznych ze skonfigurowanego (wskazanego) okresu lub
zdefiniowanej ilosci zdarzen wymaganych do ukoriczenia procesu nauczania. Algorytm nauczania
musi mie¢ mozliwos$¢ konfiguracji sposobu odrzucania wartosci skrajnych mogacych wptynaé
negatywnie na wyniki procesu nauczania oraz umozliwi¢ odrebne uczenie w ramach
zdefiniowanych zakreséw czasowych (np.: rozdzielenie zdarzen do nauczania w godzinach pracy
od zdarzen po godzinach pracy).

75.

System w swoim dziataniu powinien korzystaé z wbudowanych algorytmoéw uczenia
maszynowego dla celdw zbudowania i utrzymywania modelu danych uzytkownikow i
komputeréw.

76.

System musi posiadac zestaw predefiniowanych i konfigurowalnych regut do automatycznego
przyporzadkowania uzytkownikéw i zasobdw do wtasciwych profili nauczania, reguty te musza
zapewni¢ minimum:
a) rozdzielenie procesu nauczania zachowania uzytkownikéw uprzywilejowanych od
uzytkownikéw nieuprzywilejowanych,
b) rozdzielenie procesu nauczania zachowania stacji roboczych od serweréw,
c) rozdzielenie serwerdw Swiadczacych ustugi w sieci Internet od serweréw $wiadczacych
ustugi lokalnie w organizacji,
d) rozdzielenie procesu nauczania serwerow nalezgcych do domeny od pozostatych
serwerow.

77.

System uczenia maszynowego musi posiada¢ wbudowane mechanizmy nie wymagajgce zadnej
dodatkowej konfiguracji, ktére po zakoriczeniu procesu nauki umozliwig detekcje anomalii
zachowania uzytkownikow oraz zasobow (UEBA).
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Wykryte przez mechanizmy uczenia maszynowego anomalie muszg generowac zdarzenia,

zawierajgce minimum informacje o uzytkowniku lub adresie IP na ktérym zostata wykryta

/8. anomalia oraz wykorzystany algorytm. System musi umozliwia¢ wykorzystanie tych zdarzen w
celu dalszej korelacji.
Reguty korelacyjne bazujgce na sparsowanych polach i ich wartosciach muszg umozliwic:
a) wykrycie dowolnej tresci w logach,
b) wykrycie zmiany jednego z kilku pdl,
¢) wykrycie zaniku wiadomosci,
d) wykrycie nowej wartosci pola w zadanym okresie czasu,
e) wykrycie incydentu bedacego pochodng zdarzen wystepujgcych w okreslonej kolejnosci,
f)  wykrycie zdefiniowanej ilosci przestanych danych w zadanym okresie czasu,
g) wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. peek) w stosunku do
catkowitej ilosci przestanych danych w zadanym okresie czasu,
79 h) wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej strefie
bezpieczenstwa,
i)  wykrycie zdefiniowanej ilosci przesytanych pakietéw w zadanym okresie czasu,
j)  wykrycie chwilowego wzrostu (tzw. peek) w stosunku do ilosci przesytanych pakietow w
zadanym okresie czasu,
k) wykrycie sumarycznego wzrostu ilosci pakietow przesytanych w zdefiniowanej strefie
bezpieczenstwa,
I)  wykrycie ilosci uruchomionych proceséw w zadanym okresie czasu,
m) wykrycie skanowania portow.
Reguty korelacyjne bazujgce na listach referencyjnych musza umozliwié:
a) wykrycie wystgpienia wartosci pola na wybranej liscie,
b) wykrycie niewystepowania wartosci pola na wybranej liscie,
80. c) wykrycie wystapienia pary wartosci na wybranej liscieists(np.: proces i obraz pliku z
ktorego zostat uruchomiony),
d) wykrycie niewystgpienia pary wartosci na wybranej liscie (np.: nazwa uzytkownika wraz
aplikacja z ktora sie wczesniej nie taczyt).
Reguty korelacyjne wykorzystujace atrybuty uzytkownikéw z Active Directory musza umozliwié:
a) wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego konto w Active Directory,
b) wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego uprzywilejowane konto w
Active Directory,
¢) wykrycie czy zdarzenie pochodzi od uzytkownika podszywajgcego sie pod konto
81. uzytkownika Active Directory (np.: ktérego e-mail zdefiniowany w Active Directory rézni
sie od e-maila ze zdarzenia mimo, zgodnosci pozostatych atrybutéw konta).
d) wykrycie czy zdarzenie pochodzi od uzytkownika nalezgcego do wybranej grupy w Active
Directory (np.: Domain Admins),
e) wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezgcego do wybranej jednostki
organizacyjnej.
Reguty korelacyjne wykorzystujgce atrybuty komputerdw z Active Directory muszg umozliwié:
a) wykrycia czy zdarzenie pochodzi z komputera nalezgcego do domeny Active Directory,
82. b) wykrycia czy zdarzenie pochodzi z komputera z systemem operacyjnym zdefiniowanym w
Active Directory,
¢) wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki organizacyjne;j.
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Reguty korelacyjne wykorzystujace baze wskaznikéw kompromitacji (I0C) muszg umozliwié:
a) wykrycie czy Zrodtowy adres IP nie jest oznaczony w systemie jako wskaznik
kompromitacji;

83. b) wykrycie czy HASH wystepujacy w zdarzeniu nie jest oznaczony w systemie jako wskaznik
kompromitacji;
¢) wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w systemie jako wskaznik
kompromitacji;
Reguty korelacyjne wykorzystujace informacje z elektronicznej dokumentacji muszg umozliwié:
a) wykrycie potgczenia z serwera do stacji roboczej w przypadku braku informacji o
rodzajach zasobu w korelowanym zdarzeniu,
b) wykrycie potgczenia do ustugi przez nieautoryzowanego uzytkownika,
84. c) wykrycie nieautoryzowanej ustugi na serwerze,
d) wykrycie nieautoryzowanego potaczenia do ustugi na serwerze,
e) wykrycie nieautoryzowanego potgczenia z serwera ustug,
f)  wykrycie nieautoryzowanego potaczenia do sieci Internet.
Reguty korelacyjne wykorzystujace anomalie w zachowaniu uzytkownikéw (UBA) musza
umozliwié:
a) wykrycie anomalii ilosciowej zwigzanej z kontem uzytkownika wskazujgcej na potencjalny
atak (D)DoS lub probe propagacji ztosliwego oprogramowania,
85. b) wykrycie anomalii zwigzanej ze zmiang zachowania na koncie uzytkownika, wskazujgce;j
na potencjalny atak APT/Ransomware,
¢) wykrycie réznych typéw anomalii na koncie uzytkownika wskazujgcych na mozliwe
przejecie konta uzytkownika przez cyberprzestepce lub ztosliwe oprogramowanie,
d) wykrycie anomalii zwigzanych z logowaniami uzytkownikéw w ramach sesji VPN.
Reguty korelacyjne wykorzystujace anomalie w zachowaniu zasobdow (EBA) muszg umozliwic:
a) wykrycie anomalii ilosciowej zwigzanej z komputerem wskazujacej na potencjalny atak
(D)DoS lub prébe propagacji ztosliwego oprogramowania,
b) wykrycie anomalii zwigzanej ze zmiang zachowania komputera, wskazujgcej na
86. .
potencjalny atak APT/Ransomware,
c) wykrycie réznych typéw anomalii na komputerze, wskazujgcych na mozliwe przejecie
komputera przez cyberprzestepce lub ztosliwe oprogramowanie,
d) wykrycie anomalii zwigzanych z procesami uruchamianymi na serwerach.
Reguty korelacyjne wykorzystujace podatnosci na zasobach muszg umozliwié:
a) wykrycie skanowania portéw z zasobu posiadajgcego krytyczne podatnosci,
87. b) wykrycie wielokrotnych préb potaczen do zasobu posiadajgcego krytyczne podatnosci,
¢) wykrycie zdarzen o wysokim ,severity” na zasobach posiadajgcego krytyczne podatnosci,
d) wykrycie zdarzen o wysokim ,severity” do zasobdw posiadajacych krytyczne podatnosci.
Reguty korelacyjne wykorzystujgce wyniki analizy konfiguracji musza pozwalac na:
a) wykrycie wielokrotnych préob nieudanego logowania do komputera, umozliwiajgcego
28 ustawienie hasta zawierajgcego mniej niz 14 znakow,

b) wykrycie wielokrotnych préb nieudanego logowania do komputera, ktéry umozliwia
tworzenie haset nie spetniajacych nastepujacych kryteriéw ztozonosci: duza litera, mata
litera, liczba, znak specjalny
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89.

Reguty korelacyjne wykorzystujace technikach MITRE ATT&CK® muszg umozliwié:

a)

b)

c)

wykrycie zdefiniowane]j ilosci technik w zdarzeniach dotyczacych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

wykrycie zdefiniowanej ilosci zdarzern w ramach jednej techniki dotyczacych wybranego
hosta identyfikowanego po nazwie lub adresie IP,

wykrycie incydentu bedacego pochodng zdarzen z technik wystepujacych w okreslone;j
kolejnosci na wybranym adresie IP lub zasobie identyfikowanym po nazwie.

90.

Pojedyncza reguta korelacyjna musi mie¢ mozliwo$¢ wzajemnej korelacji wszystkich powyzszych

mechanizmdéw umozliwiajgc, m.in.:

a)
b)

c)
d)

e)

wykrycie anomalii na koncie uprzywilejowanym uzytkownika,

wykrycie ruchu z serwera domenowego do skompromitowanej domeny wykazanej w
liscie referencyjnej,

wykrycie wielu typéw anomalii na komputerze z krytyczng podatnoscia,

wykrycie ztosliwego oprogramowania na bazie wskaznika kompromitacji stanowigcego
HASH procesu, z ktérego nastepuje nieautoryzowana proba dostepu do ustugi,

wykrycie wielokrotnych préb nieudanego logowania na konto uprzywilejowane, ktérego
hasto nie spetnia nastepujgcych kryteridw ztozonosci: duza litera, mata litera, liczba, znak

specjalny.

91.

System przy wykorzystaniu regut kwalifikacyjnych musi automatycznie selekcjonowac zdarzenia
wygenerowane przez reguty korelacyjne, wybierajgc do obstugi tylko zdarzenia spetniajgce
zdefiniowane warunki (tzw. zdarzenia w obstudze). Pozostate zdarzenia powinny by¢ wykluczone
z obstugi, ale réwnoczesnie pozosta¢ w systemie, zachowujac mozliwosc¢ ich obstugi na zagdanie
operatora. Zastosowane reguty selekcji zdarzen do obstugi musza rownoczesnie umozliwiaé
wyliczenie wtasciwego dla nich priorytetu. Reguty selekcji i priorytetyzacji zdarzenn w obstudze
muszg uwzgledniaé:

a) sparsowane pola oraz ich wartosci,

b) atrybuty uzytkownikéw z Active Directory,

c) atrybuty komputerdw z Active Directory,

d) informacje z elektronicznej dokumentacji.

92.

Zdarzenia w obstudze, musza obstugiwac opcje grupowania polegajacg na tym, iz kazde kolejne
zdarzenie wynikajace z regut korelacyjnych, spetniajgcych tg sama regute w zdefiniowanym
okresie czasu bedzie automatycznie dodawane do tego samego zdarzenia w obstudze.
Grupowanie musi odbywac sie po:

a) adresie P,

b) koncie domenowym uzytkownika,

c) strefie bezpieczenstwa,

d) zakresie adreséw IP.

93.

System musi umozliwiaé grupowanie manualne dla zdarzen w obstudze, ktérych powigzanie
zostanie wykryte przez operatoréw w trakcie obstugi i umozliwia¢ zgrupowanie ich do jednego
zdarzenia. Zgrupowane zdarzenia muszg by¢ podrzedne w stosunku do zdarzenia z ktédrym sg
grupowane oraz synchronizowac z nim statusy. Dla zdarzen przetwarzanych przez operatora,
zmiana statusu gtéwnego zdarzenia musi wymusi¢ zmiane statusu pozostatych. Na przyktad:
zamkniecie nadrzednego zdarzenia musi zamykac¢ tez wszystkie podrzedne. Na liscie zdarzen oraz
w podgladzie kazdego zdarzenia powinna sie pojawic informacja o zdarzeniach z nim
powigzanych.

Zadanie jest wspoffinansowane ze $rodkéw Unii Europejskiej w ramach programu

Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027, projektu grantowego ,Cyberbezpieczny Samorzad




Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%'E.f’li%
na Rozwdj Cyfrowy - Polska Unig Europejskg q]gﬁ]g

94.

Obstugiwane zdarzenia muszg zapewniac historycznosé¢, obejmujgcy wszystkie aktywnosci
realizowane w ramach poszczegdlnych statuséw. Aktywnosci muszg uwzglednia¢ zaréwno akcje
realizowane w ramach samego systemu (m.in. zmiana priorytetu czy przekazanie zdarzenia
innemu operatorowi). Dodatkowo historia musi tez zawiera¢ wszelkie komentarze wpisywane
przez operatoréw.

95.

Dla kazdego obstugiwanego zdarzenia system powinien udostepnia¢ automatyczny raport
obejmujacy wszystkie podjete dziatania wraz z komentarzami operatoréw.

96.

W ramach obstugi zdarzen system musi automatycznie poréwnywac wskazniki kompromitacji
zidentyfikowane w biezgcym zdarzeniu wzgledem wszystkich wskaznikéw pozyskanych do tej
pory w ramach dotychczasowej obstugi. Na przyktad: jezeli w obstugiwanym zdarzeniu znajduje
sie FQDN oraz HASH to system musi automatycznie poréwnac je ze wszystkimi wskaznikami typu
FQDN oraz HASH, zebranymi do tej pory w obstugiwanych zdarzeniach bez wzgledu na to czy
wskazniki te zostaty wpisane recznie czy zostaty pozyskane automatycznie z innych systemoéw.

97.

System powinien umozliwia¢ definiowanie zakresu i czasu uczenia, np.: analiza logowania
uzytkownikéw po godzinach pracy, analiza alarméw systemu SIEM. Po wdrozeniu nie bedzie
wymagane zadne dostrojenie systemu.

98.

System powinien mieé¢ mozliwo$¢ wzbogacania kontekstu odbiegajgcego od normalnego
zachowania uzytkownika korzystajac z danych zewnetrznych, minimum: Threat Intelligence,
Active Directory. Przyktadowe zastosowanie integracji zaktada wykorzystanie zasobéw
zewnetrznych, z ktérych dane moga podnies¢ skumulowang ocene ryzyka dla sesji uzytkownika.

99.

System powinien posiadac funkcje ,, automatycznej korelacji”, tzn. posiadac zaszyte mechanizmy i
reguty korelacji, ktére po wdrozeniu i ,nauce Srodowiska zamawiajacego”, beda przedstawiac
wiasciwe incydenty dla operatoréw bez dodatkowej ingerencji w reguty.

System powinien zapewnia¢ mozliwos¢ budowania modeli zachowania uzytkownikéw dla

100. zebranych danych historycznych ze skonfigurowanego (wskazanego) okresu.
Rozwigzanie musi zapewniaé elastyczng i skalowalng architekture, ktérej rozbudowa nie bedzie
wymagata zakupu dodatkowych licencji, zapewniajgc tym samym mozliwos¢ wydzielania
nastepujgcych warstw funkcjonalnych zwanych dalej kolektorami, do instalacji na osobnych
serwerach bgdZ maszynach wirtualnych:
a) kolektor parsujacy;
101. b) kolektor logéw;
c) kolektor korelacyjny;
d) kolektor zdarzen;
e) kolektor sztucznej inteligenc;ji;
f) kolektor reakcyjny;
g) kolektor kontrolujacy.
Kolektor parsujacy powinien by¢ odpowiedzialny za odbieranie i parsowanie logéw a nastepnie
ich przesytanie zaréwno postaci surowej jak i sparsowanej do odpowiednich kolektoréw logéw,
102 zgodnie z regutami ich przekierowania zdefiniowanymi w jednym miejscu dla wszystkich

kolektoréw w interfejsie graficznym. Pojedynczy kolektor parsujgcy musi zapewniaé wydajnosc
co najmniej 20 tysiecy zdarzen na sekunde w trybie ciggtym oraz posiadaé bufor do obstugi
nattoku w rozmiarze miliona zdarzen.
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103.

Kolektor logéw powinien by¢ odpowiedzialny za przechowywanie logéw zaréwno w postaci
surowej jak i sparsowanej oraz przechowywac pliki indekséw. Logi muszg by¢ przechowywane w
postaci skompresowanej oraz kolektor musi zapewni¢ mechanizmy zabezpieczajace je przed
nieautoryzowang modyfikacjg (np.: Certyfikat cyfrowy czy funkcja skrétu). Pojedynczy kolektor
logow powinien mie¢ wydajnos¢ co najmniej 10 tys zdarzen na sekunde w trybie ciggtym oraz
posiadac¢ bufor do obstugi nattoku w rozmiarze miliona zdarzen.

104.

Kolektor korelujgcy powinien umozliwia¢ korelacje logéw oraz ich agregacje zgodnie z regutami
korelacyjnymi zdefiniowanymi w jednym miejscu dla wszystkich kolektoréw w interfejsie
graficznym.

105.

Kolektor zdarzen powinien umozliwia¢ sktadowanie zdarzen stanowigcych wyniki korelacji oraz
umozliwia¢ ponowne wykorzystanie tych zdarzen w kolejnych regutach umozliwiajgc tym
korelacje zaleznosci pomiedzy nimi. Zdarzenia muszg by¢ przechowywane w postaci
skompresowanej oraz kolektor musi zapewni¢ mechanizmy zabezpieczajace je przed
nieautoryzowang modyfikacjg (np.: Certyfikat cyfrowy czy funkcja skrotu).

106.

Kolektor sztucznej inteligencji powinien zawiera¢ wiedze pozyskang ze srodowiska obejmujaca
zaréwno linie trendu zachowania uzytkownikéw oraz zasobdw obejmujgce mechanizmy uczenia
maszynowego jak i algorytmy sztucznej inteligencji pozwalajgce na wypracowanie nowej wiedzy
wynikajgcej z korelacji wynikéw wiedzy wypracowanej poprzez inne metody.

107.

Kolektor reakcyjny musi umozliwia¢ automatyczng reakcje na wykryte zagrozenia, ktéra nie
bedzie wymagata zadnej interakcji ze strony uzytkownika, chyba ze taka bedzie dodatkowo
zdefiniowana. W celu automatyzacji reakcji musi posiada¢ funkcjonalnos¢ systemu PAM lub by¢ z
nim dostarczony w celu przechowywania danych uwierzytelniajgcych oraz kluczy API
potrzebnych do automatyzacji reakc;ji.

108.

Architektura rozwigzania musi w petni wspiera¢ konfiguracje niezawodnosciowa, zapewniajgca
zaréwno petna redundancje w zakresie, odbierania logéw i ich przechowywania, korelacji oraz
reakcji na zagrozenia jak i mozliwos¢ zastosowania konfiguracji o ograniczonej redundancji do

najwazniejszych dla zamawiajgcego zrédet danych.

1009.

Konfiguracja niezawodnosciowa musi wspiera¢ mozliwos¢ zastosowania stosu kolektoréw
zastepczych ktére zostang uruchomione w przypadku awarii stosu podstawowego, przy czym
wszystkie one musze by¢ zarzadzane centralnie z poziomu tej samej konsoli co kolektory
podstawowe.

110.

Kolektory muszg mie¢ zapewnione mechanizmy automatycznej aktualizacji zaréwno w zakresie
parseréw czy regut korelacyjnych jak i wersji oprogramowania, przy czym aktualizacja musi
odbywac sie z poziomu centralnego systemu zarzadzania.

111.

Rozwigzanie musi zapewnic¢ konsole do aktualizacji pozwalajgcg na wybor dodatkowych
pakietow regut czy parseréw udostepnianych w ramach aktywnego wsparcia producenta w
formie ustugi, kazda aktualizacja musi wspiera¢ mechanizm wersjonowania pozwalajacy zaréwno
aktualizacje jaki i przywracanie poprzednich wersji regut i parseréw.

112.

Rozwigzanie musi mie¢ mozliwo$¢ skalowania sie poprzez dodawanie kolejnych maszyn
wirtualnych lub maszyn fizycznych z nowymi typami kolektoréw, przy czym dodawanie nowych
komponentéw nie moze wigzad sie z koniecznoscig zakupu nowe;j licencji, ani posiadac
ograniczen licencyjnych zwigzanych z iloscig lub rozmiarem przechowywanych zdarzen i/lub
danych. Jedynym ograniczeniem w tym zakresie (dotyczgcym przechowywanych danych) moze
by¢ rozmiar przestrzeni dyskowej.
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113.

Skalowanie przez dodawanie nowych kolektoréw musi zwiekszaé wydajnos¢ rozwigzania zgodnie
z wartosciami zadeklarowanymi przez producenta, przyktadowo dwa kolektory logéw muszg
zapewni¢ dwukrotng wydajnos¢ rozwigzania czyli minimum 20 ty$ zdarzen na sekunde. Przy
czym catfe rozwigzanie nie moze ograniczad ilos¢ zastosowanych kolektoréw.

114.

System musi by¢ zintegrowany z zewnetrznymi bazami o zagrozeniach (Threat Inteligence Feeds
- Tl) oraz zawieraé juz zintegrowany zestaw niekomercyjnych (open source) lub komercyjnych
baz zagrozen.

115.

Rozwigzanie musi mie¢ mozliwos¢ korelacji informacji z baz zagrozen z danymi otrzymywanymi w
czasie rzeczywistym. Korelacja ta ma odbywac sie w pamieci systemu wzgledem otrzymywanych
danych o zdarzeniach (event data).

116.

System musi mie¢ mozliwos¢ korelacji informacji z baz zagrozen z danymi historycznymi

117.

System musi mie¢ mozliwos$¢ odpytywania (recznego lub automatycznego) zewnetrznych zrodet
reputacji takich jak np.VirusTotal.

118.

System musi mie¢ mozliwo$¢ wizualizacji informacji w oparciu o kategorie MITRE ATT&CK dla
standardowego zbioru wbudowanych regut.

119.

Pulpity administracyjne (dashboards) muszg mie¢ mozliwosé wspdlnej prezentaciji.

120.

Rozwigzanie musi mie¢ mozliwos¢ integracji z innymi systemami do obstugi zgtoszen poprzez API
(ticketing system) oraz mie¢ wbudowany mechanizm obstugi zgtoszen (ticketing system)
niezalezny od obstugi alarméw/incydentow.

121.

System musi wpiera¢ mechanizmy typu Machine Learning w oparciu o zgromadzone zdarzenia.
Musi byé mozliwe uzycie przynajmniej 5 réznych rodzajéw mechanizméw Machine Learning wraz
z mozliwoscig ich recznego wybrania oraz dziatania w trybie automatycznym. W wyniku dziatania
opisanych mechanizméw Machine Learning system SIEM ma tworzy¢ model bazowy zachowania
oraz umozliwia¢ wykrycie odchyler i anomalii od niego. Zadania Machine Learning majg miec
mozliwosé dystrybuowania ich pomiedzy elementy warstwy korelujacej i/lub zarzadzajace;.
Mechanizmy Machine Learning maja réwniez umozliwia¢ wsparcie dla podejmowania decyzji
przy rozwigzywaniu incydentéw w systemie SIEM.

122.

W celach weryfikacji zgodnosci produktu z wymaganiami, musi by¢ on dodatkowo oferowany
przez autoryzowanego dystrybutora, dostarczajgcego produkty z obszaru cyberbezpieczeristwa
na rynku polskim, ktéry w przypadku jakichkolwiek watpliwosci Zamawiajacego, zwigzanych z
wymaganymi funkcjonalnosci bedzie mogt je potwierdzi¢ lub im zaprzeczy¢.

123.

Dostarczone rozwigzanie musi by¢ objete minimum 12 miesiecznym wsparciem producenta lub
producentéw. Wsparcie bedzie obejmowac bezptatne dostarczanie aktualizacji oprogramowania
oraz reagowanie na zgfaszane btedy systemowe. Przez btgd systemowy Zamawiajgcy rozumie
btedy krytyczne (zaktécenie uniemozliwiajgce dziatanie rozwigzania), btedy powazne (zaktécenie
uniemozliwiajgce dziatanie czesci rozwigzania), btedy zwykte (inne zaktécenia nie stanowigce
btedu krytycznego lub powaznego).

124.

Dostarczone rozwigzanie nie moze dziata¢ w oparciu o oprogramowanie otwarte (ang: open
source) w nastepujgcym zakresie funkcjonalnym: sktadowanie, parsowanie, korelacja logow,
algorytmy uczenia maszynowego, analiza zachowania uzytkownikow i zasobéw (UEBA),
mechanizmy reakcji/ scenariusze reakcji (SOAR). Zamawiajacy nie zaakceptuje systemu, ktory
wykorzystuje mechanizmy typu open source np.: Elastic Search, OSSIM, Snort, The Hive,
AlienVault itd. lub zostat stworzony przez modyfikacje oprogramowania otwartego.
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125.

Interfejs uzytkownika Systemu powinien by¢ w jezyku polskim lub umozliwia¢ wgranie plikdw
jezykowych ttumaczacych interfejs na jezyk polski. Musi by¢ przejrzysty i konfigurowalny,
poprzez pogrupowanie zawartosci w bloki tematyczne, co ma umozliwi¢ tatwe i szybkie
wyszukiwanie odpowiednich danych.

126.

Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje ,,on-premise”, w ktérej wszystkie
funkcjonalnosci oraz przetwarzanie danych bedzie sie odbywaé catkowicie w infrastrukturze
zamawiajgcego, zapewniajgc tym samym mozliwos¢ konfiguracji systemu w strefie
odseparowanej od sieci Internet.

127.

Dopuszczalne jest dostarczenie rozwigzania jako tzw. wirtualnego appliance pod warunkiem ze
obraz appliance jest udostepniany do pobrania przez producenta dostarczonego rozwigzania na
jego oficjalnej stronie internetowej w postaci utwardzonego rozwigzania, tgcznie z
dedykowanym systemem operacyjnym, dla ktérego Producent regularnie dostarcza aktualizacje,
w tym poprawki bezpieczenstwa.

128.

System powinien zapewniac¢ kontrole dostepu do systemu i oferowanych przez niego
funkcjonalnosci w oparciu o zdefiniowane role.

129.

System powinien dokonywac automatycznej integracji z ustugg katalogowa Microsoft Active
Directory celem pobrania informacji o poswiadczeniach i zasobach zarejestrowanych w domenie
AD, minimum to: nazwa uzytkownika, login, e-mail, nazwa komputera, przynaleznos¢ do grup,
przetozonego, jednostke organizacyjng oraz konta uprzywilejowane.

130.

System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej oraz zapewniaé mozliwos¢
jej synchronizacji z ustugg katalogowa Microsoft Active Directory.

131.

System musi umozliwia¢ analize konfiguracji systemoéw IT poprzez ich skanowanie bezposrednio
w ramach mechanizmoéw dostepnych w samym rozwigzaniu oraz poprzez integracje ze
skanerami podatnosci. Oczekiwanym wynikiem analizy jest lista niezgodnosci, (np: czy na zasobie
jest ustawione wymuszanie zmiany haset w zadanym okresie czasu).

132.

System powinien posiadac zestaw predefiniowanych regut weryfikacji konfiguracji zasobow IT.

133.

Rozwigzanie powinno posiadac¢ funkcjonalno$¢ wysytania powiadomien do definiowalnych grup
odbiorcow (co najmniej: powiadamianie email oraz SMS, opcjonalnie czat).

134.

System powinien by¢ dostepny z poziomu dedykowanego klienta aplikacji lub obstugiwany za
pomocg dowolnej przegladarki internetowej (Chrome, Edge, Firefox), bez koniecznosci
instalowania jakichkolwiek dodatkéw dla prawidtowego jego dziatania.

135.

System powinien umozliwia¢ przypisanie poziomoéw krytycznosci do monitorowanych zasobéw,
ktore bedg brane pod uwage w ewaluacji zagrozen.
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Korelacja musi odbywac sie na biezgco na etapie rejestrowania danych w systemie a mechanizm
tworzenie regut musi uwzgledniac:
a. sparsowane pola oraz ich wartosci,

b. listy referencyjne,
c. atrybuty uzytkownikéw z Active Directory,
d. atrybuty komputerdw z Active Directory,
136. e. baze wskaznikow kompromitacji (10C),
f. informacje z elektronicznej dokumentacji,
g. anomalie w zachowaniu uzytkownikéw (UBA),
h. anomalie w zachowaniu zasobow (EBA),
i. podatnosci na zasobach,
j. wyniki analizy konfiguracji,
k. techniki MITRE ATT&CK®,
System musi umozliwia¢ mapowanie zdarzen bezpieczeristwa na poszczegdlne techniki z bazy
wiedzy MITRE ATT&CK® oraz zapewnia¢ mechanizmy filtrowania zdarzen po tych technikach oraz
wyswietlania szczegdtdw zwigzanych z dang technika, w szczegdlnosci:
a) id techniki,
b) taktyke,
137. c) platformy ktérych dotyczy,
d) potencjalne zrédta,
e) opis zagrozenia,
f)  mityzacje,
g) sposdb detekgji,
h) referencje.
Zdarzenia w obstudze muszg obejmowac statusy wiasciwe dla procesu obstugi zdarzer,, minimum
to:
a) nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,
b) segregacja — segregacja i kwalifikacja zdarzen,
¢) incydent bezpieczeristwa — zdarzenie zakwalifikowane jako incydent bezpieczenstwa,
d) fatszywy alarm — zdarzenie zakwalifikowane jako fatszywy alarm,
138. e) zdarzanie obstuzone — zdarzenie, ktore zostato obstuzone w systemie.
System musi takze zapewnia¢ mozliwosc¢ ich edycji w zakresie dodawania (np.: wydzielenie z
segregacji statusu kwalifikacji) lub usuwania statuséw oraz konfiguracji przejs¢ pomiedzy nimi.
Przyktadowo: umozliwia¢ przejscie ze statusu ,incydent bezpieczestwa” do statusu ,,zdarzenie
zamkniete”, ale zablokowa¢ zmiane ze statusu ,incydent bezpieczeristwa” na status ,fatszywy
alarm”.
System pozwoli na prezentacje danych w postaci tzw. ,,Dashboard”, tj. dostosuje zakres i
139. prezentacje danych do potrzeb administratora czy tez zalogowanego uzytkownika.
System musi pozwalaé na tworzenie dedykowanych dashboard’éw obejmujacych:
a) zestaw wykresow dla biezgcego uzytkownika,
140 b) zestaw wykresow dla wybranego uzytkownika,

c) zestaw wykresow dla roli zdefiniowanej w systemie, np.: administratorzy systemu,
d) zestaw wykresow dla wybranego zespotu obstugi, np.: operatorzy SOC (Security
Operations Center).
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System musi zapewniac¢ zestaw predefiniowanych dashboard’éw obejmujgcych nastepujace
wykresy:
a) wykres przedstawiajgcy status klasyfikacji zdarzen, ktéry uwzglednia:
o ilo$¢ zdarzen nowych i niesklasyfikowanych,
o ilos¢ zdarzen sklasyfikowanych jako incydenty bezpieczenstwa,
e ilos¢ zdarzen sklasyfikowanych jako fatszywe alarmy,
b) wykres przedstawiajacy skale zagrozen, ktéry uwzglednia:
o ilo$¢ zasobdw krytycznych na ktérych sg obstugiwane zdarzenia,
e jlos¢ zasobdw niekrytycznych na ktérych sg obstugiwane zdarzenia,
c) wykres przedstawiajgcy Zrédta zagrozen, ktory uwzglednia:
e ilo$¢ nowych zdarzen dotyczacych uzytkownikéw,
e ilos¢ podjetych zdarzen dotyczacych uzytkownikow,
o ilo$¢ nowych zdarzen dotyczacych zasobow,
o ilos¢ podjetych zdarzen dotyczacych zasobow,
d) wykres przedstawiajacy poziom zagrozen, ktory uwzglednia:
e ilos¢ nowych zdarzen w podziale na priorytety,
e ilo$¢ podjetych zdarzen w podziale na priorytety,
e) wykres przedstawiajacy czas obstugi zagrozen, ktéry uwzglednia:
o ilos¢ zdarzen zarejestrowanych w biezagcym dniu,
o ilos¢ zdarzen zarejestrowanych w ostatnim tygodniu,
o ilo$¢ zdarzen zarejestrowanych w ostatnim miesigcu,
141, o ilo$¢ zdarzen zarejestrowanych wczesniej niz w ostatnim miesigcu,
f) wykres przedstawiajgcy zagrozone ustugi, ktéry uwzglednia:
o ilo$¢ ustug krytycznych zagrozonych przez obstugiwane zdarzenia,
e ilos¢ pozostatych ustug zagrozonych przez obstugiwane zdarzenia,
g) wykres przedstawiajgcy zagrozone dane, ktéry uwzglednia:
o ilos¢ nowych zdarzen dotyczacych zasobdw krytycznych, przetwarzajacych
sklasyfikowane informacje,
o ilo$¢ podjetych zdarzen dotyczacych zasobdw krytycznych, przetwarzajacych
sklasyfikowane informacje,
o ilos¢ nowych zdarzen dotyczacych pozostatych zasobdw, przetwarzajacych
sklasyfikowane informacje,
o ijlos¢ podjetych zdarzen dotyczacych pozostatych zasobdw, przetwarzajgcych
sklasyfikowane informacje,
h) wykres przedstawiajacy skale podatnosci, ktory uwzglednia:
o ilo$¢ zasobdw krytycznych na ktérych sg obstugiwane podatnosci,
o ilos¢ zasobdéw niekrytycznych na ktérych sg obstugiwane podatnosci,
i) wykres przedstawiajacy czas obstugi podatnosci, ktory uwzglednia:
o ilo$¢ podatnosci zarejestrowanych w biezgcym dniu,
e ilos¢ podatnosci zarejestrowanych w ostatnim tygodniu,
e ilos¢ podatnosci zarejestrowanych w ostatnim miesiacu,
o ilo$¢ podatnosci zarejestrowanych wczesniej niz w ostatnim miesiacu,
j)  wykres przedstawiajgcy wage podatnosci, ktéry uwzglednia:
o ilo$¢ nowych podatnosci w podziale na priorytety,
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e ilo$¢ podjetych podatnosci w podziale na priorytety,

142.

Nawigacja w ramach , Dashboard’u” musi wspiera¢ opcje typu ,,Drill down” w nastepujgcym
zakresie:

a) ,klikniecie” wartosSci prezentowanej na wykresie, dotyczacej zdarzern w obstudze musi
przenies¢ operatora systemu do listy tych zdarzen z ustawionym automatycznie filtrem,
pozwalajgcym pokazac te same wartosci ktérych dotyczy wykres,

b) ,klikniecie” wartosci prezentowanej na wykresie, dotyczgcej podatnosci musi przenies¢
operatora systemu do listy tych podatnosci z ustawionym automatycznie filtrem,
pozwalajgcym pokazac te same wartosci ktérych dotyczy wykres,

c) ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej uzytkownikéw (UBA) musi
przenies¢ operatora systemu do listy tych uzytkownikdéw z ustawionym automatycznie
filtrem, pozwalajgcym pokazac te same wartosci ktérych dotyczy wykres,

d) ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej zasobdéw (EBA) musi
przenies¢ operatora systemu do listy tych zasobéw z ustawionym automatycznie filtrem,
pozwalajgcym pokazac te same wartosci ktérych dotyczy wykres,

e) ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej wybranych zdarzen
korelacyjnych musi przenies¢ operatora systemu do listy prezentujgcej te zdarzenia z
ustawionym automatycznie filtrem, pozwalajagcym pokazaé te same wartosci ktérych
dotyczy wykres,

f) ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej wybranych logéw musi
przenies¢ operatora systemu do listy prezentujacej te logi z ustawionym automatycznie
filtrem, pozwalajgcym pokazac te same wartosci ktérych dotyczy wykres.

143.

System powinien automatycznie wyodrebni¢ konta uzytkownikéw oraz ich kontekst, minimum
przynaleznosé do odpowiednich grup domenowych, konta serwisowe, uzytkownikéw
uprzywilejowanych, uzytkownikédw w randze kierowniczej i zarejestrowane stacje robocze celem
automatycznej dystrybucji tych danych do odpowiednich narzedzi systemu.

144.

System powinien umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem filtracji po
sparsowanych polach.

145.

Definiowanie regut wykrywania musi bazowaé na sparsowanych polach oraz wyszukanych
zaleznosciach miedzy réznymi zdarzeniami z wielu zrédet oraz po aktywacji automatycznie
uzupetni¢ elektroniczng dokumentacje o nastepujgce informacje:
a. nowe zasoby wykryte w sieci,
typy wykrytych zasobodw (np.: serwer lub stacja robocza),
zastosowane na nich zabezpieczenia,
ustugi z ktérymi sie komunikuja,
nowe ustugi wykryte na zasobie,

I

komunikacje do ustug wykrytych na zasobie.

146.

System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na bazie wartosci progowych
osiggnietych w zadanej jednostce czasu i dopiero po ich uwiarygodnieniu uzupetniac¢
automatycznie elektroniczng dokumentacje.

147.

System powinien umozliwia¢ przechowywanie teczek incydentéw zawierajgcych dowody, prébki,
logi oraz inne powigzane z danym incydentem informacje.

148.

System powinien potrafi¢ wczytywac informacje z innych systemow bezpieczenstwa i traktowac
je, jako elementy/dowody w teczkach Incydentdw.
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149.

System powinien umozliwiaé powigzanie kazdego zdarzenia/incydentu z odpowiednim
priorytetem (definiowanym automatycznie z mozliwoscig manualnej zmiany).

150.

System powinien posiadaé mozliwos¢ rejestracji zgtoszen i przeksztatcenia ich w incydenty
bezpieczenstwa z mozliwoscig rozdzielenia uprawnien dla obu tych czynnosci.

151.

System powinien posiadaé zestaw predefiniowanych regut do automatycznego uzupetniania
elektronicznej dokumentacji, ktorych uruchomienie bedzie automatycznie aktualizowac
elektroniczng dokumentacje bez ingerencji operatora.

152.

Interfejs interaktywnej mapy sieci musi posiada¢ mechanizm definiowania dozwolonej
komunikacji sieciowej dla kazdego zasobu IT ktéry zostat zdefiniowany w elektronicznej
dokumentacji oraz nazwe ustugi ktérej ta komunikacja dotyczy.

153.

Rozwigzanie nie moze posiadac ograniczen licencyjnych zwigzanych z rozmiarem gromadzonych
danych w jednostce czasu. Przyktadowo nie moze by¢ limitowana licencyjnie ilo$¢ bajtéw danych
w jednostce czasu (KB, GB, etc.)

154.

Poszczegdlne kolektory zdarzen oraz logdw muszg zapewniac przechowywanie danych zaréwno
na maszynach wirtualnych jak i na dyskach sieciowych.

155.

Kolektor logéw musi mie¢ mozliwosé sktadowania zbieranych danych zaréwno w formie surowej
(raw event log) jak i w formie sparsowanych danych (parsed event log)/danych
znormalizowanych.

156.

Rozwigzanie nie moze nie moze wykorzystywac klasycznej relacyjnej bazy danych (tj.: MS SQL,
Postgresql, MySQL, Oracle, itp.) celem gromadzenia i przechowywania danych zwigzanych ze
zbieranymi zdarzeniami. Rozwigzanie musi wykorzystywaé w tym celu nowoczesng baze taka jak
na przyktad noSQL lub OLAP lub autorskie rozwigzanie producenta.

157.

Rozwigzanie musi zapewnia¢ mozliwos¢ zbudowania wiekszej ilosci replik danych, aby zapewni¢
niezawodnos¢ przechowywania oraz mozliwos¢ zbudowania struktury rozproszonej,
zapewniajgcej wiekszg wydajnosé zapisu i wyszukiwania.

158.

Klasyczne relacyjne bazy danych mogg by¢ wykorzystywane jedynie do przechowywania
szablonéw, raportéw, konfiguracji, bazy CMDB oraz innych ustrukturyzowanych informacji.

159.

Rozwigzanie musi zapewnia¢ mozliwos$¢ automatycznego budowania kontekstu poprzez
wykrywanie urzadzen oraz komputeréw majgcych swojg reprezentacje w bazie urzadzen
(Configuration Management Database - CMDB).

160.

Tworzenie wtasnych parseréw musi byé w catosci mozliwe z wykorzystaniem interfejsu
graficznego (GUI) bez uzycia linii komend (CLI)

161.

Tworzenie nowych atrybutéw (sparsowanych zmiennych), urzadzen oraz rodzajow zdarzen
(events) musi by¢ w catosci mozliwe z wykorzystaniem interfejsu graficznego (GUI) bez uzycia
linii komend (CLI).

162.

Parsery majg by¢ tworzone z wykorzystaniem narzedzi wspierajacych dla XML (XML framework) i
jednoczesnie zapewniac nastepujace wiasciwosci:
a) zdolnos$¢ do definiowania wzorcéw ktdére powtarzajg sie jako zmienne;
b) zdolnos¢ do definiowania funkcji pozwalajgcych na identyfikacje par wartosci kluczowych;
¢) zdolnosé do testowania poszczegolnych funkcji;
d) zdolnos¢ do przeksztatcania danych w trakcie ich parsowania.
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Rozwigzanie SIEM musi wspierac¢ obstuge aplikacji typu agent na systemy Windows (Windows
Agent), ktore posiadajg nie mniej niz nastepujgce mozliwosci:
a) centralne zarzadzanie i mozliwosc¢ aktualizacji z gtéwnej konsoli zarzadzajgcej;
b) mozliwos¢ zbierania logéw z plikéw tekstowych na urzadzeniach z zainstalowanym
systemem z rodziny Windows;
¢) mozliwos$¢ zbierania logéw dotyczacych zdarzen rodzajéw innych niz: Security, System,
Application;
d) zdolno$¢ do monitorowania integralnosci plikow;
e) zdolno$¢ do monitorowania rejestru systemowego;

163. f) zdolno$¢ do monitorowania urzadzen zewnetrznych (removable devices);

g) agent instalowany na systemach z rodziny Windows musi komunikowaé¢ sie z
poszczegdlnymi komponentami rozwigzania SIEM w sposdb zaszyfrowany z
wykorzystaniem protokotu HTTPS;

h) musiistnie¢ mozliwos¢ monitorowania stanu agentow w konsoli zarzagdzajacej systemu;

i) musiistnie¢ mozliwos¢ przygotowania réznych zestawodw konfiguracji agenta, a nastepnie
przypisywania ich niezaleznie do dowolnej ilosci (jeden lub wiecej) systemdw zrédtowych.
Np. inne konfiguracje dla kontroleréw domeny, a inne dla serweréw DNS;

j)  musi umozliwia¢ automatyzacje reakcji na zagrozenie, jak blokowanie zdefiniowanego
ruchu sieciowego czy blokada procesu.

System musi mie¢ mozliwos¢ realizacji funkcjonalnosci UEBA (User Entity Behaviour Analysis)
164 zaréwno w oparciu o dedykowanego Agenta na systemy Windows oraz w oparciu o logi z
) systemu Windows. Metadane lub logi dotyczace funkcji UEBA nie mogg podlegaé

licencjonowaniu ze wzgledu na EPS lub rozmiar.

Zdarzenia w obstudze muszg umozliwia¢ gromadzenie dodatkowych informacji wygenerowanych
podczas ich obstugi oraz umozliwiaé do nich dostep bezposrednio z poziomu tych zdarzen,
obejmujacych m.in.
a) wszystkie skorelowane zdarzenia,
165. b) korespondencja pocztowa,
¢) zataczniki z prébkami lub dowodami,
d) wskazniki kompromitacji (loC),
e) informacje pozyskane z innych systemow.

System powinien posiada¢ mozliwos¢ rejestracji zgtoszen przez strone webowg udostepniang
przez system dla uzytkownikéw z innych jednostek organizacyjnych oraz umozliwic ich
przeksztatcenie w zdarzenia w obstudze z mozliwoscig rozdzielenia uprawnien dla obu tych
166. czynnosci. System musi umozliwia¢ scenariusz, gdzie uzytkownik zgtasza incydent, ktéry zanim
zostanie zakwalifikowany do dalszej obstugi musi zosta¢ autoryzowany przez uprawnionego do

tego celu operatora.

Dla obstugiwanych zdarzen system powinien umozliwia¢ automatyczne pozyskanie informacji z
167 innych systemow oraz bazujac na uzyskanej od nich odpowiedzi automatycznie zmieniaé ich
’ status, np.: na podstawie pozyskanego wskaznika kompromitacji (loC) zmienic status zdarzenia

na incydent bezpieczenstwa.
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168.

Dla zdarzen w obstudze dotyczacych ruchu sieciowego pomiedzy Zrédtem a celem transmisji,
system musi automatycznie wyznaczy¢ wektor zagrozenia i zaprezentowac go w formie
graficznej, na ktérej beda zwizualizowane nastepujace dane:

a) identyfikacje celu i Zrédta zagrozenia,

b) nazwe oraz adres IP zrédta zagrozenia,

¢) rodzaj zasobu bedacy Zrédtem zagrozenia np.: urzadzenie mobilne, stacja robocza,

d) lokalizacje z ktdre pochodzi zagrozenie np.: Internet,

e) strefe bezpieczeristwa z ktérej pochodzi zagrozenie,

f) prawdopodobienistwo zagrozenia ze strefy stanowigcej jego Zrodto,

g) wszystkie urzadzenia sieciowe chronigce cel zagrozenia i zastosowane na nich
mechanizmy zabezpieczeh (np.: Application Control, Network Firewall, User
Identification),

h) nazwe oraz adres IP celu zagrozenia,

i) zabezpieczenia lokalne chronigce cel zagrozenia,

j) strefe bezpieczenstwa w ktorej znajduje sie cel zagrozenia.

169.

Dla kazdego wektora zagrozenia system musi automatycznie wylicza¢ efektywnosc
zastosowanych mechanizmdw zabezpieczen, pozwalajgcg w ramach wbudowanych w system
edytowalnych regut oceni¢ prawdopodobieristwo materializacji sie cyberzagrozen. Na przyktad:
dla serwera webowego dostepnego ze strefy Internet zagrozenie przetamania zabezpieczert ma
niskie prawdopodobieristwo w przypadku gdy jest on zabezpieczony przez rozwigzanie klasy
WAF (Web Application Firewall).

170.

Dla wyznaczonych w czasie obstugi wektoréw zagrozen przedstawiane wyniki szacowania
prawdopodobieristwa muszg by¢ zwizualizowane operatorowi w formie listy zagrozen z
oszacowanymi dla nich poziomami. Przyktadowe wartosci z listy to: wysoki poziom
prawdopodobieristwa wtamania na serwer oraz sredni poziom prawdopodobienstwa infekcji
ztosliwym oprogramowaniem.

171.

Dla zdarzen w obstudze zaréwno w odniesieniu do adreséw zrédtowych jak i docelowych system
musi umozliwia¢ operatorowi uzupetnianie pozyskanych informacji, dotyczacych zaréwno zrédta
jak i celu zagrozenia w nastepujgcym zakresie:

a) nazwy zasobu,

b) rodzaju zasobu,

c) waznosci zasobu dla organizacji,

d) rodzaj przetwarzanych informacji,

e) ustug, ktére ten zasdb swiadczy,

f) lokalizacje uzytkownikéw, ktdrzy z niego korzystajg,

g) ustugi z ktérych zaséb korzysta

172.

System powinien mie¢ logike automatycznego przypisywania zdarzen zakwalifikowanych do
obstugi wraz z powiadomieniem operatora, ktéremu zostato ono przydzielone (min. e-mail,
SMS). Kwalifikacja musi uwzglednia¢ m.in. dostepno$¢ operatora, jego obcigzenia oraz parametry
zasobu ktdrego dotyczy zdarzenie, typ zasobu (np.: serwer lub stacja robocza), jego krytycznosé
oraz realizowane z jego udziatem ustugi z katalogu ustug. Na przyktad: zdarzenie przypisane do
krytycznego serwera realizujgcego ustuge DNS powinny trafi¢ do innego operatora niz zdarzenia
dotyczace pozostatych serwerdw ustug sieciowych.
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173.

System powinien umozliwia¢ grupowanie manualne w jeden incydent bezpieczenstwa zdarzenia
podobne/powigzane np. wielokrotnie raportowane, przez systemy zrédtowe, wielokrotnie
zgtoszone przez uzytkownikdéw.

174.

System powinien grupowac automatycznie w jeden incydent bezpieczenstwa zdarzenia
podobne/powigzane np. wielokrotnie raportowane, przez systemy zrédtowe, wielokrotnie
zgtoszone przez uzytkownikdéw.

175.

System powinien umozliwia¢ obstuge tzw. lawinowych incydentdw (incydenty takie same, lecz
pochodzace od réznych uzytkownikéw lub systemow) poprzez podtaczanie ich do jednego
gtéwnego incydentu oraz nadanie odpowiedniego priorytetu tego typu zdarzeniom. Zamkniecie
gtéwnego incydentu/zdarzenia powinno umozliwia¢ zamykanie powigzanych z nim
incydentdw/zdarzen w trybie manualnym (operator) lub automatycznym (system). W podgladzie
incydentu powinna sie pojawi¢ informacja o podpietych incydentach.

176.

System powinien pozwalaé na okreslenie automatycznych oraz inicjowanych przez operatora
reakcji na incydenty bezpieczenstwa i/lub zdarzenia, polegajacych na integracji z systemami
zewnetrznymi w celu uzyskania dodatkowych informacji, dotyczgcych incydentu/zdarzenia lub
podjecia akcji zapobiegawczych.

177.

W ramach obstugi zdarzenia dla operatora powinien by¢é dostepny dedykowany panel analityczny
pozwalajgcy mu na:
a. podglad aktywnosci zagrozonego zasobu na linii czasu,
w przypadku zagrozenia sieciowego podglad aktywnosci zaréwno ofiary jak i celu ataku,
w przypadku identyfikacji uzytkownika podglad jego aktywnosci na linii czasu,
podglad reguty korelacyjnej, ktdra wygenerowata zdarzenie,
w przypadku wykrytej techniki Mitre ATT@CK jej szczegdtowy opis,
listowanie podpietych zdarzer wraz z mechanizmami filtrowania po nich,

m 0 a0 o

gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:

e liste wszystkich zdarzen pomiedzy celem a zrédtem ataku w zadanym okresie
czasowym, np.: godzine przed oraz 2 godziny po,

e liste wszystkich zdarzen dotyczacych zrédta lub celu ataku w zadanym okresie
czasowym,

h. gotowe i proste w uzyciu filtry rozszerzajcie analize logéw o:

o liste wszystkich logdw pomiedzy celem a Zréditem ataku w zadanym okresie
czasowym,

e liste wszystkich logéow dotyczgcych zrédta lub celu ataku w zadanym okresie
czasowym.

178.

System powinien umozliwia¢ wykonywanie dziatarh remediacyjnych na stacjach
roboczych/serwerach (pobieranie logdéw, uruchamianie skryptéw, weryfikacja rejestrow, itp.).

179.

System powinien umozliwia¢ przypisywanie i przekazywanie incydentdéw do operatoréw lub grup
operatoréw

180.

System powinien pozwalaé, przy uzyciu jezykdéw skryptowych ogdlnie dostepnych (np. Python
lub/i PowerShell), na skonfigurowanie nowych, nie uwzglednionych przez producentéw
rozwigzania mozliwosci integracyjnych z zewnetrznymi systemami oraz zapewnic dla tych
systemow mechanizmy bezpiecznego zarzadzania i przechowywania danych zwigzanych z tymi
integracjami, m.in. loginy, hasta oraz klucze API.

181.

System powinien umozliwia¢ przegladanie listy zasobow (urzadzen, systemdw, oséb, itp.) pod
katem poziomu i ilosci incydentdw, ktére sg z nimi powigzane.
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System powinien mie¢ mozliwos$¢ automatycznego informowania o zmianie statusu incydentu
182. (mpythoninimum: wygenerowaniu, przypisaniu, przekroczeniu czasu SLA oraz zamknieciu karty
incydentu).

System powinien umozliwia¢ ustawienie parametrow SLA bazujgc na ustalonym automatycznie
183 priorytecie zdarzania/incydentu/podatnosci. System powinien dokonywa¢ automatycznego
) pomiaru tych czaséw i weryfikacji ich do zdefiniowanych wymagan SLA. Wyniki pomiaru czasu

powinny byc stale aktualizowane i prezentowane w interfejsie systemu.

System powinien umozliwia¢ dodawanie, modyfikacje i usuwanie uméw SLA, ktére zawierajg co
184 najmniej nastepujgce parametry: data rozpoczecia i zakonczenia obowigzywania umowy,
) jednostka organizacyjna (struktura jednostek), ktérej dotyczy umowa, lista ustug z katalogu

ustug, ktérych dotyczy umowa.

System powinien posiadac gotowe szablony powiadomien, pozwalajgce na wysytanie
powiadomien dla kadry zarzadzajacej, obejmujacych eskalacje oraz monitorowanie SLA. Szablony
powinny uwzglednia¢ powiadomienia kierownikdw jednostek organizacyjnych w nastepujacych
sytuacjach:
a) przekroczenia czasu reakcji o okreslony czas np.: o godzine,
b) mozliwosci przekroczenia czasu reakcji, np.: zostata godzina aby rozpoczaé obstuge
zdarzenia i uchroni¢ sie przed przekroczeniem czasu reakcji,
c) przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajgcym dane osobowe,
d) przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,
185. e) przekroczenia czasu reakcji dla zdarzenia na zasobie realizujgcym krytyczng ustuge,
f) przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczacych zasobdw przetwarzajgcych dane osobowe,
g) przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczacych zasobow krytycznych,
h) przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczacych zasobow realizujgcych krytyczng ustuge,
i) przekroczenia czasu reakcji dla podatnosci na zasobie przetwarzajgcym dane osobowe,
j)  przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,
k) przekroczenia czasu reakcji dla podatnosci na zasobie realizujgcym krytyczng ustuge,

Dla kadry zarzadzajacej system musi umozliwia¢ automatyczng dystrybucje raportéw poprzez
poczte elektroniczna. System musi umozliwiaé dostep do kreatora pozwalajgcego na:
a) wybdr raportu ktéry ma zostaé wystany,
b) zdefiniowanie jego tytutu,
c) zdefiniowanie cyklu w jakim ma zostac¢ wysytany, np.: tygodniowy lub miesieczny,
d) mozliwos$¢ ograniczenia cyklu do dni powszednich,
186. e) okreslenie daty przestania pierwszego raportu,
f) okreslenie okresu przez jaki bedg one przesytane, poprzez:
e zdefiniowanie daty koricowej,
e bez daty koncowej,

e okredlenie liczby raportow,

g) okreslenie odbiorcow raportu
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Dla obstugiwanych podatnosci system musi by¢ wyposazony w graficzny interfejs umozliwiajacy
definiowanie wtasnych powiadomien obejmujacych:
a) warunki powiadomien,
e podatnosci o przekroczonych czasach SLA definiowalnych dla wszystkich statuséw
obstugi,
e podatnosci o przekroczonych czasach SLA o definiowalny okres,
e podatnosci ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,
e podatnosci, ktérych priorytet osiggnat okreslong wartosé,
e zdarzen realizujgcych zdefiniowang ustuge,
e zdarzen przetwarzajacych sklasyfikowane informacje,
e zdarzen przetwarzanych na krytycznych zasobach,
187. b) odbiorcéw powiadomien, w tym:
e operatora, ktéremu zostata przydzielona podatnosc,
o wiasciciela zasobu na ktérym wystgpita podatnos¢,
o zespdt obstugi, ktéry odpowiada za obstuge podatnosci,
o wiasciciela ustugi na ktéra jest realizowana na zasobie na ktérym wystgpita
podatnosé,
e podmiot zewnetrzny, jezeli zdarzenie dotyczy podatnosci na zasobie obstugiwanym
przez firme zewnetrzna.
c) kanaty powiadomien, m.in. e-mail, sms, komunikator,
d) zastosowanie mechanizmdw grupowania:
e grupowanie wielu powiadomien w jednej wiadomosci,
e ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.

System powinien posiadac gotowe szablony powiadomien, pozwalajgce na wysytanie
powiadomien jego operatorom w przypadku gdy system przydzieli im podatnosci do obstugi.
Szablony powinny uwzglednia¢ powiadomienie operatoréw w nastepujacych sytuacjach:

a) przydzielenia nowej podatnosci do obstugi z okreslonym priorytetem,

b) przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,

188. c) przydzielenia nowej podatnosci do obstugi na zasobie realizujgcym zdefiniowang ustuge,
d) przydzielenia nowej podatnosci do obstugi na zasobie przetwarzajgcym dane osobowe,
e) modyfikacji przydzielonej operatorowi podatnosci przez innego operatora,
f) zamkniecia przydzielonej operatorowi podatnosci przez innego operatora,
g) przejecia przydzielonej operatorowi podatnosci przez innego operatora.
System powinien posiadac gotowe szablony powiadomien pozwalajgce na wysytanie
powiadomien jego operatorom w przypadku gdy system przydzieli im zdarzenia do obstugi.
Szablony powinny uwzglednia¢ powiadomienie operatoréw w nastepujacych sytuacjach:
a) utworzenia nowego zdarzenia z okreslonym priorytetem,
b) utworzenia nowego zdarzenia na zasobie krytycznym,
189. c) utworzenia nowego zdarzenia na zasobie realizujgcym zdefiniowang ustuge,

d) utworzenie nowego zdarzenia na zasobie przetwarzajgcym dane osobowe,

e) utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty korelacyjnej,
f)  modyfikacji przydzielonego operatorowi zdarzania przez innego operatora,

g) zamkniecia przydzielonego operatorowi zdarzania przez innego operatora,

h) przejecia przydzielonego operatorowi zdarzania przez innego operatora.
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190.

System musi zawiera¢ mechanizm integracji ze skanerami podatnosci co najmniej trzech
producentéw. W ramach integracji system musi mie¢ mozliwo$¢ uruchamiania skanowania
podatnosci, importowania jego wynikéw zawierajacych liste podatnosci i ich atrybuty oraz
mozliwo$é kasowania ze skanera zaimportowanych wczeséniej skandw. Wszystkie powyzsze
operacje muszg by¢ konfigurowalne z poziomu graficznego interfejsu systemu.

191.

Rozwigzanie musi zawiera¢ mechanizm pasywnej analizy podatnosci, obejmujacej systemy IT
uzupetnione o informacje zgodne ze stownikiem CPE (ang. Common Platform Enumeration),
umozliwiajgcg import wykrytych podatnosci zasobu do systemu z publicznie dostepnej bazy CVE
(ang. Common Vulnerabilities and Exposures) i dalszg obstuge tych podatnosci w systemie.

192.

Interfejs modutu obstugi incydentdw musi prezentowac liste podatnosci zasobdéw zwigzanych z
incydentem.

193.

System powinien automatycznie ustalac priorytety podatnosci w odniesieniu do waznosci
podatnych systeméw IT dla organizacji oraz oceny technicznej zagrozenia bazujgcej na wartosci
CVSS lub wartosci pozyskanej bezposrednio z silnika skanera.

194.

Obstugiwane w systemie podatnosci muszg by¢ dostepne w formie listy umozliwiajacej ich
filtrowanie po nastepujacych wartosciach:
a) wyliczonym priorytecie podatnosci,
b) aktualnym statusie obstugi,
¢) waznosci zasobu na ktérym zostata wykryta,
d) adresie IP tego systemu,
e) parametréw SLA zwigzanych z tym statusem,
f) przetwarzanych na zasobach informacji, np.: lista podatnosci dotyczaca tylko systemoéw
przetwarzajacych dane osobowe,
g) parametrach CVSS, np.: lista podatnosci ktdrych ,Access Complexity (AC)” = ,low” oraz
,Access Vector (AV) =, Network”.

195.

System powinien uwzgledniaé w ocenie zdarzen i incydentéw, informacje o podatnosciach
technicznych wykrytych przez narzedzia do zarzadzania podatnos$ciami zaréwno przez import
raportu jak i integracje przez API.

196.

System powinien zawiera¢ mechanizm definiowania harmonograméw skanowania podatnosci
oraz na ich podstawie automatycznie uruchamiac procesy skanowania i analizowania uzyskanych
raportow.

197.

System powinien umozliwia¢ obstuge podatnosci w ramach scenariuszy obstugi (playbook).

198.

Zamawiajgcy na obecnym etapie nie jest w stanie zmierzy¢ ilosci danych przekazywanych do
systemu, tj. EPS (Events Per Second) oraz nie zna wymagan zwigzanych z architekturg
proponowanego rozwigzania, dlatego oferowana licencje nie moze nakfadaé limitéw w tym
zakresie.

199.

Produkt musi umozliwia¢ réwnoczesng prace co najmniej 3 operatoréw oraz obstugiwa¢ 100
zrodet logdw dotyczgcych wszystkich zdarzen zwigzanych z komputerami oraz serwerami
wykorzystywanymi w organizacji oraz zapewnic¢ dla tych zrédet detekcje i obstuge cyberzagrozen
w ramach wszystkich oferowanych w tym postepowaniu funkcjonalnosci.

200.

Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje ,,on-premise”, w ktérej wszystkie
funkcjonalnosci oraz przetwarzanie danych bedzie sie odbywac¢ catkowicie w infrastrukturze
zamawiajgcego, zapewniajgc tym samym mozliwos¢ konfiguracji systemu w strefie
odseparowanej od sieci Internet.
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System ma gwarantowaé mozliwos¢ elastycznej rozbudowy o dalsze zasoby IT, ktére w

201. , . L . .
0 przysztosci zostang objete jego dziataniem.

System musi umozliwiaé instalacje na jednej z platform systemowych: Microsoft Windows

202. (minimum Server 2016), Redhat/Oracle Linux (minimum 7.x).

Dostarczone rozwigzanie musi by¢ objete 12 miesiecznym wsparciem producenta lub
producentéw od chwili podpisania protokotu odbioru. Wsparcie musi obejmowacd bezptatne
dostarczanie aktualizacji oprogramowania, reagowanie na zgtaszane btedy systemowe oraz
ustuge konsultacji powdrozeniowej w formie spotkan z dedykowanym inzynierem,

203. certyfikowanym z procesu konfiguracji i obstugi oferowanego systemu. Przez btgd systemowy
Zamawiajgcy rozumie btedy krytyczne (zaktdcenie uniemozliwiajgce dziatanie rozwigzania), btedy
powazne (zaktocenie uniemozliwiajgce dziatanie czesci rozwigzania), btedy zwykte (inne
zaktécenia nie stanowigce btedu krytycznego lub powaznego).

Wykonawca musi zapewnic¢ ustuge obejmujaca proces aktualizacji oprogramowania oraz
kontekstu systemu (dotyczy to zwtaszcza bazy regut korelacyjnych, bazy parserow, bazy
dostepnych aktualizacji). Dostep do centralnej ustugi aktualizacyjnej ma pozwalaé na
automatycznie wyswietlanie i pobieranie z poziomu interfejsu systemu dostepnych aktualizacji.
204. Dla pobranych w procesie aktualizacji regut oraz parseréw musi by¢ dostepne wersjonowanie,
pozwalajgce uruchomic¢ nowa wersje reguty korelacyjnej oraz parsera z poziomu interfejsu
systemu. Automatyczne wersjonowanie ma umozliwiaé wczytanie starszej wersji reguty lub

parsera, a zmiana regut i parseréw musi by¢ mozliwa z poziomu graficznego systemu.

Po zakoriczonym wdrozeniu nalezy zapewni¢ bezptatne 3-dniowe certyfikowane szkolenia (3 x
8h) w zakresie uzytkowania i administrowania wdrozonego systemu lub systemoéw
dostarczonych w ramach zamdwienia. Szkolenie ma zostac¢ przeprowadzone dla minimum 1
osoby i uwzglednia¢ informacje z zakresu wdrozonego systemu SIEM i SOAR (m.in. zarzadzanie
205. incydentami bezpieczenstwa; kompletowanie informacji potrzebnych do opracowania raportu o
incydencie; szacowanie ryzyka itp.). Szkolenia muszg by¢ zakonczone certyfikatem
potwierdzajgcym wspomniane umiejetnosci wydanym przez producenta systemu. Szkolenia

moga odby¢ sie w formie zdalnej. Szkolenia muszg by¢ przeprowadzone w jezyku polskim.

Wykonawca przekaze Zamawiajacemu wszelkie, niezbedne do poprawnego korzystania z
206 wdrozonego rozwigzania, informacje o specyfice systemu oraz informacje techniczne na temat
) jego prawidtowej eksploatacji w jezyku polskim (tj. dokumentacje powdrozeniowg oraz

instrukcje/instrukcje obstugi).

Zmawiajacy wymaga by wraz ofertg Wykonawca dostarczyt probke systemu (np. w postaci
przekierowania do wersji demonstracyjnej systemu) z odpowiednig dokumentacjg (np. w postaci
karty produktu oraz niezbednych instrukcji). Zamawiajacy maksymalnie w ciggu dwdch dni
roboczych, zweryfikuje zgodnos¢ oferowanego systemu na podstawie prébki systemu i
dostarczonej dokumentacji, poréwnujac je ze wszystkimi wymaganiami okreslonymi w

207. powyzszych punktach OPZ. W przypadku gdy Zamawiajgcy uzna niezgodnos¢ prébki i
dokumentacji z wymaganiami OPZ, lub gdy Zamawiajacy nie odnajdzie okreslonego wymagania
w prébce systemu i dokumentac;ji, oferta Wykonawcy zostanie odrzucona.

W przypadku gdy Wykonawca nie dotgczy do oferty prébki systemu wraz z dokumentacjg, oferta

zostanie odrzucona.

Zadanie jest wspoffinansowane ze $rodkéw Unii Europejskiej w ramach programu
Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027, projektu grantowego ,Cyberbezpieczny Samorzad




Fundusze Europejskie Rzeczpospolita Dofinansowane przez L?:E@‘l_‘{%
na Rozwdj Cyfrowy - Polska Unig Europejskg q]gﬁ]g

Wymagania dla pkt 3

Dostawa i wdrozenie oprogramowania do monitorowania i zarzadzania siecig

Wymagania ogolne dla systemu zarzadzania

Oprogramowanie musi posiadaé polski oraz angielski interfejs jezykowy.
Oprogramowanie musi posiadac architekture tréjwarstwowa sktadajagcy sie z Bazy
Danych, Serwera Aplikacji, Agenta/Konsoli zarzadzajacej.

Oprogramowanie musi umozliwiaé obstuge dedykowanych kluczy szyfrujgcych
podczas komunikacji pomiedzy agentami, serwer aplikacji i konsolg zarzadzajaca.
Odczyt informacji dotyczgcych parametréw sprzetowych komputera musi odbywad sie
za posrednictwem agenta systemu instalowanego na komputerach uzytkownikéw.
Agent systemu nie moze nastuchiwaé na zadnym porcie sieciowym po stronie
stanowiska komputerowego uzytkownika.

Oprogramowanie musi umozliwia¢ wybér instalacji agenta w trybie standardowym
oraz bezpiecznym tj. braku wkompilowanych funkcji takich jak zdalne zarzadzanie,
transfer plikow, zdalny pulpit.

Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont
operatoréw w konsoli zarzgdzajacej poprzez fizyczne zabezpieczenie sprzetowe
(lokalne lub sieciowe) wraz z hastem, ktéry umozliwia jednoczesng prace wielu
administratorom. Logowanie uzytkownikéw konsoli zarzadzajgcej musi umozliwiaé
integracje z kontami Active Directory. Wymagane zabezpieczenie sprzetowe musi
posiada¢ mechanizm szyfrowania danych AES w obrebie przechowywania danych
wrazliwych.

Oprogramowanie musi posiada¢ dodatkowg autoryzacje uzytkownika konsoli
zarzadzajacej za pomoca ustugi Google Authenticator oraz Microsoft Authenticator.
Oprogramowanie musi posiada¢ modut zarzagdzania uprawnieniami do poszczegdlnych
funkcjonalnosci systemu dla operatoréw konsoli zarzadzajacej zgodny z modelem
RBAC (Role Based Access Control).

Oprogramowanie musi umozliwiaé nadawanie oraz odbieranie uprawnied w czasie
rzeczywistym (brak koniecznosci przelogowania uzytkownika konsoli systemu).
Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego
uzytkownika niezaleznie od uprawnien wynikajgcych z przypisanych roél.
Oprogramowanie musi wspoétpracowac z serwerem MSSQL Server 2008R2-2019
Oprogramowanie, w zakresie wszystkich warstw, nie moze wymagaé do prawidtowej
pracy komponentdow Java.

Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalnos$é¢ centralnego
wysytania wybranych powiadomien mailowych .

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do danych
w zakresie wybranych jednostek organizacyjnych oraz typow zasobdw poszczegdlnych
uzytkownikdow konsoli. Wszelkie raporty, zestawienia oraz funkcje obejmujg wtedy
tylko wynikowe obiekty.
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Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym
certyfikatem, z prawidtowa Sciezka certyfikacji, w ktorej gtéwny urzad certyfikacji
(Root CA) jest uczestnikiem programu certyfikatéw gtéwnych systemu Windows.
Podpis cyfrowy dotyczy sktadnikow Producenta systemu w zakresie plikdw
wykonywalnych (*.exe), plikéw bibliotek wspétdzielonych (*.dll), plikdw sterownikéw
(*.sys) oraz pakietéw instalacyjnych oprogramowania (*.msi).

Oprogramowanie agentdw musi posiadac¢ obstuge sesji terminalowych Windows.
Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentéw,
jednostek  organizacyjnych, pojedynczego agenta, poprzez dziedziczenie
definiowanych przez administratora parametréw. Zmiany konfiguracji agentdow
nastepujg w trybie natychmiastowym (online).

Oprogramowanie musi posiada¢ raport przedstawiajgcy rdzinice w konfiguracji
poszczegdlnych agentéw w stosunku do konfiguracji globalne;.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw
przez uzytkownikdw konsoli (data, czas, login, poprzednia i nowa wartosé).
Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera,
informujacy uzytkownika (alert oraz wymuszone dziatanie — restart) o przekroczeniu
zadanego czasu pracy bez restartu systemu operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury
organizacyjnej zamawiajgcego (bez ograniczen ilosci zagniezdzen z kontenera Active
Directory/OpenLDAP), kont uzytkownikéw i komputeréw z zachowaniem ich
oryginalnego potozenia wg. OU.

Oprogramowanie musi zapewnia¢c w obrebie synchronizacji z Active
Directory/OpenLDAP tworzenie listy filtrow zawezajgcych wezty danych wraz
z mozliwoscig wskazania docelowej gatezi struktury organizacyjnej lub lokalizacyjnej
Zamawiajgcego.

Oprogramowanie musi posiadac kreator powigzan (mapowanie atrybutéw) dowolnych
atrybutéw obiektédw z ustugi katalogowej do wskazanych atrybutéw zasobow
systemowych.

Oprogramowanie musi umozliwiaé wspodtprace z nieograniczong iloscig kontroleréw
domen z zachowaniem podlegtej struktury drzewiastej.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych
przynaleznosci uzytkownikdw oraz stanowisk komputerowych do grup struktury
katalogowej.

Oprogramowanie musi posiadac raport przedstawiajgcy informacje nt. grup struktury
katalogowej wraz przynalezgcymi do nich uzytkownikami.

Oprogramowanie musi umozliwiaé tworzenie dynamicznych grup stanowisk w oparciu
o kreator zawierajacy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja
wybranej aplikacji, RAM, CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna,
architektura (x32, x64), zainstalowane oprogramowanie, wersja oprogramowania, lista
ustug systemowych, producent oraz model komputera, poziom uprawnien
uzytkownika, zainstalowana ustuga systemowa, ostatnie uruchomienie systemu,
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obecnos¢ pliku EXE na dysku, predefiniowane atrybuty komputera (np. dostawca,
numer faktury, data zakupu).

Oprogramowanie musi umozliwia¢ prezentacje widoku zarzadzanych stanowisk
komputerowych w postaci listy stanowisk, drzewiastej struktury wg jednostek
organizacyjnych, jednostek lokalizacyjnych, struktury Active Directory, struktury
sieciowej (pule IP) oraz grup dynamicznych.

Oprogramowanie musi umozliwiaé¢ dynamiczne zawezanie wynikéw wyszukiwania ww.
widokdéw na podstawie prezentowanych w nich atrybutéw.

Oprogramowanie musi umozliwia¢ graficzng prezentacje aktualnego stanu aktywnosci
agenta (online/offline) z doktadnoscig do 1 minuty.

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji
o uruchomieniu i wylfgczeniu komputera oraz zalogowaniu i wylogowaniu
uzytkownika.

Inwentaryzacja konfiguracji komputerow

Oprogramowanie musi umozliwia¢é wydruk kartoteki sprzetowej stanowiska
komputerowego.

Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki sprzetowej,
protokotdw przekazania oraz zwrotu zasobdw za pomoca graficznego kreatora
wygladu.

Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonéw (min.
kartoteka sprzetowa, protokoty przekazania/zwrotu zasobdéw) w kontekscie
zalogowanego operatora konsoli zarzgdzajace;j.

Oprogramowanie musi umozliwiaé projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka,
wraz z obstugg kodow kreskowych w standardzie EAN128 oraz PDF417
Oprogramowanie musi umozliwia¢ okresowg automatyczng inwentaryzacje
parametréw sprzetowych stanowiska: HDD, RAM, CPU, karta sieciowa, system
operacyjny, karta graficzna itp.

Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie
skanera (z GUI) bez koniecznosci instalacji, oraz zapis wynikéw do pliku w postaci
zaszyfrowane;j.

Oprogramowanie musi umozliwia¢ analize sprzetowa:

- ptyty gtéwnej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru
pamieci,

- RAM w zakresie wielkos$ci pamieci,

- karty sieciowe] w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

Zadanie jest wspoffinansowane ze $rodkéw Unii Europejskiej w ramach programu
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Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu
operacyjnego w zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek,
dostepnych kluczy licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10,
adresu MAC, nazwy sieciowej.

Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w zakresie
nazwy BIOS, daty, producenta.

Oprogramowanie musi umozliwia¢ przeglad historii zmian parametréw sprzetowych
komputerowych.

Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod
wzgledem parametréw sprzetowo-systemowych.

Oprogramowanie musi zawiera¢ raport stanowisk komputerowych posiadajgcych co
najmniej jedno konto z uprawnieniami administratora.

Oprogramowanie musi umozliwia¢ odczyt urzadzen podtgczonych do stanowiska
komputerowego przez interfejs USB, z mozliwoscig odczytania nazwy urzadzenia,
producenta, modelu oraz numeru seryjnego (o ile urzadzenie dostarcza ww.
informacji)

Oprogramowanie musi umozliwia¢ globalng analize urzadzen podtaczonych do
stanowisk komputerowych przez interfejs USB

Oprogramowanie musi umozliwia¢ integracje z zewnetrzng ustugg Dell APl w celu
automatycznego odczytania informacji na temat okresu gwarancji stanowiska
komputerowego na podstawie odczytanego przez agenta identyfikatora (ServiceTag)
Oprogramowanie musi umozliwia¢ okresowe prébkowanie obcigzenia procesora oraz
zajetosci pamieci RAM z mozliwoscig zapisu odczytanych wynikéw do bazy w celu
pdzniejszej analizy (historia obcigzenia komputera).

Inwentaryzacja oprogramowania

Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na
komputerach oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programow
zainstalowanych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych typow
programow (freeware, shareware itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazéw z zainstalowanym, dowolnie
wybranym programem.

Oprogramowanie musi umozliwiaé tworzenie zestawien zainstalowanych systemoéw
operacyjnych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazéw stanowisk z brakiem
zainstalowanego, dowolnie wybranego, programu.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajacy, poprzez GUI
konsoli, zdalng grupowg dezinstalacje oprogramowania np. pakietéw MS Office.

Zadanie jest wspoffinansowane ze $rodkéw Unii Europejskiej w ramach programu
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Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz
zgodnych ze standardem wraz z mozliwoscig raportowania wg w/w klasyfikacji.
Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych
procesow celem uniemozliwienia ich uruchomienia przez uzytkownika.
Oprogramowanie musi posiadac globalne zestawienie pozwalajgce na zdalne usuniecie
nielegalnych danych np. plikéw AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci
uzytkownika przy stacji.

Zarzadzanie licencjami, audyt oprogramowania

CMDB

Oprogramowanie musi posiada¢ wbudowang baze sygnatur aplikacji (produktéw) wraz
z mozliwoscig automatycznej aktualizacji wzorcéw ze strony Producenta
oprogramowania

Oprogramowanie musi umozliwia¢ zdefiniowanie wifasnych sygnatur aplikacji
(produktéow) wykorzystywanych

w procesie automatycznego audytu licencji (rozliczenie ilosciowe).

Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego
porownania zidentyfikowanego na stanowiskach komputerowych oprogramowania
(produktow) z zakupionymi licencjami wprowadzonymi do systemu jako odpowiednie
obiekty. Mechanizm audytu musi umozliwia¢ rozliczenie licencji z wykorzystaniem
mechanizméw downgrade, upgrade.

Oprogramowanie musi umozliwia¢ zapis historii wykonywanych audytéw licencji.
Oprogramowanie musi umozliwiac¢ tworzenie bazy licencji systemowo/programowych
i przypisywanie ich do stanowisk komputerowych oraz uzytkownikow.

Oprogramowanie musi umozliwia¢ tworzenie wtasnych typow elementéw konfiguracji
(€N

Oprogramowanie musi umozliwia¢é dodawanie dowolnych atrybutéw dla typéw CI
w szczegolnosci: wartosci logiczne, data/czas, numeryczne, tekstowe, stownikowe
Oprogramowanie musi umozliwia¢ tworzenie podrzednych i nadrzednych typéw Cl
Oprogramowanie musi umozliwia¢ dziedziczenie atrybutéw przez elementy
konfiguracji posiadajace typ nadrzedny

Oprogramowanie musi umozliwia¢ tworzenie dowolnych typdéw relacji do obstugi
potgczen pomiedzy réznymi typami Cl

Oprogramowanie musi umozliwia¢ tworzenie atrybutéw dla relacji

Oprogramowanie musi umozliwia¢ prezentowanie powigzan pomiedzy elementami
konfiguracji w formie struktury ptaskiej oraz graficznej

Oprogramowanie musi umozliwiaé zbiorczy podglad relacji pomiedzy poszczegdlnymi
elementami konfiguracji

Zadanie jest wspoffinansowane ze $rodkéw Unii Europejskiej w ramach programu
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Oprogramowanie musi umozliwia¢ modelowanie struktury relacji pomiedzy ustugami,
sprzetem, organizacjg oraz pracownikami

Oprogramowanie musi umozliwia¢ nadzér nad wptywem zmian na poszczegdlne
elementy konfiguracji

Oprogramowanie musi umozliwiaé import elementéw konfiguracji ze zrodet takich jak
ustuga katalogowa, skaner sieci, zewnetrzne pliki ptaskie (CSV)

Oprogramowanie musi umozliwiaé¢ tworzenie oraz edycje wtasnych list elementéw
konfiguracji

Oprogramowanie musi umozliwia¢ wyszukiwanie i analize elementéw konfiguracji wg
posiadanych atrybutéw

Oprogramowanie musi umozliwia¢ tworzenie wtasnych typow relacji z okreslaniem
nazwy relacji podstawowe i odwrotnej

Oprogramowanie musi umozliwia¢ tworzenie witasnych formularzy dla wszystkich
elementdéw konfiguracji

Zarzadzanie zasobami oraz uzytkownikami

Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablonéw widokdéw zasobéw
z okre$leniem analizowanych typdéw zasobdéw, widocznych atrybutéw oraz informacji
nt. powigzan pomiedzy zasobami.

Oprogramowanie musi umozliwia¢ tworzenie wtasnych atrybutéw o typach co
najmniej: tekst, liczba, bit, data, warto$¢ stownikowa dla wybranego typu zasobu.
Oprogramowanie musi umozliwia¢ zapis oraz przeglad historii zmian dowolnego
atrybutu zasobu w zakresie: operator, data, czas, poprzednia oraz nowa wartos¢.
Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji pomiedzy
zasobami (np. powigzania stanowiska z pracownikiem, licencjg, innym zasobem) wraz
z zapisem historii relacji zasobow.

Oprogramowanie musi umozliwiaé przypisywanie do kazdego z zarzadzanych
w systemie zasobdéw dokumentéw typu: faktura zakupu, gwarancja, umowa
serwisowa. Bazg dokumentéw musi by¢ centralne repozytorium umozliwiajgce
powiazania dokumentéw z zasobami w relacji 1:N wraz z podgladem przypisanych
zasobow oraz wydrukiem.

Oprogramowanie musi umozliwia¢  zdefiniowanie  dowolnego  zasobu
inwentaryzacyjnego (np. telefon, drukarka, nawigacja) w strukturze drzewiastej wraz
z kreatorem widocznych/wymaganych atrybutéw edycyjnych.

Oprogramowanie musi posiada¢ dedykowang (zintegrowang z systemem) aplikacje na
platforme Android umozliwiajgcg spis z natury zinwentaryzowanych zasobow.
Oprogramowanie musi umozliwia¢ import danych z zewnetrznego pliku CSV
zawierajgcego informacje inwentaryzacyjne z nowo zakupionych urzadzen w zakresie:
numer faktury, numer seryjny, model, nazwa, data zakupu.

Oprogramowanie musi umozliwiaé zaprojektowanie wtasnego schematu importu
danych z zewnetrznego pliku CSV.

Zadanie jest wspoffinansowane ze $rodkéw Unii Europejskiej w ramach programu
Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027, projektu grantowego ,Cyberbezpieczny Samorzad



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L?:E@‘l_‘{%
na Rozwdj Cyfrowy - Polska Unig Europejskg q]gﬁ]g

e Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-
komputer na podstawie atrybutéw obiektu w ustudze katalogowej.

e Oprogramowanie musi zawiera¢ wbudowany kreator wydrukéw w zakresie
protokotow przekazania, zwrotu, likwidacji wraz z mozliwoscig utworzenia dowolnego
typu dokumentu

e Oprogramowanie musi umozliwia¢ export ww. protokotéw w formacie PDF

e Oprogramowanie musi umozliwia¢ obstuge kodéw kreskowych oraz QR w obrebie ww.
kreatora wydrukow

e Oprogramowanie musi umozliwia¢ uzycie w kreatorze wydrukow wtasnego logotypu
organizacji

e Oprogramowanie musi umozliwiaé uzycie w kreatorze wydrukéw dowolnego atrybutu
zasobu

e Oprogramowanie musi umozliwia¢ przypisanie dowolnej firmy serwisowej z bazy
organizacji do zasobu

e Oprogramowanie musi umozliwiaé przypisanie zatgcznika do zasobu

e Oprogramowanie musi umozliwiaé poglad wszystkich zgtoszen serwisowych
dotyczacych danego zasobu

e Oprogramowanie musi umozliwia¢ podglad zasobdéw (przypisanych do danego
pracownika) z poziomu jego portalu uzytkownika koricowego

e Oprogramowanie musi umozliwiac zarzgdzanie cyklem zycia zasobu

e Oprogramowanie musi umozliwia¢ tworzenie niestandardowych regut biznesowych
dla zarzadzania zasobami

e Oprogramowanie musi umozliwiac¢ seryjne dodawanie zasobow

e Oprogramowanie musi umozliwia¢ automatyczne nadawanie  numeréw
inwentaryzacyjnych dla zasobdéw

e Oprogramowanie musi udostepniaé kreator raportéw dla zasobow

e Oprogramowanie musi udostepnia¢ mozliwos¢ kopiowania widoku dla okreslonego
typu(éw) zasobu z innego typ zasobu

e Oprogramowanie musi udostepniaé¢ mozliwos¢ kopiowania formularz dla okreslonego
typu(éw) zasobu z innego typ zasobu

e Oprogramowanie musi umozliwiaé¢ ewidencje magazynow

e Oprogramowanie musi umozliwia¢ ewidencje lokalizacji magazynowych

e Oprogramowanie musi umozliwia¢ ewidencje produktéw magazynowych

e Oprogramowanie musi udostepniaé informacje o stanie magazynowym(ilosciowo)

e Oprogramowanie musi umozliwia¢ generowanie dokumentéw PZ/PW/RW/MM

e Oprogramowanie musi umozliwia¢ przyjecie zasobow ewidencjonowanych
i eksploatacyjnych na magazyn

e Oprogramowanie musi umozliwia¢ wydawanie zasobdéw ewidencjonowanych
i eksploatacyjnych z magazynu

e Oprogramowanie musi umozliwia¢ zwrot zasobéw na magazyn

e Oprogramowanie musi umozliwia¢ zmiane szablonéw dokumentéw PZ/PW/RW/MM

Zadanie jest wspoffinansowane ze $rodkéw Unii Europejskiej w ramach programu
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Oprogramowanie musi umozliwia¢ wyszukiwanie dokumentéw po dowolnym
atrybucie

Oprogramowanie musi umozliwia¢ zarzadzanie organizacjami/typami organizacji (np.
klient, podwykonawca)

Oprogramowanie musi umozliwia¢ dowolne przypisanie osoby do organizacji
Oprogramowanie musi umozliwia¢ tworzenia dynamicznych grup uzytkownikow
Oprogramowanie musi umozliwia¢ zarzgdzanie kontaktami oséb/organizacji
Oprogramowanie musi umozliwia¢ zarzgdzanie nieobecnos$ciami uzytkownikéw
Oprogramowanie musi umozliwia¢ zarzadzanie uprawnieniami i poziomami dostepu
do danych w zakresie zarzadzania zasobami

Oprogramowanie musi umozliwia¢ automatyczne pobieranie danych rejestrowych
kontrahentéw z bazy GUS

Zdalny pulpit, zdalne zarzadzanie komputerem

Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem,
polegajgcg na podtgczeniu do stanowiska (przejecie pulpitu) administratora bez
koniecznosci uprzedniego wylogowania uzytkownika. Funkcjonalnos¢ zdalnego pulpit
nie moze wymagaé instalacji aplikacji firm trzecich, wymagane jest obstuzenie
przejecia zdalnego pulpitu przez mechanizm wbudowany w agencie (ten sam proces
systemowy).

Oprogramowanie musi umozliwia¢ wybdér monitora, ktérego ekran ma zostac przejety
podczas potgczenia zdalnego. Podczas aktywnego potgczenia zdalnego, uzytkownik
jest informowany o trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym
monitorze kontrastowego obramowania ekranu.

Oprogramowanie musi umozliwia¢ zdalne zarzadzanie (bez uzycia RDP/VNC itp.)
lokalnymi kontami uzytkownikéw w zakresie (tworzenie, usuwanie, edycja, zmiana
hasta oraz typ konta).

Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.
Oprogramowanie musi umozliwia¢ zdalng dwukierunkowa linie polecen.
Oprogramowanie musi umozliwia¢ przesytanie plikéw/katalogéw od zdalnego
uzytkownika do administratora i/lub od administratora do zdalnego uzytkownika bez
wzgledu na lokalizacje sieciowg komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametrow
potaczenia z uzytkownikiem w zakresie: ilos¢ koloréow, ilos¢ klatek/sekunde,
skalowanie okna uzytkownika, jezeli jest ono wieksze niz rozdzielczos¢ stacji
administratora.

Oprogramowanie musi umozliwia¢ wybér aktywnych sesji terminalowych, do ktérych
chcemy sie podtgczyé.

Oprogramowanie musi umozliwiac¢ zbiorczy podglad zdalnych pulpitéw stacji.
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Oprogramowanie musi posiadac¢ zarzadzanie technologia iAMT, vPro w zakresie
uwzgledniajgcym min.: Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM,
Assets.

Oprogramowanie musi zapewniaé zdalng konfiguracje technologii iAMT w trybie Client
Control Configuration Mode.

Oprogramowanie musi umozliwiaé zarzadzanie stacjami komputerowymi poza siecig
LAN/WAN, wymagane jest tylko dowolne potaczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL
Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows
Oprogramowanie musi umozliwia¢ petne wykorzystanie funkcji zawartych w sekgji
zdalne zarzadzanie dla stacji posiadajgcych dowolne potgczenie do sieci INTERNET bez
koniecznosci zestawiania potgczenia VPN

Oprogramowanie musi umozliwiaé przejecie pulpitu zdalnego z poziomu konsoli
zarzadzajacej znajdujgcej sie poza siecig LAN organizacji poprzez potacznie konsoli ze
wskazanym serwerem aplikacji.

Oprogramowanie musi umozliwia¢ prowadzenie w czasie rzeczywistym
dwukierunkowej komunikacji tekstowej (chat) pomiedzy uzytkownikiem a
administratorem.

Automatyzacja

Oprogramowanie musi umozliwia¢ zdalng instalacje pakietow *.msi, plikéw *.cmd,
*.bat, *.reg, *.ps1 poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie
docelowych komputerow lub grup komputeréw za pomocg dedykowanego GUI
uzytkownika. Zadanie dystrybucji musi umozliwia¢ okreslenie okresu aktywnosci,
godziny rozpoczecia oraz przedstawiac status instalacji na wybranych stanowiskach.
Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajgce na
jednorazowym uruchomieniu wybranego szablonu akcji na wybranych stanowiskach
komputerowych.

Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na
wybranych stanowiskach komputerowych wg aktualnej przynaleznosci do struktury
organizacyjnej, lokalizacyjnej lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla
wybranych stanowisk komputerowych poprzez interaktywny kreator (krok po kroku).
WYybdr odbiorcéw musi uwzgledniac liste stanowisk, strukture organizacyjng, strukture
lokalizacyjng oraz dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikdéw oraz folderéw do
wskazanych lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do
struktury organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym
(polisa) odtworzeniem brakujacych danych w przypadku wykrycia niespdjnosci.
Oprogramowanie musi umozliwiac szyfrowanie plikéw zréodtowych dla zadan instalacji.

Zadanie jest wspoffinansowane ze $rodkéw Unii Europejskiej w ramach programu
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e Oprogramowanie musi umozliwiaé globalny przeglad postepu wykonania wybranych
zadan oraz polis wraz z odczytem standardowego wyjscia (stdout) oraz standardowego
wyjscia bteddéw (stderr).

e Oprogramowanie musi umozliwiaé tworzenie wtasnych szablonéw akcji zawierajgcych
zdefiniowang liste akcji pozwalajgcych na warunkowe uruchamianie akcji zaleznych
(oczekiwanie na zakonczenie akcji, praca w tle).

e Oprogramowanie musi umozliwia¢ konfiguracje typow akcji co najmniej w zakresie:
dystrybucja i uruchomienie plikéw wsadowego BAT, dystrybucja plikdw rejestru REG,
dystrybucja i instalacja pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja
i uruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu PowerShell,
dystrybucja plikéw i folderéow, uruchomienie/wytgczenie/restart ustugi systemowej,
zakoniczenie procesu systemowego, wywofanie polecenia CMD.

e Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametréw dla
kazdej z ww. akgji.

e Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku
instalacyjnego EXE (z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do
instalacji aplikacji. Proces instalacji jest manualnie kontynuowany przez uzytkownika.

e Oprogramowanie musi umozliwiac¢ ograniczenie zakresu dziatania zadania, polisy oraz
zawezenie wszelkich raportéow systemowych do stanowisk spetniajgcych kryteria
wybranej dynamicznej grupy stanowisk.

e Oprogramowanie w zakresie automatyzacji musi realizowa¢ m.in. nastepujgce
przypadki uzycia z wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz
polis:

o Automatyczng instalacji aplikacji na komputerach spetniajgcych warunki:
stanowiska z Windows 10 z pamiecia RAM>4GB i zainstalowang wybrang
aplikacjg w wersji mniejszej (np. 7.0)

o Automatyczne odinstalowanie aplikacji na komputerach spetniajacych
warunki: stanowiska z Windows 7 gdzie producentem komputera jest np. Dell
i zainstalowang wybrang aplikacjg w wersji wiekszej niz (np. 8.0)

o Dystrybucje plikow oraz folderow (ze wskazang zawartoscig np. dokumenty,
skroty do aplikacji) na pulpity stanowisk komputerowych spetniajgcych
warunki: stanowiska z Windows 10 z brakiem zainstalowanej wybranej aplikacji
oraz nie posiadajgce konta uzytkownika z prawami administracyjnymi

o Uruchomienia wybranego skryptu PowerShell dla komputerdw spetniajacych
warunki: stanowiska z Windows 10 w architekturze 32 bitowej, zainstalowang
aplikacjg X w wersji wiekszej niz (np. 6.0) i brakiem zainstalowanej aplikacji Y.

o Uruchomienia wybranych szablonéw akcji w przypadku wykrycia zmiany
jednostki organizacyjnej stanowiska komputerowego.

o W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty one
automatycznie uruchomione dla nowych stanowisk komputerowych po
spetnieniu warunkdéw przynaleznosci do okreslonych grup dynamicznych.

Zadanie jest wspoffinansowane ze $rodkéw Unii Europejskiej w ramach programu
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Oprogramowanie musi umozliwi¢ instalacje oprogramowania z plikéw exe, ktére nie
posiadajg instalacji w trybie cichym poprzez automatyzacje procesu manualnej
instalacji (nagrywanie makr w zakresie wyboréw typu zaznaczenie checkbox, wybor
pozycji z listy, klikniecie przycisku, wpisanie parametru/sciezki itp.)

Oprogramowanie musi posiadac¢ repozytorium szablondw makr automatyzacji do
pozniejszego wykorzystania podczas proceséw instalacji

Oprogramowanie musi zawiera¢ funkcje testowania nagranych makr z poziomu
interfejsu uzytkownika

Oprogramowanie musi wznawiac instalacje, w przypadku przerwania procesu instalacji
(np. z powodu wytgczenia komputera)

Nagrywanie makr musi by¢ realizowane przez wybranie/wskazanie elementu okna, na
ktorym ma zosta¢ wykonana akcja (np. klikniecie, wprowadzenie tekstu, zaznaczenie)
Oprogramowanie musi umozliwia¢ wysytanie komunikatéw (Windows Notification) do
wskazanych stanowisk komputerowych (wybér manualny, wg struktury
organizacyjnej, lokalizacyjnej lub grupy dynamicznej)

Oprogramowanie musi umozliwia¢ wysytanie komunikatéw przed kazdg zdefiniowang
akcjg automatyzacji (np.: przed rozpoczeciem instalacji pakietu MSI, przed dystrybucja
plikdw, przed uruchomieniem skryptu PowerShell)

Oprogramowanie musi umozliwia¢ automatyzacje procesu konfiguracji dowolnej
aplikacji Windows w celu odtworzenia zapamietanych akcji (makr) dla wskazanych
stanowisk komputerowych.

Backup danych uzytkownika

Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilosci automatycznych zadan
w zakresie archiwizacji danych — globalnie z poziomu gtdwnej konsoli zarzgdzajace;j.
Oprogramowanie musi umozliwia¢ globalng zmiane parametréw zadan archiwizacji
(ilos¢ archiwéw, kompresja, okres, zakres).

Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikow, ktére majg byc
pomijane podczas procesu archiwizacji oraz rozszerzen plikow np. *.doc, ktére majg
by¢ archiwizowane.

Oprogramowanie Agenta musi umozliwiaé kopie catosciowg danych oraz przesytanie
plikdw z archiwizacji na wskazany serwer FTP.

Mechanizm archiwizacji danych musi byé realizowany przez Agenta systemu bez
udziatu zdalnych sesji (typu zdalny pulpit, wywotywanie skryptéw)

Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizacji.

Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych plikdw kopii
catosciowej, definiowanie globalnego zadania archiwizacji.

Zarzadzanie urzgdzeniami USB Storage

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o
kopiowaniu z/do urzadzen zewnetrznych typu: Pendrive USB, dysk zewnetrzny.

Zadanie jest wspoffinansowane ze $rodkéw Unii Europejskiej w ramach programu
Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027, projektu grantowego ,Cyberbezpieczny Samorzad
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Oprogramowanie musi posiada¢ raport w zakresie rejestracji informacji na temat
uzytkownika, ktéry kopiowat i/lub uruchamiat naped, kiedy miato miejsce zdarzenie i
jakie dokumenty zostaty skopiowane.

Oprogramowanie musi umozliwia¢ blokade oraz autoryzacje wybranych urzadzen USB
w obrebie klasy USBStorage.

Oprogramowanie musi umozliwiac¢ witgczenie trybu ReadOnly dla klasy USBStorage
Oprogramowanie musi umozliwia¢ catkowitg blokade klasy FDD/CD/DVD

Monitoring stanowisk komputerowych

Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych adreséw (jakie
stanowiska je wywotywaty, kiedy) z mozliwoscig zapisu catego adresu lub tylko gtéwnej
strony.

Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem
WWW), jakie adresy odwiedzaty, kiedy, wszystkie zestawienia do poziomu: jednostka
organizacyjna, stanowisko, zalogowany uzytkownik.

Oprogramowanie musi umozliwia¢ analize uruchamianych aplikacji (aktywnosé
stanowisk wg aplikacji oraz wykorzystanie zainstalowanych aplikacji wg stanowisk).
Oprogramowanie musi umozliwia¢ analize efektywnosci pracy uzytkownikéw na
poszczegdblnych aplikacjach

Oprogramowanie musi umozliwia¢ blokade stron www (biata i czarna lista adresdw,
blokada petna lub selektywna) z mozliwoscig automatycznego zamykania przegladarki
lub konkretnej karty przegladarki (w przypadku wykrycia adresu zabronionego).
Oprogramowanie musi umozliwia¢ tworzenie statystyk aktywnosci stron WWW oraz
aktywnosci stanowisk.

Oprogramowanie musi umozliwia¢ podziat stron na dozwolone i zabronione.
Oprogramowanie musi umozliwiaé wydruki tabelaryczne oraz graficzne (wykresy
aktywnosci).

Oprogramowanie musi umozliwiaé okresowe tworzenie zrzutu ekranu uzytkownika
z mozliwoscig przestania go na serwer.

Oprogramowanie musi umozliwia¢ rozrdznienie standw monitorowanego komputera
w szczegolnosci stan aktywnosci (focus okna), hibernacji, uspienia oraz wylogowania
Oprogramowanie musi umozliwia¢ odczyt aktywnosci uzytkownika w czasie
rzeczywistym w zakresie min. tytut okna, adres www przeglagdanej strony
z doktadnoscig do 1 sekundy.

Oprogramowanie musi umozliwia¢ analize aktywnos$ci myszy oraz klawiatury dla
poszczegblnych monitorowanych aplikacji oraz stron internetowych (ilos¢ klikniec).
Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania
generowanych na urzgdzeniach sieciowych udostepnionych przez centralny serwer
wydrukdéw i udostepnionych lokalnie przez port TCP/IP

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania
generowanych na urzadzeniach lokalnych udostepnionych przez port LPT, USB.

Zadanie jest wspoffinansowane ze $rodkéw Unii Europejskiej w ramach programu
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Monitorowanie tych wydrukdw musi odbywaé¢ sie poprzez agenta aplikacji
zainstalowanego na stacji roboczej bedacej serwerem wydrukéw dla drukarki lokalne;.

e Oprogramowanie po zainstalowaniu musi przesyta¢ do serwera aplikacji nastepujace
informacje: nazwa stacji roboczej, nazwa zainstalowanego sterownika drukarki, nazwa
portu z jakiego dany sterownik korzysta, opis sterownika drukarki, format
drukowanych stron oraz nazwe drukowanego dokumentu.

e Oprogramowanie musi posiada¢ mozliwosé definicji kosztéw wydruku dla
poszczegdlnych urzadzen drukujacych (podziat kosztu na mono/kolor).

ServiceDesk — Zarzgdzanie zgtoszeniami
Oprogramowanie w czesci HelpDesk musi by¢ oparte na zasadach ITIL w szczegélnosci:

. Zarzadzanie problemem

. Zarzadzanie incydentem

. Obstuga proceséw poprzez WorkFlow (wnioski o ustugi, uprawnienia, zakupy)
. Zarzgdzanie umowami serwisowymi

. Definicje poziomdw SLA (reakcja, naprawa, reklamacja)

e Oprogramowanie musi umozliwia¢ zgtaszania przez uzytkownikdéw z poziomu
przegladarki WWW (dedykowany portal) awarii sprzetu, ustug, oprogramowania
iinnych typéw awarii zdefiniowanych przez administratora.

e Portal ServiceDesk musi mie¢ mozliwos¢ obstugi przez wiodace przeglgdarki WWW na
urzadzeniach mobilnych poprzez responsywny interfejs uzytkownika.

e Portal ServiceDesk musi umozliwia¢ wybor wersji jezykowej interfejsu (co najmniej
polski i angielski).

e Obstuga listy zgtoszen serwisowych (incydentéw i problemdéw) musi by¢ realizowana
przez portal ServiceDesk z zachowaniem nadanego poziomu uprawnien.

e Oprogramowanie musi umozliwia¢ kontrole obcigzenia dziatu IT, optymalizacje
podziatu pracy pomiedzy pracownikéw dziatu IT oraz przeglad awaryjnosci sprzetu.

e Oprogramowanie musi umozliwia¢ uwierzytelnianie uzytkownikdw wykorzystujac
baze Active Directory poprzez protokét LDAP.

e Oprogramowanie musi umozliwia¢ automatyczne autoryzowanie okreslonych
stanowisk i uzytkownikdw (z wykorzystaniem mechanizmy SSO), aby unikngé
kazdorazowego uwierzytelniania przed korzystaniem z systemu zgtoszen.

e Oprogramowanie musi umozliwia¢ sortowanie listy zgloszen awarii, wg daty
zgtoszenia, priorytetu, statusu.

e Oprogramowanie musi umozliwiaé filtracje zgtoszern wg priorytetu oraz statusdéw
zgtoszen, stanowisk oraz inzynieréw obstugujacych zgtoszenia.

e Oprogramowanie musi umozliwia¢ tworzenie dedykowanych list zgtoszeh z réznymi
danymi, domyslnym filtrowaniem i sortowaniem.

e Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych list
zgtoszen w zaleznosci od zalogowanego uzytkownika.

e Oprogramowanie musi umozliwia¢ okreslenie widocznosci zgtoszen w zaleznosci od
kategorii i lokalizacji zgtoszen przypisanych do zalogowanego uzytkownika.

Zadanie jest wspoffinansowane ze $rodkéw Unii Europejskiej w ramach programu
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Oprogramowanie musi umozliwia¢ dostep do zgtoszen swoich podwitadnych przez
przetozonego.

Oprogramowanie musi umozliwia¢ dodawanie przez administratora nowych wpiséw
(komentarzy) w zgtoszeniu, jak i umozliwia¢ zmiane statusu sprawy. Uzytkownik takze
ma mozliwos¢ dodawania nowych wpiséw do zgtoszonego problemu wraz ze zmiang
statusu.

Oprogramowanie musi umozliwia¢ tworzenie zadan w ramach konkretnego zgtoszenia
z mozliwoscig przekazania do realizacji przez innych uzytkownikéw.

Oprogramowanie musi umozliwia¢ tworzenie globalnych zadan do realizacji przez
zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie szablonéw zadan.

Oprogramowanie musi umozliwiaé rejestracje czasu pracy poswieconego na realizacje
zgtoszenia przez opiekuna.

Oprogramowanie musi umozliwia¢ przesytanie uzytkownikom powiadomien pocztg
elektroniczng o nowych wpisach i zmianach w zgtoszeniu.

Oprogramowanie musi umozliwia¢ edycje szablonéw powiadomien email.
Oprogramowanie musi umozliwia¢ tworzenie wielopoziomowych list kategorii
zawierajacych nazwe i opis kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych kategorii
w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie pdl dodatkowych na formularzu
rejestracji zgtoszenia.

Oprogramowanie musi umozliwiaé okreslenie widocznosci poszczegdlnych pdl
dodatkowych w zaleznosci od zalogowanego uzytkownika.

Rozwigzania w bazie wiedzy muszg posiadaé znacznik okreslajgcy czy sg dostepne dla
uzytkownikdw, czy sg wewnetrznymi uwagami dziatu IT. Panel www uzytkownika musi
zawierac wyszukiwarke tematéow wg stéw kluczowych oraz wewnetrznej tresci.
Oprogramowanie musi umozliwiaé edycje bazy wiedzy z poziomu przegladarki WWW
wraz z mozliwoscig formatowania tekstu (wraz z grafikg) oraz wstawiania zatgcznikow.
Oprogramowanie musi umozliwia¢ administratorowi wprowadzenie do systemu
zgtoszenia uzytkownika, ktory nie ma dostepu do PC (np. telefoniczna
informacja awarii komputera).

Oprogramowanie musi umozliwia¢ delegowanie zgtoszenia innemu administratorowi
(technikowi), jak rowniez przejecie innego zgtoszenia (np. w przypadku nieplanowanej
nieobecnosci pracownika).

Oprogramowanie musi umozliwiaé¢ obstuge tzw. Linii wsparcia poprzez samodzielne
tworzenie nowych linii wraz z przypisywaniem do nich dowolnej ilosci kont operatorow
HelpDesk. Zgtoszenie serwisowe musi mie¢ mozliwos¢ przekazania do dowolnej linii
wsparcia lub dedykowanego operatora HelpDesk. Linia wsparcia musi mie¢ mozliwos¢
przypisania powigzanych z nig kategorii zgtoszen.

Zadanie jest wspoffinansowane ze $rodkéw Unii Europejskiej w ramach programu
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Oprogramowanie musi umozliwia¢ informowanie pracownikdw o planowanych
dziataniach, awariach za pomocg komunikatow wprowadzanych na strone gtéwna
panelu zgtaszania usterki, bagdZz do poszczegdlnych kategorii.

Oprogramowanie  musi umozliwia¢ okreslenie  widocznosci  komunikatéow
o planowanych dziataniach, awariach w zaleznosci od zalogowanego uzytkownika.
Oprogramowanie musi umozliwia¢ tworzenia baz uméw serwisowych powigzanych
z bazami firm serwisowych (dostawcéw sprzetu, oprogramowania, lokalnych
serwisow). lub z zakupionym sprzetem.

Oprogramowanie w oparciu o baze firm/umoéw serwisowych musi umozliwia¢ zapis
przekazania zgtoszenia do serwisu zewnetrznego.

Oprogramowanie musi umozliwiaé przesytanie powiadomien do firm serwisowych
powigzanych ze zgtoszeniem.

Oprogramowanie musi posiada¢ mozliwos¢ rejestracji w historii zgloszenia
(w komentarzach) korespondencji

mailowej miedzy opiekunami zgtoszenia a firmami serwisowymi powigzanymi ze
zgtoszeniem.

Oprogramowanie musi posiada¢ dedykowane panele WWW w zaleznosci od aktywnie
zalogowanego uzytkownika korncowego (panel dla uzytkownika tj. zgtaszanie
incydentéw, panel dla operatora serwisowego — obstuga zgtoszen, panel dla managera
HelpDesk — analiza graficzna oraz tabelaryczna pracy operatoréw HelpDesk).
Oprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW uzytkownika
informacji nt. powigzanych z uzytkownikiem zasobdéw (przypisane stanowiska PC,
przydzielone licencje aplikacji, wydane urzadzenia).

Oprogramowanie musi umozliwia¢ wybranie zasobu w okreslonej kategorii
powigzanego z uzytkownikiem podczas rejestracji zgtoszenia.

Oprogramowanie musi umozliwia¢ tworzenie zgtoszend cyklicznych z mozliwosciag
definiowania czestosci wystepowania oraz typu okresu (codziennie, co tydzien, co
miesiac)

Oprogramowanie musi umozliwia¢ tworzenie regut w celu automatyzacji obstugi
zgtoszen. Reguty muszg uruchamiaé sie w odpowiedzi na okreslone zdarzenia w
systemie i wykonywaé akcje w zaleznosci od spetnionych warunkéw. W zakresie regut
ServiceDesk musi realizowaé m.in. nastepujace przypadki uzycia:

o Zmiana statusu po przejeciu zgtoszenia przez opiekuna.

J Przejmowanie zadan po przejeciu zgtoszenia przez opiekuna.

J Dodawanie zadan w zgtoszeniu w zaleznosci od parametréw zgtoszenia.

J Wznawianie zgtoszenia po odpowiedzi przez zgtaszajgcego uzytkownika.

J Zamykanie zgtoszenia po uptywie czasu bez odpowiedzi uzytkownika.

J Zamykanie zgtoszenia po uptywie czasu reklamacji.

J Dodawanie wpiséw (komentarzy) w zgtoszeniu na podstawie szablonéw.

J Zmiana parametréw zgtoszenia po znalezieniu wybranej frazy w tresci
komentarza.

J Walidacja zamknietych zadan w zamykanym zgtoszeniu.
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U Systemowe potwierdzanie realizacji zgtoszenia.
. Wysytanie dodatkowych powiadomien cyklicznych ze zgtoszeniami, np.

zgtoszenia wymagajgce reakcji, zgtoszenia do realizacji lub  zgtoszenia
wstrzymane/wznowione.

Oprogramowanie musi umozliwia¢  tworzenie  szablonéw  komentarzy
wykorzystywanych przez opiekundw zgtoszen.

Oprogramowanie musi posiada¢ mozliwos¢ rejestracji zgtoszen i komentarzy droga
mailowg, zardwno przez zarejestrowanych uzytkownikéw systemu jak i
niezarejestrowanych uzytkownikéw.

Oprogramowanie musi umozliwiaé obstuge dowolnej ilosci kont pocztowych do
wysytania powiadomien i generowania zgtoszern/komentarzy przez email.
Oprogramowanie musi posiada¢ wbudowane raporty prezentujgce m.in. realizacje
obstugi zgtoszen w zaktadanym SLA (statystyka miesieczna, kwartalna, roczna).
Oprogramowanie musi umozliwia¢ definiowanie wtasnych widokdow oraz zestawien dla
kazdego zalogowanego uzytkownika

Oprogramowanie musi umozliwia¢ zdefiniowanie witasne macierzy priorytetéw na
podstawie pilnosci oraz wptywu zgtoszenia

Oprogramowanie musi umozliwia¢é zamodelowanie trzy zmianowego trybu pracy
inzynierow (opiekundéw zgtoszen)

Oprogramowanie musi umozliwia¢ informowanie uzytkownikbw o nowych
zdarzeniach systemowych za pomoca notyfikacji (dymku) podczas pracy z systemem
Oprogramowanie musi umozliwiaé tworzenie obiegu procesu decyzyjnego dla
wnioskdw o uprawnienia lub elementy konfiguracji w oparciu o baze CMDB
Oprogramowanie musi umozliwia¢ zaprojektowanie dowolnego formularza do
wprowadzania danych z wykorzystaniem wifasnych atrybutéw (wraz ze zmiang
uktadu/potozenia atrybutéw w projektowanym widoku)

Oprogramowanie musi umozliwia¢ definicje czaséw SLA w oparciu o matryce
priorytetdw, statusy, kategorie lub dowolne warunki i atrybuty zgtoszenia
Oprogramowanie musi umozliwia¢ dodanie Akceptacji do juz istniejgcego zgtoszenia
Oprogramowanie musi umozliwia¢ definiowanie wtasnych regut zarzagdzania w oparciu
o warunki i akcje dla Prawdy i Fatszu (zdarzenie -> warunek -> akcja)
Oprogramowanie musi umozliwia¢ tworzenie wielu zgtoszen poprzez wybér kilku
uzytkownikow w zgtoszeniu

Oprogramowanie musi umozliwia¢ tworzenie stownikdw wartosci dla atrybutow
w oparciu o strukture ptaska lub drzewiasta

Oprogramowanie musi umozliwiaé tworzenie atrybutédw zaleznych poprzez okre$lone
warunki widocznosci

Oprogramowanie musi umozliwia¢ definiowanie formularzy zamykajgcych zgtoszenie
oraz zatwierdzajgce zmiany w zgtoszeniu

Oprogramowanie musi umozliwia¢ definiowanie regut biznesowych za pomoca
graficznego/blokowego kreatora.
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Oprogramowanie  musi  umozliwia¢ definiowanie obiegdw za pomoca
graficznego/blokowego kreatora.

Oprogramowanie musi umozliwia¢ tworzenie niestandardowych raportéw za pomocg
kreatora.

Oprogramowanie musi umozliwia¢ definiowanie poziomu dostepu do zgtoszen dla
dynamicznych grup uzytkownikéw.

Oprogramowanie musi umozliwiaé¢ definiowanie formularzy dla zgtoszen w danej
kategorii za pomoca kreatora Drag&Drop z mozliwoscig okreslenia uktadu kolumn.
Oprogramowanie musi umozliwia¢ tworzenie dowolnej liczby Dashboard-ow dla
uzytkownika za pomoca kreatora Drag&Drop.

Oprogramowanie musi umozliwia¢ zmiane uktadu szczegétéw zgtoszenia za pomocg
kreatora Drag&Drop.

Oprogramowanie musi umozliwia¢ udostepniania ogtoszenn w formie Widget-u oraz
okienka modalnego z wymaganym potwierdzeniem dla uzytkownika.
Oprogramowanie musi umozliwia¢ zaprojektowanie dowolnego szablonu protokotu
zgtoszenia.

Oprogramowanie musi udostepnia¢ matryce(wptyw/pilnosc) dla obliczania priorytetu
zgtoszen.

Oprogramowanie musi umozliwiaé zmiane koloru dla
statusu/priorytetu/wptywu/pilnosci zgtoszenia prezentowanego na liscie zgtoszen.
Oprogramowanie musi umozliwia¢ definiowanie dowolnych kolejek zgtoszen.
Oprogramowanie musi umozliwia¢ rejestracje nieobecnosci administratorow
z mozliwoscig wybrania zastepstwa.

ServiceDesk — Zarzgdzanie wnioskami

Oprogramowanie musi zapewni¢ obstuge Workflow w zgtoszeniach serwisowych
poprzez zdefiniowanie logicznych sciezek (zbiér weztéw logicznych).
Oprogramowanie musi umozliwia¢ wybér wielu zasobdéw na jednym formularzu
whniosku. Przyktadowo dla wniosku o nadanie uprawniedn musi istnie¢ mozliwosé
wskazania wielu systeméw/zbioréw danych z podziatem na moduty lub poziomy
uprawnien uzytkownika.

Na poziomie kazdego wezta logicznego w workflow musi by¢ mozliwosc
edycji/modyfikacji zawartosci danych w szczegdlnosci statusu, uwag, zatgcznikow
(o dowolnym typie pliku) wraz z utworzeniem wpisu w historii przetwarzanego obiegu.

ServiceDesk — Zarzadzanie uprawnieniami

Oprogramowanie musi umozliwia¢ inwentaryzacje Systemoéw Informatycznych oraz
Zbioréw danych

Oprogramowanie musi umozliwia¢ okreslanie powigzan pomiedzy pracownikami
z Systemami Informatycznymi oraz Zbiorami danych

Zadanie jest wspoffinansowane ze $rodkéw Unii Europejskiej w ramach programu
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Oprogramowanie musi umozliwia¢ budowanie powigzanych zestawoéw atrybutéow dla
Systemow Informatycznych oraz Zbioréw danych (np. termin waznosci dostepu,
poziom dostepu, przetwarzanie danych wrazliwych)

Oprogramowanie musi umozliwia¢ tworzenie Sciezek decyzyjnych dla dowolnych
whnioskow o uprawnienia do Systemow Informatycznych oraz Zbioréw danych
Oprogramowanie musi umozliwia¢ akceptacje poszczegdlnych etapdw przez
dedykowane osoby decyzyjne zdefiniowane w konfiguracji Sciezek

Oprogramowanie musi umozliwia¢ akceptacje etapow sciezki przez automatyczny
wybor powigzanych opiekunéw merytorycznych oraz technicznych

Oprogramowanie musi umozliwia¢ definiowanie dowolnych akcji dla poszczegdlnych
krokéw (np. zmiana opiekuna, statusu)

Oprogramowanie musi umozliwia¢ automatyczne tworzenie powigzan pracownika
z Systemem informatycznym lub Zbiorem danych po akceptacji wniosku
Oprogramowanie musi umozliwiaé obstuge procesu (wniosku) o odebranie uprawnien
(koniec terminu dostepu, zwolnienie pracownika)

Oprogramowanie musi umozliwia¢ raportowanie uprawnien wg Systemow
Informatycznych oraz Zbioréw danych dla poszczegdlnych oséb

Oprogramowanie musi umozliwia¢ raportowanie uprawnien w pracownikéw do
Systemow Informatycznych oraz Zbioréw danych

Oprogramowanie musi umozliwia¢ generowanie edytowalnej Karty Uprawnien
Pracownika

ServiceDesk — Zarzadzanie rezerwacjami

Oprogramowanie musi umozliwia¢é rezerwacje dowolnego aktywnego zasobu
w systemie.

Oprogramowanie musi umozliwia¢ kategoryzowanie rejestrowanych rezerwac;ji.
Oprogramowanie musi umozliwia¢ okre$lenie widocznosci poszczegdlnych kategorii
rezerwacji w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi informowac o mozliwych konfliktach podczas tworzenia/edycji
rezerwacji z zasobem.

Oprogramowanie musi prezentowac informacje o rezerwacjach w formie graficznej —
kalendarza.

Oprogramowanie musi umozliwia¢ akceptacje, odrzucenie lub anulowanie rezerwacji
przez upowaznionych uzytkownikdéw.

Monitoring sieci LAN

Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg. zadanych
kryteriow, na wybranych serwerach lokalnych) z wykorzystaniem protokotu SNMP,
celem prezentacji aktywnych urzgdzen IP w zakresie co najmniej komputery, drukarki,
routery, smartphony
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e Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie protokotu
SNMP stanu drukarek tj. poziomy tonerdéw, liczba wydrukowanych stron oraz
informowac btedach takich jak brak papieru, zaciecie papieru.

e Oprogramowanie musi umozliwia¢ wizualizacje ruchu sieciowego na poszczegdlnych
portach urzadzen sieciowych wraz z wizualizacjg w postaci mapy sieci dla wskazanego
urzadzenia typu switch, router.

e Oprogramowanie musi umozliwia¢ z zdalng instalacje agenta systemu z poziomu
wykrytej struktury sieciowe]j z wykorzystaniem poswiadczen administracyjnych, w tym
réwniez stanowisk poza ustugg katalogowa.

e Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi sieciowe;j
TCP.

e Oprogramowanie musi umozliwia¢ monitorowanie dowolnego licznika SNMP(v1/2/3)
urzadzenia.

e Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego urzadzenia
sieciowego poprzez odpytywanie typu PING.

e Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdarzen sieciowych
powodujgcych wysytanie komunikatéw informacyjnych i/lub ostrzegawczych poprzez
SMS i/lub Email.

Zarzadzanie dokumentami

e Oprogramowanie musi umozliwia¢ centralng ewidencje dokumentéw

e Oprogramowanie musi umozliwia¢ zawiera¢ dedykowany formularz dodawania
nowego dokumentu z mozliwoscig edycji widocznych oraz wymaganych atrybutéw
dokumentu

e Oprogramowanie musi umozliwiaé¢ dotgczenie skanu dokumentu (m.in.: skany faktur,
umow)

e Oprogramowanie musi umozliwia¢ stworzenie dedykowanego zbioru rél i uprawnien
w zakresie obstugi rejestru dokumentdéw

e Oprogramowanie musi umozliwia¢ utworzenie pomocniczych rejestréw oraz
stownikow

e Oprogramowanie musi umozliwia¢ przeszukiwanie bazy dokumentéw oraz
kontrahentéw po dowolnie wskazanym atrybucie opisujgcym

e Oprogramowanie musi umozliwia¢ utworzenie rejestru oséb reprezentujacych

e Oprogramowanie musi umozliwia¢ analize zmian wartosci dowolnych atrybutéw
opisujgcych dokument w zakresie daty zmiany, aktualnej/poprzedniej wartosci oraz
osoby dokonujacej zmiany

System wewnetrznego komunikatora dla uzytkownikéw
e Oprogramowanie musi zawiera¢ wewnetrzny komunikator pracujacy w sieci LAN,
integrujacy sie z ustugg katalogowg w zakresie kont uzytkownikéw (dane osobowe,
avatar), jednostek organizacyjnych.
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Oprogramowanie w zakresie modufu komunikatora dla uzytkownikdw musi
wspotpracowad z serwerem MSSQL Server 2008R2-2019 lub PostrgeSQL
Oprogramowanie komunikatora musi umozliwia¢ automatyczne logowanie
uzytkownikéw pochodzacych z ustugi katalogowe;j.

Oprogramowanie komunikatora musi umozliwia¢ konwersacje grupowg oraz
prywatng pomiedzy uzytkownikami

Oprogramowanie komunikatora musi umozliwia¢ wysytanie wiadomosci powitalnych;
komunikatéw grupowych z raportowaniem doreczenia oraz odczytania.
Oprogramowanie  komunikatora musi umozliwia¢ generowanie raportow
doreczenia/odczytania wiadomosci wymagajacych potwierdzenia.

Oprogramowanie komunikatora musi umozliwia¢ okreslenie maksymalnego rozmiaru
transferowanego pliku (przez administratora).

Oprogramowanie komunikatora musi umozliwiaé wysytanie powiadomien e-mail
o utworzeniu/modyfikacji uzytkownikéw, ktérzy nie pochodzg z ustugi katalogowe;j.
Oprogramowanie komunikatora musi umozliwia¢ automatyczng aktualizacje wg.
zadanej konfiguracji danych synchronizowanych (ze szczegélnym uwzglednieniem
danych o uzytkownikach, jednostkach organizacyjnych z ustugi katalogowej).
Oprogramowanie komunikatora musi umozliwia¢ archiwizacje starych rozméw miedzy
uzytkownikami.

Oprogramowanie komunikatora musi umozliwia¢ administratorowi wytgczenie
globalnie mozliwosci zamkniecia/wylogowanie/zapisywanie poswiadczen dla klientéw
koncowych.

Oprogramowanie komunikatora musi umozliwia¢ administratorowi bezpieczenstwa
wglad do rozmdéw pracownikéw, wytgczenie wybranych funkcjonalnosci dla klienta
konncowego (np. transferu plikow, konferencji audio-video).

Oprogramowanie komunikatora musi umozliwiaé wymiane plikdw pomiedzy
zalogowanymi uzytkownikami

Oprogramowanie komunikatora musi umozliwia¢ nawigzanie sesji audio oraz wideo
pomiedzy zalogowanymi uzytkownikami wraz z obstugg konferencji grupowych.

Wymagania Dodatkowe:

Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.

Dostarczone licencje na oprogramowanie muszg by¢é dostarczone z min 18
miesiecznym supportem producenta, liczonym od daty zakoriczenia wdrozenia.
Obstuga serwisowa w zakresie obstugi btedéw realizowana ma byé z czasem reakcji 16
godzin roboczych oraz czasem naprawy 80 godzin roboczych. W ramach supportu
wymagany jest dostep do nowych wersji systemu oraz wsparcia technicznego
producenta.

Dostarczone licencje na oprogramowanie muszg objg¢ co najmniej 60 stanowisk
komputerowych z systemem klasy Microsoft Windows. Licencje nie mogg miec
ograniczen ilosciowych dotyczgcych liczby obstugiwanych innych zasobdéw (np.
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drukarki, skanery, monitory itp). Ponadto musi posiada¢ co najmniej 1 licencji
dostepowej do konsoli zarzgdzajgcej

W przypadku watpliwosci zamawiajgcy zastrzega sobie prawo (w przeciggu do 7 dni od
terminu otwarcia ofert) do wezwania wykonawcy do prezentacji zaoferowanego
rozwigzania celem weryfikacji zgodnosci z wymaganiami stawianymi przez
zamawiajgcego w niniejszym postepowaniu.

Zamawiajgcy wymaga od wykonawcy, aby w terminie 20 dni od podpisania umowy
przeprowadzit wdrozenie systemu zdalnie (wymagana co najmniej 1 sesja — 5
godzinna).
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