Ogtoszenie nr 2024/BZP 00356142/01 z dnia 2024-06-07

Ogloszenie o zamoéwieniu
Dostawy
Dostawa rozwigzan podnoszacych poziom cyberbezpieczenstwa systemow teleinformatycznych oraz ustuga audytu
bezpieczenstwa systemoéw IT w Starostwie Powiatowym we Wtodawie

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajacego
1.2.) Nazwa zamawiajacego: POWIAT WLODAWSKI

1.4) Krajowy Numer ldentyfikacyjny: REGON 110198190

1.5) Adres zamawiajacego

1.5.1.) Ulica: al. Jézefa Pitsudskiego 24

1.5.2.) Miejscowos¢: Wiodawa

1.5.3.) Kod pocztowy: 22-200

1.5.4.) Wojewédztwo: lubelskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL811 - Bialski

1.5.9.) Adres poczty elektronicznej: starostwo@powiat.wlodawa.pl
1.5.10.) Adres strony internetowej zamawiajacego: https://powiatwlodawski.pl/

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamoéwienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie
2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Dostawa rozwigzan podnoszacych poziom cyberbezpieczenstwa systemow teleinformatycznych oraz ustuga audytu
bezpieczenstwa systeméw IT w Starostwie Powiatowym we Wiodawie

2.4)) Identyfikator postepowania: ocds-148610-21fab3b0-23dc-11ef-a500-1a0072d5d2bd
2.5.) Numer ogtoszenia: 2024/BZP 00356142

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2024-06-07

2.8.) Zamoéwienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2024/BZP 00048001/01/P

2.10.) Identyfikator pozycji planu postepowan:

1.3.1 Realizacja zadan w ramach obszaru technicznego polegajacych na wdrozeniu i efektywnym uzytkowaniu systeméw IT
w ramach realizacji projektu Cyberbezpieczny Samorzad Powiatu Witodawskiego

2.11.) O udzielenie zaméwienia mogq ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu
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Zamawiajacy informuje, iz srodki finansowe na realizacje zamoéwienia pochodza z Programu Operacyjnego Fundusze
Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC). Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-
001/23/0387/ FERC.02.02-CS.01-001/23/2024

2.16.) Tryb udzielenia zamoéwienia wraz z podstawg prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA lll - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://platformazakupowa.pl/pn/powiatwlodawski

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sg do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu, oswiadczen
oraz innych dokumentow wyltacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: Postepowanie o udzielenie zaméwienia prowadzone jest w jezyku polskim przy uzyciu
srodka komunikacji elektronicznej jakim jest Platforma zakupowa dostepna na profilu nabywcy pod adresem:
https://platformazakupowa.pl/pn/powiatwlodawski. Komunikacja w postepowaniu, w tym sktadanie ofert, wymiana informac;ji oraz
przekazywanie dokumentow lub o$wiadczen miedzy Zamawiajgcym a Wykonawcami, z uwzglednieniem wyjgtkdw okreslonych w
ustawie Pzp, odbywa sie przy uzyciu srodka komunikacji elektronicznej na w/w Platformie dostepnej na profilu nabywcy.

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: Wymagania techniczne i organizacyjne
wysytania i odbierania dokumentow elektronicznych, elektronicznych kopii dokumentéw i oswiadczen oraz informagciji
przekazywanych przy ich uzyciu opisane zostaty w Instrukcji uzytkownika platformy zakupowej dostepna na stronie:
https://platformazakupowa.pl/strona/45-instrukcje. Zasady sktadania ofert oraz dokumentéw sktadanych wraz z ofertg oraz
wymagania techniczne i organizacyjne ich wysytania opisane zostaty w Instrukcji uzytkownika. Wykonawca zobowigzany jest
zapoznac sie z ww. instrukcjg i postepowaé wedtug zasad w niej wskazanych.

Zamawiajgcy podaje wymagania techniczne zwigzane z korzystaniem z Platformy:

a) staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

b) komputer klasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2 GB RAM, procesor Intel IV 2 GHZ lub jego nowsza wersja,
jeden z systemow operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,

c) zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie wersja 10.0,

d) wtgczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikow .pdf,

f) szyfrowanie na platformazakupowa.pl odbywa sie za pomoca protokotu TLS 1.3,

g) oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz doktadny czas (hh:mm:ss) generowany wg. czasu
lokalnego serwera synchronizowanego z zegarem Gtéwnego Urzedu Miar,

h) maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych formularzy do: ztozenia, zmiany, wycofania
oferty wynosi 150 MB natomiast przy komunikacji wielkos¢ pliku to maksymalnie 500 MB,

i) pozostate wymagania techniczne i organizacyjne wysytania i odbierania dokumentéw elektronicznych, elektronicznych kopii
dokumentow i oswiadczen oraz informacji przekazywanych przy ich uzyciu opisane zostalty w Regulaminie korzystania z Platformy
zamieszczonym na stronie internetowej https://platformazakupowa.pl/strona/1-regulamin

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sg ogélnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:
polski

3.15.) RODO (obowiagzek informacyjny): Zgodnie z art. 13 ust 1. i 2 i art. 14 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”, Zamawiajacy informuje, ze:

1. [Administrator Danych] Administratorem danych osobowych zawartych w ofercie oraz we wszelkich innych dokumentach
sktadanych przez wykonawce w postepowaniu o udzielenie niniejszego zamdwienia publicznego jest Starostwo Powiatowe we
Wiodawie Adres: Al. J. Pitsudskiego 24, 22-200 Wiodawa tel. 82 57 21510 zwane dalej Administratorem; 2.[Inspektor Ochrony
Danych] administrator wyznaczyt inspektora ochrony danych osobowych, z ktérym mozna kontaktowac sie we wszystkich sprawach
dotyczacych przetwarzania danych osobowych. Dane do kontaktu z inspektorem: inspektor@powiat.wlodawa.pl lub adres
korespondencyjny: Starostwo Powiatowe we Wiodawie Al. J. Pitsudskiego 24, 22-200 Wiodawa z dopiskiem ,Inspektor ochrony
danych”.3. [Cele i podstawy prawne przetwarzania danych] dane osobowe przetwarzane bedg w celu zwigzanym z postepowaniem o
udzielenie zaméwienia publicznego prowadzonym w trybie ustawy Prawo zamowien publicznych na podstawie:

a) art. 6 ust. 1 lit. ¢) RODO (obowiazki prawne ciazace na administratorze np. co do przechowywania dokumentacji),

Administrator przetwarza dane w oparciu o nastepujace podstawy prawne: ustawa z dnia 29 stycznia 2004 r. Prawo zaméwien
publicznych (dalej. Pzp),ustawa o narodowym zasobie archiwalnym i archiwach, rozporzadzenie Ministra Rozwoju z dnia 26 lipca
2016 r. w sprawie rodzajéw dokumentow, jakich moze zgda¢ zamawiajgcy od wykonawcy w postepowaniu o udzielenie zamowienia.
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b)art. 6 ust.1 lit. f)y RODO (prawnie uzasadnione interesy Administratora polegajace na umozliwieniu kontaktu w sprawie ztozonej w
tym postepowaniu oferty),4.[Odbiorcy danych] odbiorcami ww. danych osobowych bedg podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy Pzp, podmioty uprawnione na podstawie odrebnych
przepisow np. do prowadzenia kontroli, jak réwniez zainteresowani w oparciu o przepisy o dostepie do informacji publicznej; ponadto
odbiorcami danych moga by¢ réwniez podmioty dostarczajace lub utrzymujace infrastrukture IT Administratora, podmioty i osoby
$wiadczace ustugi prawne, brokerskie, firmy archiwizujgce dokumenty; wymienione podmioty zostaty / zostang zobowigzane do
zachowania poufnosci w stosunku do powierzonych im danych osobowych.5.[Czas przetwarzania danych] okres przechowywania
danych osobowych przetwarzanych w zwigzku z postepowaniem o udzielenie zamowienia publicznego jest nastepujacy: a)w
odniesieniu do podmiotu, ktérego oferta zostata wybrana, Administrator jest uprawniony przechowywaé dokumentacje przez okres
realizacji umowy zawartej z wykonawca, a nastepnie okres archiwizacji wynikajacy z procedur obowigzujgcych w organizacji
Administratora, b)w odniesieniu do podmiotéw, ktérych oferty nie zostaty wybrane, dane osobowe beda przechowywane zgodnie z
procedurami obowigzujacymi w organizacji Administratora przez okres 5 lat od dnia zakonczenia postepowania o udzielenie
zamowienia.

3.16.) RODO (ograniczenia stosowania): [Prawa os6b, ktérych dane dotyczg] kazda osoba fizyczna, ktérej dane osobowe
przekazano Zamawiajacemu w ofercie i/lub innych dokumentach sktadanych przez wykonawce w postepowaniu o udzielenie
niniejszego zamowienia publicznego posiada (jesli przepisy odrebne nie wytaczajg mozliwosci skorzystania z wymienionych praw):
a) na podstawie art. 15 RODO prawo dostepu do tych danych osobowych,

b) na podstawie art. 16 RODO prawo do sprostowania tych danych osobowych, [1]

c) na podstawie art. 17 RODO prawo do usuniecia danych — wytgcznie gdy zachodzg przestanki zawarte w tresci art. 17 ust. 1
RODO,

d) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych z zastrzezeniem
przypadkdw, o ktérych mowa w art. 18 ust. 2 RODO, [2]

€) na podstawie art. 21 RODO prawo do sprzeciwu wobec przetwarzania danych osobowych - wytgcznie gdy zachodzg przestanki
zawarte w tresci art. 21 RODO;

[Prawo do skargi] osobie, ktérej dane dotyczg przystuguje prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy osoba ta uzna, ze przetwarzanie jej danych osobowych narusza przepisy RODO;

[Prawa, ktére nie przystuguja] osobie, ktérej dane dotyczg nie przystuguje:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

¢) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, jesli podstawg prawng przetwarzania
danych osobowych jest art. 6 ust. 1 lit. c RODO;

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: W0.2.4.2024

4.1.3.) Rodzaj zamoéwienia: Dostawy

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest skladanie ofert czesciowych: Tak

4.1.9.) Liczba czesci: 2

4.1.10.) Oferte mozna sktada¢ na wszystkie czesci

4.1.11.) Zamawiajacy ogranicza liczbe czesci zamoéwienia, ktérag mozna udzieli¢ jednemu wykonawcy: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zaméwienia:

Czescé 1

4.2.2.) Krétki opis przedmiotu zamoéwienia

Czesc¢ 1 (Pakiet nr 1): Dostawa sprzetu i oprogramowania wraz z wdrozeniem i $wiadczeniem ustug gwarancyjnych.
Szczegobtowy opis przedmiotu zamowienia, asortyment oraz ilosci podano w Opisie przedmiotu zaméwienia stanowigcym
Zatacznik nr 2 do SWZ.

4.2.6.) Gtéwny kod CPV: 48000000-8 - Pakiety oprogramowania i systemy informatyczne
4.2.7.) Dodatkowy kod CPV:

48730000-4 - Pakiety oprogramowania zabezpieczajacego

48761000-0 - Pakiety oprogramowania antywirusowego
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48821000-9 - Serwery sieciowe

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: do 2025-12-31
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: inne.

4.3.5.) Nazwa kryterium: Ocena techniczno-funkcjonalna

4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

Czes¢ 2
4.2.2.) Krotki opis przedmiotu zamoéwienia

Czes¢ 2 (Pakiet nr 2): Audyt bezpieczehstwa systemow IT.
Szczegotowy opis przedmiotu zaméwienia, asortyment oraz ilosci podano w Opisie przedmiotu zamowienia stanowigcym
Zatacznik nr 2 do SWZ.

4.2.6.) Gtéwny kod CPV: 72810000-1 - Ustugi audytu komputerowego
4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: do 2026-01-31
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: inne.

4.3.5.) Nazwa kryterium: Doswiadczenie oséb wyznaczonych do realizacji zamoéwienia
4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéow cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW
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5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:
Art. 109 ust. 1 pkt 4
Art. 109 ust. 1 pkt 5

Art. 109 ust. 1 pkt 7
5.3.) Warunki udziatlu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udziatu w postepowaniu.

O udzielenie zamdéwienia mogg ubiega¢ sie Wykonawcy, ktdrzy spetniajg warunki udziatu w postepowaniu dotyczace
zdolnosci technicznej lub zawodowej:

Zamawiajacy uzna, ze Wykonawca spetnia powyzszy warunek, jezeli wykaze, ze:

dla Czesci 1 (Pakiet nr 1) zamdwienia

- w zakresie zdolnosci technicznej:

a) w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, wykonat, a w przypadku
Swiadczen powtarzajgcych sie lub ciagtych réwniez wykonywanych, minimum jedng dostawe i wdrozenie systemu klasy
SIEM wraz z ustugg SOC o wartosci nie nizszej niz 200 000,00 zt brutto (stownie: dwiescie tysiecy ztotych 00/100);

b) w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krétszy - w tym okresie, wykonat, a w przypadku
Swiadczen powtarzajgcych sie lub ciagtych rowniez wykonywanych, minimum dwa wdrozenia oferowanych urzadzen UTM;
c) w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalno$ci jest krétszy - w tym okresie wykonat, a w przypadku
Swiadczen powtarzajacych sie lub ciggtych réwniez wykonywanych, minimum dwie dostawy systemow z zakresu
cyberbezpieczenstwa na kwote min 500 000 brutto kazda;

d) wykonawca posiada wdrozony system bezpieczenstwa informacji zgodnie z norma ISO 27001 potwierdzony certyfikatem
wydanym przez akredytowana jednostke certyfikujaca;

Uwaga! Zamawiajgcy dopuszcza, aby Wykonawcy w celu spetniania warunku udziatu w postepowaniu wykazali sie
zamowieniem lub zamdwieniami, spetniajgcymi tacznie warunki wskazane w pkt. 4 lit a) do c).

-w zakresie zdolnosci zawodowej:

Dysponuje lub bedzie dysponowat osobami posiadajacymi kwalifikacje niezbedne do wykonania zaméwienia, wskazanymi
ponizej, w tym:

a) minimum 1 kierownikiem/koordynatorem zespotu posiadajacym doswiadczenie w prowadzeniu projektéw informatycznych
na stanowisku kierownika wdrozenia, potwierdzone udziatem w roli kierownika projektu w co najmniej 2 zakonczonych
projektach informatycznych o wartosci co najmniej 300 000 zt brutto (stownie: trzysta tysiecy ztotych) kazde, w tym co
najmniej jednym projekcie, w ktérego zakresie byta dostawa i wdrozenie systemu klasy SIEM oraz swiadczenia ustugi SOC.
b) minimum dwie osoby posiadajace wazny certyfikat techniczny wystawiony przez producenta, potwierdzajacy kompetencje
z zakresu wdrazania i konfigurowania systeméw klasy UTM.

¢) minimum dwie osoby posiadajace wiedze i doswiadczenie z zakresu wdrazania i konfigurowania oferowanego systemu
SIEM. Minimum jedna osoba posiadajgca wazny certyfikat inzynierski wystawiony przez producenta oferowanego systemu
SIEM.

d) minimalny wymagany sktad zespotu SOC opisany w punkcie 8.15 w Zataczniku nr 2 do SWZ Opis Przedmiotu
Zamowienia.

Zamawiajgcy dopuszcza mozliwos¢ taczenia rol z wytagczeniem kierownika/koordynatora zespotu.

Zamawiajacy dopuszcza, ze jedna osoba moze posiadac wiecej niz jeden z powyzszych certyfikatéw, do wykonania
zamowienia.

Wszystkie osoby, o ktérych mowa powyzej, powinny biegle postugiwac sie jezykiem polskim (w mowie i piSmie), w
przeciwnym wypadku Wykonawca musi zapewni¢ ttumacza zapewniajgcego state ttumaczenie dla potrzeb realizacji
zamowienia.

W przypadku Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamowienia w zakresie warunkow kwalifikaciji
technicznych, warunki musi spetnia¢ w catosci co najmniej jeden z Wykonawcdw lub podmiot trzeci, na zasoby ktérego
powotujg sie Wykonawcy

-dla Czesci 2 (Pakiet nr 2) zamowienia

- w zakresie zdolnosci technicznej:

a) w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, wykonat, a w przypadku
Swiadczen powtarzajgcych sie lub ciggtych réwniez wykonywanych, minimum dwa audyty bezpieczenstwa infrastruktury
teleinformatycznej;

b) jednostka przeprowadzajgca audyt posiada akredytacje, zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku (Dz.U. z 2022 r. poz.5) w zakresie wtasciwym do podejmowanych ocen
bezpieczenstwa systemow informacyjnych.

- w zakresie zdolnosci zawodowej:

Dysponuje osobami zdolnymi do wykonania zamdwienia, tj: minimum dwoma audytorami posiadajacymi (kazdy z nich):

a) co najmniej jeden certyfikat uprawiajacy do jego przeprowadzenia z ponizszego wykazu:

1. Certified Internal Auditor (CIA);

2. Certified Information System Auditor (CISA);

3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC 27001
wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
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systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb;

4. Certyfikat audytora wiodgcego systemu zarzadzania ciagtoscig dziatania PN-EN 1SO 22301 wydany przez jednostke
oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku, w zakresie certyfikacji osob;

5. Certified Information Security Manager (CISM);

6. Certified in Risk and Information Systems Control (CRISC);

7. Certified in the Governance of Enterprise IT (CGEIT);

8. Certified Information Systems Security Professional (CISSP);

9. Systems Security Certified Practitioner (SSCP);

10. Certified Reliability Professional;

11. Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert,

lub

b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych,

lub

¢) co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych i legitymujacych sie
dyplomem ukonczenia studiow podyplomowych w zakresie audytu bezpieczenstwa systemow informacyjnych, wydanym
przez jednostke organizacyjna, ktéra w dniu wydania dyplomu byta uprawniona, zgodnie z odrebnymi przepisami, do
nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych.

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktérym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: Oswiadczenie wykonawcy w
zakresie art. 108 ust. 1 pkt 5 Pzp, o braku przynalezno$ci do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16.02.2007 r. o
ochronie konkurencji i konsumentéw (Dz. U. z 2019 r. poz. 369), z innym wykonawca, ktéry ztozyt odrebng oferte, oferte czesciowg
lub wniosek o dopuszczenie do udziatu w postepowaniu, albo o$wiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz z
dokumentami lub informacjami potwierdzajgcymi przygotowanie oferty, oferty czesciowej lub wniosku o dopuszczenie do udziatu w
postepowaniu niezaleznie od innego wykonawcy nalezgcego do tej samej grupy kapitatowej - zatagcznik nr 4 do SWZ;

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéow udziatu w postepowaniu:
Podmiotowe $rodki dowodowe skfadane na wezwanie zamawiajacego w terminie nie krétszym niz 5 dni, potwierdzajgace spetnienie
warunkéw udziatu w postepowaniu:

1. Wykaz osob, o ktérych mowa w rozdz. VIl pkt 2 ppkt 4), ktére bedg skierowane przez Wykonawce do realizacji zamowienia wraz z
informacjami na temat kwalifikacji zawodowych, oraz informacjg o podstawie do dysponowania tymi osobami. Wzor wykazu stanowi
Zatacznik nr 8 do SWZ - dotyczy Czesci | i Czesci Il zamowienia.

2.Wykaz dostaw/ustug, o ktérych mowa w w rozdz. VII pkt 2 ppkt 4) dot. czesci | zamdwienia, wraz z podaniem ich wartosci,
przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych ustugi zostaty wykonane oraz dowoddéw czy zostalty wykonane nalezycie.
Dowodami, o ktérych mowa powyzej, zgodnie z Rozporzadzeniem Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w
sprawie podmiotowych srodkéw dowodowych oraz innych dokumentéw lub oswiadczen, jakich moze zagda¢ zamawiajgcy od
wykonawcy, sa: referencje badz inne dokumenty wystawione przez podmioty, na rzecz ktérego dostawy byty wykonywane, a jezeli z
uzasadnionej przyczyny o obiektywnym charakterze Wykonawca nie jest w stanie uzyska¢ tych dokumentéw — oswiadczenie
Wykonawcy. Wzér wykazu stanowi Zatacznik nr 9 do SWZ.

5.8.) Wykaz przedmiotowych srodkow dowodowych:

Przedmiotowe srodki dowodowe sktadane wraz z oferta;:

1. Oswiadczenie Wykonawcy na wzorze stanowigcym Zatacznik nr 6 do SWZ dla potwierdzenia zgodnosci oferty z opisem
przedmiotu zamowienia, stanowigcym Zatgcznik nr 2 do niniejszej Specyfikacji. Ponadto w Zataczniku nr 6 nalezy wypetni¢
tabele odnoszacy sie do punktacji oceny oferty w kryterium ,Ocena techniczno-funkcjonalna (T)”

Uwaga: Zatacznik nr 6 wymagany jest jedynie w przypadku, gdy oferta dotyczy Czesci 1 zamdwienia.

2. Zamawiajacy moze zazadac od wykonawcow wyjasnien dotyczacych tresci przedmiotowych srodkéw dowodowych.
Zastrzega sobie mozliwos¢ wezwania wykonawcy do ztozenia dokumentéw handlowych w postaci katalogu, folderu, ulotki,
karty katalogowej, etykiety, instrukcji obstugi lub innego dokumentu handlowego producenta oferowanego asortymentu
przedstawiajgcy w czytelny i jednoznaczny sposob wyréb, nazwe jego elementy sktadowe, symbol/numer katalogowy,
zawierajacy wyczerpujace dane oferowanych wyrobow potwierdzajace wymagania Zamawiajacego. Numer/Symbol
katalogowy wskazany w w/w dokumencie musi by¢ potwierdzony w Formularzu asortymentowo-cenowym. Wykonawca
winien w ww. dokumencie oznaczy¢ numer zadania i pozycje dla danego oferowanego produktu, celem identyfikacji przez
Zamawiajgcego.

Zamawiajacy przewiduje uzupetnienie przedmiotowych srodkéw dowodowych.

Jezeli Wykonawca nie ztozyt przedmiotowych srodkéw dowodowych lub ztozone przedmiotowe srodki dowodowe sg
niekompletne, Zamawiajacy wzywa do ich ztozenia lub uzupetnienia w wyznaczonym terminie, przy czym uzupetnieniu nie
podlegajg dokumenty dotyczace kryteriéw oceny ofert odnoszace sie do kryteriow jakosciowych lub innych zwigzanych z
przedmiotem zamowienia.

5.9.) Zamawiajacy przewiduje uzupelnienie przedmiotowych srodkéw dowodowych: Tak

5.10.) Przedmiotowe srodki dowodowe podlegajace uzupetnieniu po ztozeniu oferty:

Zamawiajacy przewiduje uzupetnienie przedmiotowych srodkéw dowodowych.

Jezeli Wykonawca nie ztozyt przedmiotowych srodkow dowodowych lub ztozone przedmiotowe srodki dowodowe sg
niekompletne, Zamawiajgcy wzywa do ich ztozenia lub uzupetnienia w wyznaczonym terminie, przy czym uzupetnieniu nie
podlegajg dokumenty dotyczace kryteridw oceny ofert odnoszace sie do kryteriéw jakosciowych lub innych zwigzanych z
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przedmiotem zamdéwienia.

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspoélnie ubiegajacych sie o udzielenie zamoéwienia:

1. Wykonawcy moga wspolnie ubiegac¢ sie o udzielenie zamowienia. W takim przypadku Wykonawcy ustanawiajg
petnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania i zawarcia umowy w sprawie zamdwienia
publicznego. Petnomocnictwo winno by¢ zatgczone do oferty w postaci elektroniczne;j.

2. Oswiadczenia i dokumenty potwierdzajace brak podstaw do wykluczenia z postepowania, w tym o$wiadczenie dotyczace
przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej, sktada kazdy z Wykonawcow wspélnie
ubiegajgcych sie o zamowienie.

3. Wykonawcy wspodlnie ubiegajacy sie o udzielenie zamowienia wskazujg w formularzu oferty, ktére dostawy wykonajg
poszczegolni wykonawcy.

4. Uwaga: Przedsiebiorcéw prowadzacych dziatalnos¢ w formie spotki cywilnej, na gruncie ustawy Prawo zamowienh
publicznych nalezy traktowac jako Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamowienia.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zaméwienia nie zostatly przyznane: Tak

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
Rodzaj i zakres zmian umowy zostat opisany szczegdtowo w Zatgczniku nr5i 5.1 do SWZ

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, srodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamowienia: Nie

| SEKCJA VIIl - PROCEDURA

8.1.) Termin skladania ofert: 2024-06-17 09:00
8.2.) Miejsce skladania ofert: Za posrednictwem formularza do ztozenia oferty w https://platformazakupowa.pl/pn/powiatwlodawski
8.3.) Termin otwarcia ofert: 2024-06-17 09:15

8.4.) Termin zwigzania oferta: 30 dni
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	3.16.) RODO (ograniczenia stosowania): [Prawa osób, których dane dotyczą] każda osoba fizyczna, której dane osobowe przekazano Zamawiającemu w ofercie i/lub innych dokumentach składanych przez wykonawcę w postępowaniu o udzielenie niniejszego zamówienia publicznego posiada (jeśli przepisy odrębne nie wyłączają możliwości skorzystania z wymienionych praw): a)	na podstawie art. 15 RODO prawo dostępu do tych danych osobowych, b)	na podstawie art. 16 RODO prawo do sprostowania tych danych osobowych, [1] c)	na podstawie art. 17 RODO prawo do usunięcia danych – wyłącznie gdy zachodzą przesłanki zawarte w treści art. 17 ust. 1 RODO, d)	na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO, [2]  e)	na podstawie art. 21 RODO prawo do sprzeciwu wobec przetwarzania danych osobowych - wyłącznie gdy zachodzą przesłanki zawarte w treści art. 21 RODO; [Prawo do skargi] osobie, której dane dotyczą przysługuje prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy osoba ta uzna, że przetwarzanie jej danych osobowych narusza przepisy RODO; [Prawa, które nie przysługują] osobie, której dane dotyczą nie przysługuje: a)	w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych; b)	prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; c)	na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, jeśli podstawą prawną przetwarzania danych osobowych jest art. 6 ust. 1 lit. c RODO;
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