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1 System kontroli dostepu do sieci
1.1 Podstawowa funkcjonalnos¢:

1.1.1 System musi posiada¢ funkcjonalnos¢ aktywnego zapobiegania dostepu do sieci
nieautoryzowanych uzytkownikéw i urzadzen koncowych.

1.1.2 System musi wspotpracowac z urzadzeniami wielu producentéw (tzw. multi vendor)

1.1.3 System musi by¢ w petni zarzadzany z poziomu interfejsu graficznego dostepnego przez

przegladarke internetowa z jednej konsoli, interfejs WEB w wersji HTML5 niewymagajacych
obstugi dodatkowych wtyczek.

1.1.4 System musi wspierac¢ funkcjonalnos¢ instalacji rozproszonej na wielu maszynach
(serwerach) fizycznych lub wirtualnych w ramach jednej licenciji.

1.1.5 System musi wspiera¢ mechanizm DISASTER RECOVERY - tworzenia kopii lustrzanej
catego systemu w celu zachowania ciagtosci dziatania w ramach jednej licencji.

1.1.6 System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w
przypadku wzrostu liczby obstugiwanych stacji koncowych.

1.1.7 System musi umozliwia¢ obstuge co najmniej 500 jednoczesnych unikatowych

autoryzacji do sieci w ciggu dnia (w tym gos$ci) oraz zapewniac¢ skalowalno$¢ do przynajmniej
50000 jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego

rozwigzania.
1.1.8 Licencja ma by¢ zwalniana po roztaczeniu urzadzenia koncowego.
1.1.9 System musi umozliwia¢ obstuge jednoczesnie podigczonych agentéw oraz BYOD (Bring

Your Own Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do
sieci w ciggu dnia.

1.1.10 System musi umozliwiac¢ instalacje na maszynie wirtualnej (VM), Paa$S lub maszynie
fizycznej, w tym:
1.1.10.1 VM - min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012,
Proxmox w wersji min 5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x
1.1.10.2 Maszyny fizyczne - serwery wspierane przez producenta.
1.1.10.3 Platform as a Service - Microsoft Azure.
1.1.11 System musi posiada¢ funkcjonalnos¢ serwerdow:
1.1.11.1 serwera RADIUS dla infrastruktury sieciowe;j,
1.1.11.2 serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,
1.1.11.3 serwera VPN,
1.1.11.4 serwera DNS,
1.1.11.5 serwera SYSLOG,
1.1.11.6 serwera TFTP,
1.1.11.7 serwera TACACS+,
1.1.11.8 serwera Monitoringu,
1.1.11.9 serwera DHCP,
1.1.11.10 serwera polityk uwierzytelniania i kontroli dostepu 802.1X,
1.1.11.11 serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.
1.1.12 System musi umozliwia¢ realizacje wysokiej dostepnosci elementéw funkcjonalnych,
poprzez zapewnienie redundancji dla modutéw realizujgcych dostepu do sieci i DHCP.
1.1.13 System musi umozliwia¢ uwierzytelnianie administratorow za pomocg wewnetrznej

bazy uzytkownikow i/lub zewnetrznych systemow autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL,
MariaDB, PostgreSQL, Oracle, ODBC.

1.1.14 System musi umozliwia¢ uwierzytelnianie tozsamosci i urzagdzen koncowych za pomoca
wewnetrznej bazy i/lub zewnetrznych systeméw autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, Google G Suite, WebServices/API, Radius, relacyjnych baz danych: min MySQL,
MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.

1.1.15 System musi umozliwia¢ synchronizacje danych (tozsamosci, urzadzenia konicowe,
jednostki organizacyjne, konta administracyjne, adresy MAC) z minimum systemoéw
zewnetrznych:

1.1.15.1 AirWatch
1.1.15.2 IBM Maa$
1.1.15.3 Mobilelron
1.1.15.4 Microsoft Intune
1.1.15.5 Google G Suite

1.1.15.6 Famoc
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1.1.15.7 Microsoft Active Directory
1.1.15.8 Radius
1.1.15.9 OpenLDAP
1.1.15.10 relacyjnych baz danych: MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC
1.1.15.11 CheckPoint
1.1.15.12 Service Now
1.1.16 Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami

zdalnymi, atrybutami Active Directory, tworzenia lokalnych hasel, certyfikatéw, konfiguracji
VPN, wystania konfiguracji dostepowych poprzez email.

1.1.17 System musi wspiera¢ funkcjonalno$¢ API dla masowych operacji CRUD (Create, Read,
Update, Delete) na obiektach systemu oraz procedur blokowania dostepu do sieci.

1.1.18 System musi mie¢ mozliwo$¢ autoryzacji protokotem NTLM z wieloma serwerami
Microsoft Active Directory, takze nie potgczonych relacjami zaufania.

1.1.19 System musi mie¢ mozliwo$¢ obstuge wielu PKI dla r6znych grup uzytkownikow.

1.1.20 System musi posiada¢ funkcjonalnos¢ tworzenia kont administracyjnych z

konfigurowalnym dostepem do dowolnych sposréd wszystkich funkcjonalno$ci systemu oraz do
dowolnych obiektéw utworzonych i/lub zarzadzanych w systemie.

1.1.21 System musi mie¢ mozliwo$¢ zmiany parametréw kont Microsoft Active Directory
minimum:
1.1.21.1 Login
1.1.21.2 Hasto
1.1.21.3 Imie
1.1.21.4 Nazwisko
1.1.21.5 Email
1.1.21.6 Status

1.1.22 System musi posiadac funkcjonalnos¢ konfiguracji praw kontroli dostepu do
poszczegolnych elementéw menu interfejsu oraz obiektow na poziomie ich dodawania, edycji,
kasowania.

1.1.23 Interfejs graficzny systemu musi by¢ dostepnym w réznych wersjach jezykowych (min.
w jezyku angielskim i polskim).

1.1.24 System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na

podstawie adresu IP lub podsieci.

1.1.25 System posiada identyfikacji urzadzen koncowych z wykorzystaniem MUD
(Manufacturer Usage Description) zgodnie ze standardem IETF i RFC8520.

1.1.26 System musi posiada¢ mechanizm podgladu, tworzenia map graficznych umiejscowienia
urzadzen sieciowych, koncowych, gniazdek internetowych z podziatem na budynki, pokoje oraz
wezty sieciowe.

1.1.27 System musi posiada¢ mozliwo$¢ raportowania podtaczonych tozsamosci, urzadzen
konicowych podigczonych do sieci, min. Tozsamos$¢, mac adres, urzadzenie koncowe, port, SSID,
urzadzenie sieciowe, informacja o autoryzacji oraz przydzielony Vlan z przydzielonym adresem
IP.

1.1.28 System musi zapewniac scentralizowane zarzadzanie urzadzeniami sieciowymi.
Zarzadzanie musi odbywac sie bezagentowo, a w systemie musi by¢ dostepny dedykowany
interfejs graficzny, na ktérym dostepny jest podglad wszystkich portéw i modutéw
zarzadzanego urzadzenia.

1.1.29 System musi umozliwia¢ monitoring urzadzen sieciowych oraz koncowych za pomoca
protokotu min. SNMP.

1.1.30 System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz
sprawdzanie kondycji urzadzen sieciowych oraz koncowych za pomocg min. protokotu SNMP.

1.1.31 Funkcjonalno$¢ zarzadzania urzadzeniami sieciowymi w zakresie monitoringu, zapisu
konfiguracji zmian, konfiguracji ustawien portu z zakresu:

1.1.31.1 VLANOw,
1.1.31.2 Autoryzacji,
1.1.31.3 Statusu,
1.1.31.4 Opisu.

1.1.32 System musi obstugiwa¢ mozliwos¢ automatycznego egzekwowania zdefiniowanych
polityk na urzadzeniach sieci przewodowej i bezprzewodowe;.

1.1.33 System musi zapewnia¢ funkcjonalno$¢ wizualizacji konfiguracji podsieci IP oraz
przypisania jej do jednostek.
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1.1.34 System musi posiada¢ mozliwo$¢ konfiguracji serwera DHCP dla stworzonych podsieci
IP.

1.1.35 System musi wspiera¢ funkcjonalnos¢ wiaczania i wytaczania podsieci IP, adreséw IP
bez koniecznosci usuwania ich z systemu.

1.1.36 System musi posiada¢ funkcjonalnos$¢ migracji sieci do sieci o wiekszej masce wraz z

dotychczasowa konfiguracja sieci i ustalonymi powigzaniami adreséw IP, MAC oraz konfiguracja
serwera DHCP.

1.1.37 System musi umozliwia¢ sledzenie atrybutoéw urzadzen zainstalowanych w sieci, takich
jak numer seryjny, etykieta zasobu, wersja zainstalowanego oprogramowania (firmware),
numer faktury zakupu, przypisane gwarancje wraz z powiadamianiem o zblizajagcym sie ich
koncu.

1.1.38 System musi umozliwia¢ obstuge zdarzen serwisowych, gwarancyjnych, reklamacyjnych
urzadzen sieciowych oraz uzytkownika min. rejestrowanie zdarzen, zmiane statusu urzadzenia.

1.1.39 System musi mie¢ mozliwo$¢ oddelegowania wykonania zadan, mapowania ich z
tozsamosciami uzytkownikow, urzadzeniami sieciowymi oraz urzadzeniami koncowymi.

1.1.40 System musi posiada¢ funkcjonalnos¢ przeprowadzania zaplanowanych, rutynowych
kopii zapasowych konfiguracji urzadzen sieciowych (min. w formacie tekstowym) oraz ich
sktadowania na wewnetrznym serwerze TFTP.

1.1.41 System musi by¢ wyposazony w funkcjonalno$¢ inwentaryzacji urzadzen w zakresie:
umoéw, licencji, gwarancji, dostawcow.
1.1.42 System musi posiada¢ funkcjonalnos¢ tworzenia kodéw identyfikujacych dla urzadzen

(min. typu Barcode i QR Code) oraz ich wydruk w formacie obstugiwanym przez drukarki
etykiet min. Zebra w formacie ZPL.

1.1.43 System musi umozliwia¢ konfiguracje wtasnych szablonéw przesytanych wiadomosci e-
mail oraz wydruku poswiadczen dostepu do sieci.
1.1.44 System musi posiadac¢ funkcjonalnos¢ automatycznego wyszukiwania urzadzen

sieciowych oraz koncowych w wybranych podsieciach minimum za pomocg protokotu SNMP w
wersji 1, 2c oraz 3.

1.1.45 System musi posiada¢ mechanizm automatyzacji wg harmonogramu z mozliwo$cia
symulacji dziatania, min:
1.1.45.1 Wilaczenie wskazanych portéw urzadzen sieciowych,
1.1.45.2 Wytaczenie wskazanych portéw urzadzen sieciowych,
1.1.45.3 Wykonania komend na wskazanych urzadzen sieciowych,
1.1.45.4 Dodanie znalezionych urzadzen sieciowych w skazanych podsieciach z

mozliwoscig sklonowania konfiguracji z podanego urzadzenia sieciowego wg podanych
parametréw jak: parametry dostepowe SNMP w wers;ji 1, 2¢, 3, producenta, modelu
urzadzenia.
1.1.46 System musi posiada¢ funkcjonalnos$¢ wysytania zdarzen np. do systeméw SIEM
minimum protokotem Syslog informacji z serweréw autoryzacji, DHCP, VPN, OTP.
1.1.47 System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie
lub na udziatach zewnetrznych.
1.1.48 System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz
rejestracji tozsamosci i urzadzen koncowych (BYOD).
1.1.49 System musi posiada¢ mozliwo$¢ logowania w oparciu o portale spotecznosciowe,
minimum: Facebook i Google.
1.1.50 System musi posiada¢ mozliwo$¢ wysytania danych rejestracyjnych poprzez email,
bramke SMS.
1.1.51 System musi posiadac funkcje personalizacji strony goscinnej.
1.1.52 Captive Portal musi umozliwia¢ obstuge instalacji agentéw, dystrybucji certyfikatow
uzytkownikow oraz generowania autokonfiguratorow sieci.
1.1.53 System musi posiada¢ mechanizm zarzadzania uprawnieniami uzytkownikow, ktorzy
beda mogli rejestrowac swoje urzadzenia, pobierac certyfikaty, agenty oraz uruchamia¢
autokonfiguratordw sieci.

1.1.54 Captive Portal musi sie automatycznie dostosowa¢ formatem do podtaczonego
urzadzenia koncowego min: komputer, tablet, telefon.
1.1.55 Captive Portal musi umozliwiac rejestracje gosci potwierdzanych przez konta typu

sponsor.
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1.1.56 Captive Portal musi mie¢ mozliwo$¢ wigczenia dwusktadnikowego uwierzytelniania
konta (OTP) minimum za pomocga tokenu wygenerowanego na Google Authenticatorze lub
wystanego przez bramke SMS.

1.1.57 Captive Portal musi umozliwia¢ logowanie za pomoca kont lokalnych oraz Microsoft
Active Directory.

1.1.58 Captive Portal musi posiada¢ mozliwos¢ zmiany hasta kont lokalnych oraz Microsoft
Active Directory.

1.1.59 Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomocg kodu dostepu.

1.1.60 Captive Portal musi umozliwia¢ tworzenie dynamicznych pdl formularza
rejestracyjnego, np.: pole tekstowe, lista wyboru.

1.1.61 Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych
(min. w jezyku angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrainskim).

1.1.62 Captive Portal musi posiada¢ mozliwos¢ pobrania konfiguracji dla OTP.

1.1.63 Captive Portal powinien umozliwia¢ podglad ostatnich 10 logowan do sieci.

1.1.64 Captive Portal powinien umozliwia¢ zmiane konfiguracji numeru portéw HTTP i HTTPS.

1.1.65 Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych:
na zadanie, okresowo wg zadanej liczbie dni

1.1.66 Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilo$ci nieudanych
logowan

1.1.67 System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za
pomoca protokotéw LLDP, CDP.

1.1.68 System powinien posiada¢ mechanizm integracji z systemami zewnetrznymi za pomoca

protokotu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii, blokowania dostepu
do sieci, roztaczania tozsamosci/urzadzenia koncowego, co najmniej:

1.1.68.1 Palo Alto
1.1.68.2 Fortigate
1.1.68.3 Sophos
1.1.68.4 FlowMon
1.1.68.5 ESET NOD32
1.1.68.6 CheckPoint
1.1.69 System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu interfejsu
aplikacji z mozliwoscia okreslenia dodania tozsamosci, urzadzenia koncowego, mac adresu do
kwarantanny.
1.1.70 System powinien posiada¢ mechanizm roztgczania sesji min SNMP, komend CLI, RADIUS
CoA zgodnie z RFC 5176.
1.1.71 System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux
w celu profilowania urzadzen koncowych.
1.1.72 System musi obstugiwa¢ metody profilowania do wykrywania typu urzadzeniu, systemu
operacyjnego, przez co najmniej:
1.1.72.1 DHCP Fingerprinting
1.1.72.2 DHCP SPAN
1.1.72.3 SNMP
1.1.72.4 Vendor OUI
1.1.72.5 TCP
1.1.72.6 Active Directory
1.1.72.7 CDP/LLDP
1.1.72.8 HTTP/S
1.1.72.9 DNS
1.1.72.10 Radius
1.1.72.11 WMI
1.1.72.12 MDM
1.1.72.13 WinRM
1.1.72.14 ONVIF
1.1.73 System musi umozliwia¢ integracje z zewnetrznymi rozwigzaniami typu MDM co
najmnie;j:
1.1.73.1 AirWatch
1.1.73.2 IBM MaaS
1.1.73.3 Mobilelron

1.1.73.4 Microsoft Intune
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1.1.73.5 Google G Suite
1.1.73.6 Famoc
1.1.74 System musi posiada¢ funkcjonalnos¢ dwusktadnikowego uwierzytelniania konta (OTP)
realizowang poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na systemach:
1.1.74.1 FortiGate
1.1.74.2 Pulse Secure
1.1.74.3 OpenVPN
1.1.74.4 Palo Alto
1.1.74.5 Cisco ASA
1.1.75 System musi umozliwia¢ wspotprace z agentem instalowanym na systemie koncowym,

ktdry zapewni sprawdzenie systemu koncowego pod katem zgodnosci z polityka

bezpieczenstwa co najmniej:

1.1.75.1 Czy system jest aktualny z mozliwos$cig automatycznego naprawienia
niezgodnosci

1.1.75.2 Czy wiaczony jest firewall

1.1.75.3 Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur

1.1.75.4 Czy jest wiaczone szyfrowanie dysku systemowego

1.1.75.5 Czy urzadzenie konicowe jest podigczone do domeny Microsoft Active Directory

1.1.75.6 Czy na dysku znajduja sie pliki lub katalogi wskazane przez administratora

1.1.75.7 Czy w systemie sg uruchomione procesy wskazane przez administratora

1.1.75.8 Czy w systemie sg uruchomione ustugi wskazane przez administratora z
mozliwos$cig automatycznego naprawienia niezgodnosci

1.1.75.9 Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza,
a takze pod katem:

1.1.75.10 Wartosci klucza rejestru

1.1.75.11 Typu wartosci: Number, String, Version

1.1.76 System musi posiadac¢ obstuge realizowana przez dedykowanego agenta przetaczanie
VLANGw na okreslonych portach urzadzen sieciowych.

1.1.77 System musi posiada¢ mozliwo$¢ wysytania komunikatow do uzytkownikéw min za
pomoca agenta i Captive Portal.

1.1.78 System musi wspotpracowac z serwerem tokenow.

1.1.79 System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci)
urzadzen koncowych (sieci przewodowej i bezprzewodowej) bez potrzeby angazowania
pracownikow dziato IT dla systeméw co najmnie;j:

1.1.79.1 Microsoft Windows
1.1.79.2 Mac OS

1.1.79.3 i0S

1.1.79.4 Android

1.1.80 System musi posiada¢ mozliwo$¢ instalacji certyfikatu koncowego uzytkownika poprzez
mechanizm autokonfiguracji sieci (autokonfiguratory sieci).

1.1.81 System musi umozliwia¢ wsparcie dla systeméw typu HOT-SPOT oraz serwisami
umozliwiajgcym oferowanie materiatéw promocyjnych.

1.1.82 System musi posiada¢ wbudowany skaner sieciowy umozliwiajacy co najmniej
weryfikacje otwartych portéw urzadzenia konicowego oraz zainstalowany system operacyjny.

1.1.83 System musi wspiera¢ protokét [IPvé min dla konsoli SSH, komunikacji RADIUS, NTP,
SNMP, komunikacje z Microsoft Active Directory.

1.2 Mechanizmy uwierzytelniania

1.2.1 System musi wspiera¢ protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla
zewnetrznego serwera RADIUS.

1.2.2 System musi obstugiwa¢ uwierzytelnianie w oparciu o nastepujace protokoty:
1.2.2.1 MAC,
1.2.2.2 PAP/ASCI],
1.2.2.3 CHAP,
1.2.2.4 SNMP,
1.2.2.5 802.1X.

1.2.3 wraz z mozliwo$cig wyboru szczeg6towego sposobu uwierzytelniania np. IEEE 802.1x
(PEAP), IEEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MD5),

itp.
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1.2.4 System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen koncowych i tozsamosci.
1.2.5 System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen koncowych.
1.2.6 System musi wspiera¢ implementacje protokotu 802.1X z réznymi suplikantami (min.

Windows XP, Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Apple Mac 0S X
Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu Supplicant).
1.2.7 System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztoZzone reguty:
1.2.7.1 Tozsamos$¢/Urzadzenie koncowe,
1.2.7.2 Grupa tozsamosci/urzadzen konicowych,
1.2.7.3 Parametry urzadzen koncowych, min: system operacyjny, wersja,
1.2.7.4 Atrybuty Active Directory,
1.2.7.5 Jednostka organizacyjna tozsamosci/urzadzen koncowych,
1.2.7.6 Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,
1.2.7.7 Grupy urzadzen sieciowych,
1.2.7.8 Porty urzadzen sieciowych,
1.2.7.9 Grupy portéw urzadzen sieciowych,

1.2.7.10 Jednostka organizacyjna portéw,
1.2.7.11 Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),
1.2.7.12 Data, czas waznosci polityki,
1.2.7.13 Wewnetrzny Captive Portal,
1.2.7.14 Metoda autoryzacji.
1.2.8 System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych
VSA podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujacych
producentéw:

1.2.8.1 Cisco Networks

1.2.8.2 Aruba Networks

1.2.8.3 Extreme Networks

1.2.8.4 Hewlett Packard Enterprise
1.2.8.5 Juniper Networks

1.2.8.6 Ruckus Networks

1.2.8.7 MicroTik

1.2.8.8 Ubiquiti Networks

1.2.9 System musi wspiera¢ funkcjonalnos$¢ IP-to-ID Mapping, polegajaca na taczeniu
tozsamo$ci, adresu IP, adresu MAC.
1.2.10 System musi wspiera¢ funkcjonalnos$¢ auto rejestracji, polegajaca na taczeniu

tozsamosci, urzadzenia koncowego, adresu MAC podczas etapu autoryzacji, minimum za
pomoca mechanizméw SNMP, DHCP, NMAP, WML

1.2.11 System musi posiada¢ mozliwo$¢ wdrazania polityk w catej sieci za pomoca jednej
konsoli.

1.2.12 System musi posiadac lokalng baze tozsamosci, tworzong w oparciu o pojedyncza
tozsamosc¢ i/lub w postaci zbiorczego pliku w formacie CSV.

1.2.13 System musi posiadac lokalng baze urzadzen koncowych, tworzong w oparciu o
pojedynczy obiekt i/lub w postaci zbiorczego pliku w formacie CSV.

1.2.14 System musi umozliwia¢ konfiguracje czasu waznosci hasta dla tozsamosci goscinnych
w dniach.

1.2.15 System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez
wewnetrzny Captive portal.

1.2.16 System musi umozliwia¢ automatyczng konfiguracje parametréw dostepowych do
serweréw VPN z poziomu tozsamosci.

1.2.17 System musi posiadac lokalng baze urzadzen koncowych, tworzong w oparciu o
urzadzenie koncowe i/lub w postaci zbiorczego pliku w formacie. Lokalna baza urzadzen
konicowych musi by¢ tworzona per urzadzenie koncowe na podstawie unikalnego adresu MAC.

1.2.18 System musi wspiera¢ uwierzytelnienie urzadzen koncowych na podstawie zawartych
w lokalnej bazie adreséw MAC.
1.2.19 System musi pozwala¢ na weryfikacje zalogowanego urzadzenia konicowego IoT

(Internet of Things) minimum za pomocg mechanizméw SNMP, DHCP, NMAP, Agenta oraz
wywotania akcji: powiadomienie administratoréw i/lub zablokowanie i roztgczenie ses;ji.

1.2.20 System musi umozliwia¢ automatyczng generacje certyfikatéw z poziomu tozsamosci i
urzadzen koncowych.
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1.2.21 System musi posiadac¢ funkcjonalno$¢ testowania poprawnosci polityk z poziomu
interfejsu graficznego dla wybranych tozsamosci badz urzadzen koncowych wraz z informacja
zwrotng, za pomocg, ktorej polityki zostanie przydzielony dostep do sieci.

1.2.22 System musi wspiera¢ funkcjonalnos$¢ réznych typu autoryzacji na pojedynczym porcie
urzadzenia sieciowego: min. autoryzacje pojedyncza, autoryzacje wielokrotna, uwierzytelnianie
urzadzen typu Voice VLAN, réwnoczesng obstuge réznych typow autoryzacji skonfigurowanych
na porcie i/lub autoryzacje poprzez portal www.

1.2.23 System musi umozliwiac¢ integracje z EDUROAM w zakresie autoryzacji uzytkownikow.

1.2.24 System musi umozliwia¢ przesytanie zwrotnych parametréw do systeméow
zewnetrznych i/lub urzadzen sieciowych za pomoca protokotu min. HTTP zawierajacych min.
informacje o identyfikatorze tozsamosci, adresie MAC oraz IP.

1.3 Obstuga serwerdéw certyfikatéw CA
1.4 System musi posiada¢ funkcjonalnos¢ zintegrowanego serwera certyfikacji CA (Certificate
Authority) oraz zapewnia¢ wspotprace z zewnetrznymi serwerami CA.
1.5 Funkcja CA zintegrowana oraz zewnetrzna musi zapewnia¢ przynajmniej nastepujace
funkcjonalnosci:
1.5.1 mozliwos$¢ generowania i podpisywania certyfikatow dla tozsamosci i urzadzen
konicowych.
1.5.2 mozliwos$¢ bezpiecznego przechowywania certyfikatow tozsamosci i urzadzen
konicowych.
1.5.3 Mozliwos$¢ generowanie certyfikatéw za pomoca protokotu SCEP (Simple Certificate
Enrollment Protocol).
1.5.4 ustuge OCSP (Online Certificate Status Protocol).

1.6 Obstuga serweréw VPN

1.6.1 System musi posiadac funkcje zintegrowanego serwera VPN oraz zapewnia¢ wspotprace
z Zintegrowanym oraz zewnetrznym serwerem CA,

1.6.2 System musi umozliwia¢ wystawianie konfiguracji klienckich, certyfikatow dla
serweréw VPN.

1.6.3 System musi logowac¢ wszelkie proby autoryzacji do serweréw VPN.

1.6.4 System musi zapewnia¢ przynajmniej nastepujace funkcjonalnosci serwera VPN:
1.6.4.1 Logowanie do zasobdéw firmy,
1.6.4.2 Obstuge OTP,
1.6.4.3 Przypisanie ustalonego adresu IP.

1.7 Obstuga serweréw DNS

1.7.1 System musi posiadac funkcje zintegrowanego serwera DNS.
1.7.2 System musi umozliwia¢ graficzne zarzadzanie serwerami DNS.
1.7.3 System musi zapewnia¢ przynajmniej nastepujgce funkcjonalnosci serwera DNS:

1.7.3.1 Zarzadzanie strefami,

1.7.3.2 Zarzadzanie rekordami stref,

1.7.3.3 Zatwierdzanie przez administratorow moderowanych rekordéw stref,
1.7.3.4 Weryfikacja konfiguracji przed instalacja,

1.7.3.5 Instalacja konfiguracji na serwerach DNS.

1.8 Obstuga serwer6w DHCP

1.8.1 System musi posiada¢ funkcje zintegrowanego serwera DHCP.

1.8.2 System musi wspiera¢ funkcjonalnos$¢ auto rejestracji, polegajaca na taczeniu
urzadzenia koncowego, adresu MAC podczas pracy serwera DHCP.

1.8.3 System musi zapewnia¢ przynajmniej nastepujace funkcjonalnosci serwera DHCP:

1.8.3.1 Uruchamianie ustugi dla wybranych podsieci,

1.8.3.2 Przypisanie ustalonego adresu IP dla adresu MAC.

1.8.3.3 Przypisanie réznych adresow IP dla konkretnego adresu MAC z réznych podsieci,

1.8.3.4 Mozliwo$¢ zwracania adreséw I[P wylgcznie dla wybranej i wcze$niej zdefiniowanej
grupy adreséw MAC,

1.8.3.5 Mozliwo$c¢ okreslania braku dostepu dla wybranych adreséw MAC,

1.8.3.6 Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji,
ograniczenia dla zdefiniowanej grupy adreséw MAC,
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1.8.3.7 Mozliwo$c¢ ustawienia dodatkowych parametréw zwrotnych przesytanych przez serwer
DHCP,

1.8.3.8 Mozliwo$¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji IP
dla przydziatu statycznego i dynamicznego,

1.8.3.9 Mozliwo$¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,

1.8.3.10 Dokonywanie zmian bez koniecznos$ci wylaczania ustug.

1.9 Obstuga serweréw TACACS+
1.9.1 System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostepéw urzadzen

sieciowych:

1.9.1.1 System musi umozliwia¢ grupowanie urzadzen koncowych oraz administratoréw.

1.9.1.2 System musi umozliwia¢ tworzenia haset administratorom.

1.9.1.3 System musi umozliwia¢ tworzenie listy komend uprawnien dla administratoréow

1.9.1.4 System musi raportowac o wszystkich wydanych komendach na kontrolowanych
urzadzeniach sieciowych.

1.9.1.5 System musi umozliwia¢ zmiane hasta administratora z poziomu urzadzenia sieciowego
wg ustalonego czasu.

1.9.1.6 System musi umozliwia¢ logowanie za pomocg poswiadczen Microsoft Active Directory.

1.9.1.7 System musi wspiera¢ logowanie administratoréw za pomocg tokenéw OTP.

1.10 Raportowanie i monitoring
1.10.1 System musi umozliwia¢ generowanie raportdw oraz monitoring przynajmnie;j

nastepujacych parametréw:

1.10.1.1 Monitoring autoryzacji:
1.10.1.1.1 Top 10 uwierzytelnien pomyslnych (zaakceptowanych autoryzacji),
1.10.1.1.2 Top 10 autoryzacji odrzuconych,
1.10.1.1.3 Top 10 urzadzen sieciowych z najwiekszg liczbg autoryzacji,
1.10.1.1.4 Top 10 urzadzen sieciowych z najwieksza liczba autoryzacji odrzuconych,
1.10.1.1.5 Top 10 SSID z najwieksza liczbg autoryzacji,
1.10.1.1.6 Top 10 SSID z najwieksza liczbg autoryzacji odrzuconych,
1.10.1.1.7 Autoryzacje zaakceptowane w ciggu ostatnich 30 dni,
1.10.1.1.8 Autoryzacje odrzucone w ciggu ostatnich 30 dni,
1.10.1.1.9 Obciazenie serwera autoryzacji,
1.10.1.1.10 Ostatnie 100 zdarzen autoryzacji,
1.10.1.1.11 Top 10 unikalnych urzadzen konicowych wg. tozsamosci.

1.10.1.2 Monitoring dla zdarzen systemowych:
1.10.1.2.1 Ostatnie 100 zdarzen systemowych,
1.10.1.2.2 Top 10 zdarzenia typu error z Sysloga,
1.10.1.2.3 Top 10 zdarzenia typu TopSeverity z Sysloga,
1.10.1.2.4 Obcigzenie serwera Syslog.

1.10.1.3 Monitoring dla zdarzen DHCP:
1.10.1.3.1 Wykorzystanie podsieci statyczne i dynamiczne,
1.10.1.3.2 Ilo$¢ uzywanych adreséw DHCP,
1.10.1.3.3 Ostatnie 100 zdarzen DHCP,
1.10.1.3.4 Procentowe wykorzystanie serwera DHCP,
1.10.1.3.5 Top 10 DHCP z najwieksza liczbg przyznanych adresow,
1.10.1.3.6 Top 10 DHCP z najwieksza liczba kolizji IP,
1.10.1.3.7 Top 10 DHCP z najwieksza liczba odrzuconych IP,
1.10.1.3.8 Top 10 DHCP z wykorzystang pula IP,
1.10.1.3.9 Obciazenie serwera DHCP.

1.10.1.4 Monitoring dla tozsamosci:
1.10.1.4.1 Podzial tozsamosci ze wzgledu na typ konta,
1.10.1.4.2 Podziatl tozsamosci ze wzgledu na tozsamosci aktywne i nieaktywne,
1.10.1.4.3 Podziatl tozsamosci ze wzgledu na serwer autoryzacji,
1.10.1.4.4 Podziatl tozsamosci ze wzgledu na konta, ktére stracity waznos¢,
1.10.1.4.5 Wykorzystanie kont go$cinnych z dostepem czasowym.

1.10.1.5 Monitoring dla urzadzen koncowych:
1.10.1.5.1 Podziatl urzadzen ze wzgledu na ich status,
1.10.1.5.2 Podzial urzadzen ze wzgledu na ich typ,
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1.10.1.5.3 Podziatl urzadzen ze wzgledu na serwer autoryzacji,
1.10.1.5.4 Podzial urzadzen ze wzgledu na urzadzenia aktywne i nieaktywne.
1.10.1.6 Monitoring dla urzadzen sieciowych:
1.10.1.6.1 Podziatl urzadzen ze wzgledu na urzadzenia aktywne i nieaktywne.
1.10.1.6.2 Podzial urzadzen ze wzgledu na ich typ.
1.10.1.7 Raport stanu systemu (min. szczegétowy dane z nodéw systemu, wykorzystanie
polityk dostepu, ostatnie krytyczne btedy, niski status komponentéw drukarek, ostanie
aktywnosci serweréw autoryzacji, DHCP, urzadzen sieciowych uwzgledniajacy ostatnig
aktywnos¢ autoryzacji, obcigzenie procesora, pamieci, zmiany konfiguracji, obciazenie
serwera DHCP, autoryzacji, obcigzenia portéow - przepustowos¢, liczby autoryzaciji)
dostepny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu email.

1.10.1.8 Raport ze zdarzen logowania z informacjg o nadam adresie IP.

1.10.1.9 Raport stanu systemu z poziomu konsoli CLI min. obcigZenie procesora,
pamieci, przestrzeni dyskowej, dziatania ustug.

1.10.1.10 Raport z logéw DHCP z informacjg o polityce dostepu logowania do sieci.

1.10.1.11 System musi posiada¢ mechanizm graficznego podgladu stanu przetacznika i
portéw w czasie rzeczywistym.

1.10.1.12 System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych
dziatajagcych w stosie.

1.10.1.13 System musi wspiera¢ mechanizm graficznego podgladu wykrytych
niezgodnosci vlanow w urzadzeniach sieciowych dziatajacych w srodowisku.

1.10.1.14 System musi wpiera¢ funkcjonalno$¢ graficznego monitoringu zasobow
zarzadzanych drukarek sieciowych.

1.10.1.15 System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz

urzadzen koncowych w tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie
urzadzen koncowych wg tozsamosci na dzien, parametry urzadzen konncowych, min: system
operacyjny, wersja.

1.10.1.16 System musi umozliwia¢ podglad tozsamosci, urzadzen koncowych
zalogowanych do sieci w czasie rzeczywistym z podziatem wg urzadzen sieciowych,
kontroleréw wifi.

1.10.1.17 Raport z logéw OTP z informacja o poprawnej i btednej autoryzacji, wystanego
tokenu przez bramke SMS.
1.10.1.18 Raport zdarzen Microsoft Active Directory, minimum:

1.10.1.18.1 Logowania, wylogowania z system w tym btedne logowania
1.10.1.18.2 Logowania do sieci 802.1X

1.11 Alarmy
1.11.1 1. System musi umozliwia¢ generowanie alarméw systemowych w sytuacjach
krytycznych za pomoca:
1.11.1.1 wiadomosci e-mail,
1.11.1.2 Syslog,
1.11.1.3 notyfikacji systemowych.
1.11.2 Alarmy moga by¢ generowane w sytuacjach, min:
1.11.2.1 [losci obstugiwanych transakcji RADIUS,
1.11.2.2 Opdznienie obstugi transkacji RADIUS,
1.11.2.3 Statusu krytycznego modutéw.
1.11.3 System musi posiadac¢ zestaw narzedzi diagnostycznych dla rozwigzywania problemoéw,
w tym:
1.11.3.1 badanie tgcznosci IP za pomoca ping, traceroute,
1.11.3.2 tcpdump protokotéw RADIUS, TACACS+,
1.11.3.3 wyszukiwanie zdarzen RADIUS z uwzglednieniem:

1.11.3.3.1 nazwy uzytkownika,

1.11.3.3.2 adresu MAC,

1.11.3.3.3 statusu uwierzytelnienia (udana lub nieudana),

1.11.3.3.4 powodu, jezeli uwierzytelnienie nieudane,

1.11.3.3.5 zakresu czasowego, co do dnia, godziny i minuty,
1.11.4 wykonanie zdalnego polecenia na urzadzeniu sieciowym.

1.12 Dodatkowe informacje:
1.12.1 1 licencja bezterminowe
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1.12.2 Termin dostawy — maksymalnie do 7 dni od dnia podpisania umowy:.
1.12.3 Wsparcie techniczne na okres 36 m-cy,
1.12.4 Wsparcie techniczne obejmuje:
1.12.4.1 kontakt z dziatem wsparcia technicznego za posrednictwem poczty
elektronicznej;
1.12.4.2 pomoc techniczng majaca na celu rozwigzywanie powtarzalnych i
rozwigzywalnych probleméw zwigzanych z oprogramowaniem;
1.12.4.3 udzielanie wsparcia przy identyfikacji probleméw trudnych do powtdrzenia;
1.12.4.4 wsparcie przy rozwigzywaniu probleméw oraz pomoc w okreslaniu
parametréw dla konfiguracji oprogramowania oraz wstepne obejscia dla wykrytych
probleméw;
1.12.4.5 dostep do dokumentacji technicznej;
1.12.4.6 dostep do aktualizacji oraz poprawek oprogramowania;
1.12.4.7 rozpatrywanie wszystkich zdarzen, ktdre zostang zgtoszone drogg mailowa, w
czasie nie przekraczajacym 14 dni roboczych.
Data; kwalifikowany podpis elektroniczny
lub podpis zaufany lub podpis osobisty



