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WSTEP

Niniejszy dokument

okresla minimalne wymagania dla

infrastruktury  sprzetowe;j,

oprogramowania narzedziowego oraz szkolen, ktére powinny zosta¢ dostarczone w ramach

realizacji projektu pn.: ,Cyfrowa Gmina”. Zakup jest finansowany ze srodkéw Europejskiego

Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata

2014-2020 Osi Priorytetowej V Rozwaj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na

zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej

odporno$ci na zagrozenia, dotyczacy realizacji projektu grantowego ,,Cyfrowa Gmina”

Zamawiajgcy w niniejszym postepowaniu dopuszcza sktadanie ofert czesciowych:

» CZESC | - Dostawa sprzetu komputowego,
» CZESC Il — Szkolenia dla administratoréw.
» CZESC lll - Zakup urzgdzenia UTM

CZESC | - DOSTAWA SPRZETU KOMPUTEROWEGO

1. Stacje robocze z systemem operacyjnym i monitorem Typ 1 — 11 szt..

Lp. Nazwa komponentu

Wymagane minimalne parametry urzadzenia

Potwierdzenie
spetnienia
wymagan OPZ
(W celu
potwierdzenia
spetnienia
wymagan SWZ
nalezy wpisac¢
SPELNIA oraz
podac¢ istotne
parametry
faktyczne)*

1 2

3

Stacja robocza z systemem operacyjnym i monitorem

Komputer stacjonarny. W ofercie wymagane jest podanie modelu,
symbolu jednoznacznie okreslajgcego wersje oraz producenta
W przypadku gdy element zamodwienia opisany za pomocg
modelu i producenta wystepuje w réznych konfiguracjach nalezy
zaoferowa¢ model odpowiadajacy konfiguracji w 100 %
spetniajgcej wymagania SWZ pod rygorem odmowy odbioru
przedmiotu zamowienia ze wszelkimi konsekwencjami.

Komputer bedzie wykorzystywany dla potrzeb aplikaciji
biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych,
dostepu do Internetu oraz poczty elektronicznej, jako lokalna
baza danych.

1. Typ
2. Zastosowanie
3 Wydajnosé

obliczeniowa

Procesor dedykowany do pracy w komputerach stacjonarnych,
osiggajacy w tescie Passmark CPU Mark, w kategorii Average
CPU Mark wynik co najmniej 12 400 punktéw na dzien 15
listopada 2022 r.. wedlug wynikdow opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php

4. Pamigé¢ RAM

Minimum 8GB DDR4 2666MHz. Mozliwos¢ rozbudowy do min
64GB. Jeden slot DIMM wolny.

5. Pamigeé masowa

Dysk M.2 SSD minimum 256GB PCle NVMe

Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5” lub
3.5

6. Wydajnos¢ grafiki

Zintegrowana z procesorem

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptyta gtéwna, zgodna z High
Definition, wewnetrzny gto$nik w obudowie komputera. Port
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stuchawek i mikrofonu na przednim panelu, dopuszcza sie
rozwigzanie port combo, na tylnym panelu min. port audio line out.

Obudowa

Typu Small Form Factor z obstugg kart wytgcznie o niskim
profilu. Umozliwiajgca montaz minimum 1 x dysku 3.5” lub 1 x
dysku 2.5” wewnatrz obudowy. Naped optyczny zamontowany w
dedykowanej wnece. Obudowa fabrycznie przystosowana do
pracy w orientacji poziomej i pionowej. Otwory wentylacyjne
usytuowane wytgcznie na przednim oraz tylnym panelu
obudowy.

Zasilacz o mocy min. 200W pracujacy w sieci 230V 50/60Hz
pradu zmiennego.

Modut konstrukcji obudowy w jednostce centralnej komputera
powinien pozwala¢ na demontaz kart rozszerzen bez
koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretéw, $rub
motylkowych). Obudowa w jednostce centralnej musi by¢
otwierana bez koniecznosci uzycia narzedzi (wyklucza sie uzycie
standardowych wkretéw, srub motylkowych) oraz musi posiadac
czujnik otwarcia obudowy wspétpracujgcy z oprogramowaniem
zarzgdzajgco — diagnostycznym. Obudowa musi umozliwiac
zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej oraz ktodki (oczko w obudowie do zatozenia ktodki).
Wbudowany wizualny system diagnostyczny oparty o
sygnalizacie LED np. wiacznik POWER, stuzacy do
sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami, sygnalizacja oparta na zmianie statuséw diody
LED (zmiana barw oraz miganie). System usytuowany na
przednim panelu. System diagnostyczny musi sygnalizowa¢
minimum: uszkodzenie lub brak pamieci RAM, uszkodzenie plyty
gtéwnej, awarie BIOS’'u, awarie procesora. Oferowany system
diagnostyczny nie moze wykorzystywaé minimalnej ilosci wolnych
slotéw na ptycie gtdwnej, wymaganych wnek zewnetrznych w
specyfikacji i dodatkowych oferowanych przez wykonawce, oraz
nie moze by¢ uzyskany przez konwertowanie, przerabianie
innych ztgczy na plycie gtéwnej nie wymienionych w specyfikaciji
a ktore nie sg dedykowane dla systemu diagnostycznego. Kazdy
komputer powinien by¢ oznaczony niepowtarzalnym numerem
seryjnym umieszczonym na obudowie, oraz musi by¢ wpisany na
state w BIOS.

Bezpieczenstwo

Urzgdzenie powinno posiada¢ zabezpieczony (np. kryty w
laminacie ptyty gtéwnej)uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiadaé mozliwo$¢é
szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Proba usuniecia
dedykowanego uktadu musi doprowadzi¢ do uszkodzenia catej
ptyty gtéwnej. System diagnostyczny z graficznym interfejsem
uzytkownika musi by¢ zaszyty w tej samej pamieci flash co
BIOS, dostepny z poziomu szybkiego menu boot lub BIOS,
umozliwiajgcy przetestowanie komputera a w szczegolnosci
jego sktadowych. System musi zapewni¢ petng funkcjonalnosc,
a takze zachowywac interfejs graficzny nawet w przypadku
braku dysku twardego oraz jego uszkodzenia, nie wymagajgcy
stosowania zewnetrznych nosnikéw pamigci masowej oraz
dostepu do internetu i sieci lokalne;.

10.

BIOS

BIOS zgodny ze specyfikacjg UEFI. Petna obstuga BIOS za
pomocg klawiatury i myszy oraz samej myszy. BIOS musi byé
wyposazony w automatyczng detekcje zmiany konfiguraciji,
automatycznie nanoszacy zmiany w konfiguracji w
szczegoblnosci: procesor, wielkos¢ pamieci, pojemnos¢ dysku.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera, bez dodatkowego oprogramowania (w tym
réwniez systemu diagnostycznego) i podtgczonych do niego
urzadzen zewnetrznych odczytania z BIOS informacji minimum
o: wersji BIOS, nr seryjnym komputera, ilosci zainstalowanej
pamieci RAM, predkosci zainstalowanych pamieci RAM,
technologii wykonania pamieci, sposobie obsadzeniu slotéw
pamieci z rozbiciem na wielkosci pamieci i banki, typie
zainstalowanego procesora, ilosci rdzeni zainstalowanego

Strona: 3



procesora, typowej predkosci zainstalowanego procesora,
minimalnej i maksymalnej osigganej predkosci zainstalowanego
procesora, pojemnosci zainstalowanego lub zainstalowanych
dyskoéw twardych, wszystkich urzagdzeniach podpietych do
dostepnych na plycie gtéwnej portéw SATA, MAC adresie
zintegrowanej karty sieciowej, zintegrowanym uktadzie
graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane
rozwigzania oparte o pamigé masowa (wewnetrzng lub
zewnetrzng), zaimplementowane poza systemem BIOS
narzedzia, np. system diagnostyczny, dodatkowe
oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji
roboczej z zewnetrznych urzgdzen, mozliwo$¢ ustawienia hasta
uzytkownika umozliwiajgcego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym uruchomieniem) przy
jednoczesnym zdefiniowanym hasle administratora. Uzytkownik
po wpisaniu swojego hasta musi by¢ w stanie zidentyfikowac
ustawienia BIOS. Mozliwos¢ ustawienia haset uzytkownika i
administratora sktadajacych sie z cyfr, matych liter, duzych liter
oraz znakow specjalnych. Mozliwos$¢ wigczenia/wytgczenia
kontrolera SATA (w tym w szczegdlnosci pojedynczo),
Mozliwo$¢ ustawienia portéw USB minimum w trybie ,no
BOOT” (podczas startu komputer nie wykrywa urzadzen
bootujgcych typu USB). Mozliwo$é wytaczania portéw USB
pojedynczo.

Mozliwos$¢ dokonywania backup’u BIOS wraz z ustawieniami na
dysku wewnetrznym.

Oferowany BIOS musi posiada¢ poza swojg wewnetrzng
strukturg menu szybkiego boot'owania ktére umozliwia m.in.:
uruchamianie systemu zainstalowanego na dysku twardym,
uruchamianie systemu z urzadzen zewnetrznych, uruchamianie
systemu z serwera za posrednictwem zintegrowanej karty
sieciowej, uruchomienie graficznego systemu diagnostycznego,
wejscie do BIOS, upgrade BIOS.

Sprzetowe wsparcie technologii wirtualizacji realizowane facznie
w procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu

11. Wirtualizacja (mozliwo$¢  wigczenia/wylgczenia  sprzetowego  wsparcia
wirtualizacji dla poszczegolnych komponentéw systemu).
Zgodnos¢ z Oferowane modele komputeréw muszg poprawnie
12 system a_mi N wspotpracowac z dostarczonym systemem operacyjnym.
’ operacyjnymi i
standardami
Zainstalowany system operacyjny spetniajgcy nastepujgce
wymagania, poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacii:

1. Licencja bezterminowa zapewniajgca prawo do
wykorzystywania przez jednostki samorzadu
terytorialnego.

2. Polska wersja jezykowa.

3. System operacyjny powinien byé dostarczony w
najnowszej oferowanej przez producenta wersji z
mozliwoscig zmiany na wersje rownowazng do wersji

13. System operacyjny poprzedniej, w petni funkcjonalne;j.

4.  Aktualizacje funkcji dla systemu operacyjnego.

5. Obstuga procesoréw wielordzeniowych.

6. Graficzny okienkowy interfejs uzytkownika.

7. Obstuga co najmniej 8 GB RAM.

8. Dostep do aktualizacji w ramach zaoferowanej wers;ji

systemu operacyjnego przez Internet bez
dodatkowych opfat.

9. Whbudowana zapora internetowa (firewall) dla ochrony
potgczen internetowych.

10. Mozliwos¢ zdalnej automatycznej instalaciji,
konfiguracji, administrowania oraz aktualizowania
systemu.
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11. Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikdw zarzadzane
zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

12. Mozliwos¢ przystosowania stanowiska dla osob
niepetnosprawnych:

® narrator odczytujgcy zawarto$¢ ekranu,
® |upa powiekszajgca zawartos¢ ekranu,

® regulacja jasnosci i kontrastu ekranu,

® mozliwo$¢ odwrdcenia koloréw np. biaty tekst na
czarnym tle,

® poprawa widocznosci elementéw ekranu np.
regulowanie grubosci kursora myszy - matej strzatki
na ekranie, wskazujgcej lokalizacje myszy i czasu
trwania powiadomien systemowych,

® funkcja sterowania mysza z klawiatury numerycznej,

® funkcja klawiszy trwatych, ktéra sprawia, ze skrét
klawiszowy jest uruchamiany po nacis$nieciu jednego
klawisza,

®  Kkorzystanie z wizualnych rozwigzan alternatywnych
wobec dzwigkow,

® funkcja napiséw w tresciach wideo,

®  mozliwos¢ skorzystania z wizualnych rozwigzan
alternatywnych wobec dzwiekow;

16. Mozliwo$¢ zarzgdzania stacjg roboczg poprzez
polityki.

17. System musi posiada¢ narzedzia stuzgce do
administracji, wykonywania kopii zapasowych polityk i
ich odtwarzania oraz generowania raportow z
ustawien polityk.

18. Wsparcie dla min. Sun Java i .NET Framework 1.1 i
2.013.0i4.5 - umozliwiajgcych uruchomienie
aplikacji dziatajgcych we wskazanych srodowiskach.

19. Wsparcie dla min. JScript i VBScript - mozliwo$¢
uruchamiania interpretera polecen.

20. Rozwigzanie stuzgce do automatycznego zbudowania
obrazu systemu wraz z aplikacjami. Obraz systemu
stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego
w catosci poprzez sie¢ komputerows.

21. Graficzne srodowisko instalacji i konfiguraciji.

22. Transakcyjny system plikéw pozwalajgcy na
stosowanie przydziatéw na dysku dla uzytkownikéw.

23. Zarzadzanie kontami uzytkownikow sieci oraz
urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

24. Oprogramowanie dla tworzenia kopii zapasowych,
automatyczne wykonywanie kopii plikéw z
mozliwoscig automatycznego przywrécenia wersji
wczesniejszej.

25. Mozliwos¢ przywracania plikow systemowych.
Mozliwo$¢ identyfikacji sieci komputerowych, do ktérych jest
podtgczony komputer, zapamietywania ustawien i przypisywania
do min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.).

14.

Certyfikaty i
standardy

Deklaracja zgodnosci CE

Urzadzenia muszg by¢ wyprodukowane zgodnie z normg PN-
EN ISO 50001 oraz ISO 9001

Urzadzenie powinno spetanic¢ kryteria Srodowiskowe, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci dokumentu (wg
wytycznych Krajowej Agencji Poszanowania Energii S.A.,
zawartych w dokumencie ,Opracowanie propozycji kryteriow
Srodowiskowych dla produktéw zuzywajgcych energie
mozliwych do wykorzystania przy formutowaniu specyfikacji na
potrzeby zamowien publicznych”, pkt. 3.4.2.1; dokument z
grudnia 2006), w szczegdlnosci zgodnosci z norma ISO 1043-4
(lub normg réwnwowazng) dla plyty gtéwnej oraz elementéw
wykonanych z tworzyw sztucznych o masie powyzej 25 gram -
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15.

Wymagania
dodatkowe

Whbudowane porty minimum: 1x Display Port 1.4 lub 1x HDMI (w
zaleznosci od dostarczanego w zestawie monitora), port audio
typu combo (stuchawka/mikrofon) na przednim panelu, port
audio-out na tylnym panelu obudowy, 1xRJ-45, 8 portéw USB
wyprowadzonych na zewnatrz obudowy, w tym min 2 porty USB
na przednim panelu obudowy i min. 4 porty USB 3.2 gen. 1

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy
komputera) wszystkich portéw USB nie moze by¢ osiggnieta w
wyniku stosowania konwerteréw, przejscidwek lub przewodéw
potaczeniowych itp. Zainstalowane porty nie mogg blokowac
instalacji kart rozszerzen w ztgczach wymaganych w opisie ptyty
gtéwne;j.

Karta sieciowa 10/100/1000 zintegrowana z plytg gtdéwna,
wspierajgca obstuge WolL (funkcja wigczana przez uzytkownika).

Ptyta gtéwna dedykowana dla danego urzadzenia, wyposazona
minimum w: 1 x PCle x16 Gen.3, 1 x PCle x1, 2 x DIMM z obstugg
do 64 GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA 3.0.

Jedno ztacze M.2 dla dyskow oraz ztgcze M.2 bezprzewodowej
karty sieciowe;.

Klawiatura USB w ukfadzie polski programisty
Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)

Whbudowana nagrywarka DVD +/-RW

16.

Monitor

Przekatna matrycy min. 27”

Rozdzielczo$¢ natywna minimum: Full HD (1080p) 1920 x 1080
przy 60 Hz

Jasnos$¢ minimum: 300 cd/m?
Wspétczynnik ksztattu: 16:9

Czas reakcji matrycy minimum: 8 ms (szary-do-szarego,
normalny), 5 ms (szary-do-szarego, szybki)

Powtoka ekranu: Antyrefleksyjna

Ztagcza wejsciowe minimum: 1 x Display Port 1.2 lub HDMI (w
zaleznosci od wyj$¢ umieszczonych w karcie graficznej
zastosowanej w stacji roboczej.)

Regulacja pozycji ekranu: Odchylenie i wysokos$¢

Kabel dostosowany do rodzaju ztgcz miedzy kartg graficzng a
monitorem.

17.

Ergonomia

Gtlosnosc jednostki centralnej mierzona zgodnie z normg ISO
7779 (lub normg réwnowazng) oraz wykazana zgodnie z normg
1ISO 9296 (lub norma réwnowazng) w pozycji obserwatora w
trybie pracy jatowej (IDLE) wynoszgca maksymalnie 30 dB.

18.

Wsparcie techniczne
producenta

Dedykowany portal techniczny, umozliwiajgcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych
komponentéw. Mozliwo$¢ sprawdzenia kompletnych danych o
urzgdzeniu na jednej witrynie internetowej prowadzonej przez
producenta (minimum: automatyczna identyfikacja komputera,
konfiguracja fabryczna, konfiguracja biezaca, rodzaj gwarancji,
data wygasniecia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie,
tworzenie dysku recovery systemu operacyjnego).

19.

Warunki gwarancji

36-miesigczna gwarancja na miejscu u klienta.
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(uwaga: kryterium oceny ofert o wadze 40 %: Zamawiajacy
wymaga minimalnego okresu gwarancji 24 miesiace,
wykonawca moze zaoferowac w ofercie wigzacy dla niego 36
miesigczny termin gwarancji)

Serwis w jezyku polskim a $wiadczone ustugi serwisowe nie
mogg wplywa¢é na wazno$¢ uprawnien gwarancyjnych
Zamawiajgcego.

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Wymagane wsparcie (telefoniczne oraz mailowe) w jezyku
polskim odnos$nie konfiguracji i rozwigzywania probleméw.

W przypadku awarii, dyski twarde zostajg u Zamawiajgcego.

20.

Dodatkowe
oprogramowanie

Oprogramowanie zarzadzajace komputera, instalowane na
etapie produkcji komputera, umozliwiajgce min.:

- monitorowanie komputera i generowanie zgtoszen o btedach /
nieprawidlowym dziataniu w zakresie pracy komponentéw i
wydajnosci systemow

- powiadamiania o nowych wersjach sterownikéw i umozliwienie
uzytkownikowi wykonania upgrade systemu

- powiadomienie o problemach wydajnosciowych i diagnozowanie
/ rozwigzywanie takich problemow

- $ledzenia kluczowych komponentéow i przewidywanie awarii
przed ich wystgpieniem.

Oprogramowanie z nieograniczong licencja czasowo na
uzytkowanie umozliwiajace:

-upgrade i instalacje wszystkich sterownikéw, aplikacji
dostarczonych w obrazie systemu operacyjnego producenta,
BIOS’'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,

-mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika,
kazdej aplikacji, BIOS’u bezposrednio na stronie producenta przy
uzyciu potgczenia internetowego  z  automatycznym
przekierowaniem a w szczegoélnosci informacji o: poprawkach i
usprawnieniach dotyczacych aktualizacji, dacie wydania ostatniej
aktualizacji, priorytecie aktualizacji, zgodnosci z systemami
operacyjnymi, jakiego komponentu sprzetu dotyczy aktualizacja,
wszystkich poprzednich aktualizacjach z informacjami jak
powyzej.

- wykaz najnowszych aktualizacji z podziatem na krytyczne
(wymagajgce natychmiastowej instalacji), rekomendowane i
opcjonalne

- mozliwo$¢ wigczenia/wytgczenia funkcji automatycznego
restartu w przypadku, kiedy jest wymagany przy instalacji
sterownika, aplikacji ktéra tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegdblnosci z uwzglednieniem daty ( dd-mme-rrrr )

- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z dokladng data ( dd-mme-rrrr) i wersjg (rewizja
wydania)
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- dokfadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z
informacjg o zainstalowanej obecnie wersji dla oferowanego
komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji,
znalezionych  aktualizacjach, $ciggnietych  aktualizacjach,
zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania,
instalowania oraz mozliwo$¢ exportu takiego raportu do pliku
*xml od razu spakowany z rozszerzeniem *.zip. Raport musi
zawiera¢ zestawienie z doktadng datg (dd-mm-rrrr ) i godzing z
podjetych i wykonanych akcji/zadan w przedziale czasowym do
min. 1 roku.

2. Stacje robocze z systemem operacyjnym i monitorem Typ 2 — 2 szt.

Lp.

Nazwa komponentu

Wymagane minimalne parametry urzadzenia

Potwierdzenie
spetnienia
wymagan OPZ
(Nalezy wpisa¢
SPELNIA oraz
podac¢ istotne
parametry
faktyczne)*

2

3

4

Stacja

robocza z systemem operacyjnym i monitorem

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu,
symbolu jednoznacznie okreslajgcego wersje oraz producenta.

W przypadku gdy element zamdwienia opisany za pomocg
modelu i producenta wystepuje w réznych konfiguracjach nalezy
zaoferowa¢ model odpowiadajgcy konfiguracji w 100 %
spetniajgcej wymagania SWZ pod rygorem odmowy odbioru
przedmiotu zamowienia ze wszelkimi konsekwencjami.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostgpu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych.

Wydajnosé
obliczeniowa

Procesor osiggajacy w tescie PassMark Performance Test, co
najmniej 12400 punktéw w kategorii Average CPU Mark na dzien
15 listopada 2022 r.. Wynik dostepny na stronie:
https://www.cpubenchmark.net/cpu_list.php

Pamigeé¢ RAM

Minimum 8GB DDR4. Mozliwo$¢ rozbudowy do min 64GB. Jeden
slot DIMM wolny.

Pamie¢ masowa

Dysk M.2 SSD minimum 256GB PCle NVMe. Obudowa musi
umozliwia¢ montaz 2 dodatkoweych dyskéw 2.5” lub 3.5”

Wydajnos¢ grafiki

Dedykowana zewnetrzna karta graficzna z wlasng
niewspotdzielong pamiecig minimum 4GB GDDR6 osiggajaca

w tescie PassMark Performance Test co najmniej 2700 punktow
w kategorii Average G3D Rating na dzien 15 listopada 2022 r.
Wynik dostepny na stronie:
http://www.videocardbenchmark.net/gpu_list.php Wbudowane
porty minimum: 2x Display Port 1.4 -3x lub 2x HDMI
(Dopasowane do wejs¢ monitora ujetego w ofercie). Karta
graficzna dedykowana musi jednoczes$nie pracowac z kartg
graficzng zintegrowang z ptytg gtéwna.

Wyposazenie
multimedialne

Karta dzwigkowa zintegrowana z ptytg gtéwna, zgodna z High
Definition, wewnetrzny gtosnik w obudowie komputera. Port
stuchawek i mikrofonu na przednim panelu, dopuszcza sie
rozwigzanie port combo, na tylnym panelu min. port audio line out.

Obudowa

Typu Tower. Umozliwiajgca montaz minimum 2 dyskéw 3.5” lub
2 dyskow 2.5” wewnatrz obudowy. Naped optyczny
zamontowany w dedykowanej wnece. Obudowa fabrycznie
przystosowana do pracy w orientacji poziomej i- lub pionowe;j.
Otwory wentylacyjne usytuowane wytgcznie na przednim oraz
tylnym panelu obudowy.
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Zasilacz o mocy wymaganej dla zainstalowanych podzespotow z
20 procentowym zapasem, pracujgcy w sieci 230V 50/60Hz
pradu zmiennego.

Modut konstrukcji obudowy w jednostce centralnej komputera
powinien pozwalaé na demontaz kart rozszerzen bez
koniecznosci uzycia narzedzi (wyklucza sie uzycie wkretow, srub
motylkowych). Obudowa w jednostce centralnej musi byc¢
otwierana bez koniecznosci uzycia narzedzi (wyklucza sie uzycie
standardowych wkretoéw, srub motylkowych) oraz musi posiada¢
czujnik otwarcia obudowy wspoipracujgcy z oprogramowaniem
zarzgdzajgco — diagnostycznym. Obudowa musi umozliwiaé
zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej oraz kiédki (oczko w obudowie do zatozenia ktodki).
Whbudowany wizualny system diagnostyczny oparty o
sygnalizacje LED np. wilgcznik POWER, stuzacy do
sygnalizowania i diagnozowania problemoéw z komputerem i jego
komponentami, sygnalizacja oparta na zmianie statuséw diody
LED (zmiana barw oraz miganie). System usytuowany na
przednim panelu. System diagnostyczny musi sygnalizowac
minimum: uszkodzenie lub brak pamigci RAM, uszkodzenie plyty
gtéwnej, awarie BIOS’u, awarie procesora. Oferowany system
diagnostyczny nie moze wykorzystywac minimalnej ilosci wolnych
slotow na plycie gtéwnej, wymaganych wnek zewnetrznych w
specyfikacji i dodatkowych oferowanych przez wykonawce, oraz
nie moze by¢ uzyskany przez konwertowanie, przerabianie innych
ztgczy na ptycie gtéwnej nie wymienionych w specyfikacji a ktore
nie sg dedykowane dla systemu diagnostycznego. Kazdy
komputer powinien by¢ oznaczony niepowtarzalnym numerem
seryjnym umieszczonym na obudowie, oraz musi by¢ wpisany na
state w BIOS.

Bezpieczenstwo

Zabezpieczony (np. ukryty w laminacie ptyty gtéwnej) uktad
sprzetowy stuzgcy do tworzenia i zarzadzania wygenerowanymi
przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Prdba usunigcia dedykowanego uktadu musi
doprowadzi¢ do uszkodzenia catej ptyty gtéwnej. System
diagnostyczny z graficznym interfejsem uzytkownika musi by¢
zaszyty w tej samej pamieci flash co BIOS, dostepny z poziomu
szybkiego menu boot lub BIOS, umozliwiajgcy przetestowanie
komputera a w szczegdlnosci jego sktadowych. System musi
zapewni¢ petng funkcjonalnosé¢, a takze zachowywac interfejs
graficzny nawet w przypadku braku dysku twardego oraz jego
uszkodzenia, nie wymagajacy stosowania zewnetrznych
nosnikow pamigci masowej oraz dostepu do internetu i sieci
lokalne;.

10.

BIOS

BIOS zgodny ze specyfikacjg UEFI. Peina obstuga BIOS za
pomoca klawiatury i myszy oraz samej myszy. BIOS musi by¢
wyposazony w automatyczng detekcje zmiany konfiguraciji,
automatycznie nanoszacy zmiany w konfiguracji w
szczegolnosci: procesor, wielko$¢ pamieci, pojemnosé dysku.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera, bez dodatkowego oprogramowania (w tym
réwniez systemu diagnostycznego) i podtgczonych do niego
urzadzen zewnetrznych odczytania z BIOS informacji minimum
o: wersji BIOS, nr seryjnym komputera, ilosci zainstalowanej
pamieci RAM, predkosci zainstalowanych pamieci RAM,
technologii wykonania pamigci, sposobie obsadzeniu slotow
pamieci z rozbiciem na wielkosci pamieci i banki, typie
zainstalowanego procesora, ilosci rdzeni zainstalowanego
procesora, typowej predkosci zainstalowanego procesora,
minimalnej i maksymalnej osigganej predkosci zainstalowanego
procesora, pojemnosci zainstalowanego lub zainstalowanych
dyskéw twardych, wszystkich urzgdzeniach podpietych do
dostepnych na ptycie gtéwnej portéow SATA, MAC adresie
zintegrowanej karty sieciowej, zintegrowanym uktadzie
graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane

Strona: 9



rozwigzania oparte o pamie¢ masowg (wewnetrzng lub
zewnetrzng), zaimplementowane poza systemem BIOS
narzedzia, np. system diagnostyczny, dodatkowe
oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej
z zewnetrznych urzadzen, mozliwo$¢ ustawienia hasta
uzytkownika umozliwiajgcego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym uruchomieniem) przy
jednoczesnym zdefiniowanym hasle administratora. Uzytkownik
po wpisaniu swojego hasta musi by¢ w stanie zidentyfikowac
ustawienia BIOS. Mozliwos$¢ ustawienia haset uzytkownika i
administratora sktadajgcych sie z cyfr, matych liter, duzych liter
oraz znakow specjalnych. Mozliwo$¢ wigczenia/wytgczenia
kontrolera SATA (w tym w szczegdélnosci pojedynczo),
Mozliwos¢ ustawienia portow USB minimum w trybie ,no BOOT”
(podczas startu komputer nie wykrywa urzadzen bootujgcych
typu USB). Mozliwo$¢ wytgczania portéw USB pojedynczo.

Mozliwos¢ dokonywania backup’u BIOS wraz z ustawieniami na
dysku wewnetrznym.

Oferowany BIOS musi posiada¢ poza swojg wewnetrzng strukturg
menu szybkiego boot’owania ktére umozliwia m.in.: uruchamianie
systemu zainstalowanego na dysku twardym, uruchamianie
systemu z urzadzen zewnetrznych, uruchamianie systemu z
serwera za posrednictwem zintegrowanej karty sieciowe;j,
uruchomienie graficznego systemu diagnostycznego, wejscie do
BIOS, upgrade BIOS.

11.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane fgcznie
w procesorze, chipsecie plyty gtéwnej oraz w BIOS systemu
(mozliwos¢é  wigczenia/wylgczenia  sprzetowego  wsparcia
wirtualizacji dla poszczegolnych komponentéw systemu).

12.

Zgodnos¢ z
systemami
operacyjnymi i
standardami

Oferowane modele komputeréw muszg poprawnie
wspotpracowaé z dostarczonym systemem operacyjnym.

13.

System operacyjny

Zainstalowany system operacyjny spetniajgcy nastepujgce
wymagania, poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Licencja bezterminowa zapewniajgca prawo do
wykorzystywania przez jednostki samorzadu
terytorialnego.

Polska wersja jezykowa.

System operacyjny powinien by¢ dostarczony w

najnowszej oferowanej przez producenta wersji z

mozliwoscig zmiany na wersje rbwnowazng do wersji

poprzedniej, w petni funkcjonalne;j.

Aktualizacje funkcji dla systemu operacyjnego.

Obstuga procesoréw wielordzeniowych.

Graficzny okienkowy interfejs uzytkownika.

Obstuga co najmniej 8 GB RAM.

Dostep do aktualizacji w ramach zaoferowanej wersji

systemu operacyjnego przez Internet bez

dodatkowych optat.

9. Whbudowana zapora internetowa (firewall) dla ochrony
potaczen internetowych.

10. Mozliwos$é zdalnej automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania
systemu.

11. Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

12. Mozliwos¢ przystosowania stanowiska dla os6b
niepetnosprawnych:

narrator odczytujgcy zawartos¢ ekranu,
lupa powiekszajgca zawartos¢ ekranu,
regulacja jasnosci i kontrastu ekranu,

mozliwos¢ odwrécenia koloréw np. biaty tekst na
czarnym tle,

wn

©NO O~
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® poprawa widocznos$ci elementéw ekranu np.
regulowanie grubosci kursora myszy - matej strzatki
na ekranie, wskazujgcej lokalizacje myszy i czasu
trwania powiadomien systemowych,

® funkcja sterowania myszg z klawiatury numerycznej,

® funkcja klawiszy trwatych, ktéra sprawia, ze skrét
klawiszowy jest uruchamiany po nacisnigciu jednego
klawisza,

®  korzystanie z wizualnych rozwigzan alternatywnych
wobec dzwiekow,
®  funkcja napisow w tresciach wideo,

®  mozliwos¢ skorzystania z wizualnych rozwigzan
alternatywnych wobec dzwiekow;

16. Mozliwos¢ zarzgdzania stacjg roboczg poprzez
polityki.

17. System musi posiada¢ narzedzia stuzace do
administracji, wykonywania kopii zapasowych polityk i
ich odtwarzania oraz generowania raportéw z
ustawien polityk.

18. Wsparcie dla min. Sun Java i .NET Framework 1.1
2.0 3.0 4.5 — umozliwiajacych uruchomienie aplikacji
dziatajgcych we wskazanych srodowiskach.

19. Wsparcie dla min. JScript i VBScript - mozliwos¢
uruchamiania interpretera polecen.

20. Rozwigzanie stuzgce do automatycznego zbudowania
obrazu systemu wraz z aplikacjami. Obraz systemu
stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego
w catosci poprzez sie¢ komputerows.

21. Graficzne $rodowisko instalacji i konfiguraciji.

22. Transakcyjny system plikéw pozwalajgcy na
stosowanie przydziatéw na dysku dla uzytkownikow.

23. Zarzadzanie kontami uzytkownikéw sieci oraz
urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

24. Oprogramowanie dla tworzenia kopii zapasowych,
automatyczne wykonywanie kopii plikow z
mozliwoscig automatycznego przywrécenia wers;ji
wczesniejszej.

25. Mozliwos$¢ przywracania plikéw systemowych.
Mozliwos¢ identyfikacji sieci komputerowych, do ktérych jest
podtgczony komputer, zapamietywania ustawien i przypisywania
do min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikéw itp.).

14.

Certyfikaty i
standardy

Deklaracja zgodnosci CE

Urzadzenia muszg by¢ wyprodukowane zgodnie z normg PN-EN
ISO 50001 (lub norma réwnowazng) oraz ISO 9001 (lub normg
réwnowazng)

Urzadzenie musi spetnia¢ kryteria Srodowiskowe, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci dokumentu (wg
wytycznych Krajowej Agencji Poszanowania Energii S.A.,
zawartych w dokumencie ,Opracowanie propozycji kryteriow
Srodowiskowych dla produktéw zuzywajgcych energie mozliwych
do wykorzystania przy formutowaniu specyfikacji na potrzeby
zamoéwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006),
w szczegolnosci zgodnosci z norma ISO 1043-4(lub norma
rownwowazng) dla ptyty gtéwnej oraz elementéw wykonanych z
tworzyw sztucznych o masie powyzej 25 gram.

15.

Wymagania
dodatkowe

Port audio typu combo (stuchawka/mikrofon) na przednim
panelu, port audio-out na tylnym panelu obudowy, 1xRJ-45, 8
portéw USB wyprowadzonych na zewnatrz obudowy, w tym min
2 porty USB na przednim panelu obudowy i min. 4 porty USB 3.2
gen. 1

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy
komputera) wszystkich portéw USB nie moze by¢ osiggnieta w
wyniku stosowania konwerterow, przejsciowek lub przewoddw
potgczeniowych itp. Zainstalowane porty nie moga blokowac
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instalacji kart rozszerzen w ztgczach wymaganych w opisie ptyty
gtéwne;.

Karta sieciowa 10/100/1000 zintegrowana z ptytg gtéwng,
wspierajgca obstuge WolL (funkcja witgczana przez uzytkownika).

Piyta gtéwna dedykowana dla danego urzgdzenia, wyposazona
minimum w: 1 x PCle x16 Gen.3, 1 x PCle x1, 2 x DIMM z obstugg
do 64 GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA 3.0.

Jedno ztgcze M.2 dla dyskow oraz ztgcze M.2 bezprzewodowej
karty sieciowej.

Klawiatura USB w uktadzie polski programisty
Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)
Whbudowana nagrywarka DVD +/-RW

Karta grafiki zintegrowana z ptytg gtéwna posiadajgca wyjscie
minimum 1x HDMI lub minimum 1x DP 1.4 w zaleznosci od
wyjs¢ grafiki zastosowanych w karcie graficznej dedykowanej

Karta graficzna zintegrowana ma posiadac¢ porty bedgce
uzupetnieniem karty graficznej dedykowanej np.: (minimum
2xDisplay Port 1.4 (karta graficzna dedykowana) + minimum
1xHDMI w karcie graficznej zintegrowanej lub minimum 2x HDMI
(Karta graficzna dedykowana) + minimum 1xDisplay Port 1.4 w
karcie graficznej zintegrowanej).

16.

Monitor

Przekatna matrycy min. 27"

Rozdzielczo$¢ natywna minimum: Full HD (1080p) 1920 x 1080
przy 60 Hz

Jasno$¢ minimum: 300 cd/m?
Wspotczynnik ksztattu: 16:9

Czas reakcji matrycy minimum: 8 ms (szary-do-szarego,
normalny), 5 ms (szary-do-szarego, szybki)

Powtoka ekranu: Antyrefleksyjna

Ztgcza wejsciowe minimum: 1x Display Port 1.2 lub 1x HDMI
(Dopasowane do wyjscia z oferowanej karty graficznej.)

Regulacja pozycji ekranu: Odchylenie i wysoko$¢

Kabel dostosowany do rodzaju ztgcz miedzy karta graficzng a
monitorem.

17.

Ergonomia

Gtosnosc jednostki centralnej mierzona zgodnie z normg ISO
7779 (lub normg réwnowazng) oraz wykazana zgodnie z normag
ISO 9296 (lub norma réwnowazna) w pozycji obserwatora w
trybie pracy jatowej (IDLE) wynoszgca maksymalnie 30 dB.

18.

Wsparcie
techniczne
producenta

Dedykowany portal techniczny, umozliwiajgcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych
komponentoéw. Mozliwos¢ sprawdzenia kompletnych danych o
urzgdzeniu na jednej witrynie internetowej prowadzonej przez
producenta (minimum: automatyczna identyfikacja komputera,
konfiguracja fabryczna, konfiguracja biezaca, rodzaj gwarancji,
data wygasniecia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie,
tworzenie dysku recovery systemu operacyjnego).

19.

Warunki gwarancji

36 miesieczna gwarancja $wiadczona na miejscu u klienta
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Serwis w jezyku polskim a swiadczone ustugi serwisowe nie moga
wptywaé na wazno$¢ uprawnien gwarancyjnych Zamawiajgcego.

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Wymagane wsparcie (telefoniczne oraz mailowe) w jezyku
polskim odno$nie konfiguracji i rozwigzywania problemow.

W przypadku awarii, dyski twarde zostajg u Zamawiajgcego.

20.

Dodatkowe
oprogramowanie

Oprogramowanie zarzgdzajgce komputera, instalowane na etapie
produkcji komputera, umozliwiajgce min.:

- monitorowanie komputera i generowanie zgtoszen o btedach /
nieprawidfowym dziataniu w zakresie pracy komponentéw i
wydajnosci systemow

- powiadamiania o nowych wersjach sterownikéw i umozliwienie
uzytkownikowi wykonania upgrade systemu

- powiadomienie o problemach wydajnosciowych i diagnozowanie
/ rozwigzywanie takich probleméw

- Sledzenia kluczowych komponentow i przewidywanie awarii
przed ich wystgpieniem.

Oprogramowanie producenta z nieograniczong licencjg czasowo
na uzytkowanie umozliwiajgce:

-upgrade i instalacje wszystkich sterownikow, aplikacji
dostarczonych w obrazie systemu operacyjnego producenta,
BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersiji,

-mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika,
kazdej aplikacji, BIOS’u bezposrednio na stronie producenta przy
uzyciu potaczenia internetowego z automatycznym
przekierowaniem a w szczegdlnosci informacji o: poprawkach i
usprawnieniach dotyczacych aktualizacji, dacie wydania ostatniej
aktualizacji, priorytecie aktualizacji, zgodnosci z systemami
operacyjnymi, jakiego komponentu sprzetu dotyczy aktualizacja,
wszystkich poprzednich aktualizacjach z informacjami jak
powyzej.

- wykaz najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane i
opcjonalne

- mozliwos¢ wiaczenia/wytgczenia funkcji automatycznego
restartu w przypadku, kiedy jest wymagany przy instalacji
sterownika, aplikacji ktora tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegolnosci z uwzglednieniem daty ( dd-mm-rrrr )

- sprawdzenia historii upgrade’u z informacja jakie sterowniki byty
instalowane z doktadng datg ( dd-mm-rrrr) i wersjg (rewizja
wydania)

- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z
informacjg o zainstalowanej obecnie wersji dla oferowanego
komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji,
znalezionych  aktualizacjach, $ciggnietych  aktualizacjach,
zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania,
instalowania oraz mozliwos¢ exportu takiego raportu do pliku
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*xml od razu spakowany z rozszerzeniem *.zip. Raport musi
zawiera¢ zestawienie z doktadng datg (dd-mme-rrrr ) i godzing z
podjetych i wykonanych akcji/zadan w przedziale czasowym do
min. 1 roku.

3. Mobilna stacja robocza z sytemem operacyjnym — 3 szt.

Potwierdzenie
spetnienia
wymagan OPZ
(Nalezy wpisa¢

Lp. Nazwa komponentu Wymagane minimalne parametry urzadzenia SPELNIA oraz
podac istotne
parametry
faktyczne)*
1 2 3] 4

Mobilna stacja robocza z systemem operacyjnym

W ofercie wymagane jest podanie modelu, symbolu jednoznacznie
okreslajacego wersje oraz producenta.

W przypadku gdy element zaméwienia opisany za pomocg modelu i
producenta wystepuje w réznych konfiguracjach nalezy zaoferowa¢ model
odpowiadajgcy konfiguracji w 100 % spetniajgcej wymagania SWZ pod

L Typ rygorem odmowy odbioru przedmiotu zamoéwienia ze wszelkimi
konsekwencjami.
Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
edukacyjnych, obliczeniowych, dostepu do Internetu oraz poczty
elektroniczne;.
Matryca o przekatnej min. 15.6” z powiokg przeciwodblaskowg i
2. Matryca rozdzielczo$cig min. 1920 x 1080. Jasno$¢ matrycy min. 250 cd/m2,
kontrast min. 700:1.
Procesor osiggajacy w tescie PassMark Performance Test, co najmniej
3. Procesor 9900 punktéw w kategorii Average CPU Mark na dzien 15 listopada 2022
r.. Wynik dostepny na stronie: https://www.cpubenchmark.net/cpu_list.php
4 Pamieé RAM Min. 8GB DDR4 3200MHz mozliwo$¢ rozbudowy do min 32GB, 2 sloty
) SODIMM, w tym min. jeden wolny.
" Min. M.2 256GB PCle NVMe
5. Pamie¢ masowa
Wynik karty graficznej w tescie PassMark Performance Test co najmniej
) 2700 punktow w kategorii Average G3D Rating na dzien 15 listopada 2022
6. Karta graficzna r. Wynik dostepny na stronie:
http://www.videocardbenchmark.net/gpu_list.php
Klawiatura w uktadzie US - QWERTY 2z wbudowanym w klawiaturze
7. Klawiatura podswietleniem. Wszystkie klawisze funkcyjne typu: mute, regulacja
gtosnosci, print screen dostepne w ciggu klawiszy F1-F12.
Karta dzwigkowa wbudowane dwa gto$niki stereo o mocy min. 2 x 2W.
Cyfrowy mikrofon z funkcjg redukcji szuméw i poprawy mowy wbudowany
w obudowe matrycy.
8 Multi . Kamera internetowa z diodg informujgcg o aktywnosci, min. 0.9 Mpix,
. ultimedia . . . -
trwale zainstalowana w obudowie matrycy wyposazona w mechaniczng
przystone.
Czytnik kart multimedialnych w formacie microSD,
Min. 1 port audio typu combo (stuchawki i mikrofon)
9. tz;;?;:\zo dowa Karta Wireless AX 2x2 + Bluetooth min. 5.2
Min. 4-cell [min. 54Whr]. Umozliwiajgca szybkie natadowanie do poziomu
10, Bateria i zasilanie 80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin.
Zasilacz o mocy min. 60W.
11. Waga i wymiary Waga max 2kg z baterig 4-cell
Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy
12 Obudowa uszczelnienie chronigce klawiature notebooka, po zamknieciu przed
' kurzem i wilgocig. Komputer spetniajgcy normy MIL-STD-810H lub norme
réwnowazng.
BIOS oferowanego komputera zgodny ze specyfikacjg UEFI, wymagana
13 BIOS petna obstuga za pomocg klawiatury i urzadzenia wskazujgcego

(wmontowanego na state) oraz samego urzadzenia wskazujgcego
(wmontowanego na state). Mozliwos$¢, bez uruchamiania systemu
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operacyjnego z dysku twardego komputera lub innych, podigczonych do
niego urzadzen zewnetrznych odczytania z BIOS informacji minimum o:
dacie produkcji komputera (data produkcji nieusuwalna), o kontrolerze
audio, procesorze, a w szczegoélnosci min. i maks osigganej predkosci,
pamieci RAM z informacjg o taktowaniu i obsadzeniu w slotach.
Niezmazywalne (nieedytowalne) pole asset tag, nie podlegajace
skasowaniu nawet po aktualizacji BIOS.

Funkcja logowania sie do BIOS na podstawie hasta uzytkownika i
administratora (hasta niezalezne), mozliwo$¢ ustawienia haset
administratora oraz uzytkownika sktadajgcych sie z matych liter, duzych
liter, cyfr, znakéw specjalnych.

BIOS musi zawiera¢ informacje minimum o stanie natadowania baterii,
mocy podpietego zasilacza, ponadto mozliwos¢ zarzgdzania trybem
tadowania baterii (np. okreslenie docelowego poziomu natadowania).

Mozliwos¢ wigczenia/wytgczenia funkcji automatycznego tworzenia
recovery BIOS na dysku twardym.

14.

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej
samej pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot
lub BIOS, umozliwiajacy przetestowanie komputera a w szczegdlnosci
jego sktadowych. System zapewniajacy petng funkcjonalnosé, a takze
zachowujacy interfejs graficzny nawet w przypadku braku dysku twardego
oraz jego uszkodzenia, nie wymagajacy stosowania zewnetrznych i
dodatkowych nosnikéw pamigci masowej oraz dostepu do internetu i sieci
lokalnej.

15.

Bezpieczenstwo

Zintegrowany z plytg gtéwng dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Proba usunigcia uktadu musi powodowac¢ uszkodzenie plyty
gtéwnej. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy
szyfrowania musi odbywa¢ sie w dedykowanym chipsecie na ptycie
gtéwne;j.

16.

System operacyjny

Preinstalowany system operacyjny. Klucz licencyjny musi by¢ zapisany
trwale w BIOS. Oferowany system przy reinstalacji nie moze wymagac¢
aktywacji klucza licencyjnego za posrednictwem telefonu i Internetu.
System musi spetnia¢ ponizsze wymagania minimalne:

1. licencja bezterminowa,

2. polska wersja jezykowa,

3. posiadajgcy wsparcie w zakresie udostepnienia przez
producenta oprogramowania poprawek dotyczacych bezpieczenstwa oraz
btedow krytycznych w systemie poprzez min. 5 lat od daty zakupu,

4. obstuga procesoréw wielordzeniowych,

5. system operacyjny musi posiada¢ mozliwos¢ wpiecia i
konfiguracji komputera w domenie Zamawiajgcego,

6. system umozliwia rejestracje konta komputera w domenie z
poziomu stacji roboczej przy uzyciu konta administratora domeny —
wymaog podyktowany jest wykorzystaniem w sieci LAN zamawiajgcego
domeny,

7. graficzny okienkowy interfejs uzytkownika,

8. obstuga co najmniej 4 GB RAM,

9. petna obstuga sprzetu bedgcego przedmiotem zamdwienia w
tym kompatybilno$¢ sterownikdw np. sterownikéw do urzadzen
peryferyjnych,

10. mozliwos¢ pracy sieciowej,

11. mozliwo$¢ darmowej aktualizacji poprzez sie¢,

12. mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwoscig wyboru instalowanych poprawek,

13. mozliwos¢ dokonywania uaktualnien sterownikéw urzadzen
przez Internet,

14. darmowe aktualizacje w ramach wersji systemu operacyjnego

przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa musza by¢ dostarczane bez dodatkowych optat),
15. internetowa aktualizacja zapewniona w jezyku polskim,
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16. wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych; zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i v6,

17. zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, pomoc, komunikaty systemowe.

18. wsparcie dla powszechnie uzywanych urzgdzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug &Play, Wi-Fi),
19. funkcjonalno$¢ automatycznej zmiany domysinej drukarki w
zaleznosci od sieci, do ktérej podigczony jest komputer,

20. interfejs uzytkownika dziatajgcy w trybie graficznym,

zintegrowana z interfejsem uzytkownika interaktywna czes¢ pulpitu
stuzacg do uruchamiania aplikacji, ktére uzytkownik moze dowolnie
wymienia¢ i pobrac¢ ze strony producenta,

21. mozliwos¢ zdalnej automatycznej instalacji, konfiguracii,
administrowania oraz aktualizowania systemu,
22. zabezpieczony hastem hierarchiczny dostep do systemu, konta i

profile uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikow,

23. zintegrowany z systemem modut wyszukiwania informacji
(plikéw réznego typu) dostepny z co najmniej: poziomu menu, poziomu
otwartego okna systemu operacyjnego,

24. system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasoboéw lokalnych,

25. zintegrowany z systemem operacyjnym modut synchronizaciji
komputera z urzadzeniami zewnetrznymi,

26. wbudowany system pomocy w jezyku polskim,

27. mozliwos¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych),

28. mozliwo$¢ zarzgdzania stacjg roboczg poprzez polityki — przez

polityke rozumiemy zestaw regut definiujgcych lub ograniczajacych
funkcjonalnos¢ systemu lub aplikacji,

29. automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatow minimum PKI X.509,

30. wsparcie dla logowania przy pomocy smartcard,

31. rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikaciji,

32. system musi posiada¢ narzedzia stuzgce do administracii,

wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportéw z ustawien polityk,

33. wsparcie minimum dla Sun Java i .NET Framework 1.1i 2.0 i
3.0

17.

Oprogramowanie
dodatkowe

Dotaczone do oferowanego komputera oprogramowanie z nieograniczong
licencjg czasowo na uzytkowanie umozliwiajgce:

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,

- mozliwos$¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
potaczenia internetowego z automatycznym przekierowaniem a w
szczegolnosci informaciji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej
od punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce
natychmiastowej instalacji), rekomendowane i opcjonalne
- mozliwo$¢ wigczenia/wytgczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji ktora
tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio upgrade w szczegélnosci z
uwzglednieniem daty ( dd-mm-rrrr )
- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z dokfadng datg ( dd-mm-rrrr ) | wersjg (rewizja wydania)
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Wbudowane porty i ztgcza minimum: 1x HDMI 1.4, 1x RJ-45, 2x USB 3.2
(w tym jeden zasilaniem), 1x USB 3.2 TYP-C z obstugg DP 1.2 i

18. Porty i ziacza zasilaniem, 1x USB 2.0, port zasilania (nie zajmujgcy portéw USB typ C),
ztgcze linki zabezpieczajgcej.
Dedykowany portal techniczny, umozliwiajgcy Zamawiajgcemu zgtaszanie
awarii oraz samodzielne zamawianie zamiennych komponentéw.
Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej
witrynie  internetowej prowadzonej przez producenta (minimum:

19. Wsparcie techniczne automatyczna identyfikacja komputera, konfiguracja fabryczna,
konfiguracja biezaca, rodzaj gwarancji, data wygasniecia gwarancji, data
produkcji komputera, aktualizacje, diagnostyka, dedykowane
oprogramowanie, tworzenie dysku recovery systemu operacyjnego).
Minimalny czas trwania gwarancji musi wynosi¢ 12 miesiecy.
Serwis w jezyku polskim a swiadczone ustugi serwisowe nie mogag
wptywaé na wazno$¢ uprawnien gwarancyjnych Zamawiajgcego.
Wymagane wsparcie (telefoniczne oraz mailowe) w jezyku polskim
odnosnie konfiguracji i rozwigzywania probleméw:Wymagany sposéb
realizacji ustug wsparcia technicznego :
- Telefoniczne zgtaszanie usterek w trybie 24h / dobe, 7 dni w tygodniu (w
jezyku polskim w dni robocze w godz. 8-17).
- Dostep do bezptatnego portalu technicznego, ktory umozliwi zamawianie
czesci zamiennych lub wizyt serwisu, majacy na celu przyspieszenie

20. Warunki gwarancyjne procesu diagnostyki i skrocenia czasu usunigcia usterki.

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji
urzadzenia, cze$¢ zamienna wymagana do naprawy i/lub technik
serwisowylub serwis przybedzie na miejsce wskazane przez klienta na
nastepny dzieh roboczy od momentu skutecznego przyjecia zgtoszenia
przez Dziat Wsparcia Technicznego.

Mozliwo$¢ sprawdzenia aktualnego okresu i poziomu wsparcia
technicznego dla urzagdzen. za posrednictwem strony internetowe;j.

Mozliwo$¢ pobrania aktualnych wersji sterownikéw oraz firmware
urzgdzenia za posrednictwem strony internetowej producenta rowniez dla
urzgdzen z nieaktywnym wsparciem technicznym.

4. Stacje robocze z systemem operacyjnym i monitorem Typ 3 — 9 szt.

Potwierdzenie
spetnienia
wymagan OPZ

Lp. korwgcz)\g:ntu Wymagane minimalne parametry urzadzenia (QSE:%IVA":S::
podac istotne
parametry
faktyczne)*
1 2 3 4
Stacja robocza z systemem operacyjnym i monitorem

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu
jednoznacznie okreslajgcego wersje oraz producenta.
W przypadku gdy element zamodwienia opisany za pomocg modelu i producenta
wystepuje w réznych konfiguracjach nalezy zaoferowaé¢ model odpowiadajgcy
konfiguracji w 100 % spetniajgcej wymagania SWZ pod rygorem odmowy odbioru
przedmiotu zamowienia ze wszelkimi konsekwencjami.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostgepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych.

Wydajnos¢
obliczeniowa

Procesor dedykowany do pracy w komputerach stacjonarnych, osiagajacy w tescie
Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 12 400
punktow na dzien 15 listopada 2022 r. wedtug wynikéw opublikowanych na stronie
http://www.cpubenchmark.net/cpu list.php
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Pamieé¢ RAM

Minimum 8GB DDR4 2666MHz. Mozliwo$¢ rozbudowy do min 64GB. Jeden slot
DIMM wolny.

Pamigé masowa

Dysk M.2 SSD minimum 256GB PCle NVMe

Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5” lub 3.5”

Wydajnosé
grafiki

Zintegrowana z procesorem

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptytg gtéwna, zgodna z High Definition, wewnetrzny
gtosnik w obudowie komputera. Port stuchawek i mikrofonu na przednim panelu,
dopuszcza sie rozwigzanie port combo, na tylnym panelu min. port audio line out.

Obudowa

Typu Small Form Factor z obstugg kart wytgcznie o niskim profilu. Umozliwiajgca
montaz minimum 1 x dysku 3.5” lub 1 x dysku 2.5” wewnatrz obudowy. Naped
optyczny zamontowany w dedykowanej wnece. Obudowa fabrycznie przystosowana
do pracy w orientacji poziomej i pionowej. Otwory wentylacyjne usytuowane
wytgcznie na przednim oraz tylnym panelu obudowy.

Zasilacz o mocy min. 200W pracujacy w sieci 230V 50/60Hz pradu zmiennego.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na
demontaz kart rozszerzen bez koniecznosci uzycia narzedzi (wyklucza sie uzycia
wkretéw, $rub motylkowych). Obudowa w jednostce centralnej musi by¢ otwierana
bez koniecznosci uzycia narzedzi (wyklucza sie uzycie standardowych wkretéw, srub
motylkowych) oraz musi posiada¢ czujnik otwarcia obudowy wspotpracujacy z
oprogramowaniem zarzgdzajgco — diagnostycznym. Obudowa musi umozliwiaé
zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz ktédki (oczko
w obudowie do zatozenia ktodki). Wbudowany wizualny system diagnostyczny oparty
o sygnalizacje LED np. wigcznik POWER, stuzacy do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami, sygnalizacja oparta na zmianie
statuséw diody LED (zmiana barw oraz miganie). System usytuowany na przednim
panelu. System diagnostyczny musi sygnalizowa¢ minimum: uszkodzenie lub brak
pamieci RAM, uszkodzenie plyty gtéwnej, awarie BIOS’u, awarie procesora.
Oferowany system diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci wolnych
slotow na plycie gtdwnej, wymaganych wnek zewnetrznych w specyfikacji i
dodatkowych oferowanych przez wykonawce, oraz nie moze by¢ uzyskany przez
konwertowanie, przerabianie innych ztgczy na ptycie gtéwnej nie wymienionych w
specyfikacji a ktére nie sg dedykowane dla systemu diagnostycznego. Kazdy
komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszczonym na obudowie, oraz musi by¢ wpisany na state w BIOS.

Bezpieczenstwo

Urzadzenie powinno posiada¢ zabezpieczony (np. ukryty w laminacie ptyty gtéwnej)
uktad sprzetowy stuzgcy do tworzenia i zarzadzania wygenerowanymi przez
komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu musi
doprowadzi¢ do uszkodzenia catej ptyty gtéwnej. System diagnostyczny z
graficznym interfejsem uzytkownika musi by¢ zaszyty w tej samej pamieci flash co
BIOS, dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajgcy
przetestowanie komputera a w szczegdélnosci jego sktadowych. System musi
zapewni¢ petng funkcjonalnos¢, a takze zachowywac interfejs graficzny nawet w
przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagajacy
stosowania zewnetrznych nosnikow pamieci masowej oraz dostepu do internetu i
sieci lokalnej.

10.

BIOS

BIOS zgodny ze specyfikacjg UEFI. Petna obstuga BIOS za pomoca klawiatury i
myszy oraz samej myszy. BIOS musi by¢ wyposazony w automatyczng detekcje
zmiany konfiguracji, automatycznie nanoszacy zmiany w konfiguracji w
szczegolnosci: procesor, wielko$¢ pamieci, pojemnos¢ dysku. Mozliwos¢, bez
uruchamiania systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania (w tym réwniez systemu diagnostycznego) i
podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS informac;ji
minimum o: wersji BIOS, nr seryjnym komputera, ilo$ci zainstalowanej pamieci RAM,
predkosci zainstalowanych pamieci RAM, technologii wykonania pamigci, sposobie
obsadzeniu slotéw pamiegci z rozbiciem na wielkosci pamiegci i banki, typie
zainstalowanego procesora, ilosci rdzeni zainstalowanego procesora, typowej
predkosci zainstalowanego procesora, minimalnej i maksymalnej osigganej
predkosci zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskow twardych, wszystkich urzgdzeniach podpietych do
dostepnych na ptycie gtéwnej portéw SATA, MAC adresie zintegrowanej karty
sieciowej, zintegrowanym ukfadzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane rozwigzania oparte o
pamie¢ masowg (wewnetrzng lub zewnetrzng), zaimplementowane poza systemem
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BIOS narzedzia, p.. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen, mozliwos¢ ustawienia hasta uzytkownika umozliwiajgcego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy
jednoczesnym zdefiniowanym hasle administratora. Uzytkownik po wpisaniu
swojego hasta musi by¢ w stanie zidentyfikowac¢ ustawienia BIOS. Mozliwos$¢
ustawienia haset uzytkownika i administratora sktadajgcych sie z cyfr, matych liter,
duzych liter oraz znakéw specjalnych. Mozliwo$¢ wigczenia/wytaczenia kontrolera
SATA (w tym w szczegdlnosci pojedynczo), Mozliwos$¢ ustawienia portéw USB
minimum w trybie ,no BOOT” (podczas startu komputer nie wykrywa urzadzen
bootujgcych typu USB). Mozliwo$¢ wytgczania portéw USB pojedynczo.

Mozliwo$¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku
wewnetrznym.

Oferowany BIOS musi posiada¢ poza swojg wewnetrzng strukturg menu szybkiego
boot'owania ktére umozliwinp.in.: uruchamianie systemu zainstalowanego na dysku
twardym, uruchamianie systemu z urzadzen zewnetrznych, uruchamianie systemu z
serwera za posrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego
systemu diagnostycznego, wejscie do BIOS, upgrade BIOS.

Sprzetowe wsparcie technologii wirtualizacji realizowane fgcznie w procesorze,

11. | Wirtualizacja chipsecie ptyty gtéownej oraz w BIOS systemu (mozliwos¢ wigczenia/wytgczenia
sprzetowego wsparcia wirtualizacji dla poszczegélnych komponentéw systemu).
Zgodnos¢ z Oferowane modele komputeréw muszg poprawnie wspotpracowac z dostarczonym
12 systemami systemem operacyjnym.
" | operacyjnymi i
standardami
Zainstalowany system operacyjny spetniajgcy nastepujgce wymagania, poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

13. Licencja bezterminowa zapewniajaca prawo do wykorzystywania przez
jednostki samorzadu terytorialnego.

14. Polska wersja jezykowa.

15. System operacyjny powinien by¢ dostarczony w najnowszej oferowanej
przez producenta wersji z mozliwoscig zmiany na wersje rownowazng do
wersji poprzedniej, w petni funkcjonalne;j.

16. Aktualizacje funkcji dla systemu operacyjnego.

17. Obstuga procesoréw wielordzeniowych.

18. Graficzny okienkowy interfejs uzytkownika.

19. Obstuga co najmniej 8 GB RAM.

20. Dostep do aktualizacji w ramach zaoferowanej wersji systemu
operacyjnego przez Internet bez dodatkowych optat.

21. Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych.

22. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania
oraz aktualizowania systemu.

23. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikdw zarzgdzane zdalnie; praca systemu w trybie ochrony kont

System uzy_tk_owr}i'kéw. . . O
13. operacyjny 24. Mozliwos¢ przystosowania stanowiska dla osob niepetnosprawnych:

narrator odczytujgcy zawartos¢ ekranu,
regulacja jasnosci i kontrastu ekranu,
mozliwos¢ odwrécenia kp.oréw np. biaty tekst na czarnym tle,

poprawa widocznosci elementdp.ekranu np. regulowanie grubosci kur—
ora myszy - matej strzatki na ekranie, wskazujgcej lokalizacje myszy i
czasu trwania powiadomien systemowych,

funkcja sterowania myszg z klawiatury numerycznej,

® funkcja klawiszy trwatych, ktdra sprawia, ze skrét klawiszowy jest
uruchamiany po nacisnieciu jednego klawisza,

®  korzystanie z wizualnych rozwigzan alternatywnych wobec dzwigkéw,

® funkcja napiséw w tresciach wideo,

® mozliwo$c¢ skorzystania z wizualnych rozwigzan alternatywnych wobec
dzwiekow;

® |upa powigkszajgca zawartos¢ ekranu,

26. Mozliwosc¢ zarzgdzania stacjg roboczg poprzez polityki.

27. System musi posiada¢ narzedzia stuzgce do administracji, wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania raportéw z
ustawien polityk.

Strona: 19




28. Wsparcie dla min. Sun Java i .NET Framework 1.1i2.0i3.0i4.5 —
umozliwiajgcych uruchomienie aplikacji dziatajgcych we wskazanych
Srodowiskach.

29. Wsparcie dla min. JScript — VBScript - mozliwos¢ uruchamiania
interpretera polecen.

30. Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu
wraz z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w
catosci poprzez sie¢ komputerowa.

31. Graficzne srodowisko instalaciji i konfiguraciji.

32. Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw na
dysku dla uzytkownikow.

33. Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

34. Oprogramowanie dla tworzenia kopii zapasowych, automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrécenia
wersji wczesniejsze;.

35. Mozliwos¢ przywracania plikéw systemowych.

Mozliwos¢ identyfikacji sieci komputerowych, do ktérych jest podtgczony komputer,
zapamigtywania ustawien i przypisywania do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepnianp. plikéw itp.).

14.

Certyfikaty i
standardy

Deklaracja zgodnosci CE

Urzadzenia muszg by¢ wyprodukowane zgodnie z normg PN-EN ISO 50001 (lub
normg réwnowazng) oraz ISO 9001 (lub normg réwnowazng)

Urzadzenie musi spetniac kryteria Srodowiskowe, , w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
dokumentu (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych
w dokumencie ,Opracowanie propozycji kryteriow srodowiskowych dla produktéw
zuzywajacych energie mozliwych do wykorzystania przy formutowaniu specyfikacji
na potrzeby zamoéwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w
szczegolnosci zgodnosci z norma ISO 1043-4(lub normg réwnwowazng) dla plyty
gtéwnej oraz elementéw wykonanych z tworzyw sztucznych o masie powyzej 25
gram.

15.

Wymagania
dodatkowe

Whbudowane porty minimum: 1x Display Port 1.4 lub 1x HDMI (w zalezno$ci od
dostarczanego w zestawie monitora), port audio typu combo (stuchawka/mikrofon)
na przednim panelu, port audio-out na tylnym panelu obudowy, 1xRJ-45, 8 portow
USB wyprowadzonych na zewnatrz obudowy, w tym min. 2 porty USB na przednim
panelu obudowy i min. 4 porty USB 3.2 gen. 1

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich
portéw USB nie moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przejsciowek lub przewoddw np.gczeniowych itp. Zainstalowane porty nie moga
blokowa¢ instalacji kart rozszerzen w ztgczach wymaganych w opisie plyty gtowne;j.

Karta sieciowa 10/100/1000 zintegrowana z ptyta gtéwng, wspierajgca obstuge WolL
(funkcja wigczana przez uzytkownika).

Ptyta gtéwna dedykowana dla danego urzgdzenia, wyposazona minimum w: 1 x PCle
x16 Gen.3, 1 x PCle x1, 2 x DIMM z obstugg do 64 GB DDR4 RAM, 2 x SATA w tym
min. 1 szt SATA 3.0.

Jedno ztgcze M.2 dla dyskow oraz ztgcze M.2 bezprzewodowej karty sieciowe;j.
Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)

Whbudowana nagrywarka DVD +/-RW

16.

Monitor

Przekatna matrycy min. 27”7
Rozdzielczo$¢ natywna minimum: Full HD (1080p) 1920 x 1080 przy 60 Hz
Jasno$¢ minimum: 300 cd/m?

Wspotczynnik ksztattu: 16:9
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Czas reakcji matrycy minimum: 8 ms (szary-do-szarego, normalny), 5 ms (szary-do-
szarego, szybki)

Powtoka ekranu: Antyrefleksyjna

Ztgcza wejsciowe minimum: 1 x Display Port 1.2 lub HDMI (w zaleznosci od wyj$¢
umieszczonych w karcie graficznej zastosowanej w stacji roboczej.)

Regulacja pozycji ekranu: Odchylenie i wysoko$¢

Kabel dostosowany do rodzaju ztgcz miedzy kartg graficzng a monitorem.

17.

Ergonomia

Gto$nosc jednostki centralnej mierzona zgodnie z normg ISO 7779 (lub norma
réwnowazng) oraz wykazana zgodnie z norma ISO 9296 (lub normg réwnowazng) w
pozyciji obserwatora w trybie pracy jatowej (IDLE) wynoszaca maksymalnie 30 dB.

18.

Wsparcie
techniczne

Dedykowany portal techniczny, umozliwiajacy Zamawiajgcemu zgtaszanie awarii
oraz samodzielne zamawianie zamiennych komponentéw. Mozliwo$¢ sprawdzenia
kompletnych danych o urzadzeniu na witrynie internetowej (minimum: automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca, rodzaj
gwarancji, data wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego).

19.

Warunki
gwarancji

24/36 miesigczna gwarancja swiadczona na miejscu u klienta

(uwaga: kryterium oceny ofert o wadze 40 %: Zamawiajacy wymaga
minimalnego okresu gwarancji 24 miesigce, wykonawca moze zaoferowaé¢ w
ofercie wigzacy dla niego 36 miesieczny termin gwaranciji)

Cz-s reakcji serwisu - do konca nastepnego dnia roboczego. Firma serwisujaca musi
posiada¢ ISO 9001: 2015 (lub réwnowazne) na $wiadczenie ustug serwisowych a
Swiadczone ustugi serwisowe nie moga wplywaé na waznos¢ uprawnien
gwarancyjnych Zamawiajgcego.

W przypadku niewywigzywania sie z obowigzkéw gwarancyjnych oferenta lub firmy
serwisujgcej, przejmie na siebie wszelkie zobowigzania zwigzane z serwisem.

W przypadku awarii, dyski twarde zostajg u Zamawiajgcego.

20.

Dodatkowe
oprogramowani
e

Oprogramowanie zarzgdzajgce komputera, instalowane na etapie produkcji
komputera, umozliwiajgce min.:

- monitorowanie komputera i generowanie zgtoszen o btedach / nieprawidtowym
dziataniu w zakresie pracy komponentéw i wydajnosci systemow

- powiadamiania o nowych wersjach sterownikéw i umozliwienie uzytkownikowi
wykonania upgrade systemu

- powiadomienie o problemach wydajnosciowych i diagnozowanie / rozwigzywanie
takich probleméw

- 8ledzenia kluczowych komponentéw i przewidywanie awarii przed ich wystapieniem.
Oprogramowanie z nieograniczong licencjg czasowo na uzytkowanie umozliwiajace:

-upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersji,

-mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikaciji,
BIOS’u bezposrednio na stronie producenta przy uzyciu potgczenia internetowego z
automatycznym przekierowaniem a w szczegdlnosci informacji o: poprawkach i
usprawnieniach dotyczgcych aktualizacji, dacie wydania ostatniej aktualizacji,
priorytecie aktualizacji, zgodnosci z systemami operacyjnymi, jakiego komponentu
sprzetu dotyczy aktualizacja, wszystkich poprzednich aktualizacjach z informacjami
jak powyzej.

- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce
natychmiastowej instalacji), rekomendowane i opcjonalne
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- mozliwos¢é wigczenia/wytaczenia funkcji automatycznego restartu w przypadku,
kiedy jest wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje
kiedy dokonany zostat ostatnio upgrade w szczegélnosci z uwzglednieniem daty ( dd-
mm-rrrr )

- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z
doktadng datg ( dd-mm-rrrr) i wersjg (rewizja wydania)

- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’'u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu do
pliku o rozszerzeniu *.xml

- raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji, znalezionych
aktualizacjach, Sciggnietych aktualizacjach, zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéow to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml od
razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ zestawienie z doktadng
datg (dd-mme-rrrr ) i godzing z podjetych i wykonanych akcjilzadan w przedziale

czasowym do min. 1 roku.

5. Stacje robocze z systemem operacyjnym i monitorem Typ 4 - 5 szt.

Potwierdzenie
spetnienia
wymagan OPZ
(Nalezy wpisac¢

Lp. Nazwa komponentu Wymagane minimalne parametry urzadzenia SPELNIA oraz
podac¢ istotne
parametry
faktyczne)*
1 2 3 4

Stacja robocza z systemem operacyjnym i monitorem

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu,
symbolu jednoznacznie okres$lajgcego wersje oraz producenta .

W przypadku gdy element zamoéwienia opisany za pomocg modelu i
producenta wystepuje w réznych konfiguracjach nalezy zaoferowac
model odpowiadajgcy konfiguracji w 100 % spetniajgcej wymagania
SWZ pod rygorem odmowy odbioru przedmiotu zamodwienia ze
wszelkimi konsekwencjami.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu
oraz poczty elektronicznej, jako lokalna baza danych.

Wydajnosé
obliczeniowa

Procesor dedykowany do pracy w komputerach stacjonarnych,
osiggajacy w tescie Passmark CPU Mark, w kategorii Average CPU
Mark wynik co najmniej 12 400 punktéw na dzien 15 listopada 2022 r..
wediug wynikoéw opublikowanych na stronie
http://www.cpubenchmark.net/cpu list.php

Pamigé¢ RAM

Minimum 8GB DDR4 2666MHz. Mozliwo$¢ rozbudowy do min 64GB.
Jeden slot DIMM wolny.

Pamigeé masowa

Dysk M.2 SSD minimum 256GB PCle NVMe

Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5” lub 3.5”

Wydajnos¢ grafiki

Zintegrowana z procesorem

Wyposazenie
multimedialne

Karta dzwigkowa zintegrowana z piytg gtéwng, zgodna z High
Definition, wewnetrzny gto$nik w obudowie komputera. Port stuchawek
i mikrofonu na przednim panelu, dopuszcza sie rozwigzanie port
combo, na tylnym panelu min. port audio line out.

Obudowa

Typu Small Form Factor z obstugg kart wytacznie o niskim profilu.
Umozliwiajgca montaz minimum 1 x dysku 3.5” lub 1 x dysku 2.5”
wewnatrz obudowy. Naped optyczny zamontowany w dedykowanej
wnece. Obudowa fabrycznie przystosowana do pracy w orientac;ji
poziomej i pionowej. Otwory wentylacyjne usytuowane wytgcznie na
przednim oraz tylnym panelu obudowy.

Zasilacz o mocy min. 200W pracujacy w sieci 230V 50/60Hz pradu
zZmiennego.
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Modut konstrukcji obudowy w jednostce centralnej komputera powinien
pozwala¢ na demontaz kart rozszerzen bez koniecznosci uzycia
narzedzi (wyklucza sie uzycia wkretéw, srub motylkowych). Obudowa
w jednostce centralnej musi by¢ otwierana bez koniecznosci uzycia
narzedzi (wyklucza sie uzycie standardowych wkretow, $rub
motylkowych) oraz musi posiada¢ czujnik otwarcia obudowy
wspotpracujgcy z oprogramowaniem zarzadzajgco — diagnostycznym.
Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej oraz ktoddki (oczko w obudowie do zatozenia
ktédki). Wbudowany wizualny system diagnostyczny oparty
p.sygnalizacje LED np. wigcznik POWER, stuzacy do sygnalizowania i
diagnozowania probleméw z komputerem i jego komponentami,
sygnalizacja oparta na zmianie statuséw diody LED (zmiana barw oraz
miganie). System usytuowany na przednim panelu. System
diagnostyczny musi sygnalizowaé minimum: uszkodzenie lub brak
pamieci RAM, uszkodzenie ptyty gtéwnej, awarie BIOS’u, awarie
procesora. Oferowany system diagnostyczny nie moze wykorzystywac
minimalnej ilosci wolnych slotéw na ptycie gtéwnej, wymaganych wnek
zewnetrznych w specyfikacji i dodatkowych oferowanych przez
wykonawce, oraz nie moze by¢ uzyskany przez konwertowanie,
przerabianie innych ztaczy na plycie gtdwnej nie wymienionych w
specyfikacji a ktore nie sg dedykowane dla systemu diagnostycznego.
Kazdy komputer powinien by¢é oznaczony niepowtarzalnym numerem
seryjnym umieszczonym na obudowie, oraz musi by¢ wpisany na state
w BIOS.

Bezpieczenstwo

Urzadzenie powinno ponpada¢ zabezpieczony (np. kryty w laminacie
ptyty gtéwnej) uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Prdba usuniecia dedykowanego uktadu musi
doprowadzi¢ do uszkodzenia catej ptyty gtéwnej. System
diagnostyczny z graficznym interfejsem uzytkownika musi by¢ zaszyty
w tej samej pamieci flash co BIOS, dostepny z poziomu szybkiego
menu boot lub BIOS, umozliwiajacy przetestowanie komputera a w
szczegolnosci jego sktadowych. System musi zapewni¢ peing
funkcjonalnos$¢, a takze zachowywac interfejs graficzny nawet w
przypadku braku dysku twardego oraz jego uszkodzenia, nie
wymagajacy stosowania zewnetrznych nosnikéw pamieci masowej
oraz dostepu do internetu i sieci lokalne;j.

10.

BIOS

BIOS zgodny ze specyfikacjg UEFI. Peina obstuga BIOS za pomoca
klawiatury i myszy oraz samej myszy. BIOS musi by¢ wyposazony w
automatyczng detekcje zmiany konfiguracji, automatycznie nanoszacy
zmiany w konfiguracji w szczegéInosci: procesor, wielko$¢ pamieci,
pojemnosé dysku. Mozliwosé, bez uruchamiania systemu
operacyjnego z dysku twardego komputera, bez dodatkowego
oprogramowania (w tym réwniez systemu diagnostycznego) i
podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji minimum o: wersji BIOS, nr seryjnym komputera, ilosci
zainstalowanej pamieci RAM, predkosci zainstalowanych pamieci
RAM, technologii wykonania pamigci, sposobie obsadzeniu slotow
pamieci z rozbiciem na wielkosci pamigci i banki, typie
zainstalowanego procesora, ilosci rdzeni zainstalowanego procesora,
typowej predkosci zainstalowanego procesora, minimalnej i
maksymalnej osiaganej predkosci zainstalowanego procesora,
pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych,
wszystkich urzadzeniach podpigtych do dostepnych na plycie gtdwne;j
portow SATA, MAC adresie zintegrowanej karty sieciowe;j,
zintegrowanym uktadzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane
rozwigzania oparte o pamig¢ masowg (wewnetrzng lub zewnetrzng),
zaimplementowane poza systemem BIOS narzedzia, system
diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzgdzen, mozliwos$¢ ustawienia hasta uzytkownika
umozliwiajgcego uruchomienie komputera (zabezpieczenie przed
nieautoryzowanym uruchomieniem) przy jednoczesnym
zdefiniowanym hasle administratora. Uzytkownik po wpisaniu
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swojego hasta musi by¢é w stanie zidentyfikowa¢ ustawienia BIOS.
Mozliwos¢ ustawienia haset uzytkownika i administratora
sktadajgcych sie z cyfr, matych liter, duzych liter oraz znakéw
specjalnych. Mozliwos$¢ wigczenia/wylgczenia kontrolera SATA (w
tym w szczegodlnosci pojedynczo), Mozliwos$¢ ustawienia portow USB
minimum w trybie ,no BOOT” (podczas startu komputer nie wykrywa
urzadzen bootujgcych typu USB). Mozliwo$¢ wytgczania portow USB
pojedynczo.

Mozliwo$¢ dokonywania backup’u BIOS wraz z ustawieniami na
dysku wewnetrznym.

Oferowany BIOS musi posiada¢ poza swojg wewnetrzng strukturg
menu szybkiego boot'owania ktére umozliwinp.in.: uruchamianie
systemu zainstalowanego na dysku twardym, uruchamianie systemu z
urzadzen zewnetrznych, uruchamianie systemu z serwera za
posrednictwem  zintegrowanej karty sieciowej, uruchomienie
graficznego systemu diagnostycznego, wejscie do BIOS, upgrade
BIOS.

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w
procesorze, chipsecie plyty gtéwnej oraz w BIOS systemu (mozliwosé

11. Wirtualizacja ) . ; : A
wigczenia/wytaczenia  sprzetowego wsparcia  wirtualizacji  dla
poszczegdlnych komponentéw systemu).

Zgodnos¢ z Oferowane modele komputeréw muszg poprawnie wspotpracowac z

12 systemami dostarczonym systemem operacyjnym.

' operacyjnymi i
standardami
Zainstalowany system operacyjny spetniajgcy nastepujace
wymagania, poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

25. Licencja bezterminowa zapewniajgca prawo do
wykorzystywania przez jednostki samorzgdu terytorialnego.

26. Polska wersja jezykowa.

27. System operacyjny powinien by¢ dostarczony w najnowszej
oferowanej przez producenta wersji z mozliwoscig zmiany
na wersje rownowazng do wersji poprzedniej, w pemi
funkcjonalnej.

28. Aktualizacje funkcji dla systemu operacyjnego.

29. Obstuga procesoréw wielordzeniowych.

30. Graficzny okienkowy interfejs uzytkownika.

31. Obstuga co najmniej 8 GB RAM.

32. Dostep do aktualizacji w ramach zaoferowanej wersji
systemu operacyjnego przez Internet bez dodatkowych
optat.

33. Whbudowana zapora internetowa (firewall) dla ochrony
potaczen internetowych.

34. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracii,
administrowania oraz aktualizowania systemu.

13, System operacyjny 35. Zabezpieczony hastem hierarchiczny dostep do systemu,

konta i profile uzytkownikéw zarzadzane zdalnie; praca
systemu w trybie ochrony kont uzytkownikow.

36. Mozliwosc¢ przystosowania stanowiska dla oséb
niepetnosprawnych:

® narrator odczytujgcy zawartos$¢ ekranu,

regulacja jasnosci i kontrastu ekranu,

® mozliwos¢ odwrdcenia koloréw np. biaty tekst na czarnym
tle,

® |upa powigkszajgca zawartos¢ ekranu,

®  poprawa widocznosci elementdp.ekranu np. regulowanie
grubosci kur—ora myszy - matej strzatki na ekranie,
wskazujgcej lokalizacje myszy i czasu trwania
powiadomien systemowych,

® funkcja sterowania mysza z klawiatury numerycznej,

® funkcja klawiszy trwatych, ktéra sprawia, ze skrét
klawiszowy jest uruchamiany po nacisnieciu jednego
klawisza,

®  Kkorzystanie z wizualnych rozwigzan alternatywnych wobec
dzwigkow,

®  funkcja napiséw w tresciach wideo,

® mozliwos¢ skorzystania z wizualnych rozwigzan
alternatywnych wobec dzwiekéw;
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36. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki.

37. System musi posiada¢ narzedzia stuzace do
administracji, wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk.

38. Wsparcie dla min. Sun Java i .NET Framework 1.1i2.0i 3.0
i 4.5 — umozliwiajgcych uruchomienie aplikacji dziatajacych
we wskazanych srodowiskach.

39. Wsparcie dla min. JScript — VBScript - mozliwosé
uruchamiania interpretera polecen.

40. Rozwigzanie stuzgce do automatycznego zbudowania
obrazu systemu wraz z aplikacjami. Obraz systemu stuzy¢
ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci
poprzez sie¢ komputerowa.

41. Graficzne srodowisko instalacji i konfiguracji.

42. Transakcyjny system plikéw pozwalajgcy na stosowanie
przydziatéw na dysku dla uzytkownikow.

43. Zarzadzanie kontami uzytkownikdw sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe.

44. Oprogramowanie dla tworzenia kopii zapasowych,
automatyczne wykonywanie kopii plikow z mozliwoscig
automatycznego przywrdcenia wersji wczesniejsze;.

45. Mozliwos¢ przywracania plikow systemowych.

Mozliwos¢ identyfikacji sieci komputerowych, do ktérych jest
podtaczony komputer, zapamigtywania ustawien i przypisywania do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepnianp. plikéw itp.).

14.

Certyfikaty i
standardy

Deklaracja zgodnosci CE.

Urzadzenia muszg by¢ wyprodukowane zgodnie z normg PN-EN ISO
50001 (lub normg rownowazng) oraz ISO 9001 (lub normg
réwnowazng).

Urzadzenie musi spetnia¢ kryteria Srodowiskowe , w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substanc;ji
niebezpiecznych w postaci dokumentu (wg wytycznych Krajowej
Agencji Poszanowania Energii S.A., zawartych w dokumencie
~Opracowanie propozycji kryteriow srodowiskowych dla produktow
zuzywajgcych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zamoéwien publicznych”, pkt. 3.4.2.1;
dokument z grudnia 2006), w szczegdlnosci zgodnosci z normg ISO
1043-4 (lub normg réwnwowazng) dla ptyty gtéwnej oraz elementéw
wykonanych z tworzyw sztucznych o masie powyzej 25 gram.

15.

Wymagania
dodatkowe

Whbudowane porty minimum: 1x Display Port 1.4 lub 1x HDMI (w
zaleznosci od dostarczonego w zestawie monitora), port audio typu
combo (stuchawka/mikrofon) na przednim panelu, port audio-out na
tylnym panelu obudowy, 1xRJ-45, 8 portéw USB wyprowadzonych na
zewnatrz obudowy, w tym min. 2 porty USB na przednim panelu
obudowy i min. 4 porty USB 3.2 gen. 1.

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera)
wszystkich portéw USB nie moze by¢ osiagnieta w wyniku stosowania
konwerterow, przejsciowek lub przewoddw np.gczeniowych itp.
Zainstalowane porty nie moga blokowac instalacji kart rozszerzen w
ztgczach wymaganych w opisie plyty gtéwne;j.

Karta sieciowa 10/100/1000 zintegrowana z ptytg gtéwna, wspierajgca
obstuge WolL (funkcja wtgczana przez uzytkownika).

Ptyta gtéwna dedykowana dla danego urzadzenia, wyposazona
minimum w: 1 x PCle x16 Gen.3, 1 x PCle x1, 2 x DIMM z obstugg do
64 GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA 3.0.

Jedno ztgcze M.2 dla dyskéw oraz ztgcze M.2 bezprzewodowej karty
sieciowej.

Klawiatura USB w ukfadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)
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Whbudowana nagrywarka DVD +/-RW

16.

Monitor

Przekatna matrycy min. 27"

Rozdzielczo$¢ natywna minimum: Full HD (1080p) 1920 x 1080 przy
60 Hz

Jasnos$¢ minimum: 300 cd/m?
Wspétczynnik ksztattu: 16:9

Czas reakcji matrycy minimum: 8 ms (szary-do-szarego, normalny), 5
ms (szary-do-szarego, szybki)

Powtoka ekranu: Antyrefleksyjna

Ztgcza wejsciowe minimum: 1 x Display Port 1.2 lub HDMI (w
zaleznosci od wyjs¢ umieszczonych w karcie graficznej zastosowanej
w stacji roboczej.)

Regulacja pozycji ekranu: Odchylenie i wysoko$¢

Kabel dostosowany do rodzaju ztgcz miedzy karta graficzng a
monitorem.

17.

Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779
(lub normg réwnwowazng) oraz wykazana zgodnie z normg ISO 9296
(lub norma réwnwowazng) w pozycji obserwatora w trybie pracy
jatowej (IDLE) wynoszgca maksymalnie 30 dB

18.

Wsparcie techniczne

Portal technicznya, umozliwiajagcy Zamawiajacemu zgtaszanie awarii
oraz samodzielne zamawianie zamiennych komponentéw. Mozliwos¢
sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej (minimum: automatyczna identyfikacja komputera,
konfiguracja fabryczna, konfiguracja biezaca, rodzaj gwaranc;ji, data
wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery
systemu operacyjnego).

19.

Warunki gwarancji

36 miesieczna gwarancja $wiadczona na miejscu u klienta
Czas reakcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgca musi posiada¢ 1ISO 9001: 2015 (lub réwnowazn) na
Swiadczenie ustug serwisowych, a swiadczone ustugi serwisowe nie
mogg wplywaé na  waznos¢  uprawnien  gwarancyjnych
Zamawiajgcego.W przypadku niewywigzywania sie z obowigzkow
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

W przypadku awarii, dyski twarde zostajg u Zamawiajgcego.

20.

Dodatkowe
oprogramowanie

Oprogramowanie zarzadzajace komputera, instalowane na etapie
produkcji komputera, umozliwiajace min.:

- monitorowanie komputera i generowanie zgtoszen o bfedach /
nieprawidtowym dziataniu w zakresie pracy komponentéw i wydajnosci
systemow

- powiadamiania o nowych wersjach sterownikéw i umozliwienie
uzytkownikowi wykonania upgrade systemu

- powiadomienie o problemach wydajnosciowych i diagnozowanie /
rozwigzywanie takich problemow

- $ledzenia kluczowych komponentéw i przewidywanie awarii przed ich
wystgpieniem.

Oprogramowanie z nieograniczong licencjg czasowo na uzytkowanie
umozliwiajgce:
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-upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersiji,

-mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
potgczenia internetowego z automatycznym przekierowaniem a w
szczegolnosci informacji o: poprawkach i usprawnieniach dotyczacych
aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie aktualizacji,
zgodnosci z systemami operacyjnymi, jakiego komponentu sprzetu
dotyczy aktualizacja, wszystkich poprzednich aktualizacjach z
informacjami jak powyze;j.

- wykaz najnowszych aktualizacji z podziatem na Kkrytyczne
(wymagajace natychmiastowej instalacji), rekomendowane i opcjonalne

- mozliwo$¢ wigczenia/wytgczenia funkcji automatycznego restartu w
przypadku, kiedy jest wymagany przy instalacji sterownika, aplikaciji
ktora tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegolnosci z uwzglednieniem daty ( dd-mm-rrrr )

- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadng datg ( dd-mm-rrrr) i wersjg (rewizja wydania)

- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z
informacjg o zainstalowanej obecnie wersji dla oferowanego komputera
z mozliwoscig exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji,
znalezionych aktualizacjach, $ciggnietych aktualizacjach,
zainstalowanych aktualizacjach z dokfadnym rozbiciem jakich
komponentow to dotyczyto, btedach podczas sprawdzania,
instalowania oraz mozliwos$¢ exportu takiego raportu do pliku *.xml od
razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢
zestawienie z doktadng datg (dd-mme-rrrr ) i godzing z podjetych i
wykonanych akcji/lzadan w przedziale czasowym do min. 1 roku.

6. Stacje robocze z systemem operacyjnym Typ 5-1 szt.

Lp.

Nazwa komponentu

Wymagane minimalne parametry urzadzenia

Potwierdzenie
spetnienia wymagan
OPZz
(Nalezy wpisa¢
SPELNIA oraz podaé¢
istotne parametry
faktyczne)*

2

3

4

Stacja

robocza z systemem operacyjnym

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu,
symbolu jednoznacznie okreslajgcego wersje oraz producenta.

W przypadku gdy element zaméwienia opisany za pomocg modelu
i producenta wystepuje w réznych konfiguracjach nalezy
zaoferowa¢ model odpowiadajgcy konfiguracji w 100 % spetniajace;j
wymagania SWZ pod rygorem odmowy odbioru przedmiotu
zamowienia ze wszelkimi konsekwencjami.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych.

Wydajnosé
obliczeniowa

Procesor dedykowany do pracy w komputerach stacjonarnych,
osiggajacy w tescie Passmark CPU Mark, w kategorii Average CPU
Mark wynik co najmniej 12 400 punktéw na dzien 15 listopada 2022
r. wediug wynikow opublikowanych na stronie
http://www.cpubenchmark.net/cpu list.ohp

Pamieé¢ RAM

Minimum 8GB DDR4 2666MHz. Mozliwos¢ rozbudowy do min
64GB. Jeden slot DIMM wolny.
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Pamigé masowa

Dysk M.2 SSD minimum 256GB PCle NVMe

Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5” lub
3.5”

Wydajnos¢ grafiki

Zintegrowana z procesorem

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z plyta gtéwna, zgodna z High
Definition, wewnetrzny gtosnik w obudowie komputera. Port
stuchawek i mikrofonu na przednim panelu, dopuszcza sie
rozwigzanie port combo, na tylnym panelu min. port audio line out.

Obudowa

Typu Small Form Factor z obstugg kart wytacznie o niskim profilu.
Umozliwiajgca montaz minimum 1 x dysku 3.5” lub 1 x dysku 2.5”
wewnatrz obudowy. Naped optyczny zamontowany w
dedykowanej wnece. Obudowa fabrycznie przystosowana do
pracy w orientacji poziomej i pionowej. Otwory wentylacyjne
usytuowane wytgcznie na przednim oraz tylnym panelu obudowy.

Zasilacz o mocy min. 200W pracujacy w sieci 230V 50/60Hz pradu
zZmiennego.

Modut konstrukcji obudowy w jednostce centralnej komputera
powinien pozwala¢ na demontaz kart rozszerzen bez koniecznosci
uzycia narzedzi (wyklucza sie uzycia wkretéw, $rub motylkowych).
Obudowa w jednostce centralnej musi by¢ otwierana bez
koniecznosci uzycia narzedzi (wyklucza sie uzycie standardowych
wkretéw, $rub motylkowych) oraz musi posiada¢ czujnik otwarcia
obudowy wspdipracujgcy z oprogramowaniem zarzgdzajgco —
diagnostycznym. Obudowa musi umozliwia¢ zastosowanie
zabezpieczenia fizycznego w postaci linki metalowej oraz ktddki
(oczko w obudowie do zatozenia ktodki). Wbudowany wizualny
system diagnostyczny oparty p.sygnalizacje LED np. wigcznik
POWER, stuzacy do sygnalizowania i diagnozowania probleméw z
komputerem i jego komponentami, sygnalizacja oparta na zmianie
statusow diody LED (zmiana barw oraz miganie). System
usytuowany na przednim panelu. System diagnostyczny musi
sygnalizowa¢ minimum: uszkodzenie lub brak pamigci RAM,
uszkodzenie ptyty gtéwnej, awarie BIOS’'u, awarie procesora.
Oferowany system diagnostyczny nie moze wykorzystywac
minimalnej ilosci wolnych slotéw na ptycie gtdwnej, wymaganych
wnek zewnetrznych w specyfikacji i dodatkowych oferowanych
przez wykonawce, oraz nie moze by¢ uzyskany przez
konwertowanie, przerabianie innych ztgczy na ptycie gtdwnej nie
wymienionych w specyfikacji a ktére nie sg dedykowane dla
systemu diagnostycznego. Kazdy komputer powinien by¢
0znaczony niepowtarzalnym numerem seryjnym umieszczonym na
obudowie, oraz musi by¢ wpisany na state w BIOS.

Bezpieczenstwo

Urzadzenie powinno posiadaé zabezpieczony (np. ukryty w
laminacie ptyty gtéwnej) uktad sprzetowy stuzacy do tworzenia i
zarzgdzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢
szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Préba usuniecia
dedykowanego uktadu musi doprowadzi¢ do uszkodzenia catej
ptyty gtéwnej. System diagnostyczny z graficznym interfejsem
uzytkownika musi by¢ zaszyty w tej samej pamieci flash co BIOS,
dostepny z poziomu szybkiego menu boot lub BIOS,
umozliwiajgcy przetestowanie komputera a w szczegdlnosci jego
sktadowych. System musi zapewni¢ petng funkcjonalnos¢, a takze
zachowywac¢ interfejs graficzny nawet w przypadku braku dysku
twardego oraz jego uszkodzenia, nie wymagajgcy stosowania
zewnetrznych nos$nikéw pamieci masowej oraz dostepu do
internetu i sieci lokalnej.

10.

BIOS

BIOS zgodny ze specyfikacja UEFI. Petna obstuga BIOS za
pomoca klawiatury i myszy oraz samej myszy. BIOS musi by¢
wyposazony w automatyczng detekcje zmiany konfiguraciji,
automatycznie nanoszgcy zmiany w konfiguracji w szczegdélnosci:
procesor, wielko$¢ pamieci, pojemnos¢ dysku. Mozliwos¢, bez
uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym réwniez
systemu diagnostycznego) i podtgczonych do niego urzadzen
zewnetrznych odczytania z BIOS informacji minimum o: wersji
BIOS, nr seryjnym komputera, ilosci zainstalowanej pamieci RAM,
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predkosci zainstalowanych pamieci RAM, technologii wykonania
pamieci, sposobie obsadzeniu slotéw pamiegci z rozbiciem na
wielkosci pamieci i banki, typie zainstalowanego procesora, ilosci
rdzeni zainstalowanego procesora, typowej predkosci
zainstalowanego procesora, minimalnej i maksymalnej osigganej
predkosci zainstalowanego procesora, pojemnosci
zainstalowanego lub zainstalowanych dyskoéw twardych,
wszystkich urzadzeniach podpietych do dostepnych na ptycie
gtéwnej portow SATA, MAC adresie zintegrowanej karty sieciowej,
zintegrowanym uktadzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane
rozwigzania oparte o pamig¢ masowg (wewnetrzng lub
zewnetrzng), zaimplementowane poza systemem BIOS
narzedzia, np. system diagnostyczny, dodatkowe
oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzgdzen, mozliwos¢ ustawienia hasta uzytkownika
umozliwiajgcego uruchomienie komputera (zabezpieczenie przed
nieautoryzowanym uruchomieniem) przy jednoczesnym
zdefiniowanym hasle administratora. Uzytkownik po wpisaniu
swojego hasta musi by¢é w stanie zidentyfikowa¢ ustawienia
BIOS. Mozliwos¢ ustawienia haset uzytkownika i administratora
sktadajgcych sie z cyfr, matych liter, duzych liter oraz znakéw
specjalnych. Mozliwo$¢ wigczenia/wylgczenia kontrolera SATA (w
tym w szczegdlnosci pojedynczo), Mozliwos$¢ ustawienia portow
USB minimum w trybie ,no BOOT” (podczas startu komputer nie
wykrywa urzadzen bootujagcych typu USB). Mozliwo$¢ wylgczania
portéw USB pojedynczo.

Mozliwo$¢ dokonywania backup’u BIOS wraz z ustawieniami na
dysku wewnetrznym.

Oferowany BIOS musi posiadac¢ poza swojg wewnetrzng strukturg
menu szybkiego boot’'owania ktére umozliwia m.in.: uruchamianie
systemu zainstalowanego na dysku twardym, uruchamianie
systemu z urzadzen zewnetrznych, uruchamianie systemu z
serwera za posrednictwem zintegrowanej karty sieciowej,
uruchomienie graficznego systemu diagnostycznego, wejscie do
BIOS, upgrade BIOS.

11.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w
procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu
(mozliwos¢  wigczenia/wytaczenia  sprzetowego  wsparcia
wirtualizacji dla poszczegdlnych komponentéw systemu).

12.

Zgodnos¢ z
systemami
operacyjnymi i
standardami

Oferowane modele komputeréw muszg poprawnie wspotpracowac
z dostarczonym systemem operacyjnym.

13.

System operacyjny

Zainstalowany system operacyjny spetniajgcy nastepujace
wymagania, poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

37. Licencja bezterminowa zapewniajgca prawo do
wykorzystywania przez jednostki samorzgadu
terytorialnego.

38. Polska wersja jezykowa.

39. System operacyjny powinien by¢ dostarczony w
najnowszej oferowanej przez producenta wersji z
mozliwoscig zmiany na wersje rownowazng do wersji
poprzedniej, w petni funkcjonalnej.

40. Aktualizacje funkcji dla systemu operacyjnego.

41. Obstuga procesoréw wielordzeniowych.

42. Graficzny okienkowy interfejs uzytkownika.

43. Obstuga co najmniej 8 GB RAM.

44. Dostep do aktualizacji w ramach zaoferowanej wersji
systemu operacyjnego przez Internet bez dodatkowych
optat.

45. Wbudowana zapora internetowa (firewall) dla ochrony
potgczen internetowych.

46. Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracii,
administrowania oraz aktualizowania systemu.
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47. Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikdw zarzadzane
zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

48. Mozliwos¢ przystosowania stanowiska dla oséb

niepetnosprawnych:

narrator odczytujgcy zawarto$¢ ekranu,

lupa powiekszajgca zawartos¢ ekranu,

regulacja jasnosci i kontrastu ekranu,

mozliwo$¢ odwrdcenia koloréw np. bialy tekst na

czarnym tle,

poprawa widocznosci elementéw ekranu np.

regulowanie grubosci kursora myszy - matej strzatki na

ekranie, wskazujgcej lokalizacje myszy i czasu trwania
powiadomien systemowych,

funkcja sterowania myszg z klawiatury numerycznej,

funkcja klawiszy trwatych, ktéra sprawia, ze skrot

klawiszowy jest uruchamiany po nacisnieciu jednego
klawisza,

korzystanie z wizualnych rozwigzan alternatywnych

wobec dzwiekow,

funkcja napiséw w tresciach wideo,

mozliwos$¢ skorzystania z wizualnych rozwigzan

alternatywnych wobec dzwigkdw;

YV VVVYVY

\ 4

YV

46. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki.

47. System musi posiada¢ narzedzia stuzace do
administracji, wykonywania kopii zapasowych polityk i
ich odtwarzania oraz generowania raportow z ustawien
polityk.

48. Wsparcie dla min. Sun Java i .NET Framework 1.1 2.0
i 3.0 4.5 — umozliwiajgcych uruchomienie aplikaciji
dziatajgcych we wskazanych srodowiskach.

49. Wsparcie dla min. JScript i VBScript - mozliwos¢
uruchamiania interpretera polecen.

50. Rozwigzanie stuzgce do automatycznego zbudowania
obrazu systemu wraz z aplikacjami. Obraz systemu
stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w
catosci poprzez sie¢ komputerowa.

51. Graficzne srodowisko instalacji i konfiguraciji.

52. Transakcyjny system plikéw pozwalajgcy na stosowanie
przydziatéw na dysku dla uzytkownikow.

53. Zarzadzanie kontami uzytkownikéw sieci oraz
urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

54. Oprogramowanie dla tworzenia kopii zapasowych,
automatyczne wykonywanie kopii plikow z mozliwoscig
automatycznego przywrécenia wersji wczesniejsze;j.

55. Mozliwos¢ przywracania plikdw systemowych.

Mozliwo$¢ identyfikacii sieci komputerowych, do ktérych jest
podtgczony komputer, zapamietywania ustawien i przypisywania
do min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.).

14.

Certyfikaty i
standardy

Deklaracja zgodnosci CE

Urzadzenia muszg by¢ wyprodukowane zgodnie z normg PN-EN
ISO 50001 oraz 1SO 9001

Urzadzenie musi spetniac¢ kryteria Srodowiskowe, , w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci dokumentu (wg wytycznych
Krajowej Agencji Poszanowania Energii S.A., zawartych w
dokumencie ,Opracowanie propozycji kryteriow srodowiskowych
dla produktow zuzywajgcych energie mozliwych do wykorzystania
przy formutowaniu specyfikacji na potrzeby zamaéwien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w
szczegodlnosci zgodnosci z norma ISO 1043-4 (lub normg
réwnowazng) dla ptyty gtéwnej oraz elementéw wykonanych z
tworzyw sztucznych o masie powyzej 25 gram.

15.

Wymagania
dodatkowe

Whbudowane porty minimum: takie jak zastosowano w stacjach
roboczych z monitorem TYP - 1, port audio typu combo
(stuchawka/mikrofon) na przednim panelu, port audio-out na
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tylnym panelu obudowy, 1xRJ-45, 8 portéw USB
wyprowadzonych na zewnagtrz obudowy, w tym min 2 porty USB
na przednim panelu obudowy i min. 4 porty USB 3.2 gen. 1

Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy
komputera) wszystkich portéow USB nie moze by¢ osiggnieta w
wyniku stosowania konwerteréw, przejsciowek lub przewodow
potgczeniowych itp. Zainstalowane porty nie moga blokowac
instalacji kart rozszerzen w ztgczach wymaganych w opisie ptyty
gtéwne;.

Karta sieciowa 10/100/1000 zintegrowana z piyta gtdéwna,
wspierajgca obstuge Wol (funkcja wigczana przez uzytkownika).

Piyta gtéwna dedykowana dla danego urzadzenia, wyposazona
minimum w: 1 x PCle x16 Gen.3, 1 x PCle x1, 2 x DIMM z obstugg
do 64 GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA 3.0.

Jedno ztgcze M.2 dla dyskow oraz ztgcze M.2 bezprzewodowe;j
karty sieciowej.

Klawiatura USB w ukfadzie polski programisty
Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)

Whbudowana nagrywarka DVD +/-RW

16.

Ergonomia

Gtosnosc jednostki centralnej mierzona zgodnie z normg ISO
7779 (lub normg réwnowazng) oraz wykazana zgodnie z norma
ISO 9296 (lub norma réwnowazna) w pozycji obserwatora w trybie
pracy jatowej (IDLE) wynoszaca maksymalnie 30 dB.

17.

Wsparcie techniczne

Portal techniczny , umozliwiajacy Zamawiajacemu zgtaszanie
awarii oraz samodzielne zamawianie zamiennych komponentéw.
Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na
witrynie internetowej (minimum: automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezgca, rodzaj
gwarancji, data wygasniecia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie,
tworzenie dysku recovery systemu operacyjnego).

18.

Warunki gwarancji

36-miesieczna gwarancja na miejscu u klienta.

Serwis w jezyku polskim a $wiadczone ustugi serwisowe nie moga
wptywac na waznos$¢ uprawnien gwarancyjnych Zamawiajgcego.

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Wymagane wsparcie (telefoniczne oraz mailowe) w jezyku polskim
odnosnie konfiguracji i rozwigzywania problemow.

W przypadku awarii, dyski twarde zostajg u Zamawiajgcego.

19.

Dodatkowe
oprogramowanie

Oprogramowanie zarzgdzajgce komputera, instalowane na etapie
produkcji komputera, umozliwiajgce min.:

- monitorowanie komputera i generowanie zgtoszen o btedach /
nieprawidlowym dziataniu w zakresie pracy komponentow i
wydajnosci systemow

- powiadamiania o nowych wersjach sterownikéw i umozliwienie
uzytkownikowi wykonania upgrade systemu

- powiadomienie o problemach wydajnosciowych i diagnozowanie /
rozwigzywanie takich problemow

- 8ledzenia kluczowych komponentéw i przewidywanie awarii przed
ich wystgpieniem.

Oprogramowanie z nieograniczong licencjg czasowo na
uzytkowanie umozliwiajgce:
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-upgrade i instalacje wszystkich sterownikéw, aplikacji
dostarczonych w obrazie systemu operacyjnego producenta,
BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersiji,

-mozliwos¢ przed instalacja sprawdzenia kazdego sterownika,
kazdej aplikacji, BIOS’u bezposrednio na stronie producenta przy
uzyciu potgczenia internetowego z automatycznym
przekierowaniem a w szczegodlnosci informacji o: poprawkach i
usprawnieniach dotyczgcych aktualizacji, dacie wydania ostatniej
aktualizacji, priorytecie aktualizacji, zgodnosci z systemami
operacyjnymi, jakiego komponentu sprzetu dotyczy aktualizacja,
wszystkich poprzednich aktualizacjach z informacjami jak powyze;.

- wykaz najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane i
opcjonalne

- mozliwo$¢ wigczenia/wytaczenia funkciji automatycznego restartu
w przypadku, kiedy jest wymagany przy instalacji sterownika,
aplikacji ktéra tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegolnosci z uwzglednieniem daty ( dd-mm-rrrr )

- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadng datg ( dd-mm-rrrr) i wersjg (rewizja
wydania)

- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z
informacjg o zainstalowanej obecnie wersji dla oferowanego
komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji,
znalezionych  aktualizacjach,  $ciggnietych  aktualizacjach,
zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania,
instalowania oraz mozliwo$¢ exportu takiego raportu do pliku *.xml
od razu spakowany z rozszerzeniem *.zip. Raport musi zawieraé
zestawienie z doktadng datg (dd-mme-rrrr ) i godzing z podjetych i
wykonanych akcji/lzadan w przedziale czasowym do min. 1 roku.

7. Urzadzenie do backupu — 1 szt.

Potwierdzenie
spetnienia wymagan
OPZzZ
Lp. Nazwa komponentu Wymagane minimalne parametry urzadzenia (Nalezy wpisac¢
SPELNIA oraz podaé
istotne parametry
faktyczne)*
1 2 3 4
Urzagdzenie do backupu
1. Procesor Procesor powinien posiada¢ min. 4 rdzenie 64bit x86
2. Pamigeé¢ RAM Nie mniej niz 4GB DDR4
3. Pamjec RAM liczba Minimum 2 sloty
slotéw
Pamieé RAM -
4. mozliwos¢ Nie mniej niz do 16GB
rozszerzenia
5. Pamie¢ Flash Nie mniej niz 4GB
6. Liczba zatok na dyski Minimum 4
twarde
7. | Obstugiwane dyski 3.5" oraz 2.5" SATA oraz 2.5" SATA SSD
twarde
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Pojemnos¢ dyskow

8. twardych Mozliwos¢ rozbudowy o do tacznej pojemnosci minimum 18TB
Mozliwos¢é
9. podiaczenia modutu Tak, co najmniej 2
rozszerzajacego
10. Zainstalowane dyski Minimum 4 dyski o pojemnosci minimum 8TB
twarde
11. Porty LAN 2,5 GbE Minimum 2
12. Diody LED Minimum Status, LAN, HDD,
13. Porty USB 3.2 Gen 2 Minimum 2
14. Porty USB 2.0 Minimum 2
15. Port PCIE Tak, minimum 1 Gen3
16. Przyciski Reset, Zasilanie
17. Typ obudowy RACK, minimum 1U
18. Dopuszczalna od 0 do 40°C
temperatura pracy
10. Wilgotnosé wzgledna 5.95% R.H.
podczas pracy
20. Zasilanie Zasilacz max. 250 W, 100-240 V
21, Agregacja taczy Tak
29 Obstugiwane systemy | Dyski wewnetrzne min.: EXT4
) plikéw Dyski zewnetrzne min.: EXT3, EXT4, NTFS, FAT32, HFS+
Mozliwos¢
23. podiaczenia karty Tak
WLAN na USB
24, | Szyfrowanie Tak, min AES 256
wolumenéw
o5, Szyfrowanie dyskow Tak
zewnetrznych
Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja poziomoéw Online RAID
HDD S.M.A.R.T.
26. Zarzadzanie dyskami Skanowanie uszkodzonych blokéw (pliku)
Przywracanie macierzy RAID
Obstuga map bitowych
Pula pamieci masowej
Obstuga migawek
Obstuga replikacji migawek
Multi-LUNs na Target
27 Wbudowana obstuga Obstuga LUN Mapping & Masking
’ iSCSI Obstuga SPC-3 Persistent Reservation
Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN
Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikow
Zarzadzanie kontami uzytkownikow
o8 Zarzadzanie prawami Zarzgdzanie grupg uzytkownikéw
' dostepu Zarzgdzanie wspotdzieleniem w sieci
Tworzenie uzytkownikdéw za pomocg makr
Obstuga zaawansowanych uprawnien dla podfolderéw, Windows
ACL
Logowanie uzytkownikéw poprzez CIFS/SMB, AFP, FTP oraz
29. Obstuga AD menadzera plikéw sieci Web
Funkcja serwera LDAP
Oprogramowanie do tworzenia kopii bezpieczenstwa producenta
urzgdzenia dla systemow Windows posiadanych przez
30. Funkcje backup Zamawiajgcego oraz systemow operacyjnych ktére zostang
dostarczone z serwerem i stacjami roboczymi o ktérych mowa
powyzej: , backup na zewnetrzne dyski twarde,
Serwer plikow
Serwer FTP
Minimum obstugiwane Serwer WEB
31. serwer 9 Serwer kopii zapasowych
y Serwer multimediéw UPnP
Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu
32. | VPN VPN client / VPN server. Obstuga PPTP, OpenVPN
Potaczenia HTTP/HTTPS
Administracia Powiadamianie przez e-mail (uwierzytelnianie SMTP)
33. ! Powiadamianie przez SMS

systemu

Ustawienia inteligentnego chtodzenia
DDNS oraz zdalny dostep w chmurze
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SNMP (v2 & v3)
Obstuga UPS z zarzgdzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobéw systemu w czasie rzeczywistym
Rejestr zdarzen

System plikéw dziennika

Catkowity rejestr systemowy (poziom pliku)
Zarzgdzanie zdarzeniami systemowymi, rejestr, biezgce
potgczenie uzytkownikéw on-line

Aktualizacja oprogramowania

Kopia zapasowa ustawien/przywracanie ustawien/resetowanie
ustawien systemu

34.

Wirtualizacja

Wbudowana aplikacja umozliwiajgca tworzenie Srodowiska
wirtualnego wraz z instalacjg maszyn wirtualnych min. na
systemach Windows, Linux i Android.

Dostep do konsoli maszyn za posrednictwem przegladarki
internetowej

Funkcjonalnosci importu, eksportu, klonowania i wykonywania
migawek maszyn wirtualnych.

35.

Konteneryzacja

Mozliwo$¢ uruchomienia wirtualnych konteneréw min. dla LXC i
Docker

36.

Zabezpieczenia

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem
Potaczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL

Powiadomienia o zdarzeniach min. za posrednictwem Email i
SMS

37.

Gwarancja

Minimum 36 miesiecy

8. Oprogramowanie usprawniajgce prace na dokumentach — 5 szt.

Lp.

Nazwa komponentu

Potwierdzenie spetnienia
wymagan OPZ

Wymagane minimalne parametry sprzetu (Nalezy wpisa¢ SPELNIA oraz
podac istotne parametry

1

2

3

Oprogr:

amowanie usprawniajgce prace na dokumentach

Funkcjonalnosci

Oprogramowanie powinno posiadaé nastepujgce
funkcjonalnosci:

Dygitalizacja dokumentéw i skanéw za pomocg
OCR

. mozliwo$¢ skanowania i wstepnego
przetwarzania obrazéw pochodzgcych ze skanow i
zdje¢ cyfrowych dokumentow

. mozliwos¢ przetwarzania na edytowalne
formaty cyfrowe

. edytor OCR i narzedzia redakcyjne

. obstuga min. 190 jezykéw rozpoznawania
. mozliwos¢ przygotowywania dokumentow
dla potrzeb cyfrowej archiwizacji

. mozliwos¢ konwersji wielostronicowych
dokumentéw z efektywng obstugg przetwarzania
wielordzeniowego

Funkcjonalnos$ci pracy na dokumentach o
rozszerzeniu .PDF

. mozliwos¢ pracy pracy bezposrednio na
zeskanowanych i cyfrowych plikach PDF:
edytowanie i komentowanie, przegladanie i
przeszukiwanie, ponowne wykorzystanie tekstu i
tabel, udostepnianie, komentowanie ochrona i
wypetnianie formularzy;

. mozliwos¢ tworzenia plikow PDF z
cyfrowych formatow
. mozliwos¢ zabezpieczania i podpisywania

dokumentéw PDF z wytaczeniem recznego
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podpisywania oraz formatowania uktadu
dokumentow

. funkcjonalnosci wymazywania poufnych
informacji, usuwania ukrytych danych i
kontrolowanie dostepu do dokumentow

. dodawanie i usuwanie znakéw wodnych
dodawanie i usuwanie stempli
dodawanie nagtowkow i stopek

edycja hipertgczy i tagczy wewnentrznych
autmatyczne wykrywanie adreséw URL
. dodawanie warstwy tekstowej do plikdw
zawierajgcych wytgcznie obrazy (skanéw
dokumentéw)

Licencjonowanie i wdrazanie

. licencja powinna zawiera¢ mozliwosé
korzystania z narzedzia do scentralizowanego
zarzadzania licencjami przez siec LAN dla stacji
roboczych i uzytkownikéw

. mozliwos¢ automatycznego zdalnego
wdrazania na wielu stacjach roboczych w sieci LAN
za pomocg ustugi Active Directory

Formaty wejsciowe

PDF, PDF/A, TIFF, JPEG, JBIG2, PNG, BMP, GIF,
DjVu, DOC(X), XLS(X), PPT(X), VSD(X), HTML,

2. min: RTF, TXT
DOC(X), XLS(X), PDF, PDF/A, RTF, TXT, CSV,
. . ODT, EPUB, FB2, DjVu, PPTX, HTML, TIFF, JPEG,
3. Formaty zapisu min:

PNG.

9. Urzadzenie podtrzymujace zasilanie urzadzenia do backupu - UPS -1 szt.

Potwierdzenie spetnienia

wymagan OPZ
Lp. Nazwa komponentu Wymagane minimalne parametry sprzetu (Nalezy wpisa¢ SPELNIA oraz
podac¢ istotne parametry
faktyczne)*
1 2 3 4
Urzadzenie podtrzymujace zasilanie urzadzenia do backupu - UPS
1. Moc pozorna Minimum 1500 VA
2 Moc czynna Minimum 865 W
3. Architektura UPS-a line-interactive
4. Liczba faz na wejsciu Minimum 1 (230V)
5. Liczba akumulatoréw Minimum 1
Czas podtrzymania - .
6. (obcigzenie 100%) Minimum 3 min
7. Czas tadowania Maksymalnie 8 h
8. Typ obudowy Tower
Przeciwprzepieciowe
9. Zabezpieczenia / filtry Spadek napiecia
Linii danych
- Graficzny wyswietlacz LCD
- Beznarzedziowa wymiana akumulatora
- Wytacznik obwodu z mozliwoscia resetu
- Automatyczna regulacja napigecia AVR
- Funkcja korekgji niskich i wysokich napie¢
- Port szeregowy
10. Funkcje specjalne - Tryb ekologiczny

- Powiadomienia o roztgczeniu akumulatora- Alarmy
dzwiekowe

- Automatyczny test

- Gniazda wyjsciowe z podtrzymaniem
akumulatorowym

- Mozliwo$¢ zimnego startu
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- Akumulatory wymienialne "na gorgco"
- Powiadomienie o awarii akumulatora

- Ochrona (bloki transformatoréw wejsciowych)

- Ztgcze USB

- Akumulatory wymienialne przez uzytkownika

- Gniazda energooszczedne

- Inteligentne zarzadzanie akumulatorami
- Funkcja zarzgdzania energig

- Konfigurowalna czuto$¢ na napiecie

- Automatyczny test

- Wytacznik obwodu z mozliwoscia resetu
- Prosta wymiana akumulatorow

11. Porty zasilania we. IEC-C14

12. Porty zasilania wy. Minimum 10 x IEC-C13

13, Ziacza Minimum 1x RJ-45
Minimum 1 x USB
- Srodowisko operacyjne: 0 - 40°C

14 Wymagania - Wilgotnos$¢ wzgledna podczas pracy: 0-95%

' srodowiskowe - Temperatura (przechowywanie): od -15 do 45°C

- Wilgotnos¢ wzgledna (przechowywanie): 0-95%

15. Akcesoria w zestawie Minimum 2 x odtgczalne kable zasilajgce

16. Gwarancja 24 miesigce

10. Urzadzenie podtrzymujace zasilanie stacji roboczych — UPS - 4 szt.

Potwierdzenie spetnienia wymagan OPZ

Lp. Nazwa komponentu Wymagane minimalne parametry sprzetu (Nalezy wpisaé SPELNIA oraz podaé
istotne parametry faktyczne)*
1 2 3 4
Urzadzenie podtrzymujace zasilanie stacji roboczych — UPS
1. Moc pozorna Minimum 650 VA
Minimum 400 W
2. Moc czynna
3. Architektura UPS-a line-interactive
4. Liczba faz na wejsciu Minimum 1 (230V)
5. Czas przetaczania Maksymalnie 8ms
Czas podtrzymania - .
6| (obciazenie 100%) Minimum 2 min
7. Czas fadowania Maksymalnie 8 h
8. Typ obudowy Tower
9. Zabezpieczenia/ filtry Przeciwzwarciowy
10. Porty zasilania we. IEC-C14
11. Porty zasilania wy. Minimum 4 x IEC-C13
12. Ztacza Minimum 1x RJ-45
Minimum 1 x USB
- Srodowisko operacyjne: 0 - 40°C
- Wilgotnos¢ wzgledna podczas pracy: 0-
Wymagania 95%
13. yVymage - Temperatura (przechowywanie): od -15 do
srodowiskowe 45°C
- Wilgotno$¢ wzgledna (przechowywanie): O-
95%
14. Akcesoria w zestawie Minimum 2 x odtgczalne kable zasilajgce
15. Gwarancja 24 miesigce
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CZESC Il — SZKOLENIE DLA ADMINISTRATOROW Systemu

Windows Serwer 2019

11. Szkolenie dla administratoréw.

LP

Nazwa komponentu

Wymagane minimalne parametry szkolenia

Potwierdzenie
spetnienia wymagan
OPz

(Nalezy wpisa¢
SPELNIA oraz podaé
istotne parametry
faktyczne)*

3

4

Szkolenie z systemu
zarzadzanie stacjami
roboczymi

Szkolenie powinno obejmowac nastepujacy zakres:

Modut 1:
L]

Modut 2:

L]
]
L]
L]
Modut 3:
L]
]
L]
L]

Modut 4:

Modut 5:
L ]

Modut 6:
L]

Modut 7:
L]

Modut 8:

Wprowadzenie do administracji systemu
Wprowadzenie do systemu

Wprowadzenie do zasad i narzedzi administracyjnych
systemu

Ustugi zarzgdzania tozsamos$cig w systemie
Wprowadzenie do systemu domenowego
Wdrazanie kontroleréow domeny
Wdrazanie zasad grupy
Wprowadzenie do ustug certyfikatow

Ustugi infrastruktury sieciowej w systemie
Wdrazanie i zarzgdzanie protokotem DHCP
Wdrazanie i zarzadzanie systemem DNS
Wdrazanie i zarzadzanie systemem IPAM
Ustugi dostepu zdalnego w systemie

Serwery plikéw i zarzgdzanie pamiecig masowg w systemie
Woluminy i systemy plikow

Wdrazanie udostepniania

Wdrazanie deduplikacji danych

Wdrazanie interfejsu iSCSI

Wdrazanie rozproszonego systemu plikéw

Wirtualizacja i kontenery w systemie
Wirtualizator w systemie
Konfiguracja maszyn wirtualnych
Zabezpieczanie wirtualizacji
Kontenery
Whprowadzenie do platformy Kubernetes

Wysoka dostepno$c w systemie

Planowanie wdrozenia klastra pracy awaryjnej

Tworzenie i konfiguracja klastra pracy awaryjnej
Wprowadzenie do rozciggnietych klastréw

Planowanie rozwigzan w zakresie wysokiej dostepnosci i
odzyskiwania danych po awarii z wykorzystaniem maszyn
wirtualnych

Odzyskiwanie danych po awarii w systemie

Funkcja replikujgca

Tworzenie kopii zapasowych i przywracanie infrastruktury w
systemie

Bezpieczenstwo systemu

Ochrona danych uwierzytelniajgcych i dostepu
uprzywilejowanego

Hardening systemu

Zabezpieczanie i analiza ruchu w SMB
Zarzadzanie aktualizacjami w systemie

Ustugi pulpitu zdalnego w systemie

Wprowadzenie do ustug pulpitu zdalnego
Konfiguracja wdrazania pulpitu opartego na sesji
Wprowadzenie do osobistych i potgczonych pulpitéw
wirtualnych
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Modut 10: Dostep zdalny i ustugi internetowe w systemie
e  Wdrazanie sieci VPN
e  Wdrazanie ustugi Always On VPN
e  Wdrazanie systemu NPS
e  Wdrazanie serwera WWW w systemie

Modut 11: Monitorowanie serwera i wydajnosci w systemie
e  Wprowadzenie do narzedzi do monitorowania systemu
. Korzystanie z monitora wydajnosci
. Monitorowanie dziennikdw zdarzen w celu rozwigzywania
problemow

Szkolenie dla 2 administratorow.

CZESC lll - ZAKUP URZADZENIA UTM

12. Urzadzenie klasy UTM - 1 szt.

Lp.

Nazwa komponentu

Wymagane minimalne parametry sprzetu

Potwierdzenie
spetnienia wymagan
OPZ
(Nalezy wpisa¢
SPELNIA oraz podaé
istotne parametry
faktyczne)*

1

2

3]

4

Urzadz

enie klasy UTM

Wymagania ogolne

postaci osobnych, komercyjnych platform sprzetowych

zabezpieczonym systemem operacyjnym.

oraz monitorowania na porcie SPAN.

IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
System musi wspieraé |IPv4 oraz IPv6 w zakresie:
e  Firewall

. Ochrony w warstwie aplikacji.
. Protokotéw routingu dynamicznego.

Dostarczone urzadzneie klasy UTM musi zapewnia¢ wszystkie
wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie
od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy
wchodzgce w skiad systemu bezpieczenstwa byly zrealizowane w

komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej dostawca
musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio

System realizujacy funkcje Firewall musi dawa¢ mozliwos$¢ pracy w
jednym z trzech trybéw: Routera z funkcjg NAT, transparentnym

W ramach dostarczonego systemu bezpieczenstwa musi by¢
zapewniona mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych
lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a,

Redundancja.
wykrywanie awarii

synchronizacji sesji firewall.

oraz tgczy sieciowych.
3. Monitoring stanu realizowanych potgczen VPN.

tworzenia interfejséw redundantnych.

1. W przypadku systemu pehigcego funkcje: Firewall,
IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢
mozliwos¢ tgczenia w klaster Active-Active lub Active-
Passive. W obu trybach powinna istnie¢ funkcja

2. Monitoring i wykrywanie uszkodzenia elementow

sprzetowych i programowych systemow zabezpieczen

4.  System musi umozliwia¢ agregacje linkdw statyczng oraz
w oparciu o protokét LACP. Powinna istnie¢ mozliwos¢
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Interfejsy, Dysk
Zasilanie

System realizujgcy funkcje Firewall musi dysponowaé
minimum 10 portami Gigabit Ethernet RJ-45 w tym 2
porty WAN i jeden DMZ.

System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB  umozliwiajgce
podigczenie  modemu  3G/4G  oraz  instalacji
oprogramowania z klucza USB.

Parametry
wydajnosciowe:

W zakresie Firewall’a obstuga nie mniej niz 1,5 min
jednoczesnych potgczen oraz 35 tys. nowych
potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 10
Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli
Aplikacji: nie mniej niz 1.7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6
Gbps.

Woydajnos¢ skanowania ruchu w celu ochrony przed
atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix -
minimum 1.4 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z
wiaczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 800 Mbps.

Woydajnos¢ systemu w zakresie inspekcji komunikaciji
szyfrowanej SSL dla ruchu http — minimum 700 Mbps.

Funkcje Systemu

Bezpieczenstwa:

W ramach dostarczonego systemu ochrony musza by¢ realizowane
wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

1.

10.

11.

12.

Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.

Kontrola Aplikaciji.

Poufnosé transmisji danych - potaczenia szyfrowane
IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotow
SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw
SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).
Mechanizmy ochrony przed wyciekiem poufnej informacji
(DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem
tokenéw sprzetowych lub programowych. W ramach
postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe Ilub programowe, ktére bedg
zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potgczen VPN typu client-
to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla
protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS
over TLS (DoT) oraz DNS over HTTPS (DoH) z
mozliwoscig filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzacym przez
system

Polityki, Firewall

Polityka Firewall musi uwzglednia¢ adresy IP,

uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub

zbiory aplikacji, reakcje zabezpieczen, rejestrowanie

zdarzen.

System musi zapewnia¢ translacje adreséow NAT:

zrodiowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia

wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.
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Mozliwo$¢ wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoriow zawierajacych: kategorie url,
adresy IP, nazwy domenowe, hash'e ztosliwych plikow.

Polaczenia VPN

System musi umozliwia¢ konfiguracje potaczen typu

IPSec VPN. W zakresie tej funkcji musi zapewniac:

e  Wsparcie dla IKE v1 oraz v2.

e  Obstuga szyfrowania protokotem AES z kluczem
128 i 256 bitow w trybie pracy Galois/Counter
Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19 i 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz
Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii
HUB and SPOKE.

e  Tworzenie potgczen typu Site-to-Site oraz Client-to-
Site.

. Monitorowanie stanu tuneli VPN i statego
utrzymywania ich aktywnosci.

. Mozliwos¢  wyboru tunelu przez protokoly:
dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

. Obstuga mechanizméw: IPSec NAT Traversal,
DPD, Xauth.

. Mechanizm ,Split tunneling” dla potagczen Client-to-
Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL

VPN. W zakresie tej funkcji musi zapewniac:

e  Prace wtrybie Portal - gdzie dostep do chronionych
zasobow realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi
zapewniac¢ strone komunikacyjng

. Prace w trybie Tunnel z mozliwoscig wigczenia
funkcji  ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

. Producent rozwigzania musi dostarczac
oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga
taczy WAN

W zakresie routingu rozwigzanie powinno zapewnia¢

obstuge:

e  Routingu statycznego.

e Policy Based Routingu.

. Protokotéw dynamicznego routingu w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcije SD-WAN

System powinien umozliwiaé wykorzystanie protokotéw
dynamicznego routingu przy konfiguracji rownowazenia
obcigzenia do faczy WAN.

Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji
jako argumentu dla kierowania ruchu.

10

Zarzadzanie pasmem

System Firewall musi umozliwia¢ zarzadzanie pasmem
poprzez okreslenie: maksymalnej, gwarantowane;j ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu
ruchu.

Musi istnie¢c mozliwos¢ okreslania pasma dla
poszczegdlnych aplikaciji.

System musi zapewnia¢é mozliwos¢ zarzadzania
pasmem dla wybranych kategorii URL.

11

Ochrona przed
malware

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu
w obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co
najmniej: zip, RAR.

System musi dysponowa¢ sygnaturami do ochrony
urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

System musi wspdipracowa¢ z dedykowang platformag
typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. W ramach postgpowania musi zostac
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dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajaca do korzystania z
ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci
plikbw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikéw.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

12

Ochrona przed
atakami

Ochrona IPS powinna opierac si¢ co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System powinien chroni¢ przed atakami na aplikacje
pracujgce na niestandardowych portach.

Administrator systemu musi mie¢ mozliwos¢ definiowania
wiasnych wyjgtkdw oraz wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotow
i ruchu sieciowego, realizujgc tym samym podstawowg
ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web'owych na
poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwo$¢ kontrolowania dtugosci nagtéwka, ilosci
parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci
botnet.

13

Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole
ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

Baza powinna zawiera¢ kategorie aplikacji szczegodlnie
istotne z punktu widzenia bezpieczenstwa: proxy, P2P.
Administrator systemu musi mie¢ mozliwos¢ definiowania
wyjatkéw oraz wiasnych sygnatur.

14

Kontrola WWW

Modut kontroli WWW musi korzystaé z bazy zawierajgcej
co najmniej 40 milionéw adreséw URL pogrupowanych
w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie
istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrodiem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé¢ kategorii stron zabronionych
prawem: Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania
kategorii oraz tworzenia wyjgtkéw — biate/czarne listy dla
adreséw URL.

Administrator musi mie¢ mozliwos¢ definiowania
komunikatow zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$¢ okreslenia,
dla ktorych kategorii url lub wskazanych url - system nie
bedzie dokonywat inspekcji szyfrowanej komunikacji.

15

Uwierzytelnianie
uzytkownikéw w
ramach sesji

System Firewall musi umozliwia¢ weryfikacje tozsamosci
uzytkownikéw za pomoca:

. Haset statycznych i definicji uzytkownikéw
przechowywanych w lokalnej bazie systemu.
. Haset statycznych i definicji uzytkownikéw

przechowywanych w bazach zgodnych z LDAP.
e Hasel dynamicznych (RADIUS) w oparciu o
zewnetrzne bazy danych.
Musi istnie¢ mozliwos¢ zastosowania w tym procesie
uwierzytelniania dwu-skfadnikowego.
Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczacych ruchu HTTP.

16

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢
mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mieé
mozliwos¢ wspotpracy z dedykowanymi platformami
centralnego zarzgdzania i monitorowania.
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2. Komunikacja systeméw zabezpieczen z platformami
centralnego zarzgdzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwos¢ wigczenia mechanizmoéw
uwierzytelniania  dwu-sktadnikowego dla  dostepu
administracyjnego.

4. System musi wspoipracowaé z  rozwigzaniami
monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwia¢ przekazywanie statystyk ruchu za
pomocg protokotow netflow lub sflow.

5.  System musi mie¢ mozliwos¢ zarzadzania przez systemy
firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiadac
wbudowane narzedzia diagnostyczne, przynajmniej:
ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

7. Element systemu realizujgcy funkcje firewall musi
umozliwiaé  wykonanie  szeregu zmian  przez
administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

17

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowac
logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania
musi zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

2. W ramach logowania system petnigcy funkcje Firewall
musi zapewniac przekazywanie danych o]
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci
administratoréw, zuzyciu zasobow oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwosé
jednoczesnego wysytania logéw do wielu serwerow

logowania.
3. Logowanie musi obejmowa¢ zdarzenia dotyczace
wszystkich modutéw sieciowych i bezpieczenstwa

oferowanego systemu.
4.  Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

18

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji ochronnych
producenta i serwisow. Powinny one obejmowac: Kontrola Aplikaciji,
IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android),
Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne
adreséw IP/domen na okres 12 miesiecy.

19

Gwarancija oraz

wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym przez
okres 8/12* miesiecy (kryterium oceny ofert o wadze 40%),
polegajgcym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci. W ramach tego serwisu producentmusi zapewnia¢
réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne.

Wykonawca musi zapewniaé podstawowe wsparcie techniczne w
jezyku polskim przez 8 godzin w dni robocze, realizowane przez co
najmniej jednego inzyniera z aktualnym certyfikatem producenta
oferowanego rozwigzania (jezeli producent oferowanego
rozwigzania stosuje stopniowy system certyfikacji to co najmniej
jeden inzynier powinien posiada¢ najwyzszy stopien). Wymagana
norma [ISO 9001 w zakresie serwisowania urzadzen
informatycznych.

Szkolenie dla administratoréw

Potwierdzenie spetnienia wymagan OPZ

Lp Nazwa Wymagane minimalne parametry
’ komponentu szkolenia (Nalezy wpisa¢ SPELNIA oraz podaé
istotne parametry faktyczne)*
1 2 3
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Szkolenie powinno obejmowac
nastepujacy zakres:
1. Fizyczna budowa urzgdzenia
2. Wstepna konfiguracja

urzgdzenia
e  Tryby pracy
NAT/Transparent
e  Konfiguracja sieci i
routingu

e  System Dashboard i
moduty systemu
e  Administracja
urzgdzeniem (WWW,
CLI)
3. Polityki zapory sieciowej
e  Koncepcja firewall

e  Tworzenie obiektéw
dla regut firewall

e  Translacja adresow
NAT i Virtual IP

® Internet Service
Database
) 4. Inspekcja ruchu SSL i metody
Szkolenie z dystrybucji certyfikatow
1 urzadzenia klasy 5. Omoéwienie trybdw pracy
UT™M urzadzenia — Proxy i Flow
6. Logowanie i powiadomienia
7.  Konfiguracja funkcji ochronnych
(profile bezpieczenstwa)
e  Ochrona antywirusowa
e  Filtrowanie
antyspamowe
e  System IPS/DoS
Policy
e  Kontrola ruchu WWW /
blokowanie URL / DNS
Filter
e  Kontrola aplikacji
Reputacja klienta
Web Application
Firewall (WAF)
8. Optymalizacja ruchu sieciowego
(ksztattowanie pasma)
9. Konfiguracja potgczen SSL VPN
10. Konserwacja i biezaca obstuga
systemu

Szkolenie dla 2 administratorow

*-nalezy podac istotne parametry faktyczne - konkretne, rzeczowe warto$ci (np. oznaczenie
procesora, rozmiar i rodzaj pamieci). W przypadku gdy oferowane podzespoty nie beda spetniaty
minimalnych wymagan oferta zostanie odrzucona.

Zgodnie z art. 101 ust. 5 i 6 ustawy — PZP, w przypadku gdy opis przedmiotu zamoéwienia odnosi si¢
do norm, ocen technicznych, specyfikacji technicznych i systemdw referencji technicznych
Zamawiajacy dopuszcza rozwigzania rownowazne, a wykonawca, ktory powotuje si¢ na rozwigzania
roOwnowazne jest obowigzany wykazac, ze oferowane przez niego dostawy, spetniaja wymagania
okreslone przez zamawiajgcego. W takim przypadku wykonawca jest zobowigzany ztozy¢ dodatkowo
opis rozwigzan lub produktow rownowaznych.
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