Zatgcznik nr 1 do PPU
SPECYFIKACJA ILOSCIOWO - TECHNICZNA

Kompleksowe wykonanie sieci WLAN w Skfadnicach RARS polegajgca na:

1) dostarczeniu oraz konfiguracji dostarczonych urzgadzen (spetniajgcych minimalne
wymagania zawarte w niniejszym dokumencie), jak i catosci sieci WLAN w Sktadnicach
oraz na poziomie Centrali,

2) wykonaniu okablowania strukturalnego sieci WLAN w magazynach Skfadnicy,
wskazanych w ,Dokumentacji Projektowo-kosztorysowej na sie¢ WLAN w Sktadnicach
RARS”;

3) wykonaniu pomiaréw natezenia pola WLAN, poréwnania z zatozeniami zawartymi
w ,Dokumentacji Projektowo-kosztorysowej na sie¢c WLAN w Sktadnicach RARS”
i ewentualnej korekty ustawien urzgdzen Access Point;

4) $Swiadczeniu serwisu gwarancyjnego, na warunkach okreslonych w PPU.

W ramach zaméwienia Wykonawca jest zobowigzany do zastosowania takich rozwigzan
aby sie¢ WLAN osiggala parametry nie gorsze niz przewidziane w ,,Dokumentacji
Projektowo-kosztorysowej”’. Brak osiagniecia tych parametréw skutkuje brakiem
mozliwosci odbioru przedmiotu zamoéwienia. Zamawiajacy wskazuje, ze przewiduje
fakultatywna wizje, ale z uwagi na okolicznosci, zasadnym jest skorzystanie z tej
mozliwosci.

Zamowienie jest podzielone na czesci:
e Zadanie 1 - Wykonanie sieci WLAN w budynkach magazynowych Sktadnicy
RARS w Etku
e Zadanie 2 - Wykonanie sieci WLAN w budynkach magazynowych Sktadnicy
RARS w Kamienicy Krolewskiej
e Zadanie 3 - Wykonanie sieci WLAN w budynkach magazynowych Sktadnicy
RARS w Lublincu

Zamawiajgcy wymaga, aby osoby wykonujgce zamowienia z ramienia Wykonawcy,
zatrudnione na umowe o prace, posiadali upowaznienie do dostepu do informacji niejawnych
o klauzuli ,zastrzezone” oraz wazne zaswiadczenie w zakresie ochrony informacji niejawnych.
W przypadku braku zaswiadczenia Zamawiajgcy umozliwi przeszkolenie pracownikow
Wykonawcy przez POIN w RARS.

Dla kazdej z czesci wymagania sg opisane zbiorczo ponizej.
Szczegodtowy opis przedmiotu zamowienia oraz wymagane parametry ustanawiaja:
1) Ogodlne wymagania techniczne - urzadzenia aktywne
1. Wymaga sie dostarczenia elementow aktywnych sieci (routery, przetgczniki,
punkty dostepowe) ww. lokalizacjach, ktére bedg zarzadzane, konfigurowane,
monitorowane przez obecnie posiadane systemy centralne Zamawiajgcego.



2. Kazda lokalizacja zdalna bedzie taczyla sie z siecia WAN (SD-WAN)
co najmniej dwoma niezaleznymi linkami. Preferowane sg fgcza kablowe
o0 przepustowosci min. 30 Mb/s. Oba linki muszg jednoczesnie pracowac i na
obu musi zachodzi¢ transmisja danych do lokalizacji DC1 i DC2. Na etapie
realizacji zamodwienia wymagane jest wykorzystanie tgczy aktualnie
dostarczonych do Sktadnic oraz analiza potencjalnych dostawcow
i zarekomendowanie RARS fgczy, ktére powinny by¢ zapewnione w celu
zapewnienia odpowiedniej wydajnosci i ciggtosci dziatania sieci WAN (SD-
WAN).

3. W lokalizacjach osrodkéw przetwarzania danych RARS DC1 i DC2 nalezy
przewidzie¢ dostawe niezbednych urzgdzen (serwery, routery) koniecznych do
uruchomienia sieci SD-WAN. Zamawiajgcy okresla minimalne wymagania dla
routerow, ktére muszg zosta¢ dostarczone do DC1 i DC2 w sposob
umozliwiajgcy zapewnienie petnej redundanciji (2 pary urzgdzen).

4. Wymagania dla routeréw dla DC1 i DC2 zawierajg ,Minimalne parametry
techniczne — Router DC”.

5. Wykonawca do kazdej Sktadnicy dostarczy router. Urzadzenie musi byé
zarzadzane centralnie i uwzglednia¢ lokalne wyjscie do sieci Internet (Direct
Internet Access).

6. Wymagania dla routerow dla Sktadnic zawierajg ,Minimalne parametry
techniczne — Router Sktadnica”.

7. W sktadnicach, routery zostang podtaczone do przetgcznikow agregujgcych
linkami o przeptywnosci min. 10Gb/s.

8. Przetgczniki oraz radiowe punkty dostepowe muszg zostaé dostarczone do
kazdej Sktadnicy zgodnie z zestawieniem sprzetu. Zamawiajgcy definiuje
nastepujgce typy sprzetu wymagane do realizacji zaméwienia:

i. Switch PoE typ 1, ktéry bedzie 12-portowym przetgcznikiem
dostepowym i tranzytowym — wymagania zawierajg ,Minimalne
parametry techniczne — Switch PoE typ 17;

ii. Switch PoE typ 2, ktéry bedzie 24-portowym przetgcznikiem
dostepowym — wymagania zawierajg ,Minimalne parametry techniczne
— Switch PoE typ 27;

iii. Switch typ 3, ktéry bedzie przetgcznikiem agregacyjnym — wymagania
zawierajg ,Minimalne parametry techniczne — Switch typ 3”;

iv. Kontroler WLAN - wymagania zawierajg ,Minimalne parametry
techniczne — Kontroler WLAN”;

v. AP typ 1, radiowy punkt dostepowy (access point) z wbudowanymi
antenami — wymagania zawierajg ,Minimalne parametry techniczne —

AP typ 17
vi. AP typ 2, radiowy punkt dostepowy (access point) o zwiekszonej
odpornosci na warunki S$rodowiskowe — wymagania zawierajg

.Minimalne parametry techniczne — AP typ 2”
9. Zestawienie sprzetu aktywnego zgodnie z tabelg ponizej:

Liczba

Typ przetgcznikow
przetgcznika | dostepowych /
/ urzadzenia | agregujacych badz
kontroleréw

Liczba APw | Model
pomieszczeniu AP

Model

Lokalizacja Magazyn przetacznika




AP Typ

Etk Magazyn 1 12 1 Dostepowy 1 Switch PoE Typ 2
Etk Magazyn 2 6 AP il'yp Dostepowy 1 Switch PoE Typ 1
Etk Magazyn 3 9 APil'yp Dostepowy 1 Switch PoE Typ 1
Etk Magazyn 4 5 AP il'yp Dostepowy 1 Switch PoE Typ 1
Etk Magazyn 5 8 AP il'yp Dostepowy 1 Switch PoE Typ 1
AP Typ | Dostepowy/ Switch PoE Typ 2/
Etk Magazyn 9 20 1 Dostepowy 1+1 Switch PoE Typ 1
APT
Etk Magazyn 10 6 1yp Dostepowy 2 Switch PoE Typ 1
Etk Serwerownia Agregacyjny 1 Switch Typ 3
Etk Serwerownia Kontroler 1 Kontroler WLAN
WLAN
Etk Serwerownia Router 1 Router Skfadnica
Kamienica AP Typ .
Krélewska Magazyn 1 17 1 Dostepowy 2 Switch PoE Typ 1
Kamienica AP Typ .
Krolewska Magazyn 2 6 1 Dostepowy 2 Switch PoE Typ 1
Kamienica AP Typ .
Krolewska Magazyn 3 9 1 Dostepowy 2 Switch PoE Typ 1
Kamienica AP Typ .
Krélewska Magazyn 4 15 1 Dostepowy 3 Switch PoE Typ 1
Kamienica . . ;
Krélewska Serwerownia Agregacyjny 1 Switch Typ 4
Kamienica . Kontroler
Krélewska Serwerownia WLAN 1 Kontroler WLAN
Kafnlemca Serwerownia Router 1 Router Sktadnica
Krélewska
- AP Typ | Dostepowy/ Switch PoE Typ 2/
Lubliniec Magazyn 1 19 ) Dostepowy 1+1 Switch PoE Typ 1
- AP Typ | Dostepowy/ Switch PoE Typ 2/
Lubliniec Magazyn 2 20 ) Dostepowy 1+1 Switch PoE Typ 1




Lubliniec

Magazyn 3

26

AP Typ

Dostepowy/
Dostepowy

2+1

Switch PoE Typ 2/
Switch PoE Typ 1

Lubliniec

Magazyn 4

27

AP Typ

Dostepowy/
Dostepowy

2+1

Switch PoE Typ 2/
Switch PoE Typ 1

Lubliniec

Serwerownia

Agregacyjny

Switch Typ 4

Lubliniec

Serwerownia

Kontroler
WLAN

Kontroler WLAN

Lubliniec

Serwerownia

Router

Router Sktadnica

10

11.

12.

13.

14.

15.

16.

17.

. O ile inaczej nie oznaczono, wszystkie wymagania okreslone w ,Minimalnych
parametrach techniczny” sg wymaganiami minimalnymi. Na przyktad, zapis
.Bufor pakietéw — 6MB” nalezy czyta¢ jako ,Bufor pakietéw — minimum 6MB”.
Routery, przetgczniki oraz access pointy muszg by¢ zarzgdzane,
konfigurowane, monitorowane przez posiadane przez Zamawiajgcego
centralny system Cisco DNAC i dodane do konfiguracji w centralnie
zarzadzanym systemie Cisco ISE.

Wykonawca musi dobra¢ wkiadki optyczne zapewniajgce przeptywnosc
szkieletu sieci lokalizacji zdalnej (przetgczniki agregacyjne i dostepowe) na
poziomie 10Gb/s. Koszt wszystkich modutéw optycznych niezbednych do
realizacji zamowienia musi by¢ uwzgledniona w koszcie prac instalacyjnych.
Przetgczniki dostepowe muszg by¢ podtgczone do przetgcznikdw agregujgcych
dwoma up-linkami.

Do przetgcznikow dostepowych nalezy podtgczy¢ odpowiednig liczbe punktow
dostepowych access pointéw (AP Typ 1, 21 3).

W dokumentacji do kazdego magazynu zostaty przedstawione mapy pokrycia
wykonane za pomocg Ekahau. Wykonawca musi wykonac¢ pomiar pokrycia
radiowego w kazdej sktadnicy (site survey) zgodnie z ,Procedurg realizacji
zamowienia”.

Nalezy dobra¢ parametry pracy sieci radiowej i rozmieszczenie access pointow
w taki sposob, aby poziom sygnatu nie spadat ponizej -63dBm, w miejscach
pracy urzadzen koncowych (np. czytnikdw kodow kreskowych). Miejsca te bedag
oznaczone pogladowo na rzutach magazyndow przez Zamawiajgcego przed
rozpoczeciem site survey.

Docelowg sie¢ pogladowo przedstawia ponizszy rysunek
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18. Wykonawca wraz z Urzadzeniami dostarczy zestaw montazowy rack,
tj. wszystkie niezbedne elementy konieczne do ich montazu w Lokalizacjach
Zamawiajgcego, w szczegodlnosci: srubki, nakretki koszykowe, kable zasilajgce,
szyny montazowe, itp.

19. Urzadzenia muszg ze sobg wspétdziataé i by¢ ze sobg kompatybilne oraz byé
fabrycznie nowe, aktualnie obecne w linii produktowej producenta i
jednoczes$nie nie moga, znajdowaé sig, na liscie ,end-of-sale”, ,end-of-life” oraz
»end-of-support” producenta.

20. Urzadzenia muszg posiadaé najnowsza dostepng stabilng wersje
Oprogramowania na moment podpisania protokotu odbiorowego. Wykonawca
udziela na rzeczone oprogramowanie Ilub dokonuje przeniesie na
Zamawiajgcego lub gwarantuje udzielenie, licencji niewytacznej w zakresie
zwigzanym z realizacjg przedmiotu zamodwienia i pdzniejszym uzytkowaniem
urzgdzen wraz z ich oprogramowaniem. Licencja jest bezterminowa i brak jest
mozliwosci jej wypowiedzenia przez Wykonawce, a jezeli uzna sie, ze
niemozliwos¢ wypowiedzenia jest niewazna, uznaje sie, Zze termin
wypowiedzenia wynosi 10 lat.

21. Wszystkie elementy infrastruktury aktywnej (przetgczniki, access pointy,
kontrolery WLAN i routery) muszg by¢ ze sobg kompatybilne i ze sobg
wspotdziataC oraz muszg pochodzi¢ z oficjalnego kanatu sprzedazy.
Wykonawca dostarczy wraz ze sprzetem zaswiadczenia producenta
zaoferowanych urzadzeh dotyczgce legalnosci zrédta pochodzenia.
Dostarczenie tego dokumentu jest warunkiem niezbednym odbioru
ilosciowego.

2) ,Dokumentacja Projektowo-kosztorysowa na sie¢ WLAN w Sktadnicach RARS”
1. Skiadnica RARS w EtKU, 19-301 Etk, Nowa Wies Eicka, ul. Wilcza 2
woj. warminsko-mazurskie — zadanie |
i. Zatgcznik E1 do specyfikacii,
ii. Zatgcznik E2 do specyfikaciji.




2. Sktadnica RARS w KAMIENICY KROLEWSKIEJ, ul, Sosnowa 2, 83-342
Kamienica Krolewska, woj. Pomorskie — zadanie 1l
I. Zatgcznik K1 do specyfikaciji,
ii. Zatgcznik K2 do specyfikaciji.
3. Sktadnica RARS w LUBLINCU, 42-700 Lubliniec, ul. Klonowa 40, woj. Slgskie
— zadanie 1l
i. Zatgcznik L1 do specyfikacji,
ii. Zatgcznik L2 do specyfikaciji.
Udostepnienie ,Dokumentaciji Projektowo-Kosztorysowej na sie¢ WLAN w Sktadnicach RARS”
nastgpi wytgcznie na wniosek Wykonawcy zgodnie z trybem okreslonym w SWZ.

3) Tresé niniejszego dokumentu m.in. minimalne wymagania techniczne dot. Urzadzen
aktywnych sieci;

1. Wszelkie nazwy witasne uzyte w zatgcznikach ,Dokumentacji Projektowo-Kosztorysowej”
sg przyktadowe i zostaty uzyte wytgcznie w celach projektowych. Nie majg one charakteru
wigzgcego wykonawce.

2. Parametry urzadzen wyszczegoélnione w niniejszym dokumencie maja
pierwszenstwo przed parametrami okreslonymi w ,Dokumentacji Projektowo-
Kosztorysowej” — w razie rozbieznosci wiazace sg parametry z niniejszego
dokumentu.



Minimalne wymagania techniczne — zadanie |, II, lll

Parametry techniczne — Router DC

1) Szczegoétowe wymagania dla kazdego z Urzgdzen.

1.

9.

10.

11.

Musi posiadaé 12 interfejséw, z czego 4 z nich ustawié w tryb 1GE lub 10 GE,
a 8 w tryb 1GE. Interfejsy 1GE muszg by¢ definiowane przez wktadki SFP,
a interfejsy 10GE przez wkiadki optyczne SFP+. W przypadku urzadzen
o niekonfigurowalnych przepustowos$ciach portéw, urzgdzenie powinno by¢
wyposazone w 4 portow 10GE i 10 portow 1GE.

Musi by¢é wyposazone w identyfikator RFID i mie¢ mozliwo$¢ umieszczenia
etykiety z kodem QR.

Musi by¢ wyposazone w min. 16 GB pamieci RAM i musi mie¢ mozliwos¢
rozbudowy do min. 32GB RAM.

Musi by¢ wyposazone w pamie¢ o pojemnosci min. 16 GB do przechowywania
obrazéw systemu operacyjnego, konfiguracji oraz logéw systemowych — oraz
mie¢ mozliwos¢ rozbudowy do min. 32GB.

Musi mie¢ mozliwo$¢ redundancji zasilania oraz warstwy kontrolnej ze
wsparciem NSF i SSO — dopuszczalna realizacja za pomocg zdublowanych
modutéw kontroli albo przez zapewnienie mozliwosci jednoczesnego
uruchomienia dwdéch instancji systemu operacyjnego.

Musi obstugiwa¢ min. 3.500.000 prefikséw w tablicach routingu IPv4 lub
2.000.000 prefiksow w tablicy routingu IPv6.

Musi obstugiwaé min. 4.000 list kontroli dostepu oraz min. 50.000 wpiséw list
kontroli dostepu.

Musi oferowaé sumaryczng wydajno$é przesylania pakietéw 6 Mpps dla
pakietéw IMIX.

Musi oferowa¢ sumaryczng wydajnosc dla pakietow IMIX na poziomie 18Gbps.
Musi byé przystosowane do montazu w szafie 19”, obudowa wykonana
Z metalu.

Musi posiada¢ redundantne zasilacze przystosowane do zasilania prgdem
naprzemiennym 230V.

2) Funkcje Oprogramowania.

1.

© N

Musi obstugiwac routing dynamiczny: RIP, OSPF, ISIS, EIGRP, BGP dla IPv4
i IPV6.
Musi posiadac¢ wsparcie dla MPLS i MPLS VPN (L2: VPLS, VPWS i L3: VPNv4,
VPNV6, mVPN).
Musi by¢ w stanie obstuzy¢ 8.000 instancji VRF (Virtual Route Forwarding).
Musi posiada¢ ochrone warstwy zarzgdzajgcej (Control Plane Policing).
Musi obstugiwaé 4.000 ACL (Access Control Lists) z 50.000 wpisow ACE
(Access Control Entries).
Musi wspieraé multicast w szczegodlnosci: PIM sparse/SSM/Bi-directional,
IGMP, MLDv2.
Musi obstugiwa¢ RPF (Reverse Path Forwarding).
Musi obstugiwaé zarzgdzanie ruchem (QoS).
16000 kolejek per system

i. Hierarchiczne polityki QoS,

ii. 3 poziomy hierarchii,



10.

11.
12.

13.
14.

15.

16.

ii. dwie kolejki priorytetowe LLQ per polityka,
iv. opo6znienie dla ruchu priorytetowego na poziomie nie wiekszym niz 200
mikrosekund.

Musi obstugiwaé funkcjonalnos¢ Sflow lub odpowiednik (J-Flow, NetFlow) przy
wydajnosci 13Gbps dla pakietéw typu IMIX.
Musi posiadac¢ funkcjonalnosé VRRP lub odpowiednika.
Musi umozliwia¢ zarzgdzanie poprzez: CLI (Telnet, SSHv2, port konsoli),
SNMPV3.
Musi posiadac wsparcie dla systemow AAA (RADIUS, TACACS).
Urzagdzenie musi posiada¢ mozliwo$¢é pobrania konfiguracji do zewnetrznego
komputera typu PC, w formie tekstowej. Konfiguracja po dokonaniu edycji poza
urzadzeniem moze by¢ ponownie zaimportowana do Urzgdzenia
i uruchomiona.
Urzgdzenie musi posiada¢ mozliwos¢ wyszukiwania fragmentow konfiguraciji
z linii polecen Urzadzenia, dzieki stosowaniu wyrazen-filtrow;
Urzadzenie powinno wspieraé standardy szyfrowania ruchu - IPSec
z wykorzystaniem: AES-256 w trybie CBC lub GCM, HMAC-SHAL, ECDSA
(256/384 bit), SHA-1 i SHA-2.

3) Oprogramowanie/funkcjonalnosci dla trybu pracy SD-WAN.

1.

Szyfrowanie wszystkich tgczy WAN z centralnym, redundantnym kontrolerem
zarzgdzajgcym i monitorujgcym catg sie¢, z mozliwoscig ustalania polityk
zwigzanych z jakoscig obstugi aplikacji i ew. przetgczeniem ruchu aplikacji na
tacza spetniajgce wymagania aplikacji zdefiniowane w polityce.

Bezpieczne potgczenie WAN lokalizacji, wykorzystujgc w tym celu dowolng
kombinacje potaczen przez sie¢ transportowg (IP VPN), jak tez opcjonalnie
sieci publiczne (Internet).

Aktywne wykorzystanie wszystkich dostepnych potaczen pomiedzy
lokalizacjami, odpowiednio sterujgc ruchem zaleznie od aktualnych warunkéw
Elastyczne tworzenie topologii (gwiazda, czesciowa lub petna krate, punkt-
punkt) per segment.

Monitorowanie wydajnosci wszystkich tgczy systemu.

Roéwnowazenie obcigzenia poszczegodlnych tgcz (per sesja):

i. statyczne (active/standby i active/active rownowazne i wazone),

ii. dynamiczne oparte 0 monitorowanie jakosci w danym czasie.
Redundancja active-active urzgdzen na poziomie zakonczenia ustugi w kazde;j
lokalizacji (jedno urzgdzenie CE obstugujgce tgcze podstawowe, drugie
urzgdzenie CE obstugujgce tgcza podstawowe i zapasowe).

Funkcjonalnos$ci z zakresu bezpieczenhstwa:

i. szyfrowanie wszystkich potgczenn AES256,

ii. funkcja skrétu SHA-2,

iii. uwierzytelnienie urzgdzen na bazie certyfikatow X.509 podpisanych

zaufanymi kluczami prywatnymi — zintegrowane w systemie CA
z mechanizmem automatycznej dystrybucji kluczy (bez wykorzystania
kluczy typu pre-shared),

iv. obstuga list kontroli dostepu (ACL),

V. segmentacja sieci, np. w oparciu o osobne tablice routingu (obstuga

naktadajgcych sie przestrzeni adresowych); mozliwos¢ definicji topologii
sieciowej per segment; obstuga 4-ech segmentow,



vi. obstuga translacji adresow NAT/PAT i NAT Traversal - wsparcie dla
lokalnego wyjscia do Internetu z pominieciem komunikacji przez sie¢
WAN dla zdefiniowanych aplikacji - ruch taki powinien by¢ translowany
i lokalnie wychodzi¢ do Internetu,

vii. mozliwo$s¢ segmentacji routera na 4 odseparowane na warstwie
IP podsieci — poprzez funkcjonalnos¢ VPN,

viii. funkcjonalnos¢ zapory sieciowej dla protokotu IPv4 i IPv6 opartej
o definicje stref bezpieczenstwa (zone-based firewall),

ix. funkcjonalnos¢ IPS,

x. funkcjonalnosc filtracji URL,

xi. funkcjonalno$¢ analizy ruchu pod kagtem wystepowania w nim
malware’u,

xii. funkcjonalno$¢ TLS Proxy — umozliwiajgca rozszyfrowanie ruchu
ptyngcego od uzytkownika i poddania go inspekcji np. przez mechanizm
wykrywania malware’u.

9. Polityki jakosci obstugi aplikacji:

i. wykrywanie aplikacji na bazie gtebokiej inspekcji ruchu (DPI),

ii. mozliwosé definicji polityki systemu okredlajgcej maksymalne
tolerowane przez okreslong aplikacje parametry sieci: opdznienie,
zmiennos¢ opdznien, straty w pakietach - w przypadku przekroczenia
zdefiniowanych  progéw ruch  aplikacyjny powinien  zostaé
przekierowany na inne tgcze WAN, jesli spetnia ono wymogi aplikacji wg
polityki,

iii. monitorowanie jakosci dostepu do ustug chmurowych typu SaaS
(Google Apps, Office365, Dropbox) i laaS (AWS, Azure) z mozliwoscig
optymalizacji dostepu do nich - system musi umozliwia¢ przekierowanie
ruchu do ustug przez kazdy wezet dysponujgcy wyjsciem do Internetu,
zapewniajgcy w danym czasie najlepszg jakos¢ dostepu do ustugi.

10. Mechanizmy zapewnienia jakosci ruchu (QoS):

i. obstuga ksztaltowania (shaping), ograniczania (policing) ruchu,
gwarancje pasma,

ii. kolejkowanie z kolejkg priorytetowg i model WFQ (Weighted Fair
Queuing) dla pozostatych klas ruchu,

iii. mechnizm tail-drop i RED (Random Early Detect),

iv. oznaczanie i zmiana oznaczen DSCP na bazie przekroczen ograniczen
ruchu,

V. mechanizm odzyskiwania utraconych pakietow przez dodanie
dodatkowych nadmiarowych danych do transmisji. Mechanizm
powinien mie¢ mozliwos¢ skonfigurowania aplikacji, dla ktorych jest
aplikowany oraz mozliwo$¢ zatgczenia sie (wysytania nadmiarowych
danych) tylko, gdy warunki sieciowe ulegng degradacji,

11. Mozliwo$¢ pracy jako brama VoIP/PSTN z wykorzystaniem interfejsow
analogowych.
12. Obstuga protokotéw routingu dynamicznego:

i. OSPFv2 (takze na portach LAN),

i. BGP,

ii. BFD,



13.

14.

15.

16.

iv.

Multicast z obstuga replikacji w poszczegdinych weztach sieciowych
(w celu unikniecia replikacji u zrodia).

Obstuga protokotow i funkcjonalnosci sieciowych:

i.
ii.
iii.
iv.
V.
Vi.
vii.

802.1q,

VRRP,

Serwer DHCP,

SSHv2,

SNMP v2c, v3,

NTP z uwierzytelnieniem,
Syslog.

Mechanizmy konfiguraciji ,zero touch” — mozliwos¢ skonfigurowanie urzgdzenia
brzegowego w sposob automatyczny z wykorzystaniem centralnego kontrolera
bez koniecznosci pre-konfiguracji samego urzadzenia brzegowego (bez
wpisywania kodéw, tokendw, czy wspdlnych haset).

Rozwigzanie ma opierac sie o centralny kontroler, routery CE uwierzytelniajgce
sie z innymi komponentami rozwigzania poprzez certyfikaty X.509 podpisane
kluczami prywatnymi.

Interfejs kontrolera musi zapewniac:

Vi.
Vii.
viil.

graficzny interfejs konfiguracyjny,

obstuge APl umozliwiajgcego konfiguracje wszystkich mozliwosci
oferowanych przez kontroler; dopuszczalne standardy API to: Python,
Ansible, REST, RESTConf, NETConf/Yang, XML,

obstuge RBAC (mozliwos¢ zrdznicowania rol administratorow
w zakresie brak dostepu / tylko odczyt / peten dostep dla
poszczegolnych funkcjonalnosci systemu zarzgdzania — co najmniej
alarméw, logow, monitorowania urzadzen, aktualizaciji
oprogramowania, interfejséw, polityk, routingu, bezpieczenstwa),
zarzgdzanie routerami ma odbywaé sie catkowicie z poziomu
kontroleréow centralnych,

wymaga sie zarzadzania aktualizacjg oprogramowania z centralnego
systemu,

zarzgdzanie oraz diagnostyka z poziomu GUI oraz CLI,

konfiguracja urzadzen oparta o wzorce konfiguracyjne,

dostarczone z wszystkimi niezbednymi licencjami umozliwiajgcymi
uruchomienie wymienionych funkcjonalnosci, obejmujgcymi mozliwosé
instalacji kontrolera SD-WAN jako maszyny (maszyn) wirtualnych
pracujgcych z wirtualizatorem VMWare ESXi.



Parametry techniczne — Router Sktadnica

1) Szczegdtowe wymagania dla kazdego z Urzgdzen.

1.
2.

©

10.
11.
12.
13.
14.
15.

16.

Musi posiadac¢ 6 interfejséw 1GE RJ45.

Urzadzenie musi pozwala¢ na rozszerzenie o 1 dodatkowy modut z portem
10GE, wspierajgcym standard szyfrowania MACSec. W przypadku braku
mozliwosci rozszerzenia, router powinien mie¢ 6 porty 1 GE RJ45i 1 port 10GE
SFP/SFP+.

Urzgdzenie musi umozliwia¢ rozszerzenie o wbudowany modut tgcznosci
poprzez sie¢ komorkowg w standardzie LTE kategorii 6. Wbudowany modut
powinien pozwalaé¢ na przetgczania miedzy dwoma réznymi operatorami sieci
komérkowe;.

Urzadzenie musi umozliwiaé rozszerzenie o platforme serwerowg bgadz miec
mozliwos¢ uruchomienia oprogramowania ,hypervisora”, na ktérym mozna
instalowa¢ maszyny wirtualne.

Urzadzenie musi wspiera¢ porty telefonii analogowej FXS do podtgczania
telefondéw jako wbudowane w urzgdzenie lub w ramach modutéw rozszerzenia.
Oczekuje sie mozliwosci rozszerzenia o 24 portéw FXS.

Urzadzenie musi obstugiwa¢ transkodowanie strumieni gtosowych dla 256
kanatow.

Musi by¢ wyposazone w identyfikator RFID i mie¢ mozliwo$sé umieszczenia
etykiety z kodem QR.

Musi by¢ wyposazone w 8 GB pamieci RAM.

Musi by¢ wyposazone w pamie¢ o pojemnosci 16 GB do przechowywania
obrazéw systemu operacyjnego, konfiguracji oraz logoéw systemowych.

Musi mie¢ mozliwos¢ redundancji zasilania.

Musi obstugiwaé 2.000.000 prefikséw w tablicach routingu IPv4/IPv6.

Musi obstugiwac 50.000 prefiksow w tablicach routingu multicast i 1.000 grup.
Musi oferowaé wydajno$é przesytania pakietéw 4 Mpps dla pakietéw IMIX.
Musi oferowaé¢ wydajnosc¢ dla pakietéw IMIX na poziomie 10Gbps.

Musi byé przystosowane do montazu w szafie 19”, obudowa wykonana
Z metalu;

Musi posiada¢ redundantne zasilacze przystosowane do zasilania prgdem
naprzemiennym 230V.

2) Funkcje Oprogramowania.

1.

Hw

Musi obstugiwac routing dynamiczny: RIP, OSPF, ISIS, EIGRP, BGP dla IPv4
i IPV6.
Musi posiada¢ wsparcie dla MPLS i MPLS VPN (L2: VPLS, VPWS i L3: VPNv4,
VPNV6, mVPN).
Musi by¢ w stanie obstuzy¢ 4000 instancji VRF (Virtual Route Forwarding).
Musi posiada¢ ochrone warstwy zarzgdzajgcej (Control Plane Policing).
Musi obstugiwa¢ 4000 ACL (Access Control Lists) z 40.000 wpisow ACE
(Access Control Entries).
Musi wspieraé multicast w szczegodlnosci: PIM sparse/SSM/Bi-directional,
IGMP, MLDv2.
Musi obstugiwa¢ RPF (Reverse Path Forwarding).
Musi obstugiwaé zarzgdzanie ruchem (QoS):

i. 16000 kolejek per system,



10.
11.

12.
13.

14.

15.

16.

17.

ii. Hierarchiczne polityki QoS,

iii. 3 poziomy hierarchii,

iv. dwie kolejki priorytetowe LLQ per polityka,

V. opodznienie dla ruchu priorytetowego na poziomie nie wiekszym niz 200

mikrosekund.

Musi obstugiwac funkcjonalnos¢ Sflow lub odpowiednik (J-Flow, NetFlow) przy
wydajnosci 3.5Gbps dla pakietéw typu IMIX.
Musi posiadac¢ funkcjonalnosé VRRP lub odpowiednika.
Musi umozliwia¢ zarzgdzanie poprzez: CLI (Telnet, SSHv2, port konsoli),
SNMPVS3.
Musi posiadac¢ wsparcie dla systemow AAA (RADIUS, TACACS).
Urzgdzenie musi posiada¢ mozliwosé pobrania konfiguracji do zewnetrznego
komputera typu PC, w formie tekstowej. Konfiguracja po dokonaniu edycji poza
urzadzeniem moze by¢ ponownie zaimportowana do Urzgdzenia
i uruchomiona.
Urzadzenie musi posiada¢ mozliwos¢ wyszukiwania fragmentow konfiguraciji
z linii polecen Urzadzenia, dzieki stosowaniu wyrazen-filtrow.
Urzadzenie powinno wspieraé standardy szyfrowania ruchu — IPSec
z wykorzystaniem AES-256 w trybie CBC lub GCM, HMAC-SHAL, ECDSA
(256/384 bit), SHA-1 i SHA-2.
Wymaga sie szyfrowania ruchu z wykorzystaniem tuneli IPSec/GRE w trybie
full-mesh.
Wymaga sie obstugi MPLS, EOMPLS i VPLS na routerach.

3) Oprogramowanie/funkcjonalnosci dla trybu pracy SD-WAN.

1.

Szyfrowanie wszystkich fgczy WAN z centralnym, redundantnym kontrolerem
zarzgdzajgcym i monitorujgcym catg sie¢, z mozliwoscig ustalania polityk
zwigzanych z jakoscig obstugi aplikacji i ew. przetgczeniem ruchu aplikaciji na
tacza spetniajgce wymagania aplikacji zdefiniowane w polityce.

Bezpieczne potgczenie WAN lokalizacji, wykorzystujagc w tym celu dowolng
kombinacje potgczen przez sie¢ transportowg (IP VPN), jak tez opcjonalnie
sieci publiczne (Internet).

Aktywne wykorzystanie wszystkich dostepnych potgczen pomiedzy
lokalizacjami, odpowiednio sterujgc ruchem zaleznie od aktualnych warunkow.
Elastyczne tworzenie topologii (gwiazda, czesciowa lub petna krate, punkt-
punkt) per segment.

Monitorowanie wydajnosci wszystkich tgczy systemu.

Roéwnowazenie obcigzenia poszczegodlnych tgcz (per sesja):

i. statyczne (active/standby i active/active rownowazne i wazone),

ii. dynamiczne oparte 0 monitorowanie jakosci w danym czasie.
Redundancja active-active urzgdzen na poziomie zakonczenia ustugi w kazde;j
lokalizacji (jedno urzadzenie CE obstugujgce tgcze podstawowe, drugie
urzadzenie CE obstugujgce tgcza podstawowe i zapasowe).

Funkcjonalnosci z zakresu bezpieczenstwa:

i. szyfrowanie wszystkich potgczen AES256,

ii. funkcja skrotu SHA-2,

iii. uwierzytelnienie urzgdzen na bazie certyfikatow X.509 podpisanych

zaufanymi kluczami prywatnymi — zintegrowane w systemie CA



Zz mechanizmem automatycznej dystrybucji kluczy (bez wykorzystania
kluczy typu pre-shared),

iv. obstuga list kontroli dostepu (ACL),

V. segmentacja sieci, np. w oparciu o osobne tablice routingu (obstuga
naktadajgcych sie przestrzeni adresowych); mozliwo$¢ definicji topologii
sieciowej per segment; obstuga 4-ech segmentow,

vi. obstuga translacji adresow NAT/PAT i NAT Traversal - wsparcie dla
lokalnego wyjscia do Internetu z pominigciem komunikacji przez sie¢
WAN dla zdefiniowanych aplikacji - ruch taki powinien by¢ translowany
i lokalnie wychodzi¢ do Internetu,

vii. mozliwo$s¢ segmentacji routera na 4 odseparowane na warstwie
IP podsieci — poprzez funkcjonalnos¢ VPN,

viii. funkcjonalno$¢ zapory sieciowej dla protokotu IPv4 i IPv6 opartej
o definicje stref bezpieczenstwa (zone-based firewall),

iX. funkcjonalnos¢ IPS,

x. funkcjonalnosc filtracji URL,

xi. funkcjonalno$¢ analizy ruchu pod katem wystepowania w nim
malware’u,

xii. funkcjonalnos¢ TLS Proxy — umozliwiajgca rozszyfrowanie ruchu
ptyngcego od uzytkownika i poddania go inspekcji np. przez mechanizm
wykrywania malware’u.

9. Polityki jakosci obstugi aplikacji:
I. wykrywanie aplikacji na bazie gtebokiej inspekcji ruchu (DPI),

ii. mozliwos¢ definicji polityki systemu okreslajgcej maksymalne
tolerowane przez okreslong aplikacje parametry sieci: opdznienie,
zmienno$¢ opdznien, straty w pakietach - w przypadku przekroczenia
zdefiniowanych  progéw ruch  aplikacyjny powinien zostaé
przekierowany na inne fgcze WAN, jesli spetnia ono wymogi aplikacji wg
polityki,

iii. monitorowanie jakosci dostepu do ustug chmurowych typu SaaS
(Google Apps, Office365, Dropbox) i laaS (AWS, Azure) z mozliwo$cig
optymalizacji dostepu do nich - system musi umozliwia¢ przekierowanie
ruchu do ustug przez kazdy wezet dysponujgcy wyjsciem do Internetu,
zapewniajgcy w danym czasie najlepszg jakos¢ dostepu do ustugi.

10. Mechanizmy zapewnienia jakosci ruchu (QoS):
i. obstuga ksztattowania (shaping), ograniczania (policing) ruchu,
gwarancje pasma,

ii. kolejkowanie z kolejkg priorytetowg i model WFQ (Weighted Fair
Queuing) dla pozostatych klas ruchu,

iii. mechnizm tail-drop i RED (Random Early Detect),

iv. o0znaczanie i zmiana oznaczen DSCP na bazie przekroczeh ograniczen
ruchu,

v. mechanizm odzyskiwania utraconych pakietow przez dodanie
dodatkowych nadmiarowych danych do transmisji. Mechanizm
powinien mie¢ mozliwos¢ skonfigurowania aplikacji, dla ktorych jest
aplikowany oraz mozliwos¢ zatgczenia sie (wysytania nadmiarowych
danych) tylko, gdy warunki sieciowe ulegng degradacji.



11. Mozliwo$¢ pracy jako brama VoIP/PSTN z wykorzystaniem interfejséw
analogowych.
12. Obstuga protokotéw routingu dynamicznego:

i.

i.
ii.
iv.

OSPFV2 (takze na portach LAN),

BGP,

BFD ,

Multicast z obstugg replikacji w poszczegoélnych weziach sieciowych
(w celu unikniecia replikacji u zrodfa).

13. obstuga protokotéw i funkcjonalnosci sieciowych:

i.
ii.
iii.
iv.
V.
Vi.
Vi,
Viii.

802.1q,

VRRP,

Serwer DHCP,

SSHv2,

SNMP v2c, v3,

NTP z uwierzytelnieniem,

Syslog,

mechanizmy konfiguracji ,zero touch” — mozliwos¢ skonfigurowanie
urzagdzenia brzegowego w sposob automatyczny z wykorzystaniem
centralnego kontrolera bez koniecznosci pre-konfiguracji samego
urzadzenia brzegowego (bez wpisywania kodéw, tokendw, czy
wspolnych haset).

14. Rozwigzanie ma opierac sie o centralny kontroler, routery CE uwierzytelniajgce
sie z innymi komponentami rozwigzania poprzez certyfikaty X.509 podpisane
kluczami prywatnymi.

15. Interfejs kontrolera musi zapewniac:

Vi.
Vii.
viil.

graficzny interfejs konfiguracyjny,

obstuge APl umozliwiajgcego konfiguracje wszystkich mozliwosci
oferowanych przez kontroler; dopuszczalne standardy API to: Python,
Ansible, REST, RESTConf, NETConf/Yang, XML,

obstuge RBAC (mozliwos¢ zréznicowania rél administratorow
w zakresie brak dostepu / tylko odczyt / peten dostep dla
poszczegodlnych funkcjonalnosci systemu zarzgdzania — co najmniej
alarméw, logow, monitorowania urzadzen, aktualizaciji
oprogramowania, interfejsow, polityk, routingu, bezpieczenstwa),
zarzadzanie routerami ma odbywa¢ sie catkowicie z poziomu
kontroleréw centralnych,

wymaga sie zarzadzania aktualizacjg oprogramowania z centralnego
systemu,

zarzagdzanie oraz diagnostyka z poziomu GUI oraz CLI,

konfiguracja urzgdzen oparta o wzorce konfiguracyjne,

dostarczone z wszystkimi niezbednymi licencjami umozliwiajgcymi
uruchomienie wymienionych funkcjonalnosci, obejmujgcymi mozliwosé
instalacji kontrolera SD-WAN jako maszyny (maszyn) wirtualnych
pracujgcych z wirtualizatorem VMWare ESX.



Parametry techniczne — Switch PoE typ 1

1) Typiliczba portéw: 12 porty 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at)
+ uplink 4x10G SFP.
2) Moc dostepna dla PoE:

1.

2.

370W (z dwoma zasilaczami o mocy 600W pracujgcymi w ukfadzie
redundantnym),

740W (z dwoma zasilaczami o mocy 600W pracujgcymi w ukfadzie
wspotdzielenia mocy).

3) Porty SFP/SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wktadek:

1.

© o N A®DN

Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
Gigabit Ethernet 1000Base-LX/LH,
Gigabit Ethernet 1000Base-EX,
Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-ER,

10 10Gigabit Ethernet 10GBase-ZR,
11. 10Gigabit Ethernet typu twinax (SFP+ - SFP+).
4) Mozliwos¢  stackowania  przetgcznikbw z  zapewnieniem  nastepujgcych
funkcjonalnosci:

1.
2.
3.
4.

Przepustowo$¢ w ramach stosu - 80Gb/s,

8 urzagdzen w stosie,

Zarzadzanie poprzez jeden adres IP,

Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw
nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad.

5) Zasilanie i chtodzenie:

1.

2.

3.

4.

Mozliwo$¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne
(mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap),

Przetgcznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu
urzgdzenia,

W przypadku wylgczenia przetgcznika np. w wyniku zaniku zasilania,
przetgcznik umozliwia przywrécenie zasilania PoE do zasilanego urzadzenia
PD (powered device) w czasie nie dtuzszym niz 30 sekund od wigczenia
przetgcznika (od powrotu zasilania przetgcznika),

Redundantne wentylatory.

6) Parametry wydajnosciowe:

1.

o gk wN

Przepustowosc¢ przetgcznika (switching capacity): 128 Gb/s (bez podtgczenia
do stosu), 208 Gb/s (z podtgczeniem do stosu),
Predkos¢ przesytania (forwarding rate): 95.23 Mpps,
Bufor pakietéw — 6MB,
Pamie¢ DRAM — 2GB,
Pamie¢ flash — 4GB,
Obstuga:
i. 500 aktywnych sieci VLAN,
ii. 16000 adresow MAC,



iii. 3000 tras IPv4,
iv. 1500 tras IPv6.
v. llosé wpiséw w listach kontroli dostepu Security ACL — 1000,
vi. llos¢ wpisoéw w listach kontroli dostepu QoS ACL — 1000,
vii. 512 interfejséw SVI L3,
viii. Jumbo frame 9198B,
ix. 48 potgczeh zagregowanych typu ,port channel”,
X. 16 linkdw w ramach jednego potgczenia zagregowanego typu ,port
channel” LACP.

7) Obstuga protokotu NTP.

8) Obstuga IGMPv1/2/3 i MLDv1/2 Snooping.

9) Przelgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci
pracy sieci:

1.

ook W

IEEE 802.1w Rapid Spanning Tree,

Per-VLAN Rapid Spanning Tree (PVRST+),

IEEE 802.1s Multi-Instance Spanning Tree,

Obstuga 64 instancji protokotu STP,

Wsparcie dla protokotu REP (Resilient Ethernet Protocol),

Redundancja potgczen uplink bez uzywania protokotu spanning-tree lub funkcji
portchannel umozliwiajgca aktywacje zapasowego tacza uplink po wykryciu
awarii tgcza podstawowego wraz z mozliwoscig wskazania, dla ktérych sieci
VLAN pierwszy uplink jest tgczem podstawowym, a drugi uplink zapasowym,
a dla ktérych przypisanie jest odwrotne. Realizacja funkcji automatycznego
powrotu do ustawien sprzed awarii (preempt) po przywréceniu aktywnosci
uplinku podstawowego.

10) Obstuga protokotu LLDP i LLDP-MED.

11) Realizacja funkcji 802.1Q tunneling (QinQ).

12) Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca sSledzenie fizycznej trasy pakietu
0 zadanym zrodtowym i docelowym adresie MAC.

13) Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
gtosowego.

14) Mozliwos¢ uruchomienia funkcji serwera DHCP.

15) Mechanizmy zwigzane z bezpieczehstwem sieci:

1.

Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzg serwera autoryzaciji (privilege-level),

Autoryzacja uzytkownikbw w oparciu o IEEE 802.1X 2z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,
Autoryzacja uzytkownikbw w oparciu o IEEE 802.1X 2z mozliwoscig
dynamicznego przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do
sieci dla uzytkownikéw bez suplikanta 802.1X,

Mozliwos$¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,
Mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientow
bez suplikanta 802.1X,

Mozliwos¢ uwierzytelniania wielu uzytkownikdw na jednym porcie oraz
mozliwo$¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera
PC podtgczonego za telefonem,



10.

11.

12.

13.

14.

15.

16.

Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,
Funkcjonalno$¢ flexible authentication (mozliwos¢ wyboru kolejnosci
uwierzytelniania —  802.1X/uwierzytelnianie ~w  oparciu o MAC
adres/uwierzytelnianie oparciu o portal www),
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP
Source Guard,
Zapewnienie podstawowych mechanizméw bezpieczehstwa IPv6 na brzegu
sieci (IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych
komunikatow Router Advertisement (RA Guard) i ochrone przed dotgczeniem
nieuprawnionych serwerow DHCPV6 do sieci (DHCPv6 Guard),
Mozliwos¢ autoryzacji préb logowania do urzgdzenia (dostep administracyjny)
do serweréw RADIUS i TACACS+,
Obstuga list kontroli dostepu (ACL) nastepujgcych typow:
i. Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na
poziomie portéw L2 przetgcznika,
i. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami
znajdujgcymi sie w tej samem sieci VLAN w obrebie przetgcznika,
iii. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy
sieciami VLAN,
iv. Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych
w okreslonych godzinach i dniach tygodnia);
Mozliwos¢ szyfrowania ruchu zgodnie z |EEE 802.1ae (MACSec) dla
wszystkich portéw przetgcznika (dla potaczen switch-switch) kluczami
0 dilugosci 128-bitow (gcm-aes-128) z mechanizmem MACsec Key Agreement
(MKA),
Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP —
Control Plane Policing),
Funkcja Private VLAN;

16) Obstuga  mechanizméw  zapewaniajgcych  autentyczno$¢  uruchamianego
oprogramowania oraz hardware urzgdzenia w tym:

1.

2.
3.

sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system
operacyjny urzgdzenia) przed uruchomieniem urzgdzenia,

bezpieczna sekwencja uruchamiania,

sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzgdzenia.

17) Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

1.

Implementacja 8 kolejek dla ruchu wyj$ciowego na kazdym porcie dla obstugi
ruchu o réznej klasie obstugi,

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrodtowy/docelowy adres MAC,
zrodtowy/docelowy adres IP, zrodtowy/docelowy port TCP,

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi z dokfadnoscig do 8 Kbps (policing, rate limiting),

Kontrola sztorméw dla ruchu broadcast/multicast/unicast,



7. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP;

18) Obstuga protokotéw i mechanizmow routingu:

1. Routing statyczny dla IPv4 i IPv6,

2. Routing dynamiczny — RIP, OSPF do 1000 routes,

3. Policy-based routing (PBR),

4. Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,

5. Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

19) Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajgcg na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzgdzenia monitorujgcego — mechanizmy SPAN, RSPAN,

20) Przefgcznik  posiada funkcjonalno$¢ umozliwiajgcg przechwytywanie ruchu
Zz wybranych interfejséw fizycznych urzgadzenia i generowanie plikow typu ,pcap” do
dalszej analizy przy pomocy oprogramowanie zewnetrznego,

21) Przetgcznik posiada wzorce konfiguracji portéw zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu
(np. telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),

22) Funkcjonalnos¢ sondy IP SLA Responder,

23) Zarzgdzanie
24) Port konsoli,

25) Dedykowany port Ethernet do zarzadzania out-of-band,

26) Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego
interfejsu zarzgdzajgcego poprzez potgczenie bezprzewodowe Bluetooth przy
pomocy dodatkowego adaptera usb Bluetooth podigczanego do portu USB
przetgcznika. Funkcjonalnos¢ umozliwia kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub mechanizm AAA,

27) Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC).
Po zapisaniu konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia urzgdzenia
z nowg konfiguracja,

28) Obstuga protokotéow SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol),
https, syslog,

29) Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych
do zewnetrznych systemow,

30) Wsparcie dla protokoty RESTCONF,

31) Wsparcie dla protokotu gNMI,

32) Przetgcznik posiada diode umozliwiajgcg identyfikacje konkretnego urzgadzenia
podczas akcji serwisowych,

33) Przetgcznik posiada wbudowany tag RFID w celu fatwiejszego zarzgdzania
infrastruktura,

34) Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych. Urzadzenie
ma mozliwos¢ uruchomienia z nosnika danych umieszczonego w porcie USB,

35) Funkcja programowego resetu urzgdzenia do ustawien fabrycznych wraz
z catkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich
danych jak: konfiguracja urzgdzenia, pliki logéw, zmienne bootowania (startowe),



dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania, klucze
szyfrujace,

36) Wbudowany graficzny interfejs zarzgdzania przetgcznikiem umozliwiajgcy:

37) Monitoring pracy przetgcznika w zakresie:

1.
2.
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Uzycie CPU, uzycie pamieci, temperatura pracy,

Podstawowe informacje systemowe: nazwa urzadzenia, rodzaj sprzetu, czas
pracy, czas systemowy, wersja oprogramowania, data i czas ostatniej zmiany
konfiguracji, numer seryjny,

Obraz wykorzystania poszczegélnych portéw w zakresie: aktywny / nieaktywny,
predko$c¢ pracy,

Informacji o urzadzeniach sagsiednich podtgczonych do przetgcznika (w tym
nazwa sgsiada, lokalny port przez ktéry jest podigczony sgsiad, zdalny port przy
pomocy ktorego tgczy sie do przetgcznika sasiad, typ urzadzania sgsiada
np. przetgcznik, router)

Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L2 oraz informacja o typie
portu (trunk, access) oraz przypisanej sieci VLAN, liczniki btedéw oraz
informacja o dacie ostatniego restartu licznikéw, liczniki ruchu braodcast oraz
multicast,

Statystyki ruchu (Rx/Tx) na poszczegodinych portach L3 (SVI, vlan), liczniki
btedéw oraz informacja o dacie ostatniego restartu licznikéw, liczniki ruchu
braodcast oraz multicast,

Informacje o ruchu aplikacyjnym przesytanym przez przetacznik,

Protokot REP (Resilient Ethernet Protocol),

Protokot STP (Spanning Tree Protocol),

. Lista klientéw, ktérzy uzyskali adres IP poprzez protokét DHCP z serwera

DHCP uruchomionego w przetgczniku (w tym informacja o adresie IP,
identyfikatorze klienta, czasie wygasniecia dzierzawy),

38) Konfiguracje przetgcznika w zakresie:

1.

2.

Konfiguracja interfejséw fizycznych:
i. opis interfejsu, predkos¢, tryb racy HDX/FDX/auto, status
administracyjny (wtgczony / wytgczony), wigczenie lub wytgczenie trybu
L2/L3,

ii. w trybie L3: sposéb przypisania adresu (statycznie lub dynamicznie),
dla trybu statycznego adres IP / maska, parametry protokotu DHCP
Relay (adres IP serwera DHCP),

iii. w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu
dostepowego, natywna sie¢ VLAN, ograniczenie ilosci adresow MAC
ktére mogg by¢ obstugiwane na porcie, statyczne przypisanie adreséw
MAC do portu (statyczna wpisy do tablicy MAC przetgcznika),
konfiguracja 802.1x,

iv. przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzgdzenia,
przypisanie polityki QoS, konfiguracja pozioméw dla kontroli sztorméw
braodcastowych, multicastowych i unicastowych)

Konfiguracja interfejséw logicznych:
i. opis interfejsu, status administracyjny (wigczony / wyltgczony),
wigczenie lub wytgczenie trybu L2/L3,

ii. w trybie L3: sposéb przypisania adresu (statycznie lub dynamicznie),
dla trybu statycznego adres IP / maska,



iii. w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu
dostepowego, natywna sie¢ VLAN,

iv. przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzgdzenia,
przypisanie polityki QoS, konfiguracja pozioméw dla kontroli sztorméw
braodcastowych, multicastowych i unicastowych)

3. Konfiguracja interfejséw wirtualnych typu SVI:

i. opis interfejsu, status administracyjny (wtgczony / wytaczony), MTU,
sposob przypisania adresu (statycznie lub dynamicznie), dla trybu
statycznego adres IP / maska, przypisanie listy kontroli dostepu
w kierunku ,do” oraz ,z’, parametry protokotu DHCP Relay (adres IP
serwera DHCP)

39) Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan aktywna/nieaktywna,
aktywacja/dezaktywacja, IGMP Snooping, porty dostepowe nalezgce do danej sieci
VLAN,

40) Przypisane do portdow wzorcéw konfiguracyjnych zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotgczonego do portu
(np. telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),

41) Konfiguracja mechanizmow SPAN i RSPAN,

42) Konfiguracja protokotu STP,

43) Konfiguracja protokotu REP,

44) Konfiguracja routingu statycznego i dynamicznego,

45) Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz uruchomienie
i konfiguracja uwierzytelnienia dla poszczegdlnych portéw,

46) Tworzenie i przypisanie list kontroli dostepu ACL,

47) Konfiguracja mechanizmow rozpoznawania i analizy ruchu aplikacyjnego,

48) Konfiguracja i uruchomienie NetFlow,

49) Konfiguracja polityk QoS,

50) Administracja przetgcznika w zakresie:

1. Zdalne uruchamianie komend linii polecen,

Nazwa przetgcznika,

Tryb pracy L2/L3,

Adres IP przetgcznika do celéw zarzgdzania zdalnego,

Konfiguracja serwera DHCP,

Konfiguracja DNS,

Czas systemowy w tym protokét NTP,

Konta administracyjne,

Upgrade oprogramowania,

10 Backup konfiguraciji,

11. Zdalny restart urzadzenia,

12. Konfiguracja i dostep przez SNMP,

51) Diagnostyka urzadzenia:

1. Narzedzie PING i TRACEROUTE,

2. Przegladanie logow systemowych,

3. Przechwytywanie ruchu z wybranych interfejsow fizycznych urzadzenia
i generowanie plikow typu ,pcap” do dalszej analizy przy pomocy
oprogramowanie zewnetrznego,

52) Parametry fizyczne:

1. Mozliwos¢é montazu w szafie rack 197,
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2. Wysokos$¢ urzgdzenia maksimum 1 RU,

3. Glebokos¢ chassis urzadzenia bez wentylatoréw i kabli zasilajgcych mniejsza
niz 30 cm

4. Gtebokos¢ chassis urzgdzenia z wentylatorami i kablami zasilajgcymi mniejsza
niz 33 cm

53) Funkcjonalnos$ci oprogramowania
1. Mozliwos¢ probkowania (bez samplowania) i eksportu statystyk ruchu do

zewnetrznych kolektorow danych ze wsparciem sprzetowym dla protokotu
NetFlow — obstuga 16000 strumieni (flow),

2. Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow,
ktory umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie
danych od warstw 2 do 7, bardziej granularne monitorowanie ruchu
i definiowanie monitorowanych przeptywow (flow) poprzez elastyczne
definiowanie pol kluczowych,

3. Mozliwos¢ tworzenia skryptow celem obstugi zdarzen, ktére mogg pojawic sie
w systemie,

4. Wsparcie dla protokotu LISP zgodnie z RFC 6830,

54) Obstuga zaawansowanych protokotéw routingu:

1. IS-ISdlalPv4iIPv6,

2. OSPF,

3. EIGRP (rfc7868),

4. Routing multicastow - PIM-SM, PIM-SSM,

5. Multicast Source Discovery Protocol (MSDP),

55) Mozliwos¢ enkapsulacji ruchu w pakiety VXLAN,

56) Funkcjonalno$¢ sondy IP SLA do aktywnego generowania ruchu testowego
i mierzenia parametrow ruchu w celu oceny jako$ci dziatania sieci,

57) Mozliwos¢ tworzenia bezposrednio na przetgczniku polityki kontroli ruchu
i segmentacji logicznej w oparciu o znaczniki bezpieczenstwa (secure tag)
z mozliwoscig przypisywania znacznikow:

1. Statycznie w oparciu o port do ktdérego podtgczona jest stacja,

2. Statycznie w oparciu o VLAN, w ktérym pracuje stacja,

3. Statycznie w oparciu o adres IP staciji,

4. Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy 802.1X.

58) Mozliwos¢ dynamicznego zatadowania do przetgcznika polityki kontroli ruchu
pracujgcej w oparciu o znaczniki bezpieczenstwa (secure tag) z centralnego
systemu zarzgdzania kontrolg dostepu,

59) Propagacja informacji o przypisaniu stacji danego znacznika bezpieczenstwa
(secure tag) bezposrednio w ramce Ethernet (metoda in-line) lub za pomoca
mechanizmu out-of-band, ktéry przekazuje do urzadzen dokonujgcych wymuszenia
polityki mapowania aktualnych adreséw IP stacji i przypisanego im znacznika
bezpieczenstwa.



Parametry techniczne — Switch PoE typ 2

1) Typ i liczba portow: 24 portéw 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE
802.3at) + uplink 4x10G SFP
2) Moc dostepna dla PoE:

1.

2.

740W (z dwoma zasilaczami o mocy 1kW pracujgcymi w uktadzie
redundantnym),

1440W (z dwoma zasilaczami o mocy 1kW pracujgcymi w ukfadzie
wspotdzielenia mocy),

3) Porty SFP/SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wktadek:

1.
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Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
Gigabit Ethernet 1000Base-LX/LH,
Gigabit Ethernet 1000Base-EX,
Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-ER,

10 10Gigabit Ethernet 10GBase-ZR,
11. 10Gigabit Ethernet typu twinax (SFP+ - SFP+).
4) Mozliwos¢  stackowania  przetgcznikbw z  zapewnieniem  nastepujgcych
funkcjonalnosci:

1.
2.
3.
4.

Przepustowo$¢ w ramach stosu - 80Gb/s,

8 urzagdzen w stosie,

Zarzadzanie poprzez jeden adres IP,

Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw
nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,

5) Zasilanie i chtodzenie:

1.

2.

3.

4.

Mozliwo$¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne
(mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap),

Przetgcznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu
urzgdzenia,

W przypadku wylgczenia przetgcznika np. w wyniku zaniku zasilania,
przetgcznik umozliwia przywrécenie zasilania PoE do zasilanego urzadzenia
PD (powered device) w czasie nie dtuzszym niz 30 sekund od wigczenia
przetgcznika (od powrotu zasilania przetgcznika),

Redundantne wentylatory,

6) Parametry wydajnosciowe:

1.
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Przepustowosc¢ przetgcznika (switching capacity): 176 Gb/s (bez podtgczenia
do stosu), 256 Gb/s (z podtgczeniem do stosu)
Predkos¢ przesytania (forwarding rate): 130.95 Mpps
Bufor pakietow — 6MB
Pamie¢ DRAM — 2GB
Pamiec flash — 4GB
Obstuga:
i. 500 aktywnych sieci VLAN
ii. 16000 adresow MAC



iii. 3000 tras IPv4
iv. 1500 tras IPv6
v. llosé wpiséw w listach kontroli dostepu Security ACL — 1000
vi. ilo$¢ wpisow w listach kontroli dostepu QoS ACL — 1000
vii. 512 interfejséw SVI L3
viii. Jumbo frame 9198B
ix. 48 potgczeh zagregowanych typu ,port channel’
X. 16 linkdw w ramach jednego potgczenia zagregowanego typu ,port
channel” LACP.

7) Obstuga protokotu NTP

8) Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

9) Przefgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci
pracy sieci:

1.

ook W

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 64 instancji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

Redundancja potgczen uplink bez uzywania protokotu spanning-tree lub funkcji
portchannel umozliwiajgca aktywacje zapasowego tacza uplink po wykryciu
awarii tgcza podstawowego wraz z mozliwoscig wskazania, dla ktérych sieci
VLAN pierwszy uplink jest tgczem podstawowym a drugi uplink zapasowym
a dla ktérych przypisanie jest odwrotne. Realizacja funkcji automatycznego
powrotu do ustawien sprzed awarii (preempt) po przywrécenia aktywnosci liku

10) Obstuga protokotu LLDP i LLDP-MED.

11) Realizacja funkcji 802.1Q tunneling (QinQ).

12) Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca sledzenie fizycznej trasy pakietu
0 zadanym zrodtowym i docelowym adresie MAC.

13) Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
gtosowego.

14) Mozliwo$¢ uruchomienia funkcji serwera DHCP.

15) Mechanizmy zwigzane z bezpieczehstwem sieci:

1.

Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzg serwera autoryzacji (privilege-level),

Autoryzacja uzytkownikbw w oparciu o IEEE 802.1X 2z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,
Autoryzacja uzytkownikbw w oparciu o IEEE 802.1X 2z mozliwoscig
dynamicznego przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do
sieci dla uzytkownikéw bez suplikanta 802.1X,

Mozliwos$¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,
Mozliwos¢ uwierzytelniania uzytkownikow w oparciu o portal www dla klientow
bez suplikanta 802.1X,

Mozliwos¢ uwierzytelniania wielu uzytkownikbw na jednym porcie oraz
mozliwo$¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera
PC podtgczonego za telefonem,

Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,



10.

11.

12.

13.

14.

15.

16.

Funkcjonalno$¢ flexible authentication (mozliwos¢ wyboru kolejnosci
uwierzytelniania —  802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal www),
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP
Source Guard,
Zapewnienie podstawowych mechanizméw bezpieczehstwa IPv6 na brzegu
sieci (IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych
komunikatow Router Advertisement (RA Guard) i ochrone przed dotgczeniem
nieuprawnionych serweréw DHCPvV6 do sieci (DHCPv6 Guard),
Mozliwos¢ autoryzacji préb logowania do urzgdzenia (dostep administracyjny)
do serweréw RADIUS i TACACSH+,
Obstuga list kontroli dostepu (ACL) nastepujgcych typow:
i. Port ACL umozliwiajgce kontrole ruchu wchodzgcego (inbound) na
poziomie portéw L2 przetgcznika,
i. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami
znajdujgcymi sie w tej samem sieci VLAN w obrebie przetgcznika,
iii. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy
sieciami VLAN,
iv. Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych
w okreslonych godzinach i dniach tygodnia).
Mozliwo$¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla
wszystkich portow przetagcznika (dla potgczen switch-switch) kluczami
o dtugosci 128-bitow (gcm-aes-128) z mechanizmem MACsec Key Agreement
(MKA),
Whbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP —
Control Plane Policing),
Funkcja Private VLAN;

16) Obstuga  mechanizméw  zapewaniajgcych  autentyczno$¢  uruchamianego
oprogramowania oraz hardware urzadzenia w tym:

1.

2.
3.

sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system
operacyjny urzgdzenia) przed uruchomieniem urzgdzenia,

bezpieczna sekwencja uruchamiania,

sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzgdzenia.

17) Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

1.

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi
ruchu o réznej klasie obstugi,

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrédtowy/docelowy adres MAC,
zrodtowy/docelowy adres IP, zrodtowy/docelowy port TCP,

Mozliwosc¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting),

Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

Mozliwo$¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP;



18) Obstuga protokotéw i mechanizméw routingu:
1. Routing statyczny dla IPv4 i IPv6,
2. Routing dynamiczny — RIP, OSPF: 1000 routes,
3. Policy-based routing (PBR),
4. Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,
5. Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

19) Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajgcg na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzgdzenia monitorujgcego — mechanizmy SPAN, RSPAN,

20) Przetgcznik  posiada funkcjonalno$¢ umozliwiajgcg przechwytywanie ruchu
z wybranych interfejséw fizycznych urzadzenia i generowanie plikéw typu ,pcap” do
dalszej analizy przy pomocy oprogramowanie zewnetrznego,

21) Przeftgcznik posiada wzorce konfiguracji portow zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzgdzenia dotaczonego do portu (np.
telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),

22) Funkcjonalnos¢ sondy IP SLA Responder,

23) Zarzgdzanie

1. Port konsoli,

2. Dedykowany port Ethernet do zarzgdzania out-of-band,

3. Mozliwos¢ realizacji dostepu do konsoli znakowej Ilub wbudowanego
graficznego interfejsu zarzadzajgcego poprzez potgczenie bezprzewodowe
Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth podtgczanego do
portu USB przetgcznika. Funkcjonalnosé umozliwia kontrole dostepu do konsoli
poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,

4. Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgadzeniu
PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia
urzgdzenia z nowg konfiguracja,

5. Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol),
https, syslog,

6. Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241)
i modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych
wedtug potrzeb danych do zewnetrznych systeméw,

7. Wsparcie dla protokoty RESTCONF,

Wsparcie dla protokotu gNMI,

9. Przetgcznik posiada diode umozliwiajgca identyfikacje konkretnego urzadzenia
podczas akcji serwisowych,

10. Przetagcznik posiada wbudowany tag RFID w celu tatwiejszego zarzgdzania
infrastruktura,

11. Port USB umozliwiajgcy poditgczenie zewnetrznego nosnika danych.
Urzgdzenie ma mozliwo$¢ uruchomienia z nosnika danych umieszczonego
w porcie USB,

12. Funkcja programowego resetu urzgdzenia do ustawien fabrycznych wraz
z catkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich
danych jak: konfiguracja urzadzenia, pliki logéw, zmienne bootowania
(startowe), dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania,
klucze szyfrujace,

13. Wbudowany graficzny interfejs zarzgdzania przetgcznikiem umozliwiajacy:

o



i. Monitoring pracy przetgcznika w zakresie:

1.
2.

©

Uzycie CPU, uzycie pamieci, temperatura pracy,

Podstawowe informacje systemowe: nazwa urzgadzenia, rodzaj
sprzetu, czas pracy, czas systemowy, wersja oprogramowania,
data i czas ostatniej zmiany konfiguracji, numer seryjny,

Obraz wykorzystania poszczegolnych portdow w zakresie:
aktywny / nieaktywny, predkosc¢ pracy,

Informacji o urzgdzeniach sgsiednich podigczonych do
przetgcznika (w tym nazwa sgsiada, lokalny port przez ktory jest
podigczony sasiad, zdalny port przy pomocy ktérego tgczy sie
do przetgcznika sgsiad, typ urzadzania sgsiada np. przetgcznik,
router)

Statystyki ruchu (Rx/Tx) na poszczegdélnych portach L2 oraz
informacija o typie portu (trunk, access) oraz przypisanej sieci
VLAN, liczniki btedéw oraz informacja o dacie ostatniego
restartu licznikdw, liczniki ruchu braodcast oraz multicast,
Statystyki ruchu (Rx/Tx) na poszczegodinych portach L3 (SVI,
vlan), liczniki btedéw oraz informacja o dacie ostatniego restartu
licznikdéw, liczniki ruchu braodcast oraz multicast,

Informacje o ruchu aplikacyjnym przesyltanym przez przetgcznik,
Protokot REP (Resilient Ethernet Protocol),

Protokot STP (Spanning Tree Protocol),Lista klientéw, ktérzy
uzyskali adres IP poprzez protokét DHCP z serwera DHCP
uruchomionego w przetgczniku (w tym informacja o adresie IP,
identyfikatorze klienta, czasie wygasniecia dzierzawy),

ii. Konfiguracje przetacznika w zakresie:

1.

2.

Konfiguracja interfejséw fizycznych:

a. opis interfejsu, predkosg, tryb racy HDX/FDX/auto, status
administracyjny (wigczony / wytgczony), wigczenie lub
wytgczenie trybu L2/L3,

b. w trybie L3: sposdb przypisania adresu (statycznie lub
dynamicznie), dla trybu statycznego adres IP / maska,
parametry protokotu DHCP Relay (adres IP serwera
DHCP),

c. w trybie L2: typ dostepowy lub trunk, przypisana sie¢
VLAN dla portu dostepowego, natywna sie¢ VLAN,
ograniczenie ilosci adresow MAC ktére mogg byc¢
obstugiwane na porcie, statyczne przypisanie adreséw
MAC do portu (statyczna wpisy do tablicy MAC
przetagcznika), konfiguracja 802.1x,

d. przypisanie listy kontroli dostepu w kierunku ,do” oraz
,Z' urzgdzenia, przypisanie polityki QoS, konfiguracja
pozioméw dla kontroli sztorméw braodcastowych,
multicastowych i unicastowych)

Konfiguracja interfejséw logicznych:

a. opis interfejsu, status administracyjny (wigczony /

wytgczony), wigczenie lub wylgczenie trybu L2/L3,



Vi.
Vii.
Viii.

Xi.

Xii.
Xiii.
Xiv.

XV.
XVi.

XVii.
XViii.
XiX.

XX.

XXi.
XXil.
XXiii.
XXiV.
XXV.
XXVi.
XXVii.

b. w trybie L3: sposdb przypisania adresu (statycznie lub
dynamicznie), dla trybu statycznego adres IP / maska,

c. w trybie L2: typ dostepowy lub trunk, przypisana sie¢
VLAN dla portu dostepowego, natywna sie¢ VLAN,

d. przypisanie listy kontroli dostepu w kierunku ,do” oraz
,Z urzgdzenia, przypisanie polityki QoS, konfiguracja
pozioméw dla kontroli sztorméw braodcastowych,
multicastowych i unicastowych)

3. Konfiguracja interfejséw wirtualnych typu SVI:

a. opis interfejsu, status administracyjny (wigczony /
wytgczony), MTU, sposéb przypisania adresu (statycznie
lub dynamicznie), dla trybu statycznego adres IP /
maska, przypisanie listy kontroli dostepu w kierunku ,do”
oraz ,z’, parametry protokotu DHCP Relay (adres IP
serwera DHCP)

Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan
aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP Snooping, porty
dostepowe nalezgce do danej sieci VLAN,

Przypisane do portéw wzorcéw konfiguracyjnych zawierajace
prekonfigurowane ustawienia rekomendowane zaleznie od typu
urzagdzenia dotgczonego do portu (np. telefon IP, radiowy punkt
dostepowy WiFi, stacja sieciowa, router itp.),

Konfiguracja mechanizmow SPAN i RSPAN,

Konfiguracja protokotu STP,

Konfiguracja protokotu REP,

Konfiguracja routingu statycznego i dynamicznego,

Uruchamianie i konfiguracja protokotow RADIUS i TACAS oraz
uruchomienie i konfiguracja uwierzytelnienia dla poszczegdlnych
portow,

Tworzenie i przypisanie list kontroli dostepu ACL,

Konfiguracja mechanizmow rozpoznawania i analizy ruchu
aplikacyjnego,

Konfiguracja i uruchomienie NetFlow,

Konfiguracja polityk QoS,

Administracja przetgcznika w zakresie:

Zdalne uruchamianie komend linii polecen,

Nazwa przetgcznika,

Tryb pracy L2/L3,

Adres IP przetgcznika do celéw zarzgdzania zdalnego,

Konfiguracja serwera DHCP,

Konfiguracja DNS,

Czas systemowy w tym protokdt NTP,

Konta administracyjne,

Upgrade oprogramowania,

Backup konfiguraciji,

Zdalny restart urzgdzenia,

Konfiguracja i dostep przez SNMP,

Diagnostyka urzadzenia:



1. Narzedzie PING i TRACEROUTE,

Przegladanie logow systemowych,

3. Przechwytywanie ruchu z wybranych interfejsow fizycznych
urzadzenia i generowanie plikow typu ,pcap” do dalszej analizy
przy pomocy oprogramowanie zewnetrznego,

n

24) Parametry fizyczne:

1.
2.
3.

4.

Mozliwo$s¢ montazu w szafie rack 197,

Wysokos$¢ urzgdzenia maksymalnie 1 RU,

Gtebokos¢ chassis urzadzenia bez wentylatoréw i kabli zasilajgcych mniejsza
niz 30 cm,

Gtebokos¢ chassis urzgdzenia z wentylatorami i kablami zasilajgcymi mniejsza
niz 33 cm.

25) Funkcjonalnosci oprogramowania

1.

10.

Mozliwos¢ prébkowania (bez samplowania) i eksportu statystyk ruchu do
zewnetrznych kolektorow danych ze wsparciem sprzetowym dla protokotu
NetFlow — obstuga 16000 strumieni (flow),
Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow,
ktory umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie
danych od warstw 2 do 7, bardziej granularne monitorowanie ruchu
i definiowanie monitorowanych przepltywéw (flow) poprzez elastyczne
definiowanie pdl kluczowych,
Mozliwosc tworzenia skryptow celem obstugi zdarzen, ktére mogg pojawic sie
w systemie,
Wsparcie dla protokotu LISP zgodnie z RFC 6830,
Obstuga zaawansowanych protokotdéw routingu:

i. IS-ISdlalPv4ilPv6,

ii. OSPF,

ii. EIGRP (rfc7868),

iv. Routing multicastow - PIM-SM, PIM-SSM,

v. Multicast Source Discovery Protocol (MSDP),
Mozliwos¢ enkapsulacji ruchu w pakiety VXLAN,
Funkcjonalnos¢ sondy IP SLA do aktywnego generowania ruchu testowego
i mierzenia parametréw ruchu w celu oceny jakosci dziatania sieci,
Mozliwos¢ tworzenia bezposrednio na przetgczniku polityki kontroli ruchu
i segmentacji logicznej w oparciu o znaczniki bezpieczehstwa (secure tag)
z mozliwoscig przypisywania znacznikéw:
i. Statycznie w oparciu o port do ktérego podtgczona jest stacja,
i. Statycznie w oparciu o VLAN, w ktérym pracuje stacja,

iii. Statycznie w oparciu o adres IP stacji,

iv. Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy

802.1X;

Mozliwos¢ dynamicznego zatadowania do przetgcznika polityki kontroli ruchu
pracujgcej w oparciu o znaczniki bezpieczenstwa (secure tag) z centralnego
systemu zarzadzania kontrolg dostepu,
Propagacja informacji o przypisaniu stacji danego znacznika bezpieczenstwa
(secure tag) bezposrednio w ramce Ethernet (metoda in-line) lub za pomoca
mechanizmu out-of-band, ktéry przekazuje do urzadzeh dokonujgcych



wymuszenia polityki mapowania aktualnych adreséw IP stacji i przypisanego
im znacznika bezpieczenstwa.



Parametry techniczne — Switch typ 3

1) Typ i liczba portow: 24 porty 1/10/25 Gigabit Ethernet SFP/SFP+/SFP28 mozliwe do
obsadzenia nastepujgcymi rodzajami wkiadek:

1.
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Gigabit Ethernet 1000Base-T,

Gigabit Ethernet 1000Base-SX,

Gigabit Ethernet 1000Base-LX/LH,

Gigabit Ethernet 1000Base-EX,

Gigabit Ethernet 1000Base-ZX,

Gigabit Ethernet 1000Base-BX-D/U (zasieg do 10 km, SMF),
Gigabit Ethernet 1000Base-BX40-D/U (zasieg do 40 km, SMF),
Gigabit Ethernet 1000Base-BX80-D/U (zasieg do 80 km, SMF),
10Gigabit Ethernet 10GBase-SR,

. 10Gigabit Ethernet 10GBase-LR,

. 10Gigabit Ethernet 10GBase-ER,

. 10Gigabit Ethernet 10GBase-ZR,

. 10Gigabit Ethernet 10GBase-BX-D/U (zasieg do 10 km, SMF),

. 10Gigabit Ethernet 10GBase-BX40-D/U (zasieg do 40 km, SMF),
. 10Gigabit Ethernet typu twinax (SFP+ - SFP+),

. 25Gigabit Ethernet 25GBASE-SR,

. 25Gigabit Ethernet typu twinax (SFP28 — SFP28),

. 10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),

19.

10/25Gigabit Ethernet 10/25GBASE-LR (SMF);

2) Slot na modut rozszerzen (mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap)
z mozliwoscig obsadzenia modutami:

1.
2.
3.

8x1/10/25G typu SFP/SFP+/SFP28
2x40/100G typu QSFP/QSFP28
8x100M/1G/2.5G/5G/10GBaseT RJ-45

3) Mozliwos¢  stackowania  przetgcznikbw z  zapewnieniem  nastepujgcych
funkcjonalnosci:

1.

Hw

Przepustowo$¢ w ramach stosu jednorodnego ztozonego z takich samych
urzadzen - 1Tb/s,

Przepustowo$¢ w ramach stosu mieszanego ztozonego z réznych urzadzen
pochodzacych z tej samej rodziny przetgcznikow dostepowych - 480Gb/s,

8 urzadzen w stosie,

Zarzadzanie poprzez jeden adres IP,

Mozliwo$¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portow
nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,

Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzgdzen
potgczonych w stos, ktéry polega na ustanowieniu jednego z urzgdzen w stosie
jako urzadzenia aktywnego (active) a drugiego jako urzgdzenia zapasowego
(standby) wraz z petng synchronizacjg informacji pomiedzy tymi urzgdzeniami
w celu zminimalizowania przerwy podczas przetgczania ruchu (dla protokotow
warstwy 2),

Mozliwos¢ wspotdzielenia mocy zasilaczy (grupa do 4 urzgdzen w stosie) tzn.
zasilacze stanowig zaséb wspélny dla grupy przetgcznikow (redundancja
zasilania bez koniecznosci instalacji zasilaczy zapasowych w kazdym
przetgczniku, mozliwosé ,pozyczania” mocy dla innych jednostek w stosie,



w tym dla przetgcznikdw wymagajgcych wiekszej mocy dla PoE, jesli takie sa
zainstalowane w stosie),

4) Zasilanie i chtodzenie:

1.
2.

Redundantne i wymienne moduty wentylatoréw,
Zainstalowany zasilacz redundantny AC 230V o mocy 1100W. Zasilacze
wymienne (mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap),

5) Parametry wydajnosciowe:

1. SzybkosC przetgczania zapewniajgca prace z petng wydajnoscig wszystkich
interfejsow - rowniez dla pakietéw 64-bajtowych (przetgcznik line-rate):
i. Przepustowos¢ przetgcznika (switching capacity): 1600 Gb/s (bez
podigczenia do stosu), 2600 Gb/s (z podtgczeniem do stosu)
ii. Predkosc przesytania (forwarding rate): 1190 Mpps (bez podtgczenia do
stosu), 1934 Mpps (z podtgczeniem do stosu)
2. Bufor pakietéw — 32MB,
3. Pamie¢ DRAM - 16GB
4. Pamiec flash — 16GB
6) Obstuga:
1. 1000 aktywnych sieci VLAN
2. 32000 adreséw MAC
3. 15000 tras IPv4
4. 7500 tras IPv6
5. llos¢ wpiséw w listach kontroli dostepu Security ACL — 5000
6. ilos¢ wpisdéw w listach kontroli dostepu QoS ACL — 4000
7. 1000 interfejsow SVI L3
8. 128 interfejséw L3
9. frame 9198B
10. 128 potgczen zagregowanych typu ,port channel”
11. 16 linkéw w ramach jednego potgczenia zagregowanego typu ,port channel”

LACP

7) Obstuga protokotu NTP

8) Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

9) Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci
pracy sieci:

1.

o gk wN

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 256 instancji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

Redundancja potgczen uplink bez uzywania protokotu spanning-tree lub funkcji
portchannel umozliwiajgca aktywacje zapasowego fgcza uplink po wykryciu
awarii fgcza podstawowego wraz z mozliwoscig wskazania, dla ktérych sieci
VLAN pierwszy uplink jest fgczem podstawowym, a drugi uplink zapasowym,
adla ktérych przypisanie jest odwrotne. Realizacja funkcji automatycznego
powrotu do ustawien sprzed awarii (preempt) po przywrécenia aktywnosci liku
podstawowego.

10) Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-MED.
11) Realizacja funkcji 802.1Q tunneling (QinQ)



12) Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca sledzenie fizycznej trasy pakietu
0 zadanym zrodtowym i docelowym adresie MAC

13) Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
gtosowego

14) Mozliwo$¢ uruchomienia funkcji serwera DHCP

15) Mechanizmy zwigzane z bezpieczehstwem sieci:

1.

o

10.

11.

12.

13.

14.

15.

Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzg serwera autoryzaciji (privilege-level),
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X 2z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,
Autoryzacja uzytkownikbw w oparciu o IEEE 802.1X 2z mozliwoscig
dynamicznego przypisania listy ACL,
Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do
sieci dla uzytkownikéw bez suplikanta 802.1X,
Mozliwos¢ uwierzytelniania urzgdzeh na porcie w oparciu o adres MAC,
Mozliwos¢ uwierzytelniania uzytkownikow w oparciu o portal www dla klientéw
bez suplikanta 802.1X,
Mozliwos¢ uwierzytelniania wielu uzytkownikbw na jednym porcie oraz
mozliwos¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera
PC podtgczonego za telefonem,
Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,
Funkcjonalno$¢ flexible authentication (mozliwos¢é wyboru kolejnosci
uwierzytelniania —  802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal www),
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP
Source Guard,
Zapewnienie podstawowych mechanizméw bezpieczehstwa IPv6 na brzegu
sieci (IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych
komunikatow Router Advertisement (RA Guard) i ochrone przed dotgczeniem
nieuprawnionych serweréw DHCPV6 do sieci (DHCPv6 Guard),
Mozliwo$¢ autoryzacji prob logowania do urzgdzenia (dostep administracyjny)
do serweréw RADIUS i TACACS+,
Obstuga list kontroli dostepu (ACL) nastepujgcych typow:
i. Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na
poziomie portéw L2 przetgcznika,
i. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami
znajdujgcymi sie w tej samem sieci VLAN w obrebie przetgcznika,
iii. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy
sieciami VLAN,
iv. Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych
w okreslonych godzinach i dniach tygodnia);
Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla
wszystkich portow przetgcznika (dla potgczen switch-switch) kluczami
o dtugosci 128-bitéw (gcm-aes-128),
Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP —
Control Plane Policing),



16. Realizacja funkcji Private VLAN zaréwno na portach dostepowych oraz portach
trunk (obstuga wielu sieci primary VLAN na jednym porcie trunk oraz wielu sieci
secondary vlan na jednym porcie trunk),

16) Obstuga  mechanizméw  zapewaniajgcych  autentyczno$¢  uruchamianego
oprogramowania oraz hardware urzadzenia w tym:

1. sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system
operacyjny urzgdzenia) przed uruchomieniem urzgdzenia,

2. bezpieczna sekwencja uruchamiania,

3. sprzetowy ukfad umozliwiajgcy sprawdzenie autentycznosci urzgdzenia.

17) Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

1. Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi

ruchu o réznej klasie obstugi,

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

3. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

4. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrédtowy/docelowy adres MAC,
zrodtowy/docelowy adres IP, Zzrodtowy/docelowy port TCP,

5. Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting),

6. Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

7. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP;

18) Obstuga protokotow i mechanizmow routingu:

1. Routing statyczny dla IPv4 i IPv6,

2. Routing dynamiczny — RIP, OSPF: 1000 routes,

3. Policy-based routing (PBR),

4. Obstuga protokotu redundancji bramy (VRRP) z obstugg 256 grup,

5. Obstuga 100 tuneli GRE (Generic Routing Encapsulation);

19) Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajgcg na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzgdzenia monitorujgcego — mechanizmy SPAN, RSPAN,

20) Przeftgcznik  posiada  funkcjonalno$¢ umozliwiajgcg przechwytywanie ruchu
z wybranych interfejsow fizycznych urzadzenia i generowanie plikéw typu ,pcap” do
dalszej analizy przy pomocy oprogramowanie zewnetrznego,

21) Przetgcznik posiada wzorce konfiguracji portdw zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu
(np. telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.).

22) Funkcjonalnos$¢ sondy IP SLA Responder,

23) Zarzgdzanie:

1. Port konsoli,

2. Dedykowany port Ethernet do zarzgdzania out-of-band,

3. Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego
graficznego interfejsu zarzgdzajgcego poprzez potgczenie bezprzewodowe
Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth podtgczanego do
portu USB przetgcznika. Funkcjonalnosé umozliwia kontrole dostepu do konsoli
poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,

N
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10.

11.

12.

13.

Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu
PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia
urzadzenia z nowg konfiguracjg,

Obstuga protokotow SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol),
https, syslog,

Mozliwos¢ konfiguracji za pomocg protokolu NETCONF (RFC 6241)
i modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug
potrzeb danych do zewnetrznych systemow,

Wsparcie dla protokoty RESTCONF,

Wsparcie dla protokotu gNMI,

Przetgcznik posiada diode umozliwiajgcg identyfikacje konkretnego urzadzenia
podczas akcji serwisowych,

Przetagcznik posiada wbudowany tag RFID w celu tatwiejszego zarzgdzania
infrastruktura,

Port USB umozliwiajgcy podigczenie zewnetrznego nosnika danych.
Urzadzenie ma mozliwos¢ uruchomienia z nosnika danych umieszczonego
w porcie USB,;

Urzadzenie moze zosta¢ wyposazone w zewnetrzng pamieé przeznaczong
np. do wykorzystania przez aplikacje uruchomiane w kontenerach Docker
w postaci klucza USB 3.0 o pojemnosci 240GB,;

Funkcja programowego resetu urzgdzenia do ustawien fabrycznych wraz
z catkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich
danych jak: konfiguracja urzadzenia, pliki logéw, zmienne bootowania
(startowe), dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania,
klucze szyfrujgce.

24) Parametry fizyczne:

1.
2.

Mozliwos¢ montazu w szafie rack 197,
Wysoko$¢ urzgdzenia maksymalnie 1 RU,

25) Funkcjonalnosci oprogramowania

1.

Mozliwos¢ prébkowania (bez samplowania) i eksportu statystyk ruchu do
zewnetrznych kolektorow danych ze wsparciem sprzetowym dla protokotu
NetFlow — obstuga 128000 strumieni (flow),
Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow,
ktéry umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie
danych od warstw 2 do 7, bardziej granularne monitorowanie ruchu
i definiowanie monitorowanych przeptywow (flow) poprzez elastyczne
definiowanie podl kluczowych,
Mozliwo$¢ tworzenia skryptéw celem obstugi zdarzen, ktdre mogg pojawi¢ sie
w systemie,
Mozliwos¢ tworzenia i uruchamiania skryptow Python bezposrednio na
przetgczniku,
Wsparcie dla protokotu LISP zgodnie z RFC 6830,
Urzagdzenie realizuje nastepujgce funkcjonalnosci z zakresu MPLS:
I. L2VPN - Ethernet over MPLS (EOMPLS) — obstuga do 256 potgczen
wirtualnych VC,
ii. L2VPN - Virtual Private LAN Services (VPLS) - obstuga 128 wirtualnych
instancji (VFI), 32 sgsiadow w ramach jednej instanciji,
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

iii. L3 VPN - MPLS Virtual Private Network (VPN) — obstuga 7000 tras
routingowych L3 VPN,
iv. Multicast VPN (MVPN);
v. Inter AS Option Ai B,
vi. EOMPLS wraz z obstuga MACSec (MACsec over EOMPLS),
vii. MPLS over GRE,
Obstuga 256 wirtualnych instancji routingu (VRF),
Obstuga zaawansowanych protokotdéw routingu
i. IS-ISiBGP dlaIPv4iIPv6,
ii. OSPF,
iii. EIGRP (rfc7868),
iv. Routing multicastow - PIM-SM, PIM-SSM, PIM-Bidir,
v. Multicast Source Discovery Protocol (MSDP),
Obstuga protokotu BFD (Bidirectional Forwarding Detection) umozliwiajgcego
szybkie wykrywanie awarii potgczen w sieci dla potrzeb protokotéw routingu,
obstuga 100 sesji BFD,
Realizacja funkcjonalnosci translacji adreséw IP NAT (Network Address
Translation) z obstugg do 5000 translacji,
Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) kluczami
o dlugosci 256-bitow (gcm-aes-256), Wsparcie dla uruchomienia MACsec na
portach tworzgcych potgczenia zaagregowane L2 i L3,
Mozliwos¢ enkapsulacji ruchu w pakiety VXLAN,
Wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie funkcjonalnosci
leaf oraz spine,
Mozliwos¢ tworzenia bezposrednio na przetgczniku polityki kontroli ruchu
i segmentacji logicznej w oparciu o znaczniki bezpieczenstwa (secure tag)
Z mozliwoscig przypisywania znacznikow:
i. Statycznie w oparciu o port, do ktérego podtgczona jest stacja,
ii. Statycznie w oparciu o VLAN, w ktérym pracuje stacja,
iii. Statycznie w oparciu o adres IP stacji,
iv. Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy
802.1X;
Mozliwo$¢ dynamicznego zatadowania do przetgcznika polityki kontroli ruchu
pracujgcej w oparciu o znaczniki bezpieczenstwa (secure tag) z centralnego
systemu zarzgdzania kontrolg dostepu,
Propagacja informacji o przypisaniu stacji danego znacznika bezpieczenstwa
(secure tag) bezposrednio w ramce Ethernet (metoda in-line) lub za pomoca
mechanizmu out-of-band, ktéry przekazuje do urzadzen dokonujgcych
wymuszenia polityki mapowania aktualnych adreséw IP stacji i przypisanego
im znacznika bezpieczenstwa,
Funkcjonalno$¢ sondy IP SLA do aktywnego generowania ruchu testowego
i mierzenia parametrow ruchu w celu oceny jakosci dziatania sieci dla
nastepujgcych protokotéw sieciowych: dhcp, dns, ftp, http, icmp-echo, icmp-
jitter, tcp-connect, udp-echo, udp-jitter,
Wsparcie dla mechanizmu NonStop Forwarding (NSF), dziatajgcego w oparciu
0 mechanizm SSO, w celu zminimalizowania przerw w transmisji ruchu (dla
protokotéw warstwy 3) w trakcie awarii,
Funkcjonalnos¢ bramy dla ustug mDNS,



20.

21.

22.

23.
24,

25.

26.

27.

Mozliwos¢ zdalnej obserwacji ruchu z okreslonych portéw lub sieci VLAN
polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzgdzenia monitorujgcego poprzez sie¢ IP (ERSPAN),

Przetgcznik zapewnia widocznos¢ i kontrole ruchu na poziomie aplikacji
(klasyfikowanie ruchu w warstwach 4-7),

Mozliwos¢ eksportu dodatkowych pot w ramach statystyk NetFlow —w tym IDP
(Initial Data Packet) oraz SPLT (Sequence of Packet Lengths and Times)
niezbednych do analizy zagrozen w ruchu szyfrowanym (wykrywanie malware,
audyt wykorzystywanych algorytméw bezpieczenstwa),

Wbudowany analizator pakietow,

System operacyjny umozliwiajgcy wgrywanie poprawek bez koniecznosSci
restartowania platformy,

Urzadzenie umozliwia uruchamianie dodatkowych aplikacji w kontenerach
Docker,

Integracja z zewnetrzng ustugg bezpieczenstwa polegajagcg na
przechwytywaniu i sprawdzaniu zapytan DNS (DNS Query) przesytanych przez
przetgcznik pod kgtem bezpieczenstwa i reputacji domen, o ktére kierowane sg
zapytania,

Wsparcie dla Audio Video Bridging (AVB),



Parametry techniczne — Switch typ 4

1) Typ i liczba portow: 12 porty 10/100/1000BaseT RJ-45 (zgodne z IEEE 802.3at) +
uplink 4x10G SFP
2) Porty SFP/SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wktadek:

1.
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11.

Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
Gigabit Ethernet 1000Base-LX/LH,
Gigabit Ethernet 1000Base-EX,
Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-ER,
10Gigabit Ethernet 10GBase-ZR,
10Gigabit Ethernet typu twinax (SFP+ - SFP+)

3) Mozliwos¢  stackowania  przetgcznikbw z  zapewnieniem  nastepujgcych
funkcjonalnosci:

1.
2.
3.
4.

Przepustowo$¢ w ramach stosu - 80Gb/s,

8 urzadzen w stosie,

Zarzadzanie poprzez jeden adres IP,

Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw
nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,

4) Zasilanie i chtodzenie:

1.

2.

Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne
(mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap),
Redundantne wentylatory,

5) Parametry wydajnosciowe:

1.
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Przepustowo$¢ przetgcznika (switching capacity): 128 Gb/s (bez podtaczenia
do stosu), 208 Gb/s (z podtgczeniem do stosu)

Predko$¢ przesytania (forwarding rate): 95.23 Mpps

Bufor pakietéw — 6MB

Pamie¢ DRAM — 2GB

Pamie¢ flash — 4GB

Obstuga:

500 aktywnych sieci VLAN

16000 adreséw MAC

3000 tras IPv4

. 1500 tras IPv6

. llo$¢ wpisow w listach kontroli dostepu Security ACL — 1000
12.
13.
14.
15.
16.

ilos¢ wpisow w listach kontroli dostepu QoS ACL — 1000

512 interfejséw SVI L3

Jumbo frame 9198B

48 potgczen zagregowanych typu ,port channel”,

16 linkow w ramach jednego potaczenia zagregowanego typu ,port channel’
LACP.

6) Obstuga protokotu NTP
7) Obstuga IGMPv1/2/3 i MLDv1/2 Snooping



8) Przelgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci
pracy sieci:

1.

o gk N

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 64 instancji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

Redundancja potgczen uplink bez uzywania protokotu spanning-tree lub funkcji
portchannel umozliwiajgca aktywacje zapasowego tgcza uplink po wykryciu
awarii tgcza podstawowego wraz z mozliwoscig wskazania, dla ktérych sieci
VLAN pierwszy uplink jest fgczem podstawowym, a drugi uplink zapasowym,
a dla ktérych przypisanie jest odwrotne. Realizacja funkcji automatycznego
powrotu do ustawien sprzed awarii (preempt) po przywrdcenia aktywnosci
uplinku podstawowego.

9) Obstuga protokotu LLDP i LLDP-MED

10) Realizacja funkcji 802.1Q tunneling (QinQ)

11) Funkcjonalnos¢ Layer 2 traceroute umozliwiajagca sledzenie fizycznej trasy pakietu
0 zadanym zrodtowym i docelowym adresie MAC

12) Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
gtosowego

13) Mozliwo$¢ uruchomienia funkcji serwera DHCP

14) Mechanizmy zwigzane z bezpieczehstwem sieci:

1.

10.

11.

Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzg serwera autoryzaciji (privilege-level),

Autoryzacja uzytkownikbw w oparciu o IEEE 802.1X 2z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,
Autoryzacja uzytkownikbw w oparciu o IEEE 802.1X 2z mozliwoscig
dynamicznego przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do
sieci dla uzytkownikéw bez suplikanta 802.1X,

Mozliwo$¢ uwierzytelniania urzgdzeh na porcie w oparciu o adres MAC,
Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla klientow
bez suplikanta 802.1X,

Mozliwo$¢ uwierzytelniania wielu uzytkownikbw na jednym porcie oraz
mozliwo$¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera
PC podfgczonego za telefonem,

Mozliwo$¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,
Funkcjonalno$¢ flexible authentication (mozliwos¢ wyboru kolejnosci
uwierzytelniania —  802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal www),

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP
Source Guard,

Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu
sieci (IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych
komunikatéw Router Advertisement (RA Guard) i ochrone przed dotgczeniem
nieuprawnionych serweréw DHCPV6 do sieci (DHCPv6 Guard),



12. Mozliwo$¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny)
do serweréw RADIUS i TACACS+,

13. Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

i. Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na
poziomie portéw L2 przetgcznika,

ii. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami
znajdujgcymi sie w tej samem sieci VLAN w obrebie przetgcznika,

iii. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy
sieciami VLAN,

iv. Mozliwosé konfiguracji tzw. czasowych list ACL (aktywnych
w okreslonych godzinach i dniach tygodnia);

14. Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla
wszystkich portow przetgcznika (dla potgczen switch-switch) kluczami
o dtugosci 128-bitow (gcm-aes-128) z mechanizmem MACsec Key Agreement
(MKA),

15. Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP —
Control Plane Policing),

16. Funkcja Private VLAN;

15)Obstuga  mechanizmédw  zapewaniajgcych autentycznos¢  uruchamianego
oprogramowania oraz hardware urzgdzenia w tym:

1. sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system
operacyjny urzgdzenia) przed uruchomieniem urzgdzenia,

2. bezpieczna sekwencja uruchamiania,

3. sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzgdzenia.

16) Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

1. Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi
ruchu o réznej klasie obstugi,

2. Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

3. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

4. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrodtowy/docelowy adres MAC,
zrodtowy/docelowy adres IP, Zzrodtowy/docelowy port TCP,

5. Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting),

6. Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

7. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP;

17) Obstuga protokotéw i mechanizméw routingu:

1. Routing statyczny dla IPv4 i IPv6,

2. Routing dynamiczny — RIP, OSPF do 1000 routes,

3. Policy-based routing (PBR),

4. Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,

5. Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

18) Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okres$lonym porcie,
polegajgcg na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzgdzenia monitorujgcego — mechanizmy SPAN, RSPAN,



19) Przetgcznik posiada funkcjonalnos¢ umozliwiajgcg przechwytywanie ruchu
z wybranych interfejséw fizycznych urzadzenia i generowanie plikow typu ,pcap” do
dalszej analizy przy pomocy oprogramowanie zewnetrznego,

20) Przefgcznik posiada wzorce konfiguracji portow zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np.
telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),

21) Funkcjonalnos¢ sondy IP SLA Responder,

22) Zarzadzanie
23) Port konsaoli,

24) Dedykowany port Ethernet do zarzgdzania out-of-band,

25) Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego
interfejsu zarzgdzajgcego poprzez potgczenie bezprzewodowe Bluetooth przy
pomocy dodatkowego adaptera usb Bluetooth podigczanego do portu USB
przetgcznika. Funkcjonalnos¢ umozliwia kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub mechanizm AAA,

26) Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwos¢
przeglgdania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC).
Po zapisaniu konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia urzgdzenia
z nowg konfiguracja,

27) Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol),
https, syslog,

28) Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych
do zewnetrznych systemow,

29) Wsparcie dla protokoty RESTCONF,

30) Wsparcie dla protokotu gNMI,

31) Przetgcznik posiada diode umozliwiajgcg identyfikacje konkretnego urzgdzenia
podczas akcji serwisowych,

32) Przetgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzgdzania
infrastruktura,

33) Port USB umozliwiajgcy podigczenie zewnetrznego nosnika danych. Urzadzenie
ma mozliwos¢ uruchomienia z nosnika danych umieszczonego w porcie USB,

34) Funkcja programowego resetu urzgdzenia do ustawien fabrycznych wraz
z catkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich
danych jak: konfiguracja urzgdzenia, pliki logéw, zmienne bootowania (startowe),
dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania, klucze
szyfrujgce,

35) Wbudowany graficzny interfejs zarzgdzania przetgcznikiem umozliwiajgcy:

36) Monitoring pracy przetgcznika w zakresie:

1. Uzycie CPU, uzycie pamieci, temperatura pracy,

2. Podstawowe informacje systemowe: nazwa urzgdzenia, rodzaj sprzetu, czas
pracy, czas systemowy, wersja oprogramowania, data i czas ostatniej zmiany
konfiguracji, numer seryjny,

3. Obraz wykorzystania poszczegdlnych portow w zakresie: aktywny / nieaktywny,
predkos$c¢ pracy,

4. Informacji o urzgdzeniach sgsiednich podtgczonych do przetgcznika (w tym
nazwa sgsiada, lokalny port przez ktéry jest podigczony sgsiad, zdalny port przy



pomocy ktérego fgczy sie do przetgcznika sgsiad, typ urzgdzania sgsiada np.

przefgcznik, router)

5. Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L2 oraz informacja o typie
portu (trunk, access) oraz przypisanej sieci VLAN, liczniki btedéw oraz
informacja o dacie ostatniego restartu licznikow, liczniki ruchu braodcast oraz
multicast,

6. Statystyki ruchu (Rx/Tx) na poszczegélnych portach L3 (SVI, vlan), liczniki

btedéw oraz informacja o dacie ostatniego restartu licznikéw, liczniki ruchu

braodcast oraz multicast,

Informacje o ruchu aplikacyjnym przesytanym przez przetgcznik,

Protokot REP (Resilient Ethernet Protocol),

Protokot STP (Spanning Tree Protocol),

10. Lista klientéw, ktérzy uzyskali adres IP poprzez protokét DHCP z serwera
DHCP uruchomionego w przetgczniku (w tym informacja o adresie IP,
identyfikatorze klienta, czasie wygasniecia dzierzawy),

37) Konfiguracje przetgcznika w zakresie:

1. Konfiguracja interfejsow fizycznych:

i. opis interfejsu, predkos¢, tryb racy HDX/FDX/auto, status
administracyjny (wtgczony / wytgczony), wigczenie lub wytgczenie trybu
L2/L3,

ii. w trybie L3: sposéb przypisania adresu (statycznie lub dynamicznie),
dla trybu statycznego adres IP / maska, parametry protokotu DHCP
Relay (adres IP serwera DHCP),

iii. w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu
dostepowego, natywna sie¢ VLAN, ograniczenie ilosci adresow MAC
ktére mogg byé obstugiwane na porcie, statyczne przypisanie adreséw
MAC do portu (statyczna wpisy do tablicy MAC przetgcznika),
konfiguracja 802.1x,

iv. przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzgdzenia,
przypisanie polityki QoS, konfiguracja pozioméw dla kontroli sztorméw
braodcastowych, multicastowych i unicastowych)

2. Konfiguracja interfejséw logicznych:

i. opis interfejsu, status administracyjny (wtgczony / wytgczony),
wigczenie lub wytgczenie trybu L2/L3,

ii. w trybie L3: sposéb przypisania adresu (statycznie lub dynamicznie),
dla trybu statycznego adres IP / maska,

iii. w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu
dostepowego, natywna sie¢ VLAN,

iv. przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia,
przypisanie polityki QoS, konfiguracja pozioméw dla kontroli sztorméw
braodcastowych, multicastowych i unicastowych)

3. Konfiguracja interfejséw wirtualnych typu SVI:

i. opis interfejsu, status administracyjny (wlgczony / wytgczony), MTU,
sposob przypisania adresu (statycznie lub dynamicznie), dla trybu
statycznego adres IP / maska, przypisanie listy kontroli dostepu
w kierunku ,do” oraz ,z”, parametry protokotu DHCP Relay (adres IP
serwera DHCP)
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38) Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan aktywna/nieaktywna,
aktywacja/dezaktywacja, IGMP Snooping, porty dostepowe nalezgce do danej sieci
VLAN,

39) Przypisane do portow wzorcéw konfiguracyjnych zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np.
telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),

40) Konfiguracja mechanizmoéw SPAN i RSPAN,

41) Konfiguracja protokotu STP,

42) Konfiguracja protokotu REP,

43) Konfiguracja routingu statycznego i dynamicznego,

44) Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz uruchomienie
i konfiguracja uwierzytelnienia dla poszczegodinych portéw,

45) Tworzenie i przypisanie list kontroli dostepu ACL,

46) Konfiguracja mechanizmow rozpoznawania i analizy ruchu aplikacyjnego,

47) Konfiguracja i uruchomienie NetFlow,

48) Konfiguracja polityk QoS,

49) Administracja przetgcznika w zakresie:

1. Zdalne uruchamianie komend linii polecen,

Nazwa przetgcznika,

Tryb pracy L2/L3,

Adres IP przetgcznika do celéw zarzgdzania zdalnego,

Konfiguracja serwera DHCP,

Konfiguracja DNS,

Czas systemowy w tym protokét NTP,

Konta administracyjne,

. Upgrade oprogramowania,

10. Backup konfiguracji,

11. Zdalny restart urzadzenia,

12. Konfiguracja i dostep przez SNMP,

50) Diagnostyka urzadzenia:

1. Narzedzie PING i TRACEROUTE,

2. Przegladanie logow systemowych,

3. Przechwytywanie ruchu z wybranych interfejsow fizycznych urzadzenia
i generowanie plikébw typu ,pcap” do dalszej analizy przy pomocy
oprogramowanie zewnetrznego,

51) Parametry fizyczne:

1. Mozliwosé montazu w szafie rack 19”,

2. Wysokosc¢ urzgdzenia maksimum 1 RU,

3. Gtebokos$c¢ chassis urzgdzenia bez wentylatoréw i kabli zasilajgcych mniejsza
niz 30 cm

4. Giebokos¢ chassis urzadzenia z wentylatorami i kablami zasilajgcymi mniejsza
niz 33 cm
52) Funkcjonalnosci oprogramowania
1. Mozliwos¢ probkowania (bez samplowania) i eksportu statystyk ruchu do
zewnetrznych kolektorow danych ze wsparciem sprzetowym dla protokotu
NetFlow — obstuga 16000 strumieni (flow),

2. Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow,
ktéry umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie
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danych od warstw 2 do 7, bardziej granularne monitorowanie ruchu
i definiowanie monitorowanych przepltywéw (flow) poprzez elastyczne
definiowanie pdl kluczowych,

3. Mozliwosc¢ tworzenia skryptow celem obstugi zdarzen, ktére mogg pojawic sie
w systemie,

4. Wosparcie dla protokotu LISP zgodnie z RFC 6830,

53) Obstuga zaawansowanych protokotéw routingu:

1. IS-ISdlaIPv4iIPv6,

2. OSPF,

3. EIGRP (rfc7868),

4. Routing multicastéw - PIM-SM, PIM-SSM,

5. Multicast Source Discovery Protocol (MSDP),

54) Mozliwos¢ enkapsulacji ruchu w pakiety VXLAN,

55) Funkcjonalno$¢ sondy IP SLA do aktywnego generowania ruchu testowego
i mierzenia parametrow ruchu w celu oceny jakoéci dziatania sieci,

56) Mozliwos¢ tworzenia bezposrednio na przetgczniku polityki kontroli ruchu
i segmentacji logicznej w oparciu o znaczniki bezpieczenstwa (secure tag)
z mozliwoscig przypisywania znacznikow:

1. Statycznie w oparciu o port do ktérego podigczona jest stacja,

2. Statycznie w oparciu o VLAN, w ktorym pracuje stacja,

3. Statycznie w oparciu o adres IP stacji,

4. Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy 802.1X;

57) Mozliwos¢ dynamicznego zatadowania do przetgcznika polityki kontroli ruchu
pracujgcej w oparciu o znaczniki bezpieczenstwa (secure tag) z centralnego
systemu zarzgdzania kontrolg dostepu,

58) Propagacja informacji o przypisaniu stacji danego znacznika bezpieczenhstwa
(secure tag) bezposrednio w ramce Ethernet (metoda in-line) lub za pomocg
mechanizmu out-of-band, ktéry przekazuje do urzadzen dokonujgcych wymuszenia
polityki mapowania aktualnych adreséw IP stacji i przypisanego im znacznika
bezpieczenstwa.



Parametry techniczne — Kontroler WLAN

1)

2)
3)
4)
5)
6)

7)
8)

9)

Urzadzenie umozliwiajgce centralng kontrole punktéw dostepu bezprzewodowego:
1. zarzadzanie politykami bezpieczenstwa
2. wykrywanie zagrozen w sieci bezprzewodowej
3. zarzadzanie pasmem radiowym
4. zarzgdzanie mobilnoscig
5. zarzgdzanie jakos$cig transmisji zgodnie z protokotem CAPWAP (RFC 5415)
Obstuga 250 punktéw dostepowych (kratowe Iub klasyczne) z mozliwoscig
rozszerzenia do 500 przez dodanie odpowiedniej licencji
Urzadzenie wyposazone w liczbe licencji na obstuge AP wraz ze wsparciem
producenta dla wszystkich access pointdw okreslonych zaméwieniem (w tym
opcjonalnych, jezeli Zamawiajacy zleci realizacje tego zakresu)
4 interfejsy 2.5G/1G oraz 2 interfejsy 1/10G (SFP/SFP+)
Obstuga fgczenia interfejsow w grupe logiczng by zabezpieczy¢ przed awarig
pojedynczego interfejsu
Obstuga ruchu tunelowanego o przepustowosci 5 Gbps z mozliwos$cig rozszerzenia do
10Gbps przez dodanie odpowiedniej licencji
Obstuga 5000 klientéw sieci bezprzewodowej
Zarzgdzanie pasmem radiowym punktéw dostepowych:
1. automatyczna adaptacja do zmian w czasie rzeczywistym
2. optymalizacja mocy punktéw dostepowych (wykrywanie i eliminacja obszaréow
bez pokrycia)
dynamiczne przydzielanie kanatéw radiowych
wykrywanie, eliminacja i unikanie interferencji
rownowazenie obcigzenia punktéw dostepowych
tworzenie profili RF (parametry konfiguracyjne) dla grup punktéw dostepowych
automatyczna dystrybucja klientéw pomiedzy punkty dostepowe
mechanizmy wspomagajgce priorytetyzacje zakresu 5GHz dla klientéw
dwuzakresowych
9. dynamiczny wybér szerokosci kanatu (20, 40, 80, 160 MHz) w pasmie 5 GHz
w oparciu o parametry radiowe
Mapowanie SSID do segmentéw VLAN w sieci przewodowej
1. 11
2. 1:n (SSID mapowane do wielu segmentéw VLAN, ruch uzytkownikow
rozktadany pomiedzy segmenty)
3. mozliwos¢ tunelowania ruchu klientow do kontrolera oraz lokalnego
terminowania do sieci przewodowej na poziomie AP (konfigurowane per SSID)
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10) Obstuga sieci kratowych

1. komunikacja miedzy punktami dostepowymi bez medium kablowego

2. separacja trybu pracy poszczegélnych zakresow radiowych (jeden dedykowany
do obstugi klientéw, drugi do komunikacji miedzy punktami dostepowymi)

3. automatyczne formowanie sieci kratowej miedzy punktami dostepowymi
(optymalizacja tras z uwzglednieniem parametréw jakosciowych potgczenia,
minimalizacja interferencji z mozliwoscig awaryjnego przetgczenia na inne
pasmo)

4. automatyczne wigczanie nowych punktow do sieci (bez koniecznosci
konfiguracji punktow dostepowych w miejscu instalacji)



5. autoryzacja punktéw dostepowych w oparciu o certyfikaty, adresy MAC
11) Obstuga mechanizméw bezpieczenstwa:
1. 802.11i, WPAS3, WPA2, WPA
2. 802.1x z EAP (m.in. PEAP, EAP-TLS, EAP-FAST)
3. obstuga serweréw autoryzacyjnych — RADIUS, TACACS+, wbudowana lokalna
baza uzytkownikéw
kreowanie réznych polityk bezpieczenstwa w ramach pojedynczego SSID
5. obstuga profilowania uzytkownikéw:
i. przydziat sieci VLAN
ii. przydziat list kontroli dostepu (ACL)
6. uwierzytelnianie (podpis cyfrowy) ramek zarzgdzania 802.11 — wsparcie dla
IEEE 802.11w
uwierzytelnianie punktow dostepowych w oparciu o certyfikaty
obstuga list kontroli dostepu (ACL)
obstuga list kontroli dostepu opartych o nazwy domenowe
10. obstuga indywidualnych kluczy PSK per klient dla sieci SSID, ktéra nie
wykorzystuje mechanizmow 802.1X
11. wykrywanie i dezaktywacja obcych punktéw dostepowych
12. mozliwos¢ budowania regut klasyfikacji obcych punktéw dostepowych
w oparciu o nazwe SSID, wybrany cigg znakéw w SSID, site sygnatu RSSI,
minimalng ilo$¢ podtgczonych urzgdzen
13. ochrona kryptograficzna (DTLS) ruchu kontrolnego i ruchu uzytkownikéw
CAPWAP
14. 1DHCP proxy, wsparcie dla DHCP Option 82
15. obstuga polityk kontroli ruchu i segmentacji logicznej w oparciu o znaczniki
bezpieczenstwa z wykorzystaniem mechanizmu out-of-band, ktéry przekazuje
mapowania aktualnych adreséw IP stacji i znacznika
12) Zabezpieczenia zapewniajgce autentycznos¢ sprzetowg oraz software’owa;:
1. kryptograficzne podpisywanie obrazéw oprogramowania
2. bezpieczny proces sekwenc;ji startowej (bootowanie) elementéw systemowych
3. wbudowany modut sprzetowy unikalnie identyfikujgcy urzadzenie i jego
pochodzenie
13) Profilowanie urzgadzen podigczajgcych sie do sieci bezprzewodowej w oparciu
o informacje z HTTP, DHCP oraz przydzielanie na tej podstawie odpowiednich
uprawnien i parametrow dostepowych, takich jak: VLAN, polityka QoS, lista kontroli
dostepu, czas trwania ses;ji
14) Obstuga ruchu unicast IPv4 i IPv6
15) Zgodnos$¢ z funkcjonalnosciami IPv6 pod katem RFC: 4191, 6980, 8200, 8201
16) Obstuga ruchu multicast IPv4 i IPv6
1. IGMP / MLD snooping
2. optymalizacja dystrybucji ruchu multicast w sieci przewodowej (miedzy
kontrolerem a punktem dostepowym)
3. obstuga konwersji ruchu multicast do unicast
17) Obstuga mobilnosci (roaming-u) uzytkownikéw (IPv4 i IPv6, w ramach i pomiedzy
kontrolerami)
18) Obstuga mechanizméw wspomagania roamingu: IEEE 802.11r oraz 802.11k
19) Obstuga mechanizmoéw QoS
1. 802.1p

»
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WMM, TSpec, U-APSD
Ograniczanie pasma per uzytkownik
Call Admission Control, SIP CAC, Call Snooping
réwnomierna obstuga klientow sieci bezprzewodowej w oparciu o utylizacje
czasu antenowego
6. kontrola przydziatu czasu antenowego (od AP do klienta mobilnego) dla danego
SSID
7. zbiér wbudowanych profili do automatycznej konfiguracji ustawien QoS
20) Analiza ruchu przechodzacego przez kontroler pozwalajgca na identyfikacje oraz
klasyfikacje na poziomie aplikacji (warstwa 7); obstuga markowania, limitowania lub
odrzucania ruchu; rozpoznawanie ponad 1000 aplikacji; wspoétpraca z serwerami
autoryzacyjnymi w celu przypisania odpowiednich polityk kontroli ruchu aplikacji per
uzytkownik/grupa uzytkownikow
21) Obstuga protokotu Bonjour poprzez wbudowany mDNS (multicast DNS) Gateway,
zbierajgcy ogtoszenia o dostepnosci danych ustug i odpowiadajgcy na zapytania
klientow
22) Obstuga dostepu goscinnego (IPv4 i IPv6)
1. przekierowanie uzytkownikbw do strony logowania na Kkontrolerze
(z mozliwosciag personalizaciji strony)
2. przekierowanie uzytkownikow do strony logowania na zewnetrznym serwerze
3. obstuga kreowania uzytkownikow za pomocg dedykowanego portalu WWW
(dziatajgcego na kontrolerze) z okresleniem czasu waznosci konta
4. obstuga konfiguracji jako dedykowany kontroler do obstugi ruchu gosci — catosé
ruchu z SSID dostepu goscinnego zebranego na pozostatych kontrolerach musi
by¢ przesytana do tego kontrolera w sposob zapewniajgcy logiczng separacje
od ruchu wewnetrznego
23) Obstuga NTP (IPv4 oraz IPv6), mozliwos¢ ustawienia réznych serweréw NTP dla
wybranych grup AP
24) Mozliwosc¢ definiowania polityk dostepu do sieci bezprzewodowej na podstawie czasu
logowania (dni tygodnia, godziny)
25)Obstuga EoGRE w celu tunelowania ruchu z kontrolera do dedykowanego
koncentratora (np. na routerze)
26) Wsparcie dla IEEE 802.11u
27) Obstuga Hotspot 2.0
28) Obstuga redundancji rozwigzania (N+1)
29) Obstuga redundancji 1:1 (active/standby) zapewniajgce;j:
1. utrzymanie sesji punktow dostepowych oraz urzgdzen mobilnych na wypadek
awarii aktywnego kontrolera
2. synchronizacje konfiguracji oraz informacji o uzytkownikach sieci
bezprzewodowej
30) Dedykowany interfejs 1GE typu RJ45 stuzgcy do potgczenia dwdch kontroleréw
w redundantng pare 1:1
31) Dedykowany interfejs 1GE typu RJ45 do zarzadzania
32) Port konsoli RJ45
33) Zarzgdzanie przez HTTPS, SNMP, SSH, NETCONF, port konsoli szeregowe;j
34) Obstuga logowania Syslog, wsparcie dla IPSec w celu zabezpieczenia Syslog
35) Obstuga wbudowanego interpretera jezyka PYTHON
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36) Obstuga API: wsparcie NETCONF (RFC4741 oraz RFC4742) oraz modeli YANGa
(RFC6020)

37) Wbudowana baza najlepszych praktyk (best practice) konfiguracji z mozliwoscig tatwej
ich implementacji (lub cofniecia zmian) jednym przyciskiem

38) Funkcjonalno$¢ oprogramowania

1.

10.

zbieranie i eksport statystyk ruchowych za pomocg protokotu NetFlow, w tym
réwniez informacji zawartych w pakiecie od warstw 2 do 7 (w szczegdélnosci
informacji o aplikacjach)

obstuga mechanizméw wysokiej dostepnosci, takich jak mozliwosé wgrania
tatki oprogramowania bez restartu kontrolera (hot patching), restartu danego
procesu, odseparowania systeméw operacyjnych punktéw dostepowych od
systemu kontrolera, sekwencyjnego uaktualniania oprogramowania punktéw
dostepowych (rolling upgrades)

obstuga aktualizacji oprogramowania na parze kontrolerow w trybie ISSU (In-
Service Software Upgrade); podczas aktualizacji ruch jest obstugiwany a sesje
punktéw dostepowych i urzgdzeh mobilnych sg utrzymane

wspotpraca z siecig dostepowg typu SDN opartg o Network Fabric, wymiana
informacji kontrolnych za pomocg protokotu LISP (Locator ID Separation
Protocol)

eksport dodatkowych pol w ramach statystyk NetFlow niezbednych do analizy
zagrozen w ruchu zaszyfrowanym (wykrywanie malware, audyt
wykorzystywanych algorytmoéw bezpieczenstwa)

rozszerzona wspotpraca z wybranymi urzgdzeniami Intel i Samsung
pozwalajgca na widocznos$¢ informaciji takich jak: typ i model urzadzenia, wersja
oprogramowania, system operacyjny, RSSI najblizszych AP

obstuga Wireless IDS/IPS pozwalajgca na wykrywanie atakéw na sieci
bezprzewodowe w oparciu o sygnatury, takie jak: Auth/De-Auth Flood,
Assoc/Dis-Assoc Flood, Broadcast Probe Flood, Broadcast Dis-Assoc Flood,
Broadcast De-Auth Flood, EAPOL-Logoff Attack, CTS Flood, RTS Assoc
Request, De-Auth Flood by Pair, Fuzzed Beacon, Fuzzed Probe
Request/Response, PS Poll Flood, EAPOL Start Flood, Re-Assoc Request
Flood by Destination, Beacon Flood, Probe Response Flood by Destination,
Airdrop Session, Block Ack Flood, Malformed Assoc Request, Malformed Auth,
RTS/CTS Virtual Carrier Sense Attack

mozliwos¢ przechwycenia i wystania materialu dowodowego wywotujgcego
alarm IDS/IPS (packet capture) do dedykowanego systemu zarzgdzania
logowanie alarmow IDS/IPS za pomocg syslog

wspoétpraca z oprogramowaniem i urzgdzeniami realizujgcymi ustugi
lokalizacyjne, obstuga tagoéw telemetrycznych



Parametry techniczne — AP typ 1

1) Obstuga standardéw IEEE 802.11a/b/g/n/ac/ax

2)

3)
4)

1.
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9.

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
obstuga MU-MIMO — 4x4:4 (w 2,4 GHz oraz 5 GHz)

obstuga kanatéw 20, 40 MHz dla 802.11n

obstuga kanatéw 20, 40, 80,160 MHz dla 802.11ac/ax
obstuga predkoséci PHY do 3,4 Gbps (ac)

obstuga predkosci PHY do 5,3 Gbps (ax)

obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/RXx)
obstuga beamforming 802.11 ac/ax

obstuga MRC (Maximal Ratio Combining)

Konfigurowalna moc nadajnika

1.
2.

dla zakresu 2.4 GHz: do 100 mwW
dla zakresu 5GHz: do 200 mwW

Praca dwuzakresowa w pasmach: 2,4 GHz oraz 5 GHz
Zgodnos¢ z protokotem CAPWAP (RFC 5415), zarzgdzanie przez kontroler WLAN
z funkcjonalnosciami:

1.
2.

w

10.

11.
12.

13.

14.

automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN
optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu
zaktocen, kontrola mocy, dobdér kanatow, reakcja na zmiany)
obstuga 16 BSSID
definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig rozgtaszania lub
ukrycia poszczegoélnych SSID
uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig wykrywania
uzytkownikdéw podszywajgcych sie pod punkty dostepowe) — IEEE 802.11w
obstuga tryboéw pracy Split-MAC (tunelowanie ruchu klientéw do kontrolera
i centralne terminowanie do sieci LAN) oraz Local-MAC (lokalne terminowanie
ruchu do sieci LAN)
mozliwos¢ pracy po utracie pofgczenia z kontrolerem, z lokalnym
przetgczaniem ruchu do sieci LAN — przetgczenie nie moze powodowaé
zerwania sesji uzytkownikow
obstuga tunelowania ruchu od AP do routera za pomocg EoGREv4 oraz
EoGREvV6
jednoczesna obstuga transferu danych uzytkownikéw koncowych oraz
monitorowania pasma radiowego pod katem zagrozen bezpieczenstwa
(wykrywanie obcych AP oraz klientéw)
obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC)
zgodnie z 802.11h
obstuga IPv6
obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi —
IEEE 802.11r
obstuga mechanizméw QoS:

i. ograniczanie ruchu do uzytkownika, z mozliwoscig konfiguracji per

uzytkownik, per SSID

ii. obstuga WMM, TSPEC, U-APSD
wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-
SIM



15.

16.

17.

18.

19.

obstuga modyfikacji autoryzacji w wyniku uwierzytelnienia AAA (RADIUS):
ustawienie parametréw takich jak: VLAN, lista kontroli dostepu, ustawienia
QoS, czas sesji, profil aplikacyjny, kontrakt rate-limiting

wsparcie IEEE 802.11i, WPA2, WPA3

wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP do infrastruktury
przewodowej (wsparcie dla EAP-FAST, EAP-TLS, EAP-PEAP)

obstuga szyfrowania ruchu kontrolnego i danych miedzy AP a kontrolerem za
pomocg DTLS

obstuga blokowania ruchu Peer-to-Peer

5) Funkcjonalno$ci oprogramowania

6)

7
8)
9)

1.

4.
5.

analiza ruchu pozwalajgca na identyfikacje, klasyfikacje na poziomie aplikaciji
w warstwie 7 (rozpoznawanie ponad 1000 aplikacji) oraz kontrole tych aplikacji
(limitowanie, markowanie, dropowanie)
obstuga aWIPS (Adaptive Wireless Intrusion Prevention System) polegajgca na
wykryciu i remediacji zagrozenia. AP bedacy czescig systemu WIPS pozwala
na okreslenie m.in. nastepujgcych informacji: sygnatura ataku, rodzaj wykrytej
anomalii i jej opis, czas zdarzenia
I. wykrywanie sygnatur DoS: Auth/Deauth Flood, Assoc/Disassoc Flood,
CTS/RTS Flood, Broadcast Deauth/Dissassoc Flood, Broadcast Probe
Flood, EAPOL Logoff Flood
ii. wykrywanie atakéw: EAPOL-Logoff, RTS/CTS Virtual Carrier Sense
obstuga polityk kontroli ruchu i segmentacji logicznej w oparciu o znaczniki
bezpieczenstwa (secure tag)
uruchamianie aplikacji w kontenerach bezposrednio na AP
obstuga VXLAN

Wbudowana funkcjonalno$¢ wykrywajgca zaktdcenia na obstugiwanym kanale
radiowym (w pasmach 2,4 oraz 5 GHz), typu: kuchenka mikrofalowa, continuous wave
(rejestrator AV, elektroniczna nianka), SI-FHSS (urzgdzenia Bluetooth, DECT)
Interfejs MultiGigabit Ethernet (100/1000/2500) zgodny z IEEE 802.3bz

Interfejs konsoli RJ45

port USB 2.0

10) Dwa porty RJ-45

11) 2 GB RAM, 1 GB Flash

12) Petna funkcjonalnosé AP przy zasilaniu przez PoE+ (IEEE 802.3at), mozliwosc
uruchomienia AP z wykorzystaniem PoE (802.3af) z ograniczonymi funkcjonalnosciami
(m.in.: redukcja uktadéw radiowych do trybu 2x2)

13) Anteny zintegrowane o zysku 3 dBi dla pasma 2,4 GHz oraz 4 dBi dla pasma 5 GHz
14) Urzadzenie przystosowane do pracy w zakresie temperatur 0 — 50°C

15) Diodowa sygnalizacja stanu urzgdzenia z mozliwoscig deaktywacii

16) Certyfikacja WiFi Alliance: Wi-Fi a/b/g/n/ac, Wi-Fi 6, Wi-Fi Enhanced Open, WMM,

WMM-PS lub réwnowazne

17) Wbudowane radio Bluetooth Low Energy (BLE) 5.0.



Parametry techniczne — AP typ 2
1) Obstuga standardéw IEEE 802.11a/b/g/n/ac/ax

2)

3)
4)

1.

© N A WN

9.

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
obstuga MU-MIMO -4x4:4 (w 2,4 GHz oraz 5 GHz)

obstuga kanatéw 20, 40 MHz dla 802.11n

obstuga kanatéw 20, 40, 80,160 MHz dla 802.11ac/ax
obstuga predkosci PHY do 3,4 Gbps (ac)

obstuga predkosci PHY do 5,3 Gbps (ax)

obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
obstuga beamforming 802.11 ac/ax

obstuga MRC (Maximal Ratio Combining)

Konfigurowalna moc nadajnika

1.
2.

dla zakresu 2.4 GHz: do 100 mW
dla zakresu 5GHz: do 200 mwW

Praca dwuzakresowa w pasmach: 2,4 GHz oraz 5 GHz
Zgodnos¢ z protokotem CAPWAP (RFC 5415), zarzadzanie przez kontroler WLAN
z funkcjonalnosciami:

1.
2.

w

10.

11.
12.

13.

14.

automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN
optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu
zaktécen, kontrola mocy, dobor kanatéw, reakcja na zmiany)
obstuga 16 BSSID
definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig rozgtaszania lub
ukrycia poszczegolnych SSID
1uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscia wykrywania
uzytkownikdw podszywajgcych sie pod punkty dostepowe) — IEEE 802.11w
obstuga trybow pracy Split-MAC (tunelowanie ruchu klientéw do kontrolera
i centralne terminowanie do sieci LAN) oraz Local-MAC (lokalne terminowanie
ruchu do sieci LAN)
mozliwos¢ pracy po utracie pofgczenia z kontrolerem, Zz Ilokalnym
przetgczaniem ruchu do sieci LAN — przetgczenie nie moze powodowac
zerwania sesji uzytkownikow
obstuga tunelowania ruchu od AP do routera za pomocg EoGREv4 oraz
EoGREvV6
jednoczesna obstuga transferu danych uzytkownikow koncowych oraz
monitorowania pasma radiowego pod katem zagrozen bezpieczenstwa
(wykrywanie obcych AP oraz klientéw)
obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC)
zgodnie z 802.11h
obstuga IPv6
obstuga szybkiego roamingu uzytkownikow pomiedzy punktami dostepowymi —
IEEE 802.11r
obstuga mechanizméw QoS:

i. ograniczanie ruchu do uzytkownika, z mozliwoscig konfiguracji per

uzytkownik, per SSID

ii. obstuga WMM, TSPEC, U-APSD
wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-
SIM



15.

16.

17.

18.

19.

obstuga modyfikacji autoryzacji w wyniku uwierzytelnienia AAA (RADIUS):
ustawienie parametréw takich jak: VLAN, lista kontroli dostepu, ustawienia
QoS, czas sesji, profil aplikacyjny, kontrakt rate-limiting

wsparcie IEEE 802.11i, WPA2, WPA3

wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP do infrastruktury
przewodowej (wsparcie dla EAP-FAST, EAP-TLS, EAP-PEAP)

obstuga szyfrowania ruchu kontrolnego i danych miedzy AP a kontrolerem za
pomocg DTLS

obstuga blokowania ruchu Peer-to-Peer

5) Funkcjonalno$ci oprogramowania:

6)

7
8)
9)

1.

4.
5.

analiza ruchu pozwalajgca na identyfikacje, klasyfikacje na poziomie aplikacji
w warstwie 7 (rozpoznawanie ponad 1000 aplikacji) oraz kontrole tych aplikacji
(limitowanie, markowanie, dropowanie)
obstuga aWIPS (Adaptive Wireless Intrusion Prevention System) polegajgca na
wykryciu i remediacji zagrozenia. AP bedacy czeécig systemu WIPS pozwala
na okreslenie m.in. nastepujgcych informacji: sygnatura ataku, rodzaj wykrytej
anomalii i jej opis, czas zdarzenia
I. wykrywanie sygnatur DoS: Auth/Deauth Flood, Assoc/Disassoc Flood,
CTS/RTS Flood, Broadcast Deauth/Dissassoc Flood, Broadcast Probe
Flood, EAPOL Logoff Flood
ii. wykrywanie atakéw: EAPOL-Logoff, RTS/CTS Virtual Carrier Sense
obstuga polityk kontroli ruchu i segmentacji logicznej w oparciu o znaczniki
bezpieczenstwa (secure tag)
uruchamianie aplikacji w kontenerach bezposrednio na AP
obstuga VXLAN

Wbudowana funkcjonalno$¢ wykrywajgca zaktdcenia na obstugiwanym kanale
radiowym (w pasmach 2,4 oraz 5 GHz), typu: kuchenka mikrofalowa, continuous wave
(rejestrator AV, elektroniczna nianka), SI-FHSS (urzgdzenia Bluetooth, DECT)
Interfejs MultiGigabit Ethernet (100/1000/2500) zgodny z IEEE 802.3bz

Interfejs konsoli RJ45

Port USB 2.0

10) Dwa porty RJ-45

11) 2 GB RAM, 1 GB Flash

12) Petna funkcjonalnosé AP przy zasilaniu przez PoE+ (IEEE 802.3at), mozliwosc
uruchomienia AP z wykorzystaniem PoE (802.3af) z ograniczonymi funkcjonalnosciami
(m.in.: redukcja uktadéw radiowych do trybu 2x2)

13) Wyposazony w zlgcza dla anten zewnetrznych

14) Urzadzenie przystosowane do pracy w zakresie temperatur -40 — 60°C

15) Diodowa sygnalizacja stanu urzgdzenia z mozliwoscig deaktywacji

16) Certyfikacja WiFi Alliance: Wi-Fi a/b/g/n/ac, Wi-Fi 6, Wi-Fi Enhanced Open, WMM,

WMM-PS

17) Wbudowane radio Bluetooth Low Energy (BLE) 5.0.



