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Informacje dotyczace prowadzonego postepowania o udzielenie zamoéwienia publicznego

A. Dane Zamawiajacego

1.

Zamawiajgcym jest:

Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie (adres: Al. Jana Pawia Il 70, 00-175 Warszawa);
adres do korespondencji: ul. Poleczki 33, 02-822 Warszawa, tel. 22 595 06 11, adres e-mail:
zamowieniapubliczne@arimr.gov.pl;

REGON: 010613083;

NIP: 526-19-33-940.

Adres strony internetowej prowadzonego postepowania o udzielenie zaméwienia publicznego (dalej: ,postepowanie”):
https://platformazakupowa.pl/pn/arimr.

Niniejsze postepowanie prowadzone jest w trybie podstawowym na podstawie przepiséw ustawy z dnia 11 wrzesnia 2019r. -
Prawo zamdwien publicznych (Dz. U. z 2023 poz. 1605 ze zm.).; dalej: ,ustawa”.

B. Pozostate informacje dotyczace prowadzonego postepowania

1.

Zmiany i wyjasnienia tresci Specyfikacji Warunkéw Zamdwienia (dalej: ,,SWZ") oraz inne dokumenty zamdwienia bezpoérednio
zwigzane 2z niniejszym  postepowaniem beda zamieszczane na  stronie  internetowe] pod  adresem
https://platformazakupowa.pl/pn/arimr gdzie naleiy wybraé zaktadke ,postepowania”, a nastepnie przejs¢ na formularz
niniejszego postepowania.

Postepowanie prowadzone jest w jezyku polskim. Komunikacja miedzy Zamawiajgcym a Wykonawcami w niniejszym

postepowaniu odbywa sie przy uzyciu §rodkéw komunikacji elektronicznej, tj. Platformy Zakupowej dostepnej pod adresem

https://platformazakupowa.pl/pn/arimr (dalej: , Platforma Zakupowa”).

Ponizej Zamawiajacy przedstawia wymagania techniczno-organizacyjne zwigzane z udziatem Wykonawcéw w postgpowaniu:

3.1. Zlozenie oferty moziliwe jest przez Wykonawcow, ktorzy posiadajg konto na Platformie Zakupowej oraz przez
Wykonawcéw nieposiadajacych konta na Platformie Zakupowej. W celu zatozenia konta na Platformie Zakupowej nalezy
wybra¢ zaktadke ,Zaloguj sie” w kolejnym kroku nalezy wybra¢ ,Zat6z konto”, nastgpnie nalezy wypetni¢ formularze
i postepowaé zgodnie z poleceniami wyswietlajagcymi sie na ekranie monitora. W przypadku Wykonawcéw
niezalogowanych, w celu ztozenia oferty niezbedne jest podanie adresu e-mail {na ktéry wystane bedzie potwierdzenie
ztozenia oferty), nr NiP oraz nazwy firmy i nr telefonu.

3.2. Ztozenie oferty oraz oéwiadczenia, o ktérym mowa w art. 125 ustawy, sktadanych w trakcie toczacego sig postgpowania
wymaga od Wykonawcy posiadania kwalifikowanego podpisu elektronicznego, podpisu zaufanego lub podpisu osobistego.

3.3. Wykonawca sktada oferte, ktéra w przypadku prawidiowego ztozenia oferty zostaje automatycznie zaszyfrowana przez
system. Nie jest mozliwe zapoznanie sie z trescig ztozonej oferty przed uptywem terminu otwarcia ofert.

3.4. W przypadku przekazywania w postepowaniu dokumentu elektronicznego w formacie poddajagcym dane kompresji,
opatrzenie pliku zawierajacego skompresowane dokumenty kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym, jest rownoznaczne z opatrzeniem wszystkich dokumentéw zawartych w tym pliku
odpowiednio kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

Zamawiajgcy, zgodnie z § 11 ust. 2 Rozporzgdzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu

sporzadzania i przekazywania informacji oraz wymagar technicznych dla dokumentéw elektronicznych oraz $rodkéw

komunikacji elektronicznej w postepowaniu o udzielenie zaméwienia publicznego lub konkursie (t.j. Dz. U.z 2020 r. poz. 2452;

dalej: ,Rozporzqdzenie w sprawie srodkéw komunikacji”), udostepnia informacje na temat specyfikacji potgczenia, formatu

przesytanych danych oraz szyfrowania i oznaczania czasu przekazania i odbioru danych umozliwiajacych pracg na Platformie

Zakupowej, tj.:

4.1. staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

4.2. komputer klasy PC lub MAC, o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza
wersja, jeden z systeméw operacyjnych - MS Windows 7, Mac Os x 10.4, Linux, lub ich nowsze wersje,

4.3. zainstalowana dowolna przegladarka internetowa; w przypadku Internet Explorer minimalnie wersja 10.0.,

4.4, wtgczona obstuga JavaScript,

4.5. zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikdw PDF,

4.6. Platforma Zakupowa dziata wedtug standardu przyjetego w komunikacji sieciowej - kodowanie UTF8,

Zamawiajacy, zgodnie z § 11 ust. 2 Rozporzadzenia w sprawie Srodkéw komunikacji, okresla dopuszczalne formaty

przesytanych danych, tj. plikow o wielkosci do 150 MB. Zalecany format: PDF.

Zamawiajacy, zgodnie z § 11 ust. 2 Rozporzgdzenia w sprawie srodkoéw komunikacji, okreéla informacje na temat szyfrowania

oraz czasu przekazania i odbioru danych, tj.:

6.1. Szyfrowanie na Platformie Zakupowej (platformazakupowa.pl) odbywa sie za pomoca protokotu TLS 1.3.

6.2. Plik zataczony przez Wykonawce na Platformie Zakupowej i zapisany nie jest widoczny dla Zamawiajgcego, gdyz jest
w systemie jako zaszyfrowany. Moiliwos¢ otworzenia pliku dostepna jest dopiero po odszyfrowaniu przez system, co
nastepuje po uptywie terminu otwarcia ofert,

6.3. Oznaczenie czasu przekazania i odbioru danych przez Platforme Zakupowa stanowi przypigtg do oferty elektronicznej date
oraz doktadny czas (hh:mm:ss), znajdujgce sig w kolumnie dotyczace]j danej oferty, w sekcji - "Data zlozenia oferty”.

Zamawiajacy okre$la dopuszczalny format kwalifikowanego podpisu elektronicznego, podpisu zaufanego oraz podpisu

osobistego w przypadku:

7.1. dokumentéw sporzgdzonych w formacie PDF zaleca sig podpisanie dokumentu podpisem w formacie PAJES;

7.2. dokumentéw sporzadzonych w formacie innym niz PDF zaleca sig podpisanie dokumentu podpisem w formacie XAdES.
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8. Wykonawca przystepujac do niniejszego postepowania akceptuje warunki korzystania z Platformy Zakupowej, okreslone
w Regulaminie zamieszczonym na stronie internetowej pod adresem https://platformazakupowa.pl/pn/arimr w zaktadce
»Regulamin” oraz uznaje go za wigzacy.

9. Zamawiajacy informuje, ze instrukcje korzystania z Platformy Zakupowej dotyczace w szczegédinosci logowania, pobrania
dokumentacji, skfadania wnioskéw o wyjasnienie tredci SWZ, sktadania ofert oraz innych czynnosci podejmowanych
w niniejszym postepowaniu przy uzyciu Platformy Zakupowej znajduja sie w zaktadce , Instrukcje dla Wykonawcéw” na stronie
internetowej pod adresem_https://platformazakupowa.pl/pn/arimr.

10. Korzystanie z Platformy Zakupowej jest bezpfatne. W celu utatwienia Wykonawcom korzystania z Platformy Zakupowej
operator platformy uruchomit Centrum Wsparcia Klienta, ktére stuzy pomocg techniczng od 8:00 do 17:00 w dni robocze od
poniedziatku do pigtku pod numerem telefonu 22 101 02 02 lub e-mai: cwk@ platformazakupowa.pl.
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Rozdziat I. Przedmiot zaméwienia

1.1. Opis przedmiotu zamdwienia
1. Kod Wspdlnego Stownika Zamdwieri (CPV).

1.1. Gtéwny kod: 79212100-4 — [Ustugi audytu finansowego].
2. Przedmiot zamowienia jest ustuga polegajaca na:

2.1. Przeprowadzeniu przez Wykonawce badania sprawozdania finansowego Agencji Restrukturyzacji i Modernizacji
Rolnictwa (ARIMR) dalej zwanej: ,Zamawiajgcym” za lata 2024 -2025, zgodnie z postanowieniami projektowanych
postanowiert umowy (dalej: ppu), ktérych wzér stanowi zatacznik nr 9 do Specyfikacji Warunkéw Zamdwienia (dalej:
LSWZ”).

2.2. Przeprowadzeniu badania sprawozdania finansowego ARIMR za lata 2024, 2025 obejmujacego sprawozdania
finansowe dziatalnosci krajowej, SAPARD, SPO ,,Restrukturyzacja i modernizacja sektora zywno$ciowego oraz rozwdj
obszaréw wiejskich 2004-2006”, SPO ,Rybotéwstwo i przetwérstwo ryb 2004-2006”, Programu Operacyjnego
LZréwnowazony rozwdj sektora rybotéwstwa i nadbrzeinych obszardw rybackich 2007-2013”, Programu
Operacyjnego ,Rybactwo i Morze” na lata 2014-2020, Programu Rozwoju Obszaréw Wiejskich na lata 2007-2013,
Programu Rozwoju Obszaréw Wiejskich na lata 2014-2020, Programdéw dotyczacych Wspdinej Polityki Rolnej,
Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury na lata 2021-2027, Planu Strategicznego dla Wspdlinej
Polityki Rolnej w ramach EFRROW na lata 2023-2027 oraz Krajowego Planu Odbudowy i Zwigkszania Odpornosci w
ramach agencji ptatniczej sporzadzonych wedtug stanu na dzien 31.12.2024 r., 31.12.2025 r. oraz stanowigcych ich
podstawe ksigg rachunkowych ARIMR.

2.3. Przeprowadzeniu badania ksigg rachunkowych ARIMR stanowigcych podstawe sporzadzenia sprawozdan
finansowych za lata 2024, 2025.

W zakresie dziatalnosci krajowej ksiegowanie dokumentéw odbywa sie w Centrali i 16 Oddziatach Regionalnych
Zamawiajgcego. Dokumenty Zrédtowe ksiegowane przez Centrale ARIMR sg przechowywane w Centrali ARIMR,
natomiast dokumenty ksiegowane przez Oddziaty Regionalne ARIMR s3 przechowywane w poszczegblnych
Oddziatach Regionalnych.

W zakresie dziatalnosci unijnej ksiegi rachunkowe Zamawiajgcego prowadzone s3 w siedzibie Centrali ARIMR w
petnym zakresie. W 16 Oddziatach Regionalnych ARIMR prowadzona jest ewidencja ksiegowa zdarzen gospodarczych
w zakresie naleznosci (rejestrowanie i rozliczanie naleznos$ci w Module Naleznosci e-BS UE) wraz z procesem
windykacji naleznosci powstatych z tytutu udzielonej pomocy z programéw unijnych. W 16 Oddziatach Regionalnych
ARIMR prowadzone sg czynnosci zwigzane z generowaniem w Module Naleznosci e-BS UE i wysytaniem do
beneficjentdéw upomnieri, generowaniem w Module Naleznosci e-BS UE i wysytaniem tytutéw wykonawczych,
kierowanych do urzedéw skarbowych.

3. Zamawiajgcy wymaga, aby badania sprawozdan finansowych zostato przeprowadzone zgodnie z:

3.1. ustawg z dnia 29 wrzeénia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120 z pdin. zm.);

3.2. ustawg z dnia 11 maja 2017 r. o bieglych rewidentach, firmach audytorskich oraz nadzorze publicznym
{Dz. U. 22023 r. poz. 1015 z pdin. zm.) z uwzglednieniem biezgcych zmian w przepisach prawnych;

3.3. Krajowymi Standardami Rewizji Finansowej w brzmieniu Miedzynarodowych Standardéw Badan przyjetych
uchwatg Nr 3430/52a/2019 Krajowej Rady Biegtych Rewidentow z dnia 21 marca 2019 r. w sprawie krajowych
standardéw badania oraz innych dokumentdéw (z pézn. zm.);

3.4. Zasadami etyki zawodowej biegtych rewidentéw, ktére stanowi Miedzynarodowy Kodeks etyki zawodowych
ksiegowych wprowadzony uchwatg Nr 3431/52a/2019 Krajowej Rady Bieglych Rewidentdw z dnia 25 marca 2019
r. w sprawie zasad etyki biegtych rewidentéw.

1.2. Opis czesci zaméwienia
1. Zamawiajacy nie dopuszcza sktadania przez Wykonawce ofert cze$ciowych w rozumieniu art. 7 pkt 15 ustawy.
2. Zamawiajacy wskazuje powody niedokonania podziatu zaméwienia na czesci:

W przypadku niniejszego postepowania Zamawiajacy odstapit od podziatu na czesci, poniewaz uznat, ze specyfika przedmiotu
zaméwienia wymaga realizacji zamdwienia przez jeden podmiot. Badanie sprawozdania finansowego polega na wykonaniu
szeregu czynnosci cisle ze sobg powigzanych, w wyniku ktérych sporzadzone zostanie sprawozdanie niezaleznego biegtego
rewidenta z badania rocznego sprawozdania finansowego dla Ministra Rolnictwa i Rozwoju WSsi oraz Prezesa Agencji
Restrukturyzacji i Modernizacji Rolnictwa. Celem badania sprawozdania finansowego jest sprawdzenie, czy rzetelnie i jasno
przedstawia ono sytuacje majatkows i finansowa oraz wynik finansowy jednostki dlatego tez nie mozliwym jest wydzielenie
czesci zamowienia i przekazania jej do realizacji innym podmiotom, gdyz biegty rewident dokonuje oceny catosciowej opartej
o wilasng weryfikacje. Nie mozliwy jest réwniez podziat zamdwienia i wskazania jako czesci zamdwienia badania na
poszczegdine lata. Zgodnie z art. 66 ust. 5 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci "w przypadku badania
ustawowego w rozumieniu art. 2 pkt 1 ustawy o biegtych rewidentach, pierwsza umowa o badanie sprawozdania finansowego
jest zawierana z firmg audytorskg na okres nie krétszy niz dwa lata z mozliwoscig przediuzenia na kolejne co najmniej
dwuletnie okresy.”
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ARIMR jest panstwowa osobg prawng dziatajacg na podstawie Ustawy z dnia 9 maja 2008 r. o Agencji Restrukturyzacji
i Modernizacji Rolnictwa (Dz. U. z 2023 r. poz. 1199). Zgodnie z art. 64 ust. 1 pkt 4) ustawy o rachunkowosci sprawozdania
finansowe ARIMR podlegajg obowigzkowemu badaniu i obejmuja: sprawozdania finansowe dziatalnosci krajowej, SAPARD,
SPO ,Restrukturyzacja i modernizacja sektora zywnosciowego oraz rozwoj obszaréw wiejskich 2004-2006”, SPO
#Rybotédwstwo i przetwdrstwo ryb 2004-2006”, Programu Operacyjnego ,Zréwnowazony rozwdj sektora rybotéwstwa
i nadbrzeinych obszaréw rybackich 2007-2013”, Programu Operacyjnego ,Rybactwo i Morze” na lata 2014-2020, Programu
Rozwoju Obszaréw Wiejskich na lata 2007-2013, Programu Rozwoju Obszaréw Wiejskich na lata 2014-2020, Programéw
dotyczacych Wspéinej Polityki Rolnej, Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury na lata 2021-2027,
Planu Strategicznego dla Wspdlnej Polityki Rolnej w ramach EFRROW na lata 2023-2027 oraz Krajowego Planu Odbudowy i
Zwiekszania Odpornosci w ramach agencji pfatniczej. Centrala i Odziaty Regionalne ARIMR posiadajg jeden (ten sam) REGON
i NIP, i nie stanowig odrebnych podmiotéw prawa. Zgodnie z art. 21 ust. 7b. ustawy o ARIMR wyboru firmy audytorskiej
uprawnionej do badania rocznego sprawozdania finansowego ARIMR dokonuje Minister wtasciwy do spraw rozwoju wsi.

1.3. Powierzenie Podwykonawcy wykonania czesci zaméwienia

1. Zamawiajgcy dopuszcza powierzenie Podwykonawcom wykonania czeéci zamdwienia.

2. Wykonawca zobowigzany jest do wskazania w ofercie czgéci zamdwienia, ktérej wykonanie zamierza powierzyé
Podwykonawcy oraz do podania firm Podwykonawcow, jezeli sg juz znani.

.4. Pozostate istotne elementy zwigzane z przedmiotem zaméwienia

Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig prowadzenia negocjacji.

Zamawiajacy nie przewiduje udzielenie zamdwien, o ktérych mowa w art. 214 ust. 1 pkt 7 ustawy.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych w rozumieniu ustawy.

Zamawiajacy nie przewiduje zawarcia umowy ramowej, jak rOwniez nie przewiduje przeprowadzenia aukcji
elektroniczne;j.

Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

Wszelkie rozliczenia miedzy Zamawiajgcym a Wykonawca beda prowadzone w ztotych polskich (PLN).

WM R

o »

Rozdziat Il. Termin wykonania zaméwienia
1. Zamawiajgcy wymaga realizacji zamowienia tj. badania sprawozdar finansowych za lata: 2024, 2025 oraz ksigg
rachunkowych, o ktérych mowa w § 1 ust. 1 ppu w terminach:

1.1. zarok 2024 - do dnia 25.04.2025 r. i udokumentowane przekazaniem sprawozdania z badania, sporzadzonego w
formie elektronicznej, przy czym przez zakoriczenie badania rozumie sie wydanie sprawozdania z badania.

1.2. zarok 2025 — do dnia 24.04.2026 r. i udokumentowane przekazaniem sprawozdania z badania, sporzgdzonego w
formie elektronicznej, przy czym przez zakorczenie badania rozumie sie wydanie sprawozdania z badania.

2. Szczegbtowe terminy realizacji zobowigzah umownych zostaly okreslone przez Zamawiajagcego w ppu stanowigcych
Zatacznik nr 9 do SWZ.

Rozdziat lll. Podstawy wykluczenia oraz warunki udziatu w postepowaniu

1. O zamdwienie objgte niniejszym postepowaniem mogg ubiegaé sie Wykonawcy, ktérzy nie podlegaja wykluczeniu
z postepowania na podstawie przestanek wskazanych w Rozdz. I1l.1. SWZ oraz spetniajg warunki udziatu w postepowaniu
opisane w Rozdz. Ii1.2. SWZ.

2. Wykonawca jest zobowigzany wykazaé, ze spetnia warunki udziatlu w postepowaniu i nie podlega wykluczeniu z
postepowania. W przypadku Wykonawcdw wspdinie ubiegajacych sie o udzielenie zaméwienia brak podstaw
wykluczenia, o ktérych mowa w Rozdz. lIl.1. SWZ musi wykazaé kazdy Wykonawca z osobna.

Il.1. Podstawy wykluczenia
1. Zpostepowania, na podstawie art. 108 ust. 1 ustawy, Zamawiajacy wykluczy Wykonawce:
1.1. bedacego osoba fizyczna, ktérego prawomocnie skazano za przestgpstwo:

1.1.1. udziatu w zorganizowanej grupie przestepczej albo zwigzku majacym na celu popetnienie przestgpstwa lub
przestepstwa skarbowego, o ktorym mowa w art. 258 Kodeksu karnego,

1.1.2. handlu ludZmi, o ktérym mowa w art. 189a Kodeksu karnego,

1.1.3. o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46—48 ustawy z dnia 25 czerwca 2010 r.
o sporcie (Dz. U. z 2020 r. poz. 1133 oraz z 2021 r. poz. 2142) lub w art. 54 ust. 1-4 ustawy z dnia 12 maja
2011 r. o refundacji lekdw, Srodkdw spozywczych specjalnego przeznaczenia zywieniowego oraz wyrobéw
medycznych (Dz. U. 2 2022 r. poz. 463),

1.1.4. finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu karnego,
lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia pieniedzy lub
ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

1.1.5. o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majgce na celu
popetnienie tego przestepstwa,
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1.2.

1.3.

1.4.
1.5.

1.6.

1.1.6. powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2 ustawy z dnia
15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew
przepisom na terytorium Rzeczypospolitej Polskiej,

1.1.7. przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego, przestgpstwo
oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko wiarygodnosci
dokumentéw, o ktdérych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo skarbowe,

1.1.8. o ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajagcym wbrew przepisom na terytorium Rzeczypospolite]
Polskiej

— lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

jezeli urzedujgcego cztonka jego organu zarzadzajgcego lub nadzorczego, wspdinika spotki w spétce jawnej lub

partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-akeyjnej lub prokurenta

prawomocnie skazano za przestgpstwo, o ktérym mowa w pkt 1.1,;

wobec ktérego wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjng o zaleganiu z uiszczeniem

podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba ie Wykonawca odpowiednio przed

uptywem terminu do sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu
skfadania ofert dokonat ptatnosci naleznych podatkow, optat lub sktadek na ubezpieczenie spofeczne lub zdrowotne
wraz z odsetkami lub grzywnami lub zawart wigzace porozumienie w sprawie sptaty tych naleznosci;

wobec ktérego prawomocnie orzeczono zakaz ubiegania sig o zamdwienia publiczne;

jezeli zamawiajagcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze Wykonawca zawart z innymi

Wykonawcami porozumienie majace na celu zakt6cenie konkurencji, w szczegdinosci, jezeli nalezgc do tej samej

grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw, ztozyli

odrebne oferty, oferty czeéciowe lub wnioski o dopuszczenie do udziatu w postgpowaniu, chyba ze wykazy, ze
przygotowali te oferty lub wnioski niezaleznie od siebie;

jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1 ustawy, doszto do zakiécenia konkurencji wynikajgcego

z wezeéniejszego zaangazowania tego Wykonawcy lub podmiotu, ktéry nalezy z Wykonawcg do tej samej grupy

kapitafowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw, chyba ze

spowodowane tym zakiécenie konkurencji moze by¢ wyeliminowane w inny sposéb niz przez wykluczenie
wykonawcy z udziatu w postgpowaniu o udzielenie zaméwienia.

2. Z postepowania, na podstawie art. 109 ust. 1 pkt 4 ustawy, Zamawiajgcy wykluczy Wykonawce:

2.1,

w stosunku do ktérego otwarto likwidacje, ogtoszono upadtosé, ktérego aktywami zarzadza likwidator lub sad,
zawart ukfad z wierzycielami, ktdrego dziatalno$¢ gospodarcza jest zawieszona albo znajduje sie on w innej tego
rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury.

3. Z postepowania, na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczeristwa narodowego (Dz. U. z 2023 r.
poz. 129; dalej ,ustawa o szczegdlnych rozwigzaniach”) Zamawiajacy wykiuczy:

3.1

3.2.

3.3.

Wykonawce oraz uczestnika konkursu wymienionego w wykazach okresionych w rozporzadzeniu 765/2006 i
rozporzgdzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o
zastosowaniu érodka, o ktérym mowa w art. 1 pkt 3 ustawy o szczeg6Inych rozwigzaniach;

Wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca
2018r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593, 655, 835, 2180
i 2185.). jest osoba wymieniona w wykazach okreélonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014
albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana
na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajace] o zastosowaniu srodka, o ktérym mowa w
art. 1 pkt 3 ustawy o szczegdlnych rozwigzaniach;

Wykonawce oraz uczestnika konkursu, ktérego jednostka dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z
dnia 29 wrze$nia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120 z péin. zm ) jest podmiot wymieniony w
wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy
taka jednostkg dominujgcg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy o szczegdinych
rozwigzaniach.

111.2. Warunki udziatu w postepowaniu
1. O niniejsze zamdéwienie moga ubiegaé sie Wykonawcy spetniajacy warunki udziatu w postepowaniu w zakresie:

1.1,

Zdolnosci technicznej lub zawodowej. Zamawiajacy uzna, ze Wykonawca spetnia warunek udziatu we wskazanym
zakresie, jezeli Wykonawca wykaze, ze:
(a) wykonat w okresie ostatnich (5) pigciu lat przed uptywem terminu skfadania ofert, a jezeli okres prowadzenia

dziatalnodci jest krotszy — w tym okresie, co najmniej 3 (trzy) ustugi polegajgce na wykonaniu badania
sprawozdania finansowego i badaniu ksigg rachunkowych jednostek sektora finanséw publicznych
realizujacych zadania z krajowych srodkéw budzetowych i srodkéw pomocowych Unii Europejskiej o sumie
bilansowe] nie mniejszej niz 100 000 000,00 ztotych (stownie: sto milionéw ztotych zero groszy) dla kaidej
ustugi.
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2.

UWAGA 1

—  Jezeli wartosc ustugi wskazanej w wykazie jest podana w walucie innej niz PLN, Wykonawca zobowigzany jest,
na potrzeby niniejszego postepowania, dokonaé przeliczenia jej wartosci na PLN wg sredniego kursu NBP
(www.nbp.pl tabela A — tabela kurséw Srednich walut obcych) z dnia zakoriczenia ustugi o zakresie jak wyzej
wraz z podaniem kursu oraz daty jego obowigzywania (zgodnie z tabelq A — tabela kurséw srednich walut
obcych) wg ktorych dokonano przeliczenia; w przypadku ustug nadal realizowanych - wg tabeli kurséw srednich
walut obcych z dnia rozpoczecia realizacji danej ustugi.

- Zamawiajqgcy dopuszcza realizacje wiecej niz 1 ustugi w ramach jednego zamdéwienia/umowy.

- Okresy wyrazone w latach lub miesigcach, o ktérych mowa powyzej, liczy sie wstecz od dnia, w ktérym uptywa
termin sktadania ofert w postepowaniu.

UWAGA 2

W odniesieniu do warunkdéw dotyczqcych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia Wykonawcy
wspdinie ubiegajqcy sie o udzielenie zaméwienia mogq polega¢ na zdolnosciach tych z Wykonawcéw, ktérzy wykonajg
ustugi, do realizacji ktdrych te zdolnosci sq wymagane. W takiej sytuacji Wykonawca sktada wraz z ofertq oswiadczenie
w zakresie wskazania, ktore ustugi wykonajq poszczegdini Wykonawcy (cztonkowie konsorcjum). Wzér o$wiadczenia
stanowi Zatqcznik nr 6 do SWZ — , oswiadczenie o podziale obowigzkéw w trakcie realizacji zamdwienia”.

1.1.1. dysponuje nastepujacymi osobami, ktére zostang skierowane przez Wykonawce do realizacji zamdwienia,
legitymujacymi sie odpowiednimi kwalifikacjami zawodowymi, wyksztatlceniem i do$wiadczeniem
umozliwiajgcymi realizacje zaméwienia na odpowiednim poziomie jakosci, w tym co najmniej 1 (jedna)
osoba, posiadajaca uprawnienia biegtego rewidenta zgodnie z ustawg z dnia 11 maja 2017 r. o bieglych
rewidentach, firmach audytorskich oraz nadzorze pubiicznym {Dz. U. z 2022 r. poz. 1302).

UWAGA 3

- Zamawiajgcy wymaga, aby Swiadczenie ustug objetych przedmiotem zamdwienia odbywato sie co najmniej przez
osoby wykazane przez Wykonawce na potwierdzenie spetniania opisanego przez Zamawiajgcego warunku udziatu
w postepowaniu w zakresie 0s6b skierowanych do realizacji zaméwienia.

- W przypadku Wykonawcow wspdlinie ubiegajqcych sie o udzielenie zamdwienia powyzszy warunek musi spetniac co
najmniej jeden Wykonawca lub wszyscy Wykonawcy tqcznie.

1.2. Uprawniern do prowadzenia okresélonej dziatalno$ci gospodarczej lub zawodowej. Zamawiajgcy uzna, ze
Wykonawca spetnia warunek udziatu we wskazanym zakresie, jezeli Wykonawca wykaze, ze posiada uprawnienia
do prowadzenia dziatalnosci zawodowej, wynikajace z ustawy z dnia 11 maja 2017 r. o biegtych rewidentach,
firmach audytorskich oraz nadzorze publicznym (Dz. U. z 2022 r. poz. 1302) - tj. posiada wpis na liste firm
audytorskich, prowadzong przez Polska Agencje Nadzoru Audytowego.

1.3. Sytuacji finansowej lub ekonomicznej. Zamawiajgcy uzna, ze Wykonawca spetnia warunek udziatu we wskazanym
zakresie, jezeli Wykonawca wykaze, ie posiada ubezpieczenie od odpowiedzialnoéci cywilnej w zakresie
prowadzonej dziatalnosci zwigzanej z przedmiotem zaméwienia na sume gwarancyjng nie nizszg niz réwnowartoéé
400 tys. EURO (stownie: czterysta tysiecy euro);

UWAGA 4

W odniesieniu do ww. warunku udziatu w postepowaniu Wykonawcy wspdinie ubiegajgcy sie o udzielenie zaméwienia sktadajq wraz z
ofertq oswiadczenie w zakresie wskazania, ktdre ustugi wykonajg poszczegdini Wykonawcy (cztonkowie konsorcjum). Wzor
oswiadczenia stanowi Zatqcznik nr 6 do SWZ.

UWAGA 5
W przypadku Wykonawcow wspdinie ubiegajqcych sie o udzielenie zaméwienia uprawnienie musi miec ten z Wykonawcow, ktory bedzie
wykonywat czynnosci, do ktorych zgodnie z przepisami wymagane jest posiadanie takiego uprawnienia.

Ocena spetniania ww. warunkéw dokonana zostanie w oparciu o informacje zawarte we wtasciwych dokumentach
wyszczegéinionych w Rozdz. IV niniejszej SWZ. Z treéci ztozonych dokumentéw musi wynikaé jednoznacznie, iz ww.
warunki Wykonawca spetnit.

Rozdziat IV. Zawartos¢ ofert, wykaz podmiotowych $srodkéw dowodowych

1

2.

W zakresie nieuregulowanym postanowieniami SWZ zastosowanie majg przepisy rozporzadzenia Ministra Rozwoju, Pracy
i Technologii zdnia 23 grudnia 2020 r. w sprawie rodzajéw podmiotowych $rodkéw dowodowych oraz innych
dokumentéw lub oswiadczen, jakich moze zada¢ zamawiajgcy od Wykonawcy (Dz. U. z 2020 r. poz. 2415; dalej:
»Rozporzqdzenie w sprawie rodzajoéw podmiotowych srodkéw dowodowych”).

Jezeli Wykonawca nie zloiyt o$wiadczenia, o ktdrym mowa w art. 125 ust. 1 ustawy, podmiotowych $rodkdw
dowodowych, innych dokumentéw lub oéwiadczen sktadanych w postgpowaniu lub sg one niekompletne lub zawieraja
btedy, Zamawiajacy wzywa Wykonawce odpowiednio do ich ztozenia, poprawienia lub uzupetnienia w terminie przez
siebie wskazanym, chyba ze:

2.1. oferta Wykonawcy podlega odrzuceniu bez wzgledu na ich ztozenie, uzupetnienie lub poprawienie lub
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2.2

zachodzg przestanki uniewaznienia postepowania.

IV.1. Zawarto$¢ ofert

1. Oferte nalezy ztozy¢, pod rygorem niewaznosci, w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem
zaufanym lub podpisem osobistym przez osoby upowaznione do tych czynnosci. Wykonawca skfada oferte na Formularzu
Ofertowym wg Zafacznika nr 1 do SWZ za posrednictwem Platformy Zakupowe;j.

2. Wpykonawca obowigzany jest ztozy¢ wraz z ofertg nastepujace dokumenty:

2.1.

2.2

2.3.

2.4,

2.5.

2.6.

Odpis lub informacje z Krajowego Rejestru Sadowego, Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej

lub innego wiasciwego rejestru, w celu potwierdzenia, ze osoba dziatajgca w imieniu Wykonawcy jest umocowana

do jego reprezentowania.

Petnomocnictwo lub inny dokument potwierdzajgcy umocowanie osoby dziatajgcej w imieniu Wykonawcy do jego

reprezentowania, jezeli oferta nie zostata podpisana przez osoby upowaznione do tych czynnosci dokumentem

rejestracyjnym.

Dowdd wniesienia wadium. Jezeli Wykonawca wnosi wadium w formie gwarancji lub poreczenia Wykonawca

przekazuje Zamawiajacemu oryginat gwarancji lub poreczenia, w postaci elektronicznej. W przypadku wniesienia

wadium w innej formie niz pienigdz, powinno ono obowigzywac przez caty okres zwigzania oferta.

Zobowigzanie podmiotéw udostepniajgcych zasoby do oddania Wykonawcy do dyspozycji niezbednych zasobdw na

potrzeby realizacji danego zamoéwienia lub inny podmiotowy $rodek dowodowy potwierdzajacy, Ze Wykonawca

realizujgc zaméwienie bedzie dysponowat niezbednymi zasobami, jezeli Wykonawca powotuje sie na zasoby innych

podmiotéw. Zobowigzanie winno by¢é podpisane przez osobe upowainiong do reprezentacji podmiotu

udostepniajgcego zasoby. Zapisy pkt 2.1.1 2.2. oraz Rozdz. V.4 SWZ stosuje sie odpowiednio.

Aktualne na dzien sktadania ofert:

2.5.1. Oswiadczenie o braku podstaw wykluczenia. Wzér oswiadczenia stanowi Zatacznik nr 2 do SWZ,

2.5.2. Oswiadczenie Wykonawcy, w zakresie braku podstaw wykluczenia na podstawie art. 7 ustawy o szczegéinych
rozwigzaniach Wzér oswiadczenia stanowi Zatacznik nr 2a do SWZ,

2.5.3. Os$wiadczenie o spetnianiu warunkéw udziatu w postepowaniu. Wzér oswiadczenia stanowi Zatgcznik nr 3
do SWZ.

Oséwiadczenie Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia w zakresie wskazania, ktére ustugi

wykonajg poszczegdlni Wykonawcy wspdinie ubiegajacy sie o udzielenie zamdwienia (cztonkowie konsorcjum).

Wzér o$wiadczenia stanowi Zatacznik nr 6 do SWZ — ,o$wiadczenie o podziale obowigzkéw w trakcie realizacji

zamdwienia”

IV.2 Wykaz podmiotowych srodkéw dowodowych

Zamawiajacy przed wyborem najkorzystniejszej oferty wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona, do
ztozenia za posrednictwem Platformy Zakupowej, w wyznaczonym terminie, nie krétszym niz 5 dni od dnia wezwania,
aktualnych na dzien ztozenia podmiotowych srodkéw dowodowych, w formie elektronicznej podpisanych kwalifikowanym
podpisem elektronicznym, w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym przez osoby
upowaznione do tych czynnosci, w ponizszym zakresie:

1. braku podstaw wykluczenia Wykonawcy z postgpowania o udzielenie zamdwienia:

1.1

1.2

1.3.

odpisu lub informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i informacji o Dziatalnosci

Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy, sporzadzonych nie wczesniej niz 3 miesigce przed jej

ztozeniem, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji;

o$wiadczenia Wykonawcy o aktualnosci informacji zawartych w odwiadczeniu, o ktérym mowa w art. 125 ust. 1

ustawy, w zakresie podstaw wykluczenia z postgpowania wskazanych przez zamawiajacego, o ktérych mowa w:

1.2.1. art. 108 ust. 1 pkt 3 ustawy,

1.2.2. art. 108 ust. 1 pkt 4 ustawy, dotyczacych orzeczenia zakazu ubiegania sie 0 zamdwienie publiczne tytutem
srodka zapobiegawczego,

1.2.3. art. 108 ust. 1 pkt 5 ustawy, dotyczacych zawarcia z innymi Wykonawcami porozumienia majacego na celu
zakldcenie konkurencji,

1.2.4. art. 108 ust. 1 pkt 6 ustawy

- sporzadzone wedtug wzoru, ktéry stanowi Zatagcznik nr 4 do SWZ.

o$wiadczenia Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznosci do tej samej grupy

kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U.z 2021 r.

poz. 275), z innym Wykonawca, ktdry ztozyt odrebna oferte, oferte czesciows, albo o$wiadczenia o przynaleznosci

do tej samej grupy kapitatowej wraz z dokumentami lub informacjami potwierdzajacymi przygotowanie oferty,

oferty czesciowej niezaleznie od innego Wykonawcy nalezgcego do tej samej grupy kapitatowej. Wzoér oswiadczenia

stanowi Zatgcznik nr 5 do SWZ.

2. potwierdzenia spetniania warunkéw udziatu w postepowaniu dotyczacych zdoinosci zawodowej:

2.1

wykazu ustug wykonanych, a w przypadku Swiadczer powtarzajgcych sig lub ciagtych réwniez wykonywanych, w
okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krétszy - w tym okresie, wraz z podaniem ich
wartosci, przedmiotu, dat wykonania i podmiotdw, na rzecz ktérych ustugi zostaty wykonane lub sg wykonywane,
oraz zatgczeniem dowoddw okreslajacych, czy te ustugi zostaty wykonane lub s wykonywane naleiycie, przy czym
dowodami, o ktérych mowa, s referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz ktérego
ustugi zostaly wykonane, a w przypadku $wiadczenn powtarzajgcych sie lub ciggtych sa wykonywane, a jezeli
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3.

4.

Wykonawca z przyczyn niezaleinych od niego nie jest w stanie uzyska¢ tych dokumentéw - o$wiadczenie
Wykonawcy; w przypadku swiadczeni powtarzajacych sie lub ciggtych nadal wykonywanych referencje bad? inne
dokumenty potwierdzajgce ich nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy.
Wzdr o$wiadczenia stanowi Zatacznik nr 7 do SWZ;

2.2. wykazu o0s6b, skierowanych przez Wykonawce do realizacji zamodwienia publicznego, w szczegélnosci
odpowiedzialnych za $wiadczenie ustug, kontrole jakosci lub kierowanie robotami budowlanymi, wraz z
informacjami na temat ich kwalifikacji zawodowych, uprawnieri, do$wiadczenia i wyksztatcenia niezbednych do
wykonania zamoéwienia publicznego, a takie zakresu wykonywanych przez nie czynnosci oraz informacjg o
podstawie do dysponowania tymi osobami. Wzor oswiadczenia stanowi Zatgcznik nr 8 do SWZ;

potwierdzenia spetniania warunkéw udziatu w postepowaniu dotyczacych uprawnieri do prowadzenia okre$lonej
dziatalnosci gospodarczej lub zawodowej:

3.1. zaswiadczenie Polskiej Agencji Nadzoru Audytowego lub innego dokumentu potwierdzajgcego, ze Wykonawca jest
wpisany na liste podmiotéw uprawionych do badania sprawozdan finansowych prowadzona przez Polskg Agencje
Nadzoru Audytowego, zgodnie z ustawg z dnia 11 maja 2017 r. o biegtych rewidentach, firmach audytorskich oraz
nadzorze publicznym (Dz. U. z 2022 r. poz. 1302).

potwierdzenia spetniania warunkéw udziatu w postepowaniu dotyczacych sytuacji finansowej lub ekonomicznej:

4.1. dokument potwierdzajacy, ie Wykonawca jest ubezpieczony od odpowiedzialnodci cywilnej w zakresie
prowadzonej dziatalnosci zwigzanej z przedmiotem zamdwienia na sume gwarancyjng okreslong przez
Zamawiajacego.

IV.3. Podmiotowe srodki dowodowe sktadane przez Wykonawcéw majacych siedzibe lub miejsce zamieszkania poza

1.

granicami Rzeczypospolitej Polskiej

Jezeli Wykonawca ma siedzibe [ub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej, zamiast odpisu albo
informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidenciji i Informacji o Dziatalnosci Gospodarczej, o ktérych
mowa V.2 pkt 1.1 SWZ — sktada dokument lub dokumenty wystawione w kraju, w ktérym Wykonawca ma siedzibe lub
miejsce zamieszkania, potwierdzajgce odpowiednio, Zze nie otwarto jego likwidacji, nie ogtoszono upadtosci, jego
aktywami nie zarzadza likwidator lub sgd, nie zawart uktadu z wierzycielami, jego dziatalno$é gospodarcza nie jest
zawieszona ani nie znajduje sig on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej
w przepisach miejsca wszczecia tej procedury.

Dokument lub dokumenty, o ktérym mowa w pkt 1 powinny byé wystawione nie wczeéniej niz 3 miesigce przed ich
zfozeniem.

Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktérej
dokument dotyczy, nie wydaje sie¢ dokumentéw, o ktérych mowa w pkt 1, zastepuje sie je odpowiednio w catosci lub w
czesci dokumentem zawierajacym odpowiednio oswiadczenie Wykonawcy, ze wskazaniem osoby albo o0séb
uprawnionych do jego reprezentacji, lub oswiadczenie osoby, ktérej dokument miat dotyczy¢, ztozone pod przysiega, lub,
jezeli w kraju, w ktérym Wykonawca ma siedzibe [ub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktdrej
dokument miat dotyczy¢, nie ma przepiséw o odwiadczeniu pod przysiega, ztozone przed organem sgdowym lub
administracyjnym, notariuszem, organem samorzadu zawodowego lub gospodarczego, wtasciwym ze wzgledu na siedzibe
lub miejsce zamieszkania Wykonawcy lub miejsce zamieszkania osoby, ktérej dokument miat dotyczy¢ . Postanowienie
pkt 2 stosuje sig.

IV.4. Zasady i warunki korzystania przez Wykonawce ze zdolnosci lub sytuacji innych podmiotéw

1.

Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, w stosownych sytuacjach oraz

w odniesieniu do konkretnego zaméwienia, lub jego czesci, polegaé na zdolnosciach technicznych lub zawodowych lub

sytuacji finansowej lub ekonomicznej podmiotdw udostepniajacych zasoby, niezaleznie od charakteru prawnego

taczacych go z nim stosunkow prawnych.

Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby, sktada, wraz z oferta,

zobowiazanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych zasobéw na potrzeby

realizacji danego zaméwienia lub inny podmiotowy $rodek dowodowy potwierdzajacy, ze Wykonawca realizujac
zamdwienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw.

Zobowigzanie podmiotu udostepniajacego zasoby, o ktérym mowa w pkt 2, potwierdza, ze stosunek tgczagcy Wykonawce

z podmiotami udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych zasob6w oraz okresla w szczeg6inosci:

3.1. zakres dostepnych Wykonawcy zasobdw podmiotu udostgpniajgcego zasoby;

3.2. sposéb i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobéw podmiotu udostepniajgcego te
zasoby przy wykonywaniu zaméwienia;

3.3. czy i w jakim zakresie podmiot udostepniajacy zasoby, na zdolnosciach ktdrego Wykonawca polega w odniesieniu
do warunkéw udziatu w postepowaniu dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia,
zrealizuje ustugi, ktérych wskazane zdolnosci dotyczg.

W odniesieniu do warunkéw dotyczgcych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia Wykonawcy moga

polega¢ na zdolnosciach podmiotdw udostepniajacych zasoby, jesli podmioty te wykonajg ustugi, do realizacji ktérych te

zdolnosci s3 wymagane.
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5. Zamawiajgcy 23da od Wykonawcy, ktory polega na zdolnosciach lub sytuacji innych podmiotéw na zasadach okreslonych
w art. 118 ustawy, przedstawienia w odniesieniu do tych podmiotéw dokumentéw wymienionych w Rozdz. IV.2 pkt 1.1.
i 1.2. SWZ. Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby,
przedstawia takze o$wiadczenie podmiotu udostepniajacego zasoby, potwierdzajace spetnianie warunkéw udziatu w
postepowaniu w zakresie, w jakim Wykonawca powotuje sie na jego zasoby, wymienione w Rozdz. IV.1. pkt 2.5.2.
Postanowienia Rozdz. IV.2. SWZ stosuje sie odpowiednio.

IV.5. Klauzule informacyjne w zakresie danych osobowych

W zwigzku z treécig art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w

sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE {ogdIne rozporzadzenie o ochronie danych) {Dz. Urz. UE L 119 z 04.05.2016, str.

1 oraz Dz. Urz. UE L 127 2 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 2 04.03.2021, str. 35), dalej: ,,RODO” Zamawiajacy informuje,

ze:

1. Administratorem Pani/Pana danych osobowych (dalej: Administrator) pozyskanych w toku postepowania jest Agencja
Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, al. Jana Pawta Il 70, 00-175 Warszawa. Z
Administratorem mozna kontaktowaé sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny
Centrali Agencji Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

2. Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowac sie w sprawach dotyczgcych
przetwarzania danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail:
iod@arimr.gov.pl lub pisemnie na adres korespondencyjny Administratora, wskazanych w pkt 1.

3. Pani/Pana dane osobowe pozyskane przez Administratora przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w
celu przeprowadzenia niniejszego postepowania o udzielenie zaméwienia publicznego.

4. Odbiorcami Pani/Pana danych osobowych mogg by¢:

4.1. osoby lub podmioty, ktérym udostepniona zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74
ust. 2 ustawy,

42. organy kontrolne,

43. osoby lub podmioty, ktérym Administrator udzieli informacji publicznej zgodnie z ustawa z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publiczne] (Dz. U. z 2022 r. poz. 902 tj.),

44. podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujacego
prawa.

5. Pani/Pana dane osobowe bedg przetwarzane przez okres niezbedny do przeprowadzenia niniejszego postepowania.
Ponadto, zgodnie z art. 78 ust. 1 ustawy przechowywane beda przez okres 4 lat od dnia zakoficzenia niniejszego
postepowania. Okres przechowywania danych moze zostac¢ kazdorazowo przedtuzony o okres przedawnienia roszczen,
jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczen lub do obrony przed takimi roszczeniami przez
Administratora. Ponadto, okres przechowywania danych moze zostal przedtuzony naokres 5lat, na potrzeby
archiwizacji.

6. Przystuguje Pani/Panu prawo do dostgpu do Pani/Pana danych osobowych, ich sprostowania oraz prawo zadania
ograniczenia przetwarzania Pani/Pana danych osobowych.

7. W przypadku uznania, ie przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo
whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

8. Obowiagzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem
ustawowym okreé$lonym w przepisach ustawy, zwigzanym zudzialem w postepowaniu o udzielenie zaméwienia
publicznego, a konsekwencje niepodania okreslonych danych wynikaja z ustawy.

Rozdziat V. Informacje o sposobie porozumiewania si¢ zamawiajacego z Wykonawcami oraz przekazywania oswiadczen

lub dokumentéw, a takie wskazanie os6b uprawnionych do komunikowania sig¢ z Wykonawcami

1. Komunikacja miedzy Zamawiajgcym, a Wykonawcami, w tym wszelkie o$wiadczenia, wnioski, zawiadomienia oraz
informacje Zamawiajacy | Wykonawcy przekazujg wytacznie za posrednictwem Platformy Zakupowej, z zachowaniem
postaci elektronicznej stosownie do obowigzujacych w tym zakresie przepiséw prawa. Za date wplywu oswiadczen,
whnioskéw, zawiadomieri oraz informacji przyjmuje sie ich datg wczytania do Platformy Zakupowej.

2. Postepowanie prowadzone jest pod numerem referencyjnym sprawy: DPiZP.2619.7.2024, Wykonawcy powinni
we wszelkich kontaktach z Zamawiajgcym powotywac sie na wskazany numer referencyjny.

3. Wykonawcy powinni kierowa¢ do Zamawiajagcego wszelka korespondencje z zachowaniem zasad opisanych w pkt 1,
za posrednictwem Platformy Zakupowsej.

4. Wykonawca moze zwroci¢ sie do Zamawiajgcego o wyjasnienie tresci SWZ. Wniosek nalezy przestac za poérednictwem
Platformy Zakupowej.

5. Zamawiajacy udzieli wyjasnieri niezwtocznie, jednak nie pézniej niz na 2 dni przed uptywem terminu sktadania ofert, pod
warunkiem, ze wniosek o wyjasnienie tresci SWZ wptynat do Zamawiajgcego nie péZniej niz na 4 dni przed uptywem
terminu skfadania ofert. Tres¢ pytan (bez ujawnienia Zrédta zapytania) wraz z wyjasnieniami bgdZ informacje o dokonaniu
zmiany tresci SWZ, Zamawiajacy przekaze (opublikuje) Wykonawcom za posrednictwem Platformy Zakupowej.

6. Jezeli wniosek o wyjasnienie tresci SWZ wptyngt do Zamawiajgcego po uptywie terminu, o ktérym mowa w pkt 5
Zamawiajgcy hie ma obowigzku udzielania wyjasnien tredci SWZ.

7. W uzasadnionym przypadku Zamawiajgcy moze przed terminem sktadania ofert zmienic tre$¢ dokumentéw sktadajgcych
sie na niniejszg SWZ.
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Zamawiajacy nie zamierza zwotywac zebrania Wykonawcéw.

Osobami uprawnionymi ze strony Zamawiajacego do kontaktéw z Wykonawcami sg:
9.1. Pani Agnieszka Skarzyriska, tel.: +48 22 595 00 65 w godz. 9.00 — 15.00.

9.2. PaniKinga Henzel, tel.: +48 22 595 00 66 w godz. 9.00 - 15.00.

Rozdziat VI. Wymagania dotyczace wadium

1.
2.

Wykonawca zobowigzany jest wnie$¢ wadium w wysokosci 2000,00 zt (stownie: dwa tysigce ztotych 00/100).

Wadium moze by¢ wniesione w:

2.1. pienigdzu;

2.2. gwarancjach bankowych;

2.3, gwarancjach ubezpieczeniowych;

2.4. poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r.
o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (Dz. U. z 2023 r. poz. 462).

Wadium w formie pieniagdza naleizy wnies¢ przelewem na rachunek bankowy Zamawiajgcego prowadzony w Banku

Gospodarstwa Krajowego Il Oddziat w Warszawie numer rachunku — 45 1130 1062 8000 0000 0002 8175, z dopiskiem na

przelewie: ,wadium w postepowaniu na Przeprowadzenie badania sprawozdania finansowego ARiMR za lata 2024-

2025”.

W przypadku wnoszenia wadium w innej formie gwarancji lub poreczenia, o ktérych mowa w pkt 2.2.-2.4., Wykonawca

przekazuje Zamawiajgcemu oryginat gwarancji lub poreczenia, w postaci elektronicznej poprzez wczytanie na Platformie

Zakupowej. Wadium powinno by¢ oznaczone w nastepujacy sposéb: WADIUM ~ numer referencyjny sprawy, nazwa

postepowania lub w inny sposéb umozliwiajgcy identyfikacje postepowania, ktérego dotyczy.

Dokument wadialny (gwarancja lub poreczenie) musi wyraZnie wskazywac na wszystkie okolicznosci jego utraty okreslone

w art. 98 ust. 6 ustawy.

Z tresci gwarancji/poreczenia powinno wynika¢ bezwarunkowe, na kazde pisemne 2igdanie zgtoszone przez

Zamawiajgcego, zobowigzanie Gwaranta do wyptaty Zamawiajagcemu petnej kwoty wadium w okolicznosciach

okreslonych w art. 98 ust. 6 ustawy.

Oferta Wykonawcy, ktdry nie wnidst wadium lub wnidst w sposéb nieprawidtowy lub nie utrzymywat wadium

nieprzerwanie do uptywu terminu zwigzania ofertg lub ztozyt wniosek o zwrot wadium w przypadku, o ktérym mowa w

art. 98 ust. 2 pkt 3 ustawy zostanie odrzucona.

W przypadku wniesienia wadium i nieztozenia oferty, Wykonawca jest zobowigzany ztozyé do Zamawiajgcego wniosek

o zwrot wadium.

Rozdziat VII. Termin zwigzania ofertg
Wykonawcy pozostajg zwigzani ztozong ofertg do dnia 27.07.2024 r. Bieg terminu zwigzania ofertg rozpoczyna sie wraz z
uptywem terminu skfadania ofert.

Rozdziat VIl Opis sposobu przygotowywania ofert

VIiL.1. Przygotowanie ofert

1

Oferte nalezy ztozy¢ pod rygorem niewaznosci w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem

zaufanym lub podpisem osobistym przez osoby upowaznione do tych czynnosci. Wykonaweca skiada oferte na Formularzu

Ofertowym (wg Zatgcznika nr 1 do SWzZ).

Treé¢ ztozonej oferty musi by¢ zgodna z warunkami zaméwienia. Wykonawca ma prawo ztozy¢ tylko jedng oferte. Oferta

powinna by¢ sporzadzona w jezyku polskim, pod rygorem niewaznosci, w formie elektronicznej lub w postaci

elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym. Oferte nalezy ztozy¢ wytgcznie za posrednictwem

Platformy Zakupowej.

Oferta powinna zawiera¢ jedna, jednoznacznie opisang propozycje.

Wykonawca poniesie wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Zamawiajgcy informuje, iz zgodnie z art. 74 ust. 1 2 ustawy oferty sktadane w postepowaniu 0 zamdéwienie publiczne s3

jawne i podlegajg udostepnieniu niezwfocznie po otwarciu ofert, z wyjatkiem informacji stanowigcych tajemnice

przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji, jesli Wykonawca nie pézniej niz w

terminie sktadania ofert zastrzegt, Zze nie moga one by¢ udostepniane oraz wykazat, iz zastrzezone informacje stanowia

tajemnice przedsigbiorstwa. Wykonawca nie moze zastrzec informacji okreslonych w art. 222 ust. 5 ustawy, tj. nazw albo

imion i nazwisk oraz siedzib lub miejsc prowadzonej dziatainosci gospodarczej albo miejsc zamieszkania Wykonawcéw,

ktérych oferty zostaty otwarte, cen lub kosztéw zawartych w ofertach.

Uwaga:

Wszelkie informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu

nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913), ktére Wykonawca zamierza zastrzec jako tajemnice przedsiebiorstwa,

muszq zostac odpowiednio oznaczone a nastepnie zatgczone na Platformie Zakupowej w osobnym pliku w miejscu

wtasciwym dla Informacji stanowigcych tajemnice przedsiebiorstwa.

Wykonawcy mogg wspélnie ubiegad sie o udzielenie zamodwienia, w takim przypadku:

6.1. oferta Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zaméwienia musi by¢ podpisana w taki sposéb, by
prawnie zobowigzywata wszystkich Wykonawcdw wystepujgcych wspélnie,
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6.2. kaidy z Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamdwienia musi udokumentowac, ze nie podlega
wykluczeniu z postepowania na podstawie przestanek okreslonych w Rozdz. Ill.1. SWZ,

6.3. zgodnie z art. 58 ust. 2 ustawy muszg ustanowi¢ petnomocnika do reprezentowania ich w postgpowaniu albo do
reprezentowania w postepowaniu i zawarcia umowy w sprawie zaméwienia publicznego,

6.4. wszelka korespondencja oraz rozliczenia dokonywane bedg wytacznie z petnomocnikiem,

6.5. przed podpisaniem umowy przediozag petnomocnictwo do zawarcia umowy w sprawie zaméwienia publicznego,
jezeli petnomocnictwo takie nie zostato dotaczone do oferty,

6.6. w odniesieniu do warunkéw dotyczacych wyksztaicenia, kwalifikacji zawodowych lub dos$wiadczenia Wykonawcy
wspdlnie ubiegajacy sie o udzielenie zamdéwienia moga polega¢ na zdolnosciach tych z Wykonawcow, ktdrzy
wykonajg ustugi, do realizacji ktérych te zdolnosci s3 wymagane.

VIil.2. Forma dokumentéw sktadanych w postgpowaniu

1.

Wszystkie dokumenty wchodzace w skfad oferty oraz sktadane w trakcie postgpowania naleiy ztozy¢ na Platformie
Zakupowej
w postaci elektronicznej, podpisane kwalifikowanym podpisem elektronicznym, wystawionym przez dostawce
kwalifikowanej ustugi zaufania, bedacego podmiotem S$wiadczacym ustugi certyfikacyjne — podpis elektroniczny
spetniajgcy wymogi bezpieczeristwa okreslone w ustawie z dnia 5 wrzeénia 2016 r. — o ustugach zaufania oraz identyfikacji
elektronicznej (tj. Dz. U. z 2021 r. poz. 1797), podpisem zaufanym lub osobistym.
Dokumenty i o$wiadczenia wchodzace w sktad oferty oraz sktadane w trakcie postepowania, sporzadzone w jezykach
obcych muszg byé ztozone wraz z ttumaczeniami na jezyk polski.
W przypadku gdy podmiotowe $rodki dowodowe, przedmiotowe $rodki dowodowe, inne dokumenty, w tym dokumenty,
o ktérych mowa w art. 94 ust. 2 ustawy, lub dokumenty potwierdzajace umocowanie do reprezentowania odpowiednio
Wykonawey, Wykonawcéw wspdinie ubiegajacych sig o udzielenie zaméwienia publicznego, podmiotu udostepniajacego
zasoby na zasadach okreslonych w art. 118 ustawy lub podwykonawcy niebedgcego podmiotem udostgpniajgcym zasoby
na takich zasadach, zwane dalej ,,dokumentami potwierdzajgcymi umocowanie do reprezentowania”, zostaly wystawione
przez upowazinione podmioty inne niz Wykonawca, Wykonawca wspodlnie ubiegajacy sie o udzielenie zamdwienia,
podmiot udostepniajacy zasoby lub podwykonawca, zwane dalej ,upowaznionymi podmiotami”, jako dokument
elektroniczny, przekazuje sie ten dokument.

W przypadku gdy podmiotowe $rodki dowodowe, przedmiotowe $rodki dowodowe, inne dokumenty, w tym dokumenty,

o ktérych mowa w art. 94 ust. 2 ustawy, lub dokumenty potwierdzajagce umocowanie do reprezentowania, zostaty

wystawione przez upowaznione podmioty jako dokument w postaci papierowej, przekazuje sig cyfrowe odwzorowanie

tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym,
poswiadczajgce zgodnos¢ cyfrowego odwzorowania z dokumentem w postaci papierowe;.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktérym mowa w pkt 4,

dokonuje w przypadku:

5.1. podmiotowych $rodkéw dowodowych oraz dokumentéw potwierdzajgcych umocowanie do reprezentowania —
odpowiednio Wykonawca, Wykonawca wspélnie ubiegajacy sig o udzielenie zamdwienia, podmiot udostepniajgcy
zasoby lub podwykonawca, w zakresie podmiotowych $rodkéw dowodowych lub dokumentéw potwierdzajacych
umocowanie do reprezentowania, ktére kazdego z nich dotyczg;

5.2.  innych dokumentdw, w tym dokumentéw, o ktérych mowa w art. 94 ust. 2 ustawy — odpowiednio Wykonawca lub
Wykonawca wspdinie ubiegajacy sig o udzielenie zamdwienia, w zakresie dokumentéw, ktére kazdego z nich
dotyczg.

Podmiotowe $rodki dowodowe, w tym o$wiadczenie, o ktérym mowa w art. 117 ust. 4 ustawy, oraz zobowigzanie

podmiotu udostgpniajgcego zasoby, przedmiotowe $rodki dowodowe, dokumenty, o ktdrych mowa w art. 94 ust. 2

ustawy, niewystawione przez upowaznione podmioty, oraz petnomocnictwo przekazuje sie w postaci elektronicznej i

opatruje sie kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem oscbistym.

W przypadku gdy podmiotowe $rodki dowodowe, w tym oswiadczenie, o ktérym mowa w art. 117 ust. 4 ustawy, oraz

zobowigzanie podmiotu udostepniajgcego zasoby, przedmiotowe srodki dowodowe, dokumenty, o ktérych mowa w art.

94 ust. 2 ustawy, niewystawione przez upowaznione podmioty lub petnomocnictwo, zostaty sporzadzone jako dokument

w postaci papierowej i opatrzone wiasnorecznym podpisem, przekazuje sie cyfrowe odwzorowanie tego dokumentu

opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, podwiadczajgcym

zgodnos¢ cyfrowego odwzorowania z dokumentem w postaci papierowej.

Poéwiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktérym mowa w pkt 7,

dokonuje w przypadku:

8.1. podmiotowych $rodkéw dowodowych — odpowiednio Wykonawca, Wykonawca wspdlnie ubiegajgcy sie o
udzielenie zaméwienia, podmiot udostepniajacy zasoby lub podwykonawca, w zakresie podmiotowych $rodkéw
dowodowych, ktore kazdego z nich dotyczg;

8.2. zobowigzania podmiotu udostepniajacego zasoby —odpowiednio Wykonawca lub Wykonawca wspélnie ubiegajacy
sie 0 udzielenie zaméwienia;

8.3. petnomocnictwa —mocodawca.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktérym mowa w pkt 4i 7,

moze dokonaé réwniei notariusz.
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10.

11.

Przez cyfrowe odwzorowanie, o ktérym mowa w pkt 2, 5 oraz pkt 7-9, nalezy rozumie¢ dokument elektroniczny bedacy
kopig elektroniczna tresci zapisanej w postaci papierowej, umozliwiajgcy zapoznanie sie z tg trescia i jej zrozumienie, bez
koniecznosci bezposredniego dostepu do oryginatu.

W przypadku przekazywania w postepowaniu dokumentu elektronicznego w formacie poddajgcym dane kompresji,
opatrzenie pliku zawierajacego skompresowane dokumenty kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym, jest rdwnoznaczne z opatrzeniem wszystkich dokumentéw zawartych w tym pliku
odpowiednio kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

Rozdziat IX. Spos6b oraz termin sktadania i otwarcia ofert, warunki zmiany albo wycofania oferty

IX.1. Sposob oraz termin sktadania ofert i otwarcia ofert

1.

Oferte pod rygorem niewaznosci nalezy ztozy¢ w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem
zaufanym lub podpisem osobistym. Oferta musi zostaé podpisana przez osoby upowaznione do tych czynnosci. Oferte
nalezy ztozy¢ na Platformie Zakupowej udostepnionej przez Zamawiajagcego na stronie internetowej:
https://platformazakupowa.pl/pn/arimr.

Termin sktadania ofert uptywa w dniu 28.06.2024 r. o godzinie 10.00.

Otwarcie ofert odbedzie sig w dniu 28.06.2024r. o godzinie 11.00.

Zamawiajacy nie bierze odpowiedzialnodci za nieprawidtowe ztozenie oferty wynikajgce z niezastosowania sie przez
Wykonawce do wymagan niniejszej SWZ.

1X.2. Warunki zmiany i wycofania ztozonej oferty

1.

Wykonawca posiadajacy konto na Platformie Zakupowej, za jej posrednictwem moie przed uptywem terminu sktadania
ofert samodzielnie zmieni¢ lub wycofac oferte.

Wykonawca nieposiadajacy konta na Platformie Zakupowej, za jej posrednictwem mozie przed uptywem terminu
sktadania ofert samodzielnie zmieni¢ oferte. Wykonawca niezalogowany nie moze samodzielnie wycofaé oferty. W celu
wycofania oferty nalezy skontaktowaé sig z Centrum Wsparcia Klienta uruchomione przez Operatora Platformy
Zakupowej, ktdre stuzy pomoca techniczng od 7:00 do 17:00 od poniedziatku do pigtku pod numerem telefonu 22 101 02
02 lub e-mail: cwk@platformazakupowa.pl.

Na Platformie Zakupowej w zaktadce ,Instrukcje dla Wykonawcéw” opisana jest szczegbtowa procedura zmiany i
wycofania oferty.

Wykonawca po uptywie terminu do sktadania ofert nie moze skutecznie dokonaé zmiany ani wycofaé ztozonej oferty
(zatacznikdw).

Rozdziat X. Opis sposobu obliczenia ceny

1.

Wykonawca zobowigzany jest ceny ofertowej netto, naleznego podatku od towardw i ustug VAT oraz ceny ofertowe;j
brutto, w sposdb okreslony w Formularzu Ofertowym stanowigcym Zatgcznik nr 1 do SWZ.
W Formularzu Ofertowym Wykonawca zobowigzany jest poda¢ taczng cene za realizacje catego zamdwienia wraz z
podziatem ceny za poszczegdine badania sprawozdania finansowego:
2.1. za wykonanie badania sprawozdania finansowego ARIMR za rok 2024 (za okres od 1 stycznia do 31 grudnia 2024 r.);
2.2. za wykonanie badania sprawozdania finansowego ARIMR za rok 2025 (za okres od 1 stycznia do 31 grudnia 2025r.)
Ceny okreslone w Formularzu Ofertowym powinny zawieraé wszystkie koszty zwigzane z wykonaniem przedmiotu
zaméwienia. Podane ceny nie podlegaja zmianom przez okres obowigzywania umowy, z zastrzezeniem postanowien
Rozdz. XIV pkt 4 niniejszej SWZ.
Ceny okreslone w formularzu ofertowym muszg by¢ podane i wyliczone w zaokragleniu do dwéch miejsc po przecinku
(wg zasady zaokraglenia: poniiej 5 nalezy koricowke pominaé, powyzej i rowne 5 nalezy zaokraglié¢ w gére).
Wszystkie ceny podane w Formularzu Ofertowym powinny by¢ wyrazone w ztotych polskich.
Jezeli ztozono ofertg, ktérej wybdr prowadzitby do powstania u Zamawiajacego obowigzku podatkowego zgodnie
z przepisami o podatku od towaréw i ustug, Zamawiajacy dla celéw zastosowania kryterium ceny lub kosztu doliczy do
przedstawionej w tej ofercie ceny kwote podatku od towardw i ustug, ktérg miatby obowigzek rozliczyé. Wykonawca,
sktadajgc oferte, obowigzany jest do poinformowania Zamawiajgcego, czy wybdr oferty bedzie prowadzié do powstania
u Zamawiajgcego obowigzku podatkowego, wskazujac nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie
bedzie prowadzi¢ do jego powstania, oraz wskazujac ich wartos¢ bez kwoty podatku, wskazania stawki podatku od
towardw i ustug, ktéra zgodnie z wiedzg Wykonawcy, bedzie miata zastosowanie.

Rozdziat XI. Opis kryteriéw, ktérymi Zamawiajacy bedzie sie kierowat przy wyborze oferty, wraz z podaniem wag tych
kryteriow i sposobu oceny ofert

1.

Przy wyborze oferty najkorzystniejszej Zamawiajacy bedzie sie kierowat ponizszymi kryteriami:
1.1.  kryterium cena (Pc) — waga 100% (100,00 pkt), wg ponizszego wzoru:

Pc = £min ¥ 100,00 pkt,
Cp
gdzie:
Pc —ilo$¢ punktéw oferty badanej w kryterium cena
Chin. — cena najnizsza spos$réd waznych ofert
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Co - cena oferty badanej.

2. Za najkorzystniejszg zostanie uznana oferta, ktdra uzyska najwieksza catkowitg liczbe punktéw obliczong z doktadnoscia
do dwdch miejsc po przecinku.

Rozdziat XIl. Informacje o formalnosciach, jakie powinny zostaé dopetnione po wyborze oferty w celu zawarcia umowy

w sprawie zamdwienia publicznego

1. Zamawiajacy powiadomi wybranego Wykonawce o miejscu i terminie podpisania umowy.

2. Wykonawca bedzie zobowigzany do niezwlocznego podania Zamawiajacemu danych niezbednych do sporzadzenia
umowy lub przekazania dokumentéw, ktdre okazg sie konieczne do zawarcia umowy.

Rozdziat Xlil. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy

1. Zamawiajacy zgda od Wykonawcy, z ktérym zostanie podpisana umowa wniesienia zabezpieczenia nalezytego wykonania
umowy w wysokosci 2 % ceny catkowitej podanej w ofercie.

2. Zabezpieczenie naleiytego wykonania umowy moze by¢ wniesione w nastepujacych formach:
2.1. pienigdzu,
2.2. poreczeniach bankowych lub porgczeniach spétdzielczej kasy oszczednosciowo-kredytowej, z tym ze zobowigzanie

kasy jest zawsze zobowigzaniem pienigznym,
2.3. gwarancjach bankowych,
2.4. gwarancjach ubezpieczeniowych,
2.5. poregczeniach udzielanych przez podmioty, o ktdrych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r.
o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci.

3. W przypadku wniesienia zabezpieczenia w formie pienigznej Zamawiajacy przechowuje je na oprocentowanym rachunku
bankowym.

4. Zabezpieczenie wnoszone w formie gwarancji bankowej, ubezpieczeniowej, poreczenia bankowego lub poreczenia
spétdzielczej kasy oszczednosciowo-kredytowej, poreczenia udzielanych przez podmioty, o ktérych mowa w art. 6b ust.
5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczoéci, ma by¢ wystawione
przez bank, ubezpieczyciela lub poreczyciela. Bank, ubezpieczyciel, poreczyciel zapfaci, na rzecz Zamawiajacego w
terminie 30 dni od pisemnego zgdania kwote zabezpieczenia, na pierwsze wezwanie Zamawiajgcego, bez odwotania, bez
warunku, niezaleznie od kwestionowania czy zastrzezert Wykonawcy i bez dochodzenia czy wezwanie Zamawiajacego jest
uzasadnione czy nie.

5. W przypadku, gdy zabezpieczenie, o ktérym mowa w niniejszym Rozdz. SWZ bedzie wnoszone w formie innej niz pienigdz,
Zamawiajgcy zastrzega sobie prawo do akceptacji projektu ww. dokumentéw.

6. Zabezpieczenia w innej formie niz pienigdz, Wykonawca ztozy u Zamawiajgcego w Kancelarii Giéwnej, mieszczacej sie
w Warszawie przy ul. Poleczki 33, z adnotacja ,,dla Departamentu Ksiggowosci” a przypadku zabezpieczenia wnoszonego
w postaci elektronicznej nalezy przekazac na adres e-mail uzyskany od Zamawiajgcego przed podpisaniem umowy.

7. Zabezpieczenie nalezytego wykonania umowy stuzy pokryciu roszczen z tytutu niewykonania lub nienalezytego
wykonania umowy.

8. Zabezpieczenie nalezytego wykonania Umowy zostanie zwrécone w terminach i na zasadach okreslonych w
projektowanych postanowieniach umowy.

Rozdziat XIV. Informacje dotyczace umowy w sprawie zamdwienia publicznego

1. Zawarcie umowy nastgpi wg tresci projektowanych postanowiei umowy w sprawie zamdwienia publicznego,
stanowigcych Zatacznik nr 9 do niniejszej SWZ.

2. Postanowienia ustalone w projektowanych postanowieniach umowy nie podlegajg negocjacjom.

Przyjecie niniejszych projektowanych postanowieri umowy stanowi jeden z istotnych warunkdw przyjecia oferty.

4. Zamawiajgcy dopuszcza zmiany postanowien zawartej umowy w stosunku do tresci oferty, na podstawie ktérej dokonano
wyboru Wykonawcy. Warunki zmian zostaty opisane przez Zamawiajgcego w projektowanych postanowieniach umowy
wraz z zatacznikami, stanowigcych Zatacznik nr 9 do SWZ.

5. Wykonaweca, ktérego oferta zostanie wybrana jako najkorzystniejsza zobowigzany bedzie do udzielenia Zamawiajagcemu
wszelkich informacji oraz ztozenia o$wiadczen i dokumentéw niezbednych do ustalenia czy:

5.1. aktuaine pozostaje niepodleganie wykluczeniu z postepowania o udzielenie zamdwienia publicznego na podstawie
art. 7 ustawy o szczegdinych rozwigzaniach.

w

Rozdziat XV. Pouczenie o $rodkach ochrony prawnej przystugujacych Wykonawcy w toku postepowania o udzielenie

zamowienia publicznego

1. Wykonawcom, ktérzy majg lub mieli interes w uzyskaniu danego zamdwienia oraz poniesli lub mogg ponie$¢ szkode w
wyniku naruszenia przez Zamawiajacego przepiséw ustawy przystuguja srodki ochrony prawnej okreslone w dziale IX
ustawy.

2. Odwotanie przystuguje na:
2.1. niezgodna z przepisami ustawy czynno$¢ zamawiajacego, podjetg w postepowaniu o udzielenie zaméwienia, w tym

na projektowane postanowienia umowy;
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2.2. zaniechanie czynnosci w postepowaniu o udzielenie zamdwienia, do ktérej zamawiajgcy byt obowigzany na
podstawie ustawy.

Odwotanie winno zawieraé informacje okresione w art. 516 ust. 1 ustawy, w szczegdéino$ci wskazanie czynnosci lub

zaniechania czynnosci zamawiajacego, ktérej zarzuca sig niezgodnos¢ z przepisami ustawy.

Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawcze]. Pisma w postepowaniu odwotawczym wnosi sie w formie

pisemnej albo w formie elektronicznej albo w postaci elektronicznej, z tym ze odwotanie i przystapienie do postepowania

odwotawczego, wniesione w postaci elektronicznej, wymagaja opatrzenia podpisem zaufanym.

Odwotujacy przekazuje Zamawiajgcemu odwolanie wniesione w formie elektronicznej albo postaci elektronicznej albo

kopie tego odwotania, jezeli zostato ono wniesione w formie pisemnej, przed uptywem terminu do wniesienia odwotania

w taki sposdb, aby mégt on zapoznac sig z jego trescig przed uptywem tego terminu. Domniemywa sig, ze Zamawiajgcy

mégt zapoznaé sie z trescig odwotania przed uplywem terminu do jego wniesienia, jezeli przekazanie odpowiednio

odwotania albo jego kopii nastgpito przed uptywem terminu do jego wniesienia przy uzyciu $rodkéw komunikacji

elektronicznej.

Odwotanie wnosi sie w terminie:

6.1 5 (pieciu) dni od dnia przekazania informacji o czynnosci Zamawiajgcego stanowigcej podstawe jego wniesienia
— jezeli zostaty przestane przy uzyciu srodkéw komunikacji elektronicznej;

6.2 10 (dziesigciu) dni od dnia przekazania informacji o czynno$ci Zamawiajacego stanowigce]j podstawe jego wniesienia
—jezeli zostaty przekazane w inny sposdb niz okreslony w pkt 6.1,;

Odwotanie wobec tredci ogtoszenia wszczynajgcego postepowanie lub wobec tresci dokumentéw zamdéwienia wnosi sie

w terminie:

7.1. 5 (pieciu) dni od dnia zamieszczenia ogfoszenia w Biuletynie Zaméwien Publicznych lub dokumentéw zamdéwienia
na stronie internetowej.

Odwotanie w przypadkach innych niz okreslone w pkt 6 i 7 wnosi sie w terminie:

8.1. 5 (pieciu) dni od dnia, w ktérym powzieto lub przy zachowaniu nalezytej starannosci mozna byto powzigé
wiadomos¢ o okolicznosciach stanowigcych podstawe jego wniesienia.

Zataczniki do SWz:

VX NG AW R

s
o

Zatwierdzam SWZ wraz z zatacznikami: Warszawa, 13 + 06..2024 .

Zatacznik nr 1 — Wzér Formularza Ofertowego

Zatacznik nr 2 — Wzér Oswiadczenia wtasnego oraz Oswiadczenia o braku podstaw wykluczenia

Zatacznik nr 2a — Wzér Oswiadczenia o braku podstaw wykluczenia — art. 7 ustawy o szczegdlnych rozwigzaniach
Zatacznik nr 3 — Wzér Oswiadczenia dotyczgcego spetniania warunkéw udziatu w postepowaniu

Zatacznik nr 4 — Wzér Oswiadczenia o braku podstaw wykluczenia

Zalacznik nr 5 — Wz6r Odwiadczenia o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej
Zatacznik nr 6 — Wzér Oswiadczenia o podziale obowigzkdw w trakcie realizacji zaméwienia

Zatacznik nr 7 — Wz6r Oswiadczenia — Wykaz ustug

Zatgcznik nr 8 — Wzér Oswiadczenia — Wykaz osob

. Zatacznik nr 9 — Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktdre zostang wprowadzone

do umowy w sprawie zamdwienia publicznego

podpis Zalnawiajgcego
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Agencia Restrukturyzaciji i Modernizacjl Rolnictwa, Al Jana Pawta 11 70, 00-175 Warszawa

Zatacznik nr 1 do SWZ - wzdr Formularza Ofertowego

Formularz Ofertowy
DPiZP.2619.7.2024

JA{MY) NIZEJ POUPISAIIY(T] v ererrereeiereerereere e ere et ers e e et ces e sas e s sesere e ere st seas ot et st s e see s e s b ebs e bR s st 8 s b ar b ARs 008 abase R b enbobe
DZIatajC W IMIEINIU 1 NA FZECZ oo ettt sertsises st shs b st st s s b s s s s ca s sE s bes G002 408 28 SEaRE S0 s ee e 0908 480 a0 s 0as ahuss e e nchs st re arnsagaes

W odpowiedzi na ogtoszone postepowanie prowadzone w trybie podstawowym na ,Przeprowadzenie badania sprawozdania
finansowego ARIMR za lata 2024 -2025”, zgodnie z wymaganiami okreslonymi w specyfikacji warunkéw zamdwienia
i projektowanych postanowieniach umowy wraz z zatacznikami, oferuje(-emy) realizacje przedmiotu zaméwienia, za cene:

Podatek VAT
:‘:::tao Gl Cena ofertowa brutto
Lp. Przedmiot zaméwienia
0,
[PLN] (%) PLN [PLN]
[a] [b] [c] [d] [el=[c]x[d] [fl=lc]+[e]
1 Przeprowadzenie badania sprawozdania
) finansowego i ksigg rachunkowych za rok 2024
) Przeprowadzenie badania sprawozdania
finansowego i ksigg rachunkowych za rok 2025
SUMA X

taczna cena ofertowa (wartos¢

wynagrodzenia) netto zt {stownie)

taczna cena ofertowa (wartos¢
wynagrodzenia) brutto zt (stownie)

Oswiadczamy, ze:

1. Zapoznalismy sie z trescig specyfikacji warunkéw zamdwienia (SWZ), w tym projektowanych postanowieft umowy i nie
wnosimy do nich zastrzeien oraz przyjmujemy warunki w nich zawarte.

2. Realizacje przedmiotu zaméwienia wykonamy w terminach okreslonych w Rozdz. 1| SWZ oraz projektowanych
postanowieniach umowy.
W cenie naszej oferty zostaty uwzglednione wszystkie koszty wykonania zamdwienia.

4. Uwazamy sig za zwigzanych niniejszg oferta do terminu okreslonego w SWZ.

5. Wadium w wysokoséci 2000,00 zt (stownie dwa tysigce ztotych 00/100) wnieslismy przed uptywem terminu skfadania
ofert.

6. Wadium whniesione w formie pienigdza nalezy Zwrocié na rachunek bankowy nr
................................................................................................................... prowadzony w banku .................. OSwiadczenie
o zwolnieniu wadium wniesionego w innej formie niz pienigdz nalezy przekaza¢ gwarantowi/poreczycielowi na
nastepujacy adres e-mail......rienvinnan e

7. Zobowigzujemy sie do wniesienia przed podpisaniem umowy zabezpieczenia nalezytego wykonania umowy w wysokosci
2 % ceny catkowite]j podanej w ofercie.

8. W przypadku udzielenia nam zamdwienia, zobowigzujemy sie do zawarcia umowy w miejscu i terminie wskazanym przez
Zamawiajgcego.

9. Podwykonawcom zamierzamy powierzy¢ wykonanie nastepujacej(-ych) czesci zaméwienia (nalezy podac zakres prac oraz
nazwe Podwykondwcy, jesli jest juz znany):
B L e ehaa st an e s ne e L EE.H.. BN ... .E... .S ... 550 .5 .E AN E R 1
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Agencja Restrukturyzacji | Modernizacji Rolnictwa, Al Jana Pawta 11 70, 00-175 Warszawa

1 w przypadku niewypefnienia Zamawiajqcy uzna, e Wykonawca nie zamierza powierzy¢ wykonania zadnej czesci zamdwienia
podwykonawcom.

UWAGA:

Zamawiajqcy przypomina, ze powyzszy punkt Formularza Ofertowego nalezy wypetni¢ w kazdym przypadku, jesli Wykonawca zamierza
powierzy¢ podwykonawcom wykonanie czesci zamowienia, a tokze majge na uwadze tres€ art. 118 ust. 2 ustawy cyt.: ,W odniesieniu do
warunkéw dotyczqcych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia wykonawcy mogq polegac na zdolnosiciach
podmiotow udostepnigjgcych zasoby, jesli podmioty te wykonajq roboty budowlane lub ustugi, do realizacji ktérych te zdolnosci sq
wymagane.”

Udziaf podmiotu trzeciego w realizacji zamdéwienia w odniesieniu do warunkéw winien miec charakter podwykonawstwa, w zwigzku
z czym wypetnieniu podlega pkt 3 Formularza Ofertowego.

10. Wszelkg korespondencje w sprawie niniejszego postepowania nalezy kierowaé na ponizszy adres e-mail:

Dane kontaktowe: imi€ i NAZWISKO .......ccevveviverrverrvicer et severe st e s S AEEEL et enenns, @ATES
E-MAIE ittt st
11. Dokumenty wymienione od strony ......... do strony ......... stanowig tajemnice przedsigbiorstwa w rozumieniu ustawy

z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji {Dz. U. z 2021 r. poz. 1913) i nie moga byé ujawnione

pozostatym uczestnikom postepowania.

UWAGA:

Zamawiajqcy przypomina, ze stosownie do tresci:

~ art. 18 ust. 3 ustawy Wykonawca winien nie pozniej niz w terminie skfadania dokumentéw wykazaé, ze zastrzezone informacje
stanowiq tajemnice przedsiebiorstwa

— Rozdz. VIIL1. pkt 5 SWZ wszelkie informacje stanowiqce tajemnice przedsiebiorstwa muszg zosta¢ odpowiednio oznaczone
a nastepnie zatgczone na Platformie Zakupowej w osobnym pliku w miejscu wtasciwym dla Informacji stanowigcych tajemnice
przedsiebiorstwa.

12. Wypetnifiémy obowigzki informacyjne przewidziane w art. 13 [ub art. 14 RODO)? wobec 0s6b fizycznych, od ktérych dane
osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie zamdwienia publicznego
w niniejszym postepowaniu.3
2 rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiqzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 2 04.05.2016, str. 1 oraz Dz. Urz. UEL 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74
z 04.03.2021, str. 35).
3 w przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczqcych lub zachodzi wytgczenie
stosowania obowiqzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia Wykonawca nie ma
obowiqzku sktadac (w takim przypadku Wykonawca moze usungc tresci oswiadczenia np. przez jego wykreslenie, przekreslenie, itp.).

13. Jednoczednie, zgodnie z tredcig art. 225 ust. 2 ustawy oswiadczam, ze wybér niniejszej oferty:
13.1. nie bedzie prowadzi¢ do powstania u Zamawiajacego obowigzku podatkowego?
13.2. bedzie prowadzi¢ do powstania u Zamawiajacego obowiazku podatkowego zgodnie z przepisami o podatku od

towardw i ustug, w zwigzku z tym:?

4 Niepotrzebne skreslic. W przypadku nieskreslenia (niewskazania) zadnej z ww. tresci oswiadczenia i niewypetnienia powysszego pola
oznaczonego: ,nalezy wskazac nazwe (rodzaj) towaru/ustugi, ktérych dostawa/swiadczenie bedzie prowadzi¢ do jego powstania oraz ich
wartosc bez kwoty podatku od towardw i ustug” — Zamawiajqcy uzna, ze wybdr przedmiotowej oferty nie bedzie prowadzic¢ do powstania
u Zamawiajqcego obowigzku podatkowego.
5 W pkt 13.2.1. nolezy wskozaé: nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub swiadczenie bedq prowadzity do powstania
obowiqzku podatkowego, wartosci towaru lub ustugi objetego obowigzkiem podatkowym zamawiajgcego, bez kwoty podatku, stawke
podatku od towardw i ustug, ktéra zgodnie z wiedzq Wykonawcy, bedzie miata zastosowanie.

14. Zgodnie z Rozdz. IV.1. SWZ do oferty zostajg zataczone dokumenty:

TA.5. i s et e st st e st e s sessaneenas e sre et nneer e ees et eerste sans
Swiadom odpowiedzialnosci karnej oswiadczam, ze zatgczone do oferty dokumenty opisujq stan prawny i faktyczny, aktualny na
dzien ztoZenia oferty (art. 297 k.k.).
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Zatacznik nr 2 do SWZ — wzér Oswiadczenia wiasnego oraz O$wiadczenia o braku podstaw wykluczenia
NazZWa WYKONGWCY: v tstssessnsssiasesiinss s sronsens

Adres WYKONAWCY: ...ccevceceercmcrricesiaeressesssisssnisnsasesesens sessesosscns

Oswiadczenie wtasne oraz O$wiadczenie o braku podstaw wykluczenia
DPIZP.2619.7.2024

Przystepujac do udziatu w postepowaniu 0 zaméwienie publiczne na ,Przeprowadzenie badania sprawozdania finansowego
ARIMR za lata 2024 -2025"” sktadam odwiadczenia:

CZESC A - Oswiadczenie whasne Wykonawcy.
Wykonawca o$wiadcza, ze jest:!

1. Mikroprzedsiebiorstwem: tak/nie?

2. Matym przedsiebiorstwem: tak/nie?

3. Srednim przedsiebiorstwem: tak/nie?

Uwaga

1 Zalecenie Komisji z dnia 6 maja 2003 r. dotyczqce definicji mikroprzedsiebiorstw oraz matych i srednich przedsiebiorstw (Dz.Urz. L 124 z
20.5.2003, s. 36). Te informacje sq wymagane wylqcznie do wypetnienia ogfoszenia o udzieleniu zaméwienia (do celdéw statystycznych).
Mikroprzedsiebiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 10 oscb i ktérego roczny obrot lub roczna suma bilansowa nie przekracza
2 milionéw EUR.

Mate przedsiebiorstwo: przedsigbiorstwo, ktore zatrudnia mniej niz 50 0s6b i ktérego roczny obrét lub roczna suma bilansowa nie przekracza
10 milionéw EUR.

Srednie przedsiebiorstwa: przedsiebiorstwa, ktore nie sq mikroprzedsigbiorstwami ani malymi przedsiebiorstwami i ktore zatrudniajq mniej
niz 250 0s6b i ktérych roczny obrot nie przekracza 50 milionéw EUR lub roczna suma bilansowa nie przekracza 43 miliondw EUR.

2 niepotrzebne skreslic.

CZESC B — Oswiadczenie Wykonawcy dotyczace przestanek wykluczenia z postgpowania, o ktérym mowa w art. 125 ust. 1

ustawy z dnia 11 wrzeénia 2019 r. — Prawo zaméwien publicznych (Dz. U. z 2023 poz. 1605 ze zm.; dalej: ,ustawa”)

Oéwiadczam(-y), ze:

1. nie podlegam(-y) wykiuczeniu z postgpowania na podstawie art. 108 ust 1 pkt 1-6 ustawy,

2. nie podlegam(-y) wykluczeniu z postepowania na podstawie art. 109 ust. 1 pkt 4 ustawy.

3.  Oswiadczam(-y), ze zachodzg w stosunku do mnie (nas) podstawy wykluczenia z postepowania na podstawie art. .............
ustawy {poda¢ majaca zastosowanie podstawe wykluczenia sposréd wymienionych w art. 108 ust. 1 pkt 1, 2, 5 lub art.
109 ust. 1 pkt 4 ustawy). Jednoczesnie o$wiadczam(-y), ze w zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2
ustawy podjgtem(-glisSmy) nastepujgce SroaKi NAPIAWEZE .. res sttt sns st st s 3
Uwaga
3 Wykonawca wypetnia pkt 3. wylgcznie w przypadku, gdy go dotyczy

cze$¢ € - Oéwiadczenie Wykonawcy dotyczace informacji podanych w CZESCI B

Oéwiadczam(-y), ze wszystkie informacje podane w o$wiadczeniach w CZESCI B s aktualne i zgodne z prawda oraz zostaty
przedstawione z petng $wiadomoscig konsekwencji wprowadzenia Zamawiajgcego w btad przy przedstawianiu informacji.
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Zatacznik nr 2a do SWZ — wzér Oswiadczenia o braku podstaw wykluczenia na podstawie art. 7 ustawy o szczegdlnych

rozwigzaniach

Nazwa WYKONAWCY: ...t e e env s

AIeS WYKONAWCY: ...ooviinrrietesrveeets e es st e ssssssassnsss

Oswiadczenie braku podstaw wykluczenia na podstawie art. 7 ustawy o szczegélnych rozwigzaniach

DPiZP.2619.7.2024

Przystepujac do udziatu w postepowaniu 0 zamdwienie publiczne na ,,Przeprowadzenie badania sprawozdania finansowego
ARIMR za lata 2024 -2025” o$wiadczam(-y), ze na dzier ztozenia niniejszego o$wiadczenia nie podlegam(-y) wykluczeniu na
podstawie na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegbinych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczeristwa narodowego (t.j. Dz.U. z 2023 poz.
129 ze zm.) tj.

1)

2)

3)

Nie jestem wykonawcg wymienionym w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisanym na listg na podstawie decyzji w sprawie wpisu na liste rozstrzygajaca o zastosowaniu
$rodka, o ktérym mowa w art. 1 pkt 3 ustawy o szczegdlnych rozwigzaniach;

Nie jestem wykonawcsg, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593, 655, 835, 2180 i 2185)
jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu  269/2014 albo
wpisana na listg lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostala wpisana na
liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1
pkt 3 ustawy o szczegdlnych rozwigzaniach;

Nie jestem wykonawcg, ktorego jednostka dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzeénia
1994 r. o rachunkowosci (Dz. U. 2 2023 r. poz. 120 z pdzn. zm.) jest podmiot wymieniony w wykazach okreslonych
w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taky jednostka
dominujacy od dnia 24 lutego 2022 r., o ile zostat wpisany na listg na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy o szczegélnych rozwigzaniach.

*Niepotrzebne skresli¢
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Zatgcznik nr 3 do SWZ — wzér Oéwiadczenia dotyczgcego spetniania warunkow udziatu w postepowaniu

Nazwa WYKONGWCY: c..c.ccoiiiiriinniisissie s st ssssss s s

AAres WYKONBWEY: .vcveeerereencecre s s cmscsimsscnseseeasesesesssesns
Oswiadczenie dotyczace spetniania warunkéw udziatu w postepowaniu, o ktérym mowa
w art. 125 ust. 1 z dnia 11 wrzesnia 2019 r. — Prawo zaméwien publicznych
DPI1ZP.2619.7.2024
CZESC A

Przystepujac do udziatu w postepowaniu o zaméwienie publiczne na ,,Przeprowadzenie badania sprawozdania finansowego ARIMR
za lata 2024 -2025” o$wiadczam(-y), e spetniam({-y) warunki udziatu w postepowaniu okreslone przez Zamawiajgcego w Rozdziale
11.2. SWZ.

CZESC B - informacja w zwigzku z poleganiem na zasobach innych podmiotéw?:

Oswiadczam(-y), ze w celu wykazania spetniania warunkéw udziatu w ww. postepowaniu, okreslonych przez Zamawiajgcego

w Rozdziale 11} pkt 1.2 SWZ, polegam(-y) na zasobach nastgpujacego/ych podmiotu/ow?:

e n et eessen e e euan e e e S R et e (poda¢  firme i adres podmiotu), w  nastepujgcym  zakresie:
................................................................................................................................................................................. (wskaza¢  podmiot
i okresli¢ odpowiedni zakres dla wskazanego podmiotu);

2y et et e et e s e e aen e e s rae (poda¢ firme i adres podmiotu), w nastgpujgcym  zakresie:
................................................................................................................................................................................. (wskaza¢  podmiot
i okresli¢ odpowiedni zakres dla wskazanego podmiotu).

Uwaga:

! Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby, przedstawia, wraz z oswiadczeniem wtasnym,
takze oswiadczenie podmiotu udostepniajgcego zasoby, potwierdzajqce spetnianie warunkéw udziatu w postepowaniu w zakresie, w jakim
Wykonawca powotuje sie na jego zasoby.

2 Wymienic¢ wszystkie inne podmioty i dla kazdego odrebnie wymieni¢ zasoby, ktdre udostepnia on Wykonawcy.

CZESC C - O$wiadczenie Wykonawcy dotyczace informacji podanych w CZESCI A oraz CZESCI B

Oswiadczam(-y), ze wszystkie informacje podane w o$wiadczeniach w CZESC! A oraz CZESCI B sg aktualne i zgodne z prawdg oraz
zostaly przedstawione z petng $wiadomosécig konsekwencji wprowadzenia Zamawiajgcego w btad przy przedstawianiu informacji.
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Zatacznik nr 4 do SWZ — wz6r O$wiadczenia o braku podstaw wykluczenia

NazZWa WYKONBWECY: orerecriei st essnscrsenarsanssnssssssssssssosseans

Adres WYKONAWCY: ....covinerremensremniersstmsesssssesessssesssssns s cesses

Oswiadczenie o braku podstaw wykluczenia

DPIZP.2619.7.2024

Przystepujgc do udziatu w postepowaniu o zaméwienie publiczne na ,,Przeprowadzenie badania sprawozdania finansowego ARIMR
za lata 2024 -2025" oswiadczam(-y), ze na dzien zloienia niniejszego o$wiadczenia aktualne pozostajg informacje zawarte w
oswiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy, tj. nie podlegam(-y) wykluczeniu na podstawie:

1.
2.

art. 108 ust. 1 pkt 3 ustawy,

art. 108 ust. 1 pkt 4 ustawy dotyczacych orzeczenia zakazu ubiegania sie o zamdwienie publiczne tytutem $rodka
zapobiegawczego,

art. 108 ust. 1 pkt 5 ustawy dotyczacych zawarcia z innymi Wykonawcami porozumienia majacego na celu zaktdcenie

konkurencji,
art. 108 ust. 1 pkt 6 ustawy.
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Zatgcznik nr 5 do SWZ — wzér O$wiadczenia o przynaleznosci lub braku przynaleinosci do tej samej grupy kapitatowej
Nazwa WYKONAWCY: ..ccueciiiiiisiiios s coneerssasc sisansssssnssessns

Adres WYKONQWCY: ... et ssvsnsssessnnnes

Oswiadczenie o przynaleinosci lub braku przynaleinosci do tej samej grupy kapitatowej
DPIZP.2619.7.2024

Przystepujgc do udziatu w postepowaniu o zamdwienie publiczne na ,Przeprowadzenie badania sprawozdania finansowego ARiIMR
za lata 2024 -2025” o$wiadczam(-y), ze:

1. nie naleze(-ymy) do grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw
(t.j.: Dz. U.22023 r., poz. 1689 ze zm.) z zadnym z Wykonawcow, ktérzy zfozyli odrgbng oferte w przedmiotowym postepowaniu
o udzielenie zamdwienia publicznego?.

2. naleze(-ymy) do grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentdw (t.j.:

Dz.U. z 2023 r., poz. 1689 ze zm) z nastepujacymi Wykonawcami, ktorzy ztozyli odrebng oferte w przedmiotowym
postepowaniu o udzielenie zamdwienia publicznego?:

Lp. Nazwa podmiotu Siedziba
1

()

Jednoczesnie na potwierdzenie, ze nasza oferta zostata przygotowana niezaleznie od innego Wykonawcy nalezgcego do tej samej
grupy kapitatowe] sktadam(-y) nastepujace informacje i/lub dokumenty:

UWAGA:
1 niepotrzebne skresli¢
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Zatgcznik nr 6 do SWZ - wzér Oswiadczenia o podziale obowigzkéw w trakcie realizacji zaméwienia

Oswiadczenie o podziale obowigzkéw w trakcie realizacji zaméwienia
(dotyczy Wykonawcdw wspdinie ubiegajgcych sie o udzielenie zamdwienia)

DPIZP.2619.7.2024

Dziatajgc w imieniu Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamdwienia: st eneneeneen 3, PrZystepujac do udziatu
w postepowaniu o zaméwienie publiczne na ,Przeprowadzenie badania sprawozdanla fmansowego ARiIMR za lata 2024 -2025”
oswiadczam(-y), Ze wyszczegdlinione ponizej dostawy/ustugi zostang zrealizowane zgodnie z ponizszym:

1. WYKONAWER oevveerneecencesersrsesiaeans 2 wykona nastepujace ustugi/dostawy w ramach realizacji zamdéwienia:

UWAGA:
1 nalezy wpisaé firmy wszystkich Wykonawcéw wspdlinie ubiegajacych sie o udzielenie zamdwienia
2 nalezy wpisa¢ firmy i adresy poszczegélnych Wykonawcdw wspélnie ubiegajacych sie o udzielenie zamoéwienia
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Agencja Restrukturyzacji | Modernizacji Rolnictwa, Al Jana Pawta (1 70, 00-175 Warszawa

Zatacznik nr 9 do SWZ - projektowane postanowienia umowy

UMOWA nr .......... /DK/202../........
zawarta w dniu.......... 202.. r. w Warszawie pomiedzy:

Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie i adresem przy Al. Jana Pawta Il nr 70, 00-175
Warszawa, REGON Nr 010613083, zarejestrowanym podatnikiem podatku od towardw i ustug, NIP 526-19-33-940, zwang
dalej ,ARIMR” lub ,,Zamawiajgcym” reprezentowang przez:

Pana Wojciecha Legawca — Prezesa Agencji Restrukturyzacji i Modernizacji Rolnictwa,

......................... z siedzibg W .......... i adresem: ....................., wpisang do rejestru przedsigbiorcéw prowadzonego przez Sad
Rejonowy dla ....cccceucreevienene pod Nr KRS ..............., REGON: ........c......... , NIP: .....ceieneen, O kapitale zaktadowym w wysokosci
rreeeennne 2H, ZWang dalej: ,Wykonawcg”, reprezentowang przez:

zwanych tacznie ,Stronami”

zgodnie z dyspozycja przepisu art. 66 ust. 5 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci, w rezultacie wyboru oferty w
postepowaniu o udzielenie zaméwienia w trybie podstawowym, zgodnie z art. 275 pkt. 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamowier publicznych (Dz. U. z 2023 r. poz. 1605 z pdin. zm.) zostata zawarta umowa, zwana dalej ,umowg” o
nastepujacej tresci:

§1.

1. Na podstawie niniejszej umowy ARIMR zleca a Wykonawca przyjmuje do realizacji przeprowadzenie badania sprawozdania
finansowego ARIMR, za lata: 2024, 2025 obejmujacego sprawozdania finansowe: dziatalnosci krajowej, SAPARD, SPO
JRestrukturyzacja i modernizacja sektora zywnoiciowego oraz rozwdj obszarow wiejskich 2004-2006”, SPO
Rybotéwstwo i przetwdrstwo ryb 2004-2006", Programu Operacyjnego ,Zréwnowazony rozwéj sektora rybotéwstwa i
nadbrzeznych obszaréw rybackich 2007-2013”, Programu Operacyjnego ,Rybactwo i Morze” na lata 2014-2020,
Programu Rozwoju Obszaréw Wiejskich na lata 2007-2013, Programu Rozwoju Obszaréw Wiejskich na lata 2014-2020,
Programdw dotyczacych Wspéinej Polityki Rolnej, Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury na lata
2021-2027, Planu Strategicznego dla Wspdlnej Polityki Rolnej w ramach EFRROW na lata 2023-2027 oraz Krajowego Planu
Odbudowy i Zwiekszania Odpornoéci w ramach agencji ptatniczej sporzadzonych wedtug stanu na dzien 31.12.2024 r.,
31.12.2025 r. oraz stanowigcych ich podstawe ksiag rachunkowych ARiIMR.

2. Badanie sprawozdan finansowych zostanie przeprowadzone zgodnie z:

1) ustawa z dnia 29.09.1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120 z pdin. zm.);

2) ustawa z dnia 11 maja 2017 r. o bieglych rewidentach, firmach audytorskich oraz nadzorze publicznym
(Dz. U.z 2023 r. poz. 1015 z pézn. zm.) z uwzglednieniem biezgcych zmian w przepisach prawnych;

3)  Krajowymi Standardami Rewizji Finansowej w brzmieniu Migedzynarodowych Standardéw Badar;

4) kodeksem etyki zawodowych ksiegowych Migdzynarodowej Federacji Ksiggowych IFAC.

3. Wyniki badania sprawozda#i finansowych zostang wyrazone przez Wykonawce w postaci sprawozdania z badania, o tym
czy sprawozdanie finansowe jest prawidtowe oraz rzetelnie i jasno przedstawia sytuacje majatkowq i finansowg jak tez
wynik finansowy ARIMR. Sprawozdanie z badania powinno w szczegéinosci odpowiada¢ wymogom okreslonym w art. 83
ustawy z dnia 11 maja 2017 r. o bieglych rewidentach, firmach audytorskich oraz nadzorze publicznym, z zastrzezeniem
§ 7 umowy.

4. Oferta Wykonawcy stanowi integralng cze$¢ umowy jako zatacznik nr 2 do umowy.

§2.
Badanie sprawozdar finansowych za lata: 2024, 2025 oraz ksigg rachunkowych, o ktérych mowa w § 1 ust. 1 umowy zostanie
przeprowadzone w terminach:
1) za rok 2024 — do dnia 25.04.2025 r. i udokumentowane przekazaniem sprawozdania z badania, sporzagdzonego w formie
elektronicznej, przy czym przez zakoriczenie badania rozumie sie wydanie sprawozdania z badania,
2) za rok 2025 — do dnia 24.04.2026 r. i udokumentowane przekazaniem sprawozdania z badania, sporzadzonego w formie
elektronicznej, przy czym przez zakoriczenie badania rozumie sie wydanie sprawozdania z badania.
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§3.

1. Wykonawca zobowiazuje sig wykona¢ wynikajace z niniejszej umowy zobowigzania z nalezyta starannoscig zawodowa oraz
zobowigzuje sig do zachowania w tajemnicy wszelkich informacji finansowych, danych i dokumentéw, w ktérych
posiadanie wszedt w zwigzku z realizacjg niniejszej umowy, przy czym obowiazek zachowania tajemnicy nie jest
ograniczony w czasie.

2. Wykonawca zobowigzany jest do posiadania — przez caty okres obowigzywania umowy — wainego ubezpieczenia od
odpowiedzialnosci cywilnej podmiotéw uprawnionych do badania sprawozdan finansowych, zgodnie z ustawa z dnia 11
maja 2017 r. o biegtych rewidentach, firmach audytorskich oraz o nadzorze publicznym {Dz. U. z 2023 r. poz. 1015 z p6in.
zm). Minimalna suma gwarancyjna przedmiotowego ubezpieczenia odpowiedzialnosci cywilnej powinna byé zgodna z
wymogami rozporzadzenia Ministra Rozwoju i Finanséw z dnia 7 listopada 2017 r. w sprawie obowigzkowego
ubezpieczenia odpowiedzialnosci cywilnej firmy audytorskiej (Dz. U. z 2017 r., poz. 2074).

3. Dokumentacja rewizyjna (zwana ,dokumentacjg”) z badania sprawozdar finansowych bedzie przechowywana przez
Wykonawce i ARIMR przez 5 lat od daty przekazania sprawozdania z badania.

4. Wykonawca zobowigzuje sie do przestrzegania przy wykonywaniu umowy przepiséw Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. wsprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE L 127
2 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35), zwanego dalej: ,RODO”, oraz przepiséw krajowych
wydanych w zwigzku z tym rozporzadzeniem.

5. Wykonawca pisemnie zobowigze pracownikéw i osoby trzecie realizujgce zobowigzania okreslone w umowie do

przestrzegania przepisow, o ktérych mowa w ust. 4.

6. Wykonawca zobowigzuje sie do zapoznania sig i przestrzegania przyjetych u Zamawiajacego zasad bezpieczeristwa
informacji, kt6rych tres¢ zostata okreslona w Zatgczniku nr 5 ,,Regulamin uzytkownika” i nr 12 (Regulamin eksploatacji
systeméw teleinformatycznych (ICT)) do Polityki bezpieczeristwa informacji w ARIMR stanowigcej Zatacznik do
Zarzadzenia nr 7/2019 Prezesa Agencji Restrukturyzacji i Modernizacji Rolnictwa w sprawie wprowadzenia Polityki
bezpieczeristwa w Agencji Restrukturyzacji i Modernizacji Rolnictwa (z péin. zm.), zwane] dalej: ,Polityka
bezpieczenstwa informacji w ARIMR”

7. Wykonawca pisemnie zobowigZe pracownikéw i osoby trzecie realizujace zobowigzania okreélone w Umowie do
przestrzegania przepiséw, o ktérych mowa w ust. 6.

8. Wykonawca o$wiadcza, ze zapoznat sie z klauzulami informacyjnymi w zakresie przetwarzania danych osobowych,
stanowigcymi Zatgczniki nr 3, 5 i 6 do Umowy (o ile znajduja zastosowanie), a takze poinformowat podwykonawcow i
osoby wyznaczone do kontaktéw roboczych oraz odpowiedzialne za koordynacjg i realizacje Umowy o tresci Zatacznika
nr 7 (o ile znajduje zastosowanie).

9. Wykonawca zobowijzuje sig do ztozenia o$wiadczenia o wypetnieniu obowigzkéw informacyjnych przewidzianych w art.
13 lub art. 14 RODO wobec 0s6b fizycznych, od ktérych dane bezposrednio tub posrednio pozyskat w celu zawarcia oraz
wykonania Umowy, zgodnie z wzorem o$wiadczenia stanowigcym Zatacznik nr 4 do Umowy.

10. Za kazdy stwierdzony przypadek naruszenia obowiazkéw, o ktérych mowa w § 3 ust. 1 — 2,4 - 7 Zamawiajgcemu
przystuguje wzglgdem Wykonawcy kara umowna w wysokosci 1 % wartoéci brutto przedmiotu umowy wskazanej w § 6
ust. 1.W przypadku powstania szkody przenoszacej wysokos¢ zastrzezonej kary umownej, Zamawiajacy moze réwnie:
dochodzi¢ odszkodowania na zasadach ogdlnych.

11. Jezeli nieprawidtowosci wskazane w ust. 1-2, 4-7 zostang ponownie stwierdzone, Zamawiajgcemu, niezaleznie od
dochodzenia kary umownej i odszkodowania na zasadach ogélnych, przystuguje uprawnienie do wypowiedzenia umowy
ze skutkiem natychmiastowym.

12. W przypadku naliczenia kary umownej, Zamawiajacy moze wedtug wiasnego wyboru:

1) potracac karg umowna z facznego wynagrodzenia za wykonanie umowy, o ktérym mowa w § 6 Umowy,
2) wezwac Wykonawce do zaptaty kary umownej w terminie 14 dni od dnia doreczenia pisemnego wezwania do jej
zapfaty.

§4.

ARIMR zobowigzuje sig:

1) udostgpni¢ Wykonawcy sprawozdania finansowe, ksiegi rachunkowe, a takze inne dokumenty wymagane przez biegtych
rewidentéw;

2) udzieli¢ Wykonawcy wyczerpujacych wyjasnieri i informacji niezbednych do przeprowadzenia badania sprawozdan
finansowych;

3) udzieli¢ Wykonawcy niezbednych informacji dotyczacych spraw przygotowanych do postepowania sadowego oraz
znajdujacych sie w toku tego postepowania;

4) do terminowego sporzadzenia oéwiadczeri na temat kompletnosci ujecia danych w ksiegach rachunkowych, ujawnienia
wszelkich zobowiazar warunkowych oraz zdarzen jakie nastapity po dacie bilansu, a takze innych zdarzen, rzutujacych na
rzetelnos¢ oraz prawidtowos¢ sprawozdan finansowych i ksigg rachunkowych, ktérych droga badania sprawozdar
finansowych nie da sie ustali¢;
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i informuje, ze ksiegowanie dokumentéw w zakresie dziatalnosci krajowej odbywa sie w Centrali ARIMR i 16 Oddziatach
Regionainych. Dokumenty Zrédfowe gromadzone sa w Centrali w zakresie dokumentéw Zrédtowych ksiggowanych przez
Centrale i w 16 Oddziatach Regionalnych w zakresie dokumentéw Zrédtowych ksiegowanych przez Oddziaty Regionalne.

§5.
Podstawe przyjecia przez ARIMR sprawozdania z badania stanowi¢ bedzie kazdorazowo protokét zdawczo — odbiorczy
podpisany przez Wykonawce i ARIMR bez zastrzeien po przeprowadzeniu przez Wykonawcg badania sprawozdar
finansowych oraz ksiag rachunkowych, w terminach okreslonych w §2 pkt 1 - 2 umowy, z zastrzezeniem § 7 umowy.

§6.

1. taczne wynagrodzenie Wykonawcy z tytutu przeprowadzenia badania sprawozdania finansowego i ksiag rachunkowych, o
ktorych mowa w § 1 ust. 1 umowy, strony ustalajg na kwotg ................... netto zt (stownie ztotych: ............... ) plus naleiny
podatek od towardw i ustug VAT w wysokos$Ci .......ceucunees 2, co daje tacznie kwote wynagrodzenia brutto ................ zt
(stownie ztotych: ....cccvverrnicnne )

2. Wynagrodzenie, o ktorym mowa w ust 1 piatne bedzie odpowiednio:

2.1. Za przeprowadzenie badania sprawozdania finansowego za rok 2024 oraz stanowigcych ich podstawg ksiag
rachunkowych, zgodnie z terminami wymienionymi w § 2 pkt 1 umowy w kwocie ................... zt netto (stownie
ztotych: ccoeeereerinn ) plus nalezny podatek VAT w wysokosCi ................ zt, co daje kwote wynagrodzenia brutto
............... zt (stownie ZHOtyCh: e SO N

2.2. Za przeprowadzenie badania sprawozdania finansowego za rok 2025 oraz stanowigcych ich podstawe ksigg

rachunkowych, zgodnie z terminami wymienionymi w § 2 pkt 2 umowy w kwocie . wememee ZH netto (stownie
ztotych: .. . ...) plus nalezny podatek VAT w wysokosci ................ zf, co daje kwote wynagrodzenia brutto
zf (s’fowme zfotych S o

3. Wynagrodzeme ptatne bedzie na podstawue faktur VAT wystaW|anych przez Wykonawce Podstawg do wystawienia faktury
bedzie podpisany bez zastrzezen przez Wykonawce i ARIMR protokdt zdawczo-odbiorczy, o ktérym mowa w § 5 umowy,
potwierdzajacy przyjecie przez ARIMR sprawozdania z badania, a w sytuacji okreslonej w § 7 réwniez uzasadnienia. Wz6r
protokotu zdawczo-odbiorczego stanowi nr 1 do umowy.

4. Zaptata wynagrodzenia zostanie dokonana przelewem na rachunek bankowy Wykonawcy na numer konta wskazany na
fakturze VAT w terminie 21 dni, liczac od daty otrzymania przez ARIMR prawidtowo wystawionej faktury VAT facznie z
podpisanym przez Wykonawce i ARIMR bez zastrzezeri protokotem zdawczo-odbiorczym.

5. Za termin zaptaty wynagrodzenia strony uznajg dzier potwierdzenia przez bank realizujgcy ptatno$¢ otrzymania od ARIMR
dyspozycji przelewu ptatnosci.

6. Bfednie wystawiona faktura VAT lub brak podpisanego przez strony protokotu zdawczo-odbiorczego, spowodujg naliczenie
ponownego, 21-dniowego terminu pfatnoéci od momentu dostarczenia poprawionych lub brakujgcych dokumentéw.

7. Wynagrodzenie, o ktérym mowa w ust. 1 powyzej wyczerpuje wszelkie roszczenia finansowe Wykonawcy z tytutu realizacji
umowy.

8. Jezeli w trakcie realizacji umowy nastapi zmiana:

1) stawki podatku od towardw i ustug oraz podatku akcyzowego,

2) wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki godzinowej, ustalonych na
podstawie ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za pracg,

3) zasad podlegania ubezpieczeniom spofecznym lub ubezpieczeniu zdrowotnemu lub wysokosci stawki sktadki na
ubezpieczenia spoteczne lub ubezpieczenie zdrowotne,

4) zasad gromadzenia i wysokoéci wptat do pracowniczych plandw kapitatowych, o ktdrych mowa w ustawie z dnia 4
paidziernika 2018 r. o pracowniczych planach kapitatowych (Dz. U. z 2024 r. poz. 427),

a zmiany te beda mialy wptyw na koszty wykonania umowy — zastosowanie maja zasady wprowadzania zmian wysokosci

wynagrodzenia naleznego Wykonawcy okreslone w ust. 9 — 16 ponizej.

9. Zmiana wysokosci wynagrodzenia wymaga zmiany umowy w drodze aneksu.

10. Wykonawca najpdzniej w terminie 30 dni od dnia wejécia w zycie przepisow wprowadzajacych zmiany, o ktrych mowa
w ust. 8 uprawniony jest do wystapienia do ARIMR z pisemnym wnioskiem o dokonanie zmiany umowy w zakresie
wysokosci wynagrodzenia wraz z jej uzasadnieniem oraz dokumentami niezbednymi do oceny przez ARIMR, czy zmiany,
o ktorych mowa w ust. 8 maja wptyw na koszty wykonania umowy przez Wykonawce oraz w jakim stopniu zmiany tych
kosztéw uzasadniajg zmiane wysokosci wynagrodzenia Wykonawcy okreslonego w niniejszej umowie, a w szczegdlnosci:
1) szczegotowa kalkulacje proponowanej zmienionej wysokosci wynagrodzenia Wykonawcy oraz wykazanie

adekwatnosci propozycji do zmiany wysokosci kosztow wykonania umowy przez Wykonawce,

2) przyjete przez Wykonawce zasady kalkulacji wysokosci kosztéw wykonania umowy oraz zatoienia do wysokosci
dotychczasowych oraz przyszlych kosztéw wykonania umowy, wraz z dokumentami potwierdzajgcymi prawidtowos¢
przyjetych zatozeri — takimi jak np. umowy o prace, dokumenty potwierdzajgce zgioszenie pracownikéw do
ubezpieczen.

11. W terminie 30 dni od otrzymania wniosku, o ktérym mowa w ust 10, ARIMR moze zwréci€ sie do Wykonawcy o jego
uzupetnienie lub przekazanie dodatkowych wyjasnien lub dokumentéw (np. zazgdac: oryginatéw do wgladu, przekazania
kopii dokumentéw potwierdzonych za zgodnosé z oryginatami).
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12.

13.

14,

15.

16.

17.

18.

19.

ARiMR w terminie 30 dni od dnia otrzymania kompletnego wniosku zajmie w stosunku do niego pisemne stanowisko. Za
dzieri przekazania stanowiska uznaje sie dzier jego wystania na adres wtasciwy dla doreczeri pism dla Wykonawcy.
ARIMR najpdZniej w terminie 30 dni od dnia wejécia w zycie przepiséw wprowadzajgcych zmiany, o ktérych mowa w ust.
8 moze przekaza¢ Wykonawcy pisemny wniosek o dokonanie zmiany umowy. Wniosek powinien zawiera¢ co najmniej
propozycjg zmiany umowy w zakresie wysokosci wynagrodzenia oraz powotanie zmian przepiséw.

Przed przekazaniem wniosku, o ktérym mowa w ust.13, ARIMR moze zwrdci¢ sie do Wykonawcy o ztozenie wyjasnieri lub

dokumentoéw {oryginatéw do wgladu fub kopii potwierdzonych za zgodno$éé z oryginatem) niezbednych do oceny przez

ARIMR czy zmiany, o ktérych mowa w ust. 8, maja wptyw na koszty wykonania umowy przez Wykonawce oraz w jakim

stopniu zmiany tych kosztéw uzasadniajg zmiane wysokosci wynagrodzenia. Rodzaj i zakres tych informacji okresli ARIMR.

Postanowienia ust. 11-12 stosuje sig odpowiednio, z tym, ze Wykonawca jest zobowigzany w kazdym przypadku do

zajecia pisemnego stanowiska w terminie 30 dni od dnia otrzymania wniosku od ARIMR.

W przypadku niewykonania lub nienaleiytego wykonania przez Wykonawce zobowigzania okre$lonego w ust. 14 w

terminie okreslonym w ust. 14. Wykonawca zaptaci na rzecz ARIMR kare umowng w wysokosci 0,2 % tacznej kwoty

wynagrodzenia brutto, okreslonego w § 6 ust. 1 umowy za kazdy rozpoczety dzier zwtoki. Jezeli w terminie okreslonym

w ust. 14 Wykonawca nie przedfozy wyjasnieri lub dokumentéw, o ktérych mowa w ust. 14 lub przedtozone przez

Wykonawce wyjasnienia lub dokumenty beda niewystraczajgce do dokonania przez ARIMR oceny, w ktérej mowa w ust.

14 — ARIMR wyznaczy Wykonawcy dodatkowy termin, nie dtuzszy niz 10 dni, na dostarczenie lub uzupefnienie wyjasnier

lub dokumentéw. W przypadku bezskutecznego uptywu terminu wyznaczonego zgodnie ze zdaniem drugim, ARIMR

uprawniony bedzie do wypowiedzenia umowy z zachowaniem miesigcznego terminu wypowiedzenia.

Jezeli w trakcie procedury opisanej w ust. 10-15 zostanie wykazane, ze zmiany, o ktérych mowa w ust. 8 uzasadniaja

zmiang wysokosci wynagrodzenia, Strony uzgodnia tres¢ aneksu do umowy oraz podpiszg aneks, z zachowaniem zasady

zmiany wysokosci wynagrodzenia w kwocie odpowiadajacej zmianie kosztéw wykonania umowy wywotanych

przyczynami okreslonymi w ust. 8.

Zasady zmiany wynagrodzenia okreslone w ust. 8-16 powyzej majg odpowiednie zastosowanie do zmiany wysokosci

wynagrodzenia w przypadku zmiany $redniorocznego wskaZnika cen towaréw iustug konsumpcyjnych ogétem

ogtaszanego w komunikacie Prezesa Gtéwnego Urzedu Statystycznego na podstawie przepiséw ustawy o emeryturach i

rentach z Funduszu Ubezpieczen Spotecznych (dalej: ,wskaznik”), z zastrzezeniem nastepujacych zasad:

1)  zmiana wynagrodzenia jest mozliwa, gdy wskaznik w stosunku do roku poprzedniego bedzie wyiszy niz 101,5 albo
bedzie nizszy niz 98,5 (tj. wzrost poziomu cen o 1,5 % albo spadek poziomu cen o0 1,5 %);

2)  zmiana wynagrodzenia obowigzuje w stosunku do wynagrodzenia, ktére stanie sie naleine dopiero po dniu
podpisania aneksu do umowy (w formie pisemnej pod rygorem niewaznosci), tym samym zmiana nie dotyczy
wynagrodzenia ustalonego (wystawienie faktury) lub rozliczonego przed dokonaniem zmiany umowy;

3)  zmiana wynagrodzenia mozliwa jest najwczesniej po uptywie 6 miesiecy od zawarcia umowy, chyba ze data zawarcia
umowy przypada po uptywie 180 dni od daty ztozenia oferty przez Wykonawce, wéwczas:

a) zmiana wynagrodzenia mozliwa jest po upfywie 6 miesigcy od dnia otwarcia oferty Wykonawcy,
b) wartos¢ zmiany wskazZnika zostanie ustalona nie wzgledem roku poprzedniego, a wzgledem roku, w ktérym
doszto do otwarcia oferty Wykonawcy;

4)  zmiany wynagrodzenia zgodnie z zasadami okreslonymi w niniejszym ustepie s3 moiliwe do wysokosci
nieprzekraczajacej tacznie 5% wartosci wynagrodzenia okreélonego w § 6 ust. 1 umowy;

5)  uprawnienie do wnioskowania o waloryzacje wynagrodzenia zastrzezone jest dla obu Stron umowy.

Wykonawca, ktérego wynagrodzenie zostato zmienione w zwigzku ze zmiang wskaznika, o ktérym mowa w ust. 17,
zobowigzany jest do zmiany wynagrodzenia przystugujgcego podwykonawcy, z ktérym zawart umowe, w zakresie
odpowiadajacym zmianom cen materiatéw lub kosztéw dotyczacych zobowigzania podwykonawcy. Wykonawca ztozy
oswiadczenie w formie pisemnej, w ktérym potwierdzi fakt, iz dokonat zmiany wynagrodzenia naleznego
podwykonawcy oraz wskaze jego kwotg oraz date zaptaty na rzecz podwykonawcy zmienionego wynagrodzenia.
Przedmiotowe oswiadczenie stanowi¢ bedzie zatgcznik do faktur wystawianych ARIMR z tytutu zmienionego
wynagrodzenia za realizacje umowy.

W przypadku niezgodnosci, w dniu realizacji ptatnosci, numeru rachunku bankowego wskazanego przez Wykonawce na

fakturze z numerem rachunku bankowego zamieszczonym w wykazie podmiotéw, o ktdrych mowa w art. 96b ustawy z

dnia 11 marca 2004 r. o podatku od towaréw i ustug (Dz. U. z 2024 r., poz. 361 z p6Zn. zm.), Strony ustalaja, ze realizacja

ptatnosci nastgpi w trybie art. 108a ww. ustawy.

§7.

W przypadku wyrazenia przez Wykonawce opinii zawierajacej istotne zastrzezenia, co do prawidtowosci oraz rzetelnosci
sprawozdania finansowego, albo wyrazenia opinii negatywnej, ARiMR zostanie wydane uzasadnienie.

§8.

Wykonawca nie ma prawa bez pisemnej zgody ARIMR do korzystania przy wykonywaniu umowy z oséb zatrudnionych w
ARIMR, pod rygorem odstapienia od umowy przez ARIMR w terminie 14 dni od dnia stwierdzenia przez ARIMR powyisze
przestanki oraz zadania zaptaty kary umownej w wysokosci ... % tacznej kwoty wynagrodzenia brutto, okreslonego w § 6 ust.
1 umowy, a takze 23dania odszkodowania uzupetniajacego na zasadach ogélnych Kodeksu Cywilnego.

§9.
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Wykonawca ma prawo udostgpnic¢ rezultaty badania sprawozdar finansowych ARIMR wytgcznie organom upowaznionym
przepisami prawa do wgladu w tego rodzaju dokumenty.

[

wv

fony

§ 10.

. W przypadku stwierdzenia przez ARIMR nieprawidtowosci w przeprowadzeniu przez Wykonawcg chociazby jednego z

badan sprawozdan finansowych oraz stanowigcych ich podstawe ksiag rachunkowych, ARIMR wyznaczy Wykonawcy 7-
dniowy termin celem usuniecia stwierdzonych nieprawidiowosci, liczac od dnia otrzymania zgloszenia, z zastrzezeniem
e po bezskutecznym uptywie tego terminu ARIMR przystuguje kara umowna w wysokosci 0,5 % przypadajacej za dany
rok czeéci wynagrodzenia brutto, o ktérym mowa w § 6 ust. 2 umowy za kaidy rozpoczety dzien zwtoki.

. Wykonawca zobowiazany jest do zaplaty na rzecz ARIMR kary umownej za kazdy dzieri zwloki w przeprowadzeniu

ktoregokolwiek z badari sprawozdan finansowych lub stanowiacych ich podstawe ksigg rachunkowych, w stosunku do
termindw okreslonych w § 2 pkt 1 — 2 umowy —w wysokosci 0,5% przypadajacej za dany rok czesci wynagrodzenia brutto,
o ktérym mowa w § 6 ust. 2 umowy za kazdy rozpoczety dzied zwioki.

.Jezeli zwtoka Wykonawcy, o kt6rej mowa w ust. 1 lub ust. 2 wyniesie 14 dni, ARIMR po bezskutecznym uptywie tego terminu

moze w terminie 14 dni odstapi¢ od umowy w catosci lub czesci oraz zazadaé z tego tytutu kary umownej w wysokosci 20
% tacznej kwoty wynagrodzenia brutto, okre$lonego w § 6 ust. 1 umowy, z zachowaniem prawa do kary umownej, o ktérej
mowa odpowiednio w ust. 1 lub 2 umowy, liczonej do dnia odstgpienia od umowy.

. W przypadku braku zaptaty lub nieterminowej zaptaty wynagrodzenia naleinego podwykonawcom z tytutu zmiany

wysokoéci wynagrodzenia, w zakresie odpowiadajacym zmianom wskaznika dotyczacych zobowigzania podwykonawcy,
ARIMR przystugiwa¢ bedzie od Wykonawcy kara umowna w wysokosci 0,5 % za kazdy rozpoczety dzieh zwtoki.

. W przypadku wystapienia okolicznosci uzasadniajacych zaptate przez Wykonawce kar umownych, ARIMR moze wedtug

wlasnego wyboru potracaé¢ kary umowne z wynagrodzenia naleznego Wykonawcy za wykonanie umowy, wezwac
Wykonawce do zapfaty kar umownych w terminie 14 dni od daty otrzymania pisemnego wezwania do ich zapfaty lub
potracaé z zabezpieczenia nalezytego wykonania umowy.

. Jezeli na skutek niewykonania lub nienaleiytego wykonania umowy powstanie szkoda przewyiszajgca zastrzezong karg

umowna ARIMR oprécz tej kary przystuguje prawo do dochodzenia odszkodowania uzupetniajgcego. Jezeli szkoda
powstanie z innych przyczyn niz te, ze wzgledu na ktdre zastrzezono kare umowna, ARIMR przystuguje prawo do
dochodzenia odszkodowania na zasadach ogélnych Kodeksu Cywilnego.

. taczna wysokosé kar umownych, ktérych moga dochodzié strony zostaje okreslona w wysokosci nie wigkszej niz 50 %

tacznej kwoty wynagrodzenia brutto, okre$lonego w § 6 ust. 1 umowy.

§11.

. W przypadku odstapienia przez Wykonawce od realizacji umowy, nie z winy ARIMR, ARIMR przystuguje prawo do naliczenia

kary umownej w wysokoéci 20% tacznego wynagrodzenia brutto, o ktérym mowa w § 6 ust. 1 umowy.

. Wykonawca zobowigzuje sie do zaptacenia odszkodowania w przypadku powstania szkody zwigzanej z koniecznoscia

zapfacenia przez ARIMR kar i odsetek wynikajgcych z negatywnej oceny wydanej przez inne jednostki kontrolujace obszar,
ktdry stanowit przedmiot niniejszej umowy.

§12,
. Wykonawca ztozyt u ARIMR zabezpieczenie nalezytego wykonania umowy (dalej: ,ZNWU”) w jednej z form, o ktérych mowa
w art. 450 ust. 1 ustawy Prawo zamdwiern publicznych w wysokosci zt  (stownie ztotych:
XX/100).

ZNWU dotyczy pokrycia ewentualnych roszczeri wynikajacych z niewykonania lub nienalezytego wykonania umowy.

ZNWU zostanie zwolnione (zwrdcone) w wysokosci 100 % zabezpieczenia w terminie 30 dni od wykonania umowy i

uznania przez ARIMR Umowy za nalezycie wykonana.

W przypadku zmiany formy ZNWU w trakcie trwania umowy obowigzywac beda ponizsze zasady.

ZNWU w formie pienieznej Wykonawca wptaca przelewem na rachunek bankowy wskazany przez ARIMR.

ZNWU wnoszone w formie gwarancji bankowej fub ubezpieczeniowe] moze by¢ wystawione przez bank albo

ubezpieczyciela. Bank lub ubezpieczyciel zaptaci, na rzecz ARIMR w terminie 30 dni od pisemnego Z3dania kwotg
XX zt (stownie ztotych: XX/100), na

pierwsze wezwanie ARIMR, bez odwotania, bez warunku, niezaleznie od kwestionowania czy zastrzezed Wykonawcy i bez

dochodzenia czy wezwanie ARIMR jest uzasadnione czy nie.

ZNWU wnoszone w formie poreczenia ma by¢ wystawione przez bank, spotdzielczg kasg oszczednosciowo-kredytows lub

podmiot, o ktérym mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju

Przedsiebiorczosci, ktéry poreczy nalezyte wykonanie Umowy do wysokosci XXzt (stownie zlotych:

XX/100).

W przypadku, gdy ZNWU bedzie wnoszone w formie: poreczenia, bankowej lub ubezpieczeniowej gwarancji, ARIMR

zastrzega sobie prawo do akceptacji projektu tych dokumentdw.

§13.

MN|Stronall ,DPZP.2619.7.2024"



Agencia Restrukturyzacji | Modernizacji Rolnictwa, Al Jana Pawta 11 70, 00-175 Warszawa

1. Wszelkie zawiadomienia wymienione lub nie wymienione w umowie, niezaleznie od nazwy, pod kt6ra wystepuija, dla swoje]
skutecznosci musza byc przekazywane w formie pisemnej osobiécie za zwrotnym, pisemnym potwierdzeniem odbioru i
beda uwazane za skutecznie doreczone w dniu ich odbioru.

2. Zawiadomienia bgda wysytane na adresy podane przez strony. Kazda ze stron zobowigzana jest do informowania drugiej
strony o kazdej zmianie podanego adresu w formie pisemnej. Jeieli strona nie powiadomita o zmianie adresu,
zawiadomienia wystane na ostatni znany adres, strony uznajg za doreczone. Powiadomienia o powyzszych zmianach nie
stanowig zmiany umowy wymagajacej sporzadzenia aneksu.

3. Przekazywanie informacji, w ramach realizacji przedmiotowej umowy z zastosowaniem formy elektronicznej wymaga
zaszyfrowania danych. Hasto do otwarcia pliku powinno byé przestane odrebnym kanatem informacyjnym. Dane
przekazywane w postaci papierowej nalezy przesytac listem poleconym za potwierdzeniem osobistego odbioru.

§14.
Wszelkie zmiany umowy wymagajg dla swej waznosci formy pisemne;j.

§15.
W sprawach nie uregulowanych niniejszag umowa maja zastosowanie powszechnie obowigzujgce przepisy prawa, w tym w
szczegdlnosci przepisy Kodeksu Cywilnego i ustawy prawo zamdwien publicznych,

§ 16.
Wszelkie spory, jakie mogg wynikng¢ miedzy Wykonawca a ARIMR na tle realizacji umowy rozstrzygane beda przez sad
powszechny wtasciwy dla siedziby ARIMR.

§17.
Umowe sporzadzono w postaci elektronicznej i opatrzono kwalifikowanymi podpisami elektronicznymi przez upowaznionych
przedstawicieli Stron.

§18.
Integralng cze$¢ umowy stanowig nastepujgce Zatgczniki:

1)  Zatacznik nr 1 Protokdt zdawcezo-odbiorczy,

2) Zatacznik nr 2 Formularz cenowy

3) Zafgcznik nr 3 Klauzula informacyjna w zakresie przetwarzania danych osobowych, ktéra znajdzie zastosowanie w
przypadku bezpoéredniego pozyskania danych drugiej strony umowy bedacej osoba fizyczng

4)  Zatgcznik nr 4 Oswiadczenie o wypetnieniu obowigzkéw informacyjnych przewidzianych w art. 13 fub art.14 RODO

5) Zafgeznik nr 5 Klauzula informacyjna w zakresie przetwarzania danych osobowych, ktéra znajdzie zastosowanie w
przypadku podredniego pozyskania danych: petnomocnikdw, prokurenta oraz reprezentantéw drugiej strony
umowy bedacej spotka prawa handlowego,

6) Zafacznik nr 6 Klauzula informacyjna w zakresie przetwarzania danych osobowych, ktéra znajdzie zastosowanie w
przypadku bezpoéredniego pozyskania danych: petnomocnika, prokurenta oraz reprezentantéw drugiej strony
umowy bedacej spétkg prawa handlowego,

7) Zafacznik nr 7 Klauzula informacyjna w zakresie przetwarzania danych osobowych ~ dotyczy oséb ktérych dane
Administrator pozyskuje w sposéb posredni, w szczegdinosci podwykonawcéw oraz 0séb wyznaczonych do
kontaktéw roboczych oraz odpowiedzialnych za koordynacje i realizacje umowy,

8) Zatacznik nr 8 - Zafacznik nr 5 ,Regulamin uzytkownika” do Polityki bezpieczeristwa informacji w ARIMR,

9) Zatacznik nr 9 - Zatacznik nr 12 (Regulamin eksploatacji systeméw teleinformatycznych (ICT)} do Polityki
bezpieczeristwa informacji w ARIMR.

ARIMR WYKONAWCA
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ncja Restrukt :jl i Modernizac|i Rolnictwa, Al. |]ana Pawta I 70, 50-175 Warszaw

Zatacznik nr 1 do Umowy Nr .......... /DK/202../..... ZdNid.ceieniicssenne
PROTOKOL ZDAWCZO — ODBIORCZY
Zgodnie Z UMOW3 NI .. sncsnisnians Z2dNid..ceeecnne
Przekazujemy dokumentacje z badania sprawozdania finansowego za rok ........ , Zawierajacy:

1. sprawozdanie z badania,
2. fakture nr..
3. zgodniez § 7 umowy uzasadmeme opinii zawierajacej istotne zastrzezenia (jezeli wystepuje taka opinia)

Wykonawca ARIMR
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Zatacznik nr 2 do Umowy Nr .......... JDK/202../.... Z dnia....ceeereecennnens

Formularz Ofertowy
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Zatgcznik nr 3 do Umowy Nr .......... /DK/202../.... Z dnia...cccecnenae

Klauzula informacyjna w zakresie przetwarzania danych osobowych!

W zwigzku z treécig z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119
2 04.05.2016, str. 1, Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35), dalej: ,RODO”, ARIMR
informuje, ze:

1. Administratorem Pani/Pana danych osobowych (dalej: ,Administrator”) pozyskanych w zwigzku z zawarciem umowy jest
Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawta [l 70, 00-175 Warszawa.
Z Administratorem mozna kontaktowa¢ sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny
Centrali Agencji Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

2. Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowac sie w sprawach dotyczacych
przetwarzania danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail:
jod@arimr.gov.pllub pisemnie na adres korespondencyjny Administratora, wskazany w pkt 1.

3. Dane osobowe pozyskane przez Administratora przetwarzane beda na podstawie art. 6 ust. 1 lit. b i c RODO w zw. z art.
431 i nast. ustawy z dnia 11 wrzeénia 2019 r. Prawo zamdwieti publicznych (Dz. U. z 2023 r. poz. 1605 z pdin. zm.), tj.
w celu zawarcia oraz wykonania niniejszej umowy.

4, Odbiorcami Pani/Pana danych osobowych moga by¢:

1) organy kontrolne,

2) osoby lub podmioty, ktérym Administrator udzieli informacji publicznej zgodnie z ustawg z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902),

3) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujgcego
prawa,

4) podmioty przetwarzajace w imieniu Administratora na mocy zawartej umowy, m. in. dostawcy IT.

5. Pani/Pana dane osobowe bedg przechowywane przez okres obowigzywania umowy, zawarte]j z Agencja Restrukturyzacji
i Modernizacji Rolnictwa. Okres przechowywania danych zostanie kazdorazowo przedtuzony o okres przedawnienia
roszczen, jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczeri lub do obrony przed takimi roszczeniami
przez Administratora. Ponadto, okres przechowywania danych zostanie przedtuzony o okres 5 lat, na potrzeby
archiwizacji.

6. Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usunigcia, prawo zadania
ograniczenia przetwarzania Pani/Pana danych osobowych oraz prawo do przenoszenia danych, w przypadkach
okreslonych w RODO.

7. W przypadku uznania, Ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo
whniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych.

8. Podanie przez Panig/Pana danych osobowych jest konieczne w celu okreslonym w pkt 3 powyzej, dla zawarcia i wykonania
umowy, zawartej z Agencjg Restrukturyzacji i Modernizacji Rolnictwa, a konsekwencjg niepodania Pani/Pana danych
osobowych bedzie brak mozliwosci zawarcia umowy.

! Klavzula informacyjna w zakresie przetwarzania danych osobowych, ktdra znajdzie zastosowanie w przypadku bezposredniego
pozyskania danych drugiej strony umowy bedaqcej osobq fizyczng.
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Zatacznik nr 4 do Umowy Nr .......... /DK/202../.... z dnia...............

Oswiadczenie o wypetnieniu obowigzkéw informacyjnych przewidzianych w art. 13 lub art. 14 RODO

, zwang dalej ,Wykonawcg”, ktdra reprezentuje:

oswiadczam, ze wypetnitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO? wobec 0$éb fizycznych, od
ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu zawarcia oraz wykonania Umowy3.

(podpisy)

2 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych) (Dz. Urz. UEL 1192 04.05.2016, str. 1, Dz. Urz. UEL 127 2 23.05.2018, sir. 2 oraz Dz. Urz. UEL 74 7 04.03.2021,
str. 35).

3 W przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezpodrednio jego dotyczgcych lub zachodzi
wytgczenie stosowania obowiqgzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treici oswiadczenia Wykonawca
nie sktada.
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Zatacznik nr 5 do Umowy Nr .......... /DK/202../.... Z dnid..eccrricne

Klauzula informacyjna w zakresie przetwarzania danych osobowych?

W zwiazku z treécig z art. 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) {Dz. Urz. UE L 119
7 04.05.2016, str. 1, Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35), dalej: ,RODO”, ARIMR
informuje, ze:

1.

9.

Administratorem Pani/Pana danych osobowych (dalej: ,Administrator”) pozyskanych w zwigzku z zawarciem umowy jest

Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawtfa Il 70, 00-175 Warszawa.

Z Administratorem mozna kontaktowac¢ sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny

Centrali Agencji Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

Administrator wyznaczyt inspektora ochrony danych, z ktdrym mozna kontaktowac sie w sprawach dotyczacych

przetwarzania danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail:

jod@arimr.gov.pl lub pisemnie na adres korespondencyjny Administratora, wskazany w pkt 1.

Dane osobowe pozyskane przez Administratora przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w zw. z art. 431

i nast. Ustawy z dnia 11 wrzeénia 2019 r. Prawo zaméwieri publicznych (Dz. U. z 2023 r. poz. 1605 z péZn. zm.) w zw. z art.

98 i nast. Ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U.z 2023 r. poz. 1610 z p6éZn. zm.) oraz w zw. z ustawq z

15 wrze$nia 2000 r. Kodeks spétek handlowych (Dz. U. z 2024 r. poz. 18 z pdin. zm.), tj. w celu zawarcia oraz wykonania

niniejszej umowy.

Administrator bedzie przetwarzat nastepujace kategorie Pani/Pana danych: dane identyfikacyjne oraz dane kontaktowe.

Odbiorcami Pani/Pana danych osobowych mogg by¢:

1) organy kontrolne,

2) osoby lub podmioty, ktérym Administrator udzieli informacji publicznej zgodnie z ustawg z dnia 6 wrzeénia 2001 r.
o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902),

3) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujacego
prawa,

4) podmioty przetwarzajgce w imieniu Administratora na mocy zawartej umowy, m. in. Dostawcy IT.

Pani/Pana dane osobowe beda przechowywane przez okres obowigzywania umowy, zawarte] z Agencjg Restrukturyzacji

i Modernizacji Rolnictwa. Okres przechowywania danych zostanie kazdorazowo przedtuiony o okres przedawnienia

roszczen, jezeli przetwarzanie danych bedzie niezbgdne do dochodzenia roszczer lub do cbrony przed takimi roszczeniami

przez Administratora. Ponadto, okres przechowywania danych zostanie przedtuiony o okres 5lat, na potrzeby

archiwizacji.

Przystuguje Pani/Panu prawo do dostgpu do Pani/Pana danych osobowych, ich sprostowania, usunigcia oraz prawo

zadania ograniczenia przetwarzania Pani/Pana danych osobowych, w przypadkach okreslonych w RODO.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo

whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Pani/Pana dane Administrator UzysKat 00 ......ceoievieiniinieniie e *

*nalezy wskazac zrédto pozyskania danych [np. firme przedsigbiorcy, od ktérego Administrator pozyskat dane].

4 Niniejsza klauzula znojdzie zastosowanie w przypadku podredniego pozyskania danych: petnomocnikdw, prokurenta oraz
reprezentantéw drugie] strony umowy bedqgcej spdtkg prawa handlowego.
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Zatacznik nr 6 do Umowy Nr .......... /DK/202../.... Z dnia..............

Klauzula informacyjna w zakresie przetwarzania danych osobowych®

W zwigzku z tredcig z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady {UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
204.05.2016, str. 1, Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35), dalej: ,RODO”, ARIMR
informuje, ze:

1.

Administratorem Pani/Pana danych osobowych (dalej: ,Administrator”) pozyskanych w zwigzku z zawarciem umowy jest

Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawta Il 70, 00-175 Warszawa.

Z Administratorem mozna kontaktowac sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny

Centrali Agencji Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowaé sie w sprawach dotyczacych

przetwarzania danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres

e-mail: iod@arimr.gov.pl lub pisemnie na adres korespondencyjny Administratora, wskazany w pkt 1.

Dane osobowe pozyskane przez Administratora przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w zw. z art. 431

i nast. Ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwier publicznych (Dz. U. z 2023 r. poz. 1605 z péZn. zm.) w zw. z art.

98 i nast. Ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U.z 2023 r. poz. 1610 z pdZn. zm.) oraz w zw. z ustawg z

15 wrzesnia 2000 r. Kodeks spdtek handlowych (Dz. U. z 2024 r. poz. 18 z pézn. zm.), tj. w celu zawarcia oraz wykonania

niniejszej umowy.

Odbiorcami Pani/Pana danych osobowych moga by¢:

1) organy kontrolne,

2) osoby lub podmioty, ktérym Administrator udzieli informacji publicznej zgodnie z ustawa z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902),

3) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujgcego
prawa,

4) podmioty przetwarzajgce w imieniu Administratora na mocy zawartej umowy, m. in. Dostawcy IT.

Pani/Pana dane osobowe beda przechowywane przez okres obowigzywania umowy, zawartej z Agencja Restrukturyzacji

i Modernizacji Rolnictwa. Okres przechowywania danych zostanie kazdorazowo przediuzony o okres przedawnienia

roszczen, jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczen lub do obrony przed takimi roszczeniami

przez Administratora. Ponadto, okres przechowywania danych zostanie przedtuzony o okres 5lat, na potrzeby

archiwizacji.

Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usuniecia oraz prawo

zadania ograniczenia przetwarzania Pani/Pana danych osobowych, w przypadkach okreélonych w RODO.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo

wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Podanie przez Pania/Pana danych osobowych jest konieczne w celu okre$lonym w pkt 3 powyzej, dla zawarcia i wykonania

umowy, zawartej z Agencjg Restrukturyzacji i Modernizacji Rolnictwa, a konsekwencjg niepodania Pani/Pana danych

osobowych bedzie brak mozliwosci zawarcia umowy.

5 Niniejsza klauzula znajdzie zastosowanie w przypadku bezpoiredniego pozyskania danych: petnomocnika, prokurenta oraz
reprezentantdw drugiej strony umowy bedqcej spdtkg prawa handlowego.
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Zatacznik nr 7 do Umowy Nr .......... /DK/202../.... Z dnia...ccenrenrene

Klauzula informacyjna w zakresie przetwarzania danych osobowych$

W zwigzku z treécig z art. 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
2 04.05.2016, str. 1, Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35), dalej: ,RODO”, ARiMR
informuje, ze:

1.

Administratorem Pani/Pana danych osobowych (dalej: ,Administrator”) pozyskanych w zwigzku z zawarciem umowy jest

Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawta Il 70, 00-175 Warszawa.

Z Administratorem moina kontaktowa¢ sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny

Centrali Agencji Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowac sie w sprawach dotyczacych

przetwarzania danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail:

iod@arimr.gov.pl Jub pisemnie na adres korespondencyjny Administratora, wskazany w pkt 1.

Dane osobowe pozyskane przez Administratora przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w zw. z art. 431

i nast. ustawy z dnia 11 wrzeénia 2019 r. Prawo zamowien publicznych (Dz. U. z 2023 r. poz. 1605 z péin. zm.), tj. w celu

zawarcia oraz wykonania niniejszej umowy.

Administrator bedzie przetwarzat nastepujace kategorie Pani/Pana danych: dane identyfikacyjne oraz dane kontaktowe.

Odbiorcami Pani/Pana danych osobowych mogg by¢:

1) organy kontrolne,

2) osoby lub podmioty, ktérym Administrator udzieli informacji publicznej zgodnie z ustawg z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902),

3) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujgcego
prawa,

4) podmioty przetwarzajgce w imieniu Administratora na mocy zawartej umowy, m. in. dostawcy IT.

Pani/Pana dane osobowe bedg przechowywane przez okres obowigzywania umowy, zawartej z Agencjg Restrukturyzacji

i Modernizacji Rolnictwa. Okres przechowywania danych zostanie kazdorazowo przedtuzony o okres przedawnienia

roszczen, jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczeri lub do obrony przed takimi roszczeniami

przez Administratora. Ponadto, okres przechowywania danych zostanie przedtuzony o okres 5 lat, na potrzeby

archiwizacji.

Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usunigcia oraz prawo

zgdania ograniczenia przetwarzania Pani/Pana danych osobowych, w przypadkach ckreslonych w RODO.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo

whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Pani/Pana dane Administrator Uzyskat Od ... e eeeeeraceen e e

*nalezy wskazac zrédto pozyskania danych [np. firme przedsiebiorcy, od ktérego Administrator pozyskat dane].

¢ Niniejsza klauzula dotyczy oséb, ktdrych dane Administrator pozyskuje w sposdb posredni, w szczegdinosci podwykonawcdw
oraz 0sdb wyznaczonych do kontakidw roboczych oraz odpowiedzialnych za koordynacie i realizacje umowy.
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Zatacznik nr 8 do Umowy Nr .......... /DK/202../.... z dnia...............

Zatacznik nr 5 do Polityki bezpieczenstwa informacji w ARIMR

REGULAMIN UZYTKOWNIKA

Spis tresci:

§ 1. DEFINICIE covereceeereirer ittt sttt s e r e et et a e b b e sne st e s sbeneebesreraesans 2
§ 2. Szkolenia dla uzytkownikéw systemow teleinformatycznych .....cceveveeeiveevinrcceecneniens 2
§ 3. Uzywanie autoryzowanych srodkdéw do przetwarzania informacji ......c.ccveeeveenerrenceennnee 3
§ 4. Wynoszenie mienia i korzystanie z urzadzen przenos$nych ......oeceieineeiniereninnnesseneeenns 4
§ 5. Korzystanie z systemow teleinformatycznych Agencji oraz Internetu ........ocevvvvreniereneens 5

§ 6. Korzystanie z poczty elektronicznej i innych elektronicznych systeméw komunikacyjnych 7

§ 7. Ochrona haset i kluczy kryptografiCZNyCh ......cov v eeiiieeeececrecee et seeeneae 8
§ 8. Zgodnos¢ oprogramowania z prawami @ULOrSKiMi .....ocevccrvrreereiarrorioreerencresenonneseesseesens 9
§ 9. Korzystanie z urzadzer komunikacji gloSOWE] | WIZYJNe] ...ccccovvrerererrernninrinneenencrnnenans 9
§ 10. Zasady ,czystego biurka i czysteg0 ekranu” .......c.coccoccvnerinninieonioneniieneecreiesoresnennnne 10
§ 11. Zgtaszanie zdarzefi o naruszeniu bezpieczeristwa, niewtasciwym funkcjonowaniu oprogramowania lub stabosci
systemu teleinformatycznego .........coccevecririvccnennvnnvesinnenns 11
§ 12. Postepowanie dyscyplinarne w przypadku naruszenia bezpieczeAstwa .......ccccovvveenvene 13
2
§1.
Definicje

Uzyte w regulaminie okreslenia oznaczajg:

1) dane uwierzytelniajgce — informacje wprowadzane do systemu, potwierdzajgce tozsamos$¢ uzytkownika (np. hasta
dostepu, kody zawarte w sprzetowych tokenach kryptograficznych);

2} hasto -cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w systemie
teleinformatycznym;

3) konto — cze$¢ systemu teleinformatycznego (dane, oprogramowanie, zasoby sieciowe), ktore s3 powigzane z
identyfikatorem uzytkownika;

4) spam — niepozadang przesytke poczty elektronicznej kierowang do niezdefiniowanego adresata;

5) uwierzytelnianie - dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci osoby/podmiotu;

6) urzadzenie przenosne {mobilne) — urzadzenie elektroniczne pozwalajgce na przetwarzanie, odbieranie oraz wysytanie
danych bez koniecznosci utrzymywania przewodowego potaczenia z siecig takie jak laptop, notebook, netbook, palmtop,
tablet, telefon komadrkowy, smart-fon, MDA/PDA, pendrive, odtwarzacz mp3/4, aparat cyfrowy, czytnik kart pamieci,
urzgdzenie do nawigacji GPS itp.

§2.
Szkolenia dia uzytkownikdéw systemoéw teleinformatycznych
1. Szkolenia uzytkownikéw systemdw teleinformatycznych majg na celu uzyskanie przez nich optymalnego poziomu
wiedzy i umiejetnosci, ktére pozwolg wtasciwie uzytkowaé i chronié systemy teleinformatyczne.

2. Warunkiem uzyskania podstawowego dostepu do systemu teleinformatycznego Agencji (konto domenowe i konto
pocztowe) przez pracownika jest odbycie szkolenia wstgpnego przeprowadzanego przez bezposredniego przetozonego
potwierdzone podpisem pracownika na wniosku o przyznanie dostepu, ktérego wzér zawarto w Ksigzce Procedur KP-
611-101-ARIMR ~,,Obstuga kont uzytkownikéw systemoéw informatycznych ARIMR”.

3. Warunkiem uzyskania dostepu do zaawansowanych funkcjonalnosci systemow teleinformatycznych Agencji jest
odbycie szkoleri 1 zdanie egzaminédw zgodnych z wymaganiami stawianymi przez Wtiascicieli Zasobdéw
teleinformatycznych.

4. Szkolenia i egzaminy sprawdzajgce powinny by¢ okresowo powtarzane (czestotliwosé ta-kich szkoled okreslaja
Wiasciciele Zasobdw teleinformatycznych) ze szczegdlnym uwzglednieniem:

1) zmian dokonywanych w systemach teleinformatycznych, majacych wplyw na sposéb korzystania z tych
systeméw przez uzytkownikdw,
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2) zmian przepiséw prawa oraz uregulowan wewngtrznych,

3) wystapienia przypadkéw naruszenia bezpieczeristwa, stabosci systemu lub zidentyfikowanych bteddw
systemoéw teleinformatycznych.

5. Okresowo {nie rzadziej niz raz na rok) przeprowadza sie szkolenia doskonalgce z zakresu bezpieczefistwa informacii.
Szkolenia te obejmuja zagadnienia ujgte w niniejszym Regulaminie, a w szczegélnoéci dotycza:

1) zapoznania z obowigzujgcymi regulacjami prawnymi dotyczacymi ochrony informacji, w tym z
obowigzujgca w Agencji politykg bezpieczeristwa informacji oraz politykg systemu zarzgdzania
bezpieczenstwem informacji,

2) przygotowania uzytkownikéw do wiasciwego korzystania z powierzonych zasobdw (instrukcje uzytkowania
sprzetu, systemow operacyjnych, aplikacji, itp.),

3) sposobu postepowania w przypadku zdarzenia zwigzanego z naruszeniem bezpieczefistwa informacji,
4) sposobéw postepowania w sytuacjach awaryjnych i kryzysowych.

6. Szkolenia doskonalace w zakresie obowigzujgcych w Agencji regulaminéw zwigzanych z bezpieczeristwem informacji
moga by¢ przeprowadzane w zaleznosci od zakresu obowigzkéw danego uzytkownika przez:

1) Administratora Systemu,
2) Inspektora Bezpieczeristwa Informacji,
3} Administratora Zabezpieczen Fizycznych,
4) Wtasciciela Procesu / Wtasciciela Zasobu,
5) Bezposredniego przetoionego
W uzasadnionych przypadkach przedmiotowe szkolenie moie zosta¢ przeprowadzone w formie szkolenia e-
learningowego.

7. Szkolenia doskonalgce powinny koriczy¢ sig testem sprawdzajacym zrozumienie przekazanych informacji adekwatnym
do poziomu i zakresu prowadzonego szkolenia.

8. Uczestnictwo w szkoleniu stacjonarnym kazdy uzytkownik potwierdza podpisem na liscie obecnosci. W przypadku
szkoler odbywajacych sie w formie e-learning lista obecnosci tworzona jest na podstawie zalogowania uzytkownika do
szkolenia.

9. Szkolenia i egzaminy zwiazane z uzytkowaniem systemow teleinformatycznych sg odnotowywane w Systemie e-szkolen
ARIMR.

10. Nieprzystapienie do szkolenia, o ktérym mowa w ust. 5 lub niezaliczenie testu, o ktérym mowa w ust. 7, w terminie
podstawowym i dodatkowym skutkuje blokada dostepu do systemu teleinformatycznego Agencji, z wylaczeniem
systemu e-szkolers ARIMR na wniosek dyrektora komérki wiasciwej ds. bezpieczeristwa informacji.

11. Przywrdcenie dostepu do systemu teleinformatycznego nastgpuje na wniosek przetozonego uzytkownika, zgodnie z
procedurg zawarta w KP-611-101-ARIMR, po wcze$niejszym odbyciu dodatkowego szkolenia doskonaigcego i
pozytywnym zaliczeniu testu.

§3.
Uizywanie autoryzowanych $rodkéw do przetwarzania informacji

1. $rodki do przetwarzania informacji wykorzystywane w Agencji sa przeznaczone wylacz-nie do wykonywania zadan
stuzbowych.

2. Kazdy érodek do przetwarzania informacji podlega inwentaryzacji i autoryzacji (dopuszczenie do pracy w systemie
teleinformatycznym Agencji) zgodnie z zasadami okreslonymi w odrebnych dokumentach Agencji.

3. Wykorzystywanie $rodkéw do przetwarzania informaciji, bedacych wtasnoscig Agencji, w celach niezwigzanych z
powierzonymi obowiazkami wymaga uzgodnienia z bezpo$rednim przetozonym i jezeli zachodzi taka potrzeba wynikajgca
z zakresu ewentualnego wy-korzystania urzadzen, z Administratorem Systemu.

4. Zabrania sie podigczania do sieci teleinformatycznej jakichkolwiek urzgdzer nieposiadajacych autoryzacji.

5. Uzytkownicy mogg korzystaé ze stacji roboczych wytacznie na stanowiskach im przydzielonych. Korzystanie z innego
stanowiska komputerowego dopuszczalne jest jedynie za zgoda i na polecenie bezposredniego przetozonego lub w
przypadkach opisanych w Planach Zapewnienia Ciggiosci Dziatania Agenciji.

6. Uzytkownik ponosi odpowiedzialno$é za powierzony sprzet i oprogramowanie oraz spos6b jego eksploatacii.

7. W przypadku korzystania ze stacji roboczej przez kilku uzytkownikéw, kierownik komérki badz jednostki organizacyjne;
wyznacza osobe odpowiedzialng za sprzet.

8. Uzytkownikéw obowiazuje zakaz testowania lub podejmowania préb poznania metod zabezpieczenia systemow
teleinformatycznych.

9. Uzytkownicy nie moga samodzielnie dokonywac jakiejkolwiek zmiany konfiguracji systemu teleinformatycznego.
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10. Noéniki uszkodzone, wycofywane z eksploataciji lub przekazywane do ponownego uzycia uzytkownik przekazuje
Administratorowi Systemu odpowiedzialnemu za przeprowadzenie zniszczenia lub trwatego skasowania danych,
korzystajac z nastepujacych procedur:

1) programowego kasowania danych na dyskach twardych — zamieszczonej w Ksigzce Procedur KP-611-204-
ARIMR,

2) niszczenia zawartosci komputerowych nosnikdw magnetycznych — zamieszczonej w Ksigzce Procedur KP-
611-204-ARIMR,

3) niszczenia no$nikéw optycznych —zamieszczonej w Ksigzce Procedur KP-611-186-ARiMR.

11. Postanowienia ust. 10 nie ograniczajg ani nie wykluczajg stosowania obowigzujacych w Agencji zasad dotyczgcych
gospodarowania srodkami trwatymi oraz wyposazeniem.

§4.
Wynoszenie mienia i korzystanie z urzadzen przenosnych
1. Komputery przenosdne podlegajg szczegdlnej ochronie polegajacej na zabezpieczaniu dostepu do komputera hastem
{hasto na BIOS), zaszyfrowaniu dysku, zabezpieczeniu systemem antywirusowym. Ich uiywanie poza strefy
administracyjng uzasadnia organizacja pracy oraz realizowane przez uizytkownika zadania poza stalym miejscem
wykonywania pracy.

2. Wynoszenie sprzetu komputerowego poza Agencje, w tym sposéb programowego zabezpieczenia komputeréw
przenodnych, reguluje procedura wydawania zezwoleri na wynoszenie sprzetu komputerowego z ARIMR zawarta w
Ksigzce Procedur KP-611-206-ARIMR.

3. Na uzytkowniku urzadzenia przenos$nego spoczywa obowigzek jego ochrony, w szczegdlnosci zabrania sie pozostawiania
bez opieki tego typu urzgdzenia w samochodach, prze-dziatach wagonéw, salach konferencyjnych oraz innych miejscach,
gdzie uzytkownik nie ma mozliwoéci sprawowania nad nimi skutecznego nadzoru.

4. Wszelkie informacje wrazliwe nie mogg by¢ przechowywane w urzadzeniach przeno$nych, ktdre pracuja poza Agencja,
jesli pozostajg w postaci niezaszyfrowanej.

5. Kaidy uzytkownik, ktéremu powierzono urzadzenie przenodne, przed rozpoczeciem uzytkowania go poza strefy
administracyjng Agencji, obowigzany jest do wystapienia do Administratora Systemu z wnioskiem o zapewnienie $rodkéw
techniczno-organizacyjnych gwarantujgcych poufnos$é i integralnosé przetwarzanych informacji. Do $rodkéw tych zalicza
sie zabezpieczenia kryptograficzne okreslone w Polityce kryptografii oraz ochrone antywirusowa.

6. W przypadku utraty powierzonego urzadzenia przenosnego uzywanego poza Agencja uzytkownik niezwlocznie
powiadamia o tym fakcie Help Desk ARIMR oraz bezposredniego przefozonego, a w przypadku kradziezy niezwlocznie
zgtasza ten fakt na policje. Ponadto o kradziezy informuje osobe wydajaca zgode na wyniesienie sprzetu.

§5.
Korzystanie z systemdw teleinformatycznych Agencji oraz Internetu

1. Przydzielanie uprawnien do korzystania z systemoéw teleinformatycznych realizowane jest w oparciu o nastepujace
zasady:

1) ,minimalnych przywilejéow” — kazdy pracownik posiada prawa dostepu do zasobdw ograniczone wytacznie
do tych, ktdre s niezbedne do wykonywania powierzonych mu obowigzkow,

2) ,wiedzy koniecznej” — pracownicy posiadaja wiedze o zasobach ograniczong wytacznie do zagadnien, ktére
sg niezbedne do realizacji powierzonych im zadan,

3) ,domniemanej odmowy” — wszystkie dziatania, ktére nie s3 jawnie dozwolone sg zabronione.

2. Kazdy uzytkownik otrzymuje prawa dostepu wytacznie w zakresie niezbednym do realizowania powierzonych zadari na
danym stanowisku pracy.

3. Prawa dostepu sg przydzielone po nadaniu uzytkownikowi identyfikatora i hasta dostepu lub innych danych
uwierzytelniajgcych uzytkownika.

4. Kazdy uzytkownik ma w systemie unikalny identyfikator.

5. Przed uzyskaniem dostgpu do systemdw teleinformatycznych Agencji uzytkownik jest in-formowany przez
bezposredniego przetozonego o zakresie przyznawanych mu uprawnien.

6. Uzytkownik ponosi odpowiedzialnos¢ za wszelkie czynnoéci wykonane z uzyciem jego identyfikatora i hasta.

7. lezeli w trakcie korzystania z zasobow systemu teleinformatycznego uzytkownik stwierdzi, ze posiadane uprawnienia
wykraczajg poza przyznane, zobowigzany jest niezwtocznie zgfosi¢ ten fakt do Help Desk ARIMR. Niedokonanie zgtoszenia
tego faktu moze zostac potraktowane jako celowe i $wiadome naruszenie praw dostepu.
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8. Po stwierdzeniu posiadania wiekszych uprawnieri zabronione jest ich testowanie i wykorzystywanie.

9. Kazdorazowo w przypadku oddalenia sig od stacji roboczej Uzytkownik zobowiazany jest zablokowa¢ dostgp do
systemu.

10. Na uzytkowniku spoczywa obowigzek zabezpieczenia opracowywanych badz tworzonych przez siebie danych przed
utrata. Réwniez wszelkie dane Zrédtowe, na ktérych uzytkownik wykonuje operacje, winny by¢ zabezpieczone przed utrata
i nieautoryzowanym uzyciem badZ modyfikacja.

11. Uzytkownik ma nastepujgce mozliwosci zabezpieczenia danych (plikéw) przed utrata:
1) umieszczenie danych na serwerze plikéw (fileserver) — jest to zalecana forma zabezpieczenia danych,
2) sporzadzenie kopii zapasowej na wymiennym nosniku komputerowym,
3) sporzadzenie wydrukdw z wyniku pracy nad przetwarzanymi danymi.

12. Niedopuszczalne jest umieszczanie na serwerze plikéw danych niezwigzanych z wykonywanymi obowigzkami
stuzbowymi.

13. W przypadku potrzeby zabezpieczenia plikéw o duzych rozmiarach nalezy skorzysta¢ z procedury nagrywania danych
na noénikach optycznych zawartej w Ksigzce Procedur KP-611-186-ARiIMR - ,Postgpowanie z optycznymi no$nikami
danych”.

14. Zabronione jest:
1) umozliwianie dostgpu do systemodw teleinformatycznych osobom nieupowaznionym,
2) rejestrowanie sie w systemie teleinformatycznym na identyfikatorze innego uzytkownika,

3) korzystanie z konta innego uzytkownika, chyba ze cze$¢ lub catos¢ zasobdw zwigzanych z tym kontem sg
udostepniane zgodnie z zasadami obowigzujgcymi w Agencii,

4) przenoszenie informacji uzyskanych w zwigzku z wykonywanymi zadaniami stuzbowymi na prywatne nosniki
informacji, w szczegdInosci pamigci typu pendrive i inne pamigci zewngtrzne,

5) dokonywanie préb sprawdzania, testowania i omijania zabezpieczeri systemow teleinformatycznych
wewnetrznych jak réwniez zewnetrznych, nie naleigcych do Agencji,

6) udzielanie informacji o zasadach ochrony systemow teleinformatycznych Agencji, w tym o identyfikatorach
uzywanych w tych systemach,

7) samowolne modyfikowanie ustawieri zwigzanych z bezpieczeristwem w systemach teleinformatycznych,

8) $wiadome niszczenie danych majgcych znaczenie archiwalne gromadzonych w  systemach
teleinformatycznych,

9) swiadome wprowadzanie btednych danych do systeméw teleinformatycznych,
10) udostepnianie danych osobom nieupowaznionym,

11) wigczanie urzadzen elektrycznych do wydzielonej instalacji elektrycznej przeznaczonej dla systeméw
teleinformatycznych,

12) przegladanie stron internetowych o tresciach pornograficznych, erotycznych, rasistowskich, uzytkowanych
przez grupy przestepcze i terrorystyczne,

13) pobieranie z Internetu, kopiowanie, instalowanie, przechowywanie [ub rozpowszechnianie
nieautoryzowanego przez Komitet oprogramowania i danych,

14) korzystanie z list i foréw dyskusyjnych, gier internetowych oraz innych ustug, nie-majacych zwigzku z
wykonywang praca,

15) przechowywania plikéw danych outlook typu *.pst, *.ost na zasobie wspétdzielonym,

16) przesytania na serwery zewnetrzne (niezwigzane z ARIMR) niezabezpieczonymi kanatami plikow z danymi
wrazliwymi. Wyjatek stanowi wykonywanie zadar wynikajacych z przepisow prawa.

17) podtaczania zewngtrznych nosnikéw pamieci (np. CD/DVD, pamigci masowe, pa-mieci flash, smartphone)
do stacji uzytkownika, bez uprzedniego przeskanowania zawartoéci urzgdzenia programem antywirusowym
na wydzielonej stacji komputerowe;j.

15. Zasady pracy zdalne] okreslone s3 w Porozumieniu w sprawie Zasad wykonywania pracy zdalnej w Agencji
Restrukturyzacji i Modernizacji Rolnictwa z dnia 30.06.2023 r.

§6.

Korzystanie z poczty elektronicznej i innych elektronicznych systeméw komunikacyjnych

1. Wszyscy pracownicy Agencji majg dostep do wewnetrznej poczty elektronicznej.
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2. Agencyjna poczta stuzy wytacznie do celéw stuibowych. Korespondencja realizowana drogy elektroniczng z
wykorzystaniem systeméw teleinformatycznych Agencji podiega rejestrowaniu i filtrowaniu, o ktérym mowa w ust. 3.

3. Uzytkownicy sg Swiadomi, ie wiadomosdci elektroniczne niezwigzane z dziatalnoscig Agencji, a zawierajace stowa bad?
temat uznane za niedozwolone, zgodnie z zasadami filtrowania komunikacji niepozagdanej obowiazujacymi w Agencji,
beda zatrzymywane i nastepnie usuwane z systemu pocztowego.

4. Zalecanym formatem przesytanych wiadomosci jest ,zwykly tekst”. O ile nie jest to konieczne, nie nalezy tworzyé
wiadomodci w formacie HTML.

5. Uzytkownicy obowiazani sa do okresowego porzgdkowania i usuwania wiadomosci zbednych z folderéw programu
pocztowego tak, aby nie dopusci¢ do jego zablokowania z powodu przekroczenia dopuszczalnej pojemnosci skrzynki.

6. Zabronione jest:

1) rozsytanie z komputeréw Agencji oraz przyznanych uzytkownikom kont poczty wiadomosci, ktérych treéé nie
jest zwigzana z wykonywana pracg, wyjatek stanowig komunikaty niestandardowe rozsytane zgodnie z
»Zasadami $wiadczenia przez Departament Informatyki ustugi dystrybucji komunikatéw do duzych grup
odbiorcow”,

2) wysytanie materiatéw stuzbowych na konta prywatne (np. celem pracy nad dokumentami w domu),
3) wykorzystywanie systemu poczty elektronicznej do dziatarh mogacych zaszkodzi¢ wizerunkowi Agencji,
4) odbieranie przesytek z nieznanych zrédet,

5) otwieranie zatacznikéw z plikami samorozpakowujacymi sie badZ wykonalnymi typu exe, com, itp.,

6) przesyfanie plikéw wykonywalnych typu: bat, com, exe oraz plikéw multimedialnych i plikéw graficznych nie
zwigzanych z praca,

7) ukrywanie lub dokonywanie zmian tozsamosci nadawcy,
8) czytanie, usuwanie, kopiowanie [ub zmiana zawartosci skrzynek pocztowych innego uzytkownika,

9) odpowiadanie na niezaméwione wiadomosci reklamowe lub wysytane faficuszki oraz na inne formy wymiany
danych okreélanych spamem; w przypadku otrzymania takiej wiadomoséci nalezy przestaé ja
Administratorowi systemu poczty elektronicznej na adres e-mail: spam@arimr.gov.pl,

10) postugiwanie sie adresem stuzbowym e-mail w celu rejestrowania si¢ na stronach handlowych,
informacyjnych, chat’ach lub forach dyskusyjnych, ktére nie dotyczg zakresu wykonywanej pracy,

11) wykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw lub ustug, dziatalnoéci handlowo-
ustugowej innej niz wynikajgcej z potrzeb Agencji lub do poszukiwania dodatkowego zatrudnienia

§7.
Ochrona haset i kluczy kryptograficznych
1. Hasta uzytkownikéw lub inne dane uwierzytelniajace podlegajg szczegdlnej ochronie.
2. Uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta i jego przechowywanie.
3. Kazdy uzytkownik posiadajacy dostep do systemow teleinformatycznych Agencji zobowigzany jest do:

1) zachowania w poufnosci wszystkich swoich haset lub innych danych uwierzytelniajacych wykorzystywanych
do pracy w systemie teleinformatycznym Agencji,

2) niezwtocznej zmiany haset w przypadkach zaistnienia podejrzenia lub rzeczywistego ujawnienia,
3) niezwlocznej zmiany hasta tymczasowego, przekazanego przez Administratora Systemu,

4) poinformowania Administratora Systemu oraz Inspektora Bezpieczerfistwa informacji o podejrzeniu lub
rzeczywistym ujawnieniu hasta,

5) stosowania haset o minimalnej dtugosci 12 znakdw, zawierajgcych kombinacje ma-tych i duzych liter oraz cyfr
i znakéw specjainych,

6) zmiany wykorzystywanych haset w regularnych odstepach czasu.
4. Zabronione jest:
1) zapisywanie haset w sposéb jawny i umieszczania ich w miejscach dostepnych dla innych oséb,

2) stosowanie haset opartych na skojarzeniach, tatwych do odgadnigcia lub wywnioskowania z informacji
dotyczacych danej osoby, np. imiona, numery telefonéw, daty urodzenia itp.,

3) uzywanie tych samych haset w réznych systemach operacyjnych i aplikacjach,
4} udostepnianie haset innym uzytkownikom,

5) przeprowadzanie préb tamania haset,
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6) wpisywanie haset ,na state” (np. w skryptach logowania).

5. W zaleznosci od funkcjonujacych w Agencji systeméw operacyjnych i aplikacji zasady okreslone w ust. 3 pkt 3,5 6 oraz
ust. 4 pkt 2 i 3 mogg by¢ wymuszane ustawieniami systemu teleinformatycznego wprowadzanymi przez Administratora
Systemu na podstawie zasad okreslonych w odrebnych dokumentach Agencji.

6. Kazdy uzytkownik korzystajacy z kluczy kryptograficznych jest zobowigzany do ich uzytkowania i przechowywania z
uwzglednieniem wymagan okreslonych w Polityce krypto-grafii, w sposéb uniemozliwiajacy utrate lub dostep oséb
niepowotanych.

7. W przypadku podejrzenia lub rzeczywistego naruszenia bezpieczeristwa klucza fakt ten nalezy niezwlocznie zglosié
Administratorowi Systemu oraz Inspektorowi Bezpieczeristwa Informacji.

8. W celu zabezpieczenia haset dopuszcza sie stosowanie menadzeréw haset. Stosowanie me-nadzera haset wymaga
wczesniejszej zgody dyrektora ds. informatyki.

§8.
Zgodnos$¢é oprogramowania z prawami autorskimi

1. Uzytkownicy nie mogg instalowac oraz uruchamia¢ zadnych aplikacji, ktére nie zostaty wczesniej formalnie dopuszczone
do uzytkowania.

2. Uzytkownikowi nie wolno:

1) uruchamiaé jakiegokolwiek innego oprogramowania niz to, ktére zostato mu przydzielone na danej stacji
roboczej,

2) pobieraé z sieci, kopiowa¢, przechowywac lub rozprowadza¢ oprogramowania, utworéw muzycznych i wideo
oraz innych plikdw, ktérych uzywanie moze powodowac naruszenie praw do wtasnosci intelektualnej,

3) kopiowa¢ i rozprowadzac bez upowainienia oprogramowania stworzonego w Agencji lub na potrzeby Agencji,
4) samodzielnie usuwaé oprogramowania, ktérego uzywa.

3. Kazdy plik znajdujacy sie:
1} na wymiennym nosniku komputerowym,

2) otrzymany za pomocg poczty elektronicznej lub pobrany z Internetu, podlega sprawdzeniu za pomoca
oprogramowania antywirusowego zainstalowanego na komputerze przypisanym do uzytkownika.

4. W przypadku wykrycia jakichkolwiek plikéw lub oprogramowania innego niz to, ktére znajduje sie w spisie,
Administrator Systemu ma prawo do natychmiastowego ich skasowania bez uzgodnienia z uzytkownikiem.

5. O przypadkach uzywania nieautoryzowanego oprogramowania Administrator Systemu in-formuje Inspektora
Bezpieczenstwa Informacji.

6. Uzytkownik ponosi finansowe i prawne konsekwencje posiadania nielegalnego oprogramowania w przypisanym mu
komputerze, jesli nie dopetnit obowigzkéw wskazanych w niniejszym Regulaminie.

§9.
Korzystanie z urzadzen komunikacji gtosowej, wizyjnej

1. Kazdy uzytkownik zobowigzany jest do przestrzegania zakazu prowadzenia rozmow, pod-czas ktorych moze dochodzi¢
do wymiany informacji wrazliwych, jesli rozmowy te odbywaja sie w miejscach publicznych, otwartych pomieszczeniach
biurowych lub takich, ktére nie gwarantujg zachowania poufnosci rozmdw.

2. Odczytanie wiadomosci z automatycznych sekretarek lub systemoéw poczty glosowej powinno by¢ moiliwe wytgcznie
po wprowadzeniu indywidualnego hasta. W przypadku braku takiej mozliwosci urzadzenia nalezy zabezpieczy¢ przed
dostepem osdb nieuprawnionych.

3. Zabronione jest wykorzystywanie domysinych (,fabrycznych”) haset dla ww. urzadzen.
4. Przekazywanie za pomocg urzadzen faksowych dokumentdw zawierajgcych informacje wrazliwe jest zabronione.

5. Drukarki nie mogg by¢ pozostawione bez kontroli, jesli s3 wykorzystywane (lub wkrétce beda) do drukowania
dokumentdw zawierajgcych informacje wrazliwe.

§ 10.
Zasady ,,czystego biurka i czystego ekranu”

1. Palenie, jedzenie oraz picie na stanowiskach komputerowych oraz w pomieszczeniach, w ktérych znajduja sie srodki
przetwarzania informacji (pomieszczenia serwerowni i we-ztéw teletechnicznych) jest zabronione.

2. W celu ograniczenia ryzyka nieuprawnionego dostepu, utraty lub uszkodzenia informacji w czasie godzin pracy i poza
nimi uzytkownik jest zobowigzany:

1) przechowywac dokumenty papierowe i wymienne nosniki komputerowe w odpowiednio zabezpieczonych
meblach biurowych,
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2) nie pozostawia¢ komputerdw bez nadzoru w stanie aktywnej sesji dostepu do sieci,

3) po zakoriczeniu pracy wylogowac sie z systemu i wyfgczy¢ komputer; niedopuszczalne jest zakoriczenie pracy
bez wykonania petnej i poprawne] procedury zamknigcia lub przez wytaczenie napiecia zasilajgcego,

4) po zakorczeniu pracy uporzadkowaé swoje stanowisko pracy, uniemoiliwiajgc do-step 0séb
nieupowaznionych do dokumentéw zawierajgcych informacje wrazliwe,

5) przestrzegac zasady niepozostawiania otwartych i niezabezpieczonych drzwi i/lub okien podczas nieobecnosci
W pomieszczeniu,

6) uzywac wygaszaczy ekranu zabezpieczonych hastem,

7) zabezpiecza¢ nieuzywany w danym momencie komputer przed nieupowaznionym dostepem, wigczajac
blokade systemowa; ponowny dostep do komputera nastepuje po podaniu hasta,

8) w miare mozliwosci ustawia¢ monitory komputeréw w taki sposdb, zeby uniemozliwi¢ osobom
nieupowaznionym wglad w zawartos¢ ekranu,

9} odpowiednio zabezpieczy¢ miejsca przyjmowania/wysytania korespondencji papierowej,
10) wtaczad blokade urzadzen kopiujacych, zabezpieczajac je w ten sposdb przed nieuprawnionym uzyciem,

11) zwraca¢ uwage i powodowal usuwanie pozostawionych oryginatdw lub kopii w poblizu urzadzen
kserograficznych,

12) zwraca¢ szczeg6lng uwaga na pracujace drukarki pozostawione bez nadzoru,
13) nie pozostawiaé wymiennych nosnikdw komputerowych w napedach badzZ ogdlnie dostepnych miejscach,

14) niszczyé niepotrzebne nosniki papierowe w niszczarkach, jak np. dokumenty bfednie wydrukowane,
powielone kopie itp. (za wyjatkiem no$nikdw zawierajacych informacje wratzliwe, ktérych sposéb niszczenia
regulujg odrebne przepisy, w tym przepisy kancelaryjno-archiwalne Agencji w zakresie brakowania
dokumentacji nie-archiwalnej).

3. W uzasadnionych przypadkach realizacji zadan wymagajgcych nieprzerwanego dostgpu do zasobdw
teleinformatycznych (np. praca zdalna, dtugotrwate wgrywanie patch’y, pobieranie duzych ilosci danych, odbywajace sie
poza godzinami pracy ze wzgledu na przepustowos$é fgcz, wydajnos$¢ baz danych, itp.) dopuszczalne jest, w porozumieniu
z komdrka whasciwg ds. informatyki, odstgpienie od wymogu podanego w ust. 2 pkt 3.

§11.

Zgtaszanie zdarzen o naruszeniu bezpieczeristwa, niewtasciwym funkcjonowaniu oprogramowania lub stabosci
systemu teleinformatycznego

1. Przed przystgpieniem do pracy uzytkownik obowiazany jest sprawdzi¢ stacje robocza (komputer) i stanowisko pracy ze
zwrdceniem uwagi, czy nie zaszly okolicznosci wskazujgce na naruszenie lub prébe naruszenia bezpieczefstwa informacji.

2. Do przypadkéw mogacych $wiadczy¢ lub $wiadczacych o naruszeniu bezpieczeristwa, nie-wtasciwym funkcjonowaniu
oprogramowania fub stabosci systemu teleinformatycznego zalicza sie:

1) nieautoryzowany dostep do danych,

2) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach (np. wytamane lub
zacinajgce sie zamki, naruszone plomby, nie domykajgce sie badz wybite okna, itp.),

3) utrate ustugi, urzadzenia lub funkcjonalnosci,
4) nieautoryzowang modyfikacje lub zniszczenie danych,
5) udostepnienie informacji wrazliwych osobom nieupowaznionym,
6) pozyskiwanie oprogramowania z nielegalnych Zrédet,
7) pojawianie sie nietypowych komunikatéw na ekranie,
8) niemozno$¢ zalogowania sie do systemu teleinformatycznego,
9) spowolnienie pracy oprogramowania,
10) niestabilna praca systemu teleinformatycznego,
11) brak reakcji systemu na dziatania uzytkownika,
12) ponowny start lub zawieszanie sie komputera,
13) ograniczenie funkcjonalnosci oprogramowania.
3. Za naruszenie zasad ochrony informacji wrazliwych uwaza sie w szczegdlnosci:

1) nieupowazniony dostep, modyfikacje, kopiowanie, udostepnienie lub zniszczenie /usuniecie informacji
wrazliwych, zaréwno w systemie teleinformatycznym, jak i na nosnikach papierowych i elektronicznych,
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2) udostepnianie informacji wrazliwych nieuprawnionym podmiotom,
3) nieautoryzowany dostep do danych przez potaczenie sieciowe,

4) niedopetnienie obowigzku ochrony informacji wrazliwych przez umotliwienie do-stepu do danych {np.
pozostawienie kopii danych, nie zablokowanie dostgpu do systemu, brak nadzoru nad serwisantami i innymi
osobami nieuprawnionymi prze-bywajacymi w pomieszczeniach, gdzie przetwarza sie informacje wrazliwe),

5) stworzenie niezabezpieczonego kanatu dystrybucji informacji wrazliwych,

6) nielegalne bad? nieswiadome ujawnienie informacji wrazliwych,

7) pozyskiwanie informacji wrazliwych z nielegalnych Zrédet,

8) przetwarzanie informacji wrazliwych niezgodne z uprawnionym celem i zakresem,

9) niepodjecie dziatai zmierzajgcych do eliminacji wiruséw komputerowych lub innych programow
zagrazajgcych integralnosci systemu teleinformatycznego,

10) ujawnienie indywidualnych haset dostepu do informacji wrazliwych w systemie,

11) przesytanie informacji wrazliwych przez Internet bez zabezpieczenia danych zgod-nie z obowigzujacg w
ARIMR polityka haset.

12) przesytanie dokumentéw papierowych i nosnikéw elektronicznych z informacjami wrazliwymi bez
zabezpieczenia,

13) wykonanie nieuprawnionych kopii informacji wrazliwych,
14) kradziez no$nikéw zawierajacych informacje wrazliwe lub oprogramowanie,
15) kradziez sprzetu stuzgcego do przetwarzania informacji wrazliwych,

16) spowodowanie utraty informacji wrazliwych w systemie teleinformatycznym, na kopiach bezpieczeristwa
i na innych nosnikach,

17) dopuszczenie do braku aktualnych kopii bezpieczedstwa informacji wrazliwych lub brak edpowiednich
no$nikéw do sporzadzania kopii,

18) niewlasciwe niszczenie nosnikéw z informacjami wrazliwymi pozwalajace na ich odczyt,

19) naruszenie zasad ochrony fizycznej pomieszczeri, w ktérych przetwarza sig informacje wrazliwe,

20) dopuszczenie do przetwarzania informacji wrazliwych pracownikéw bez odpowiednich upowaznies,

21) nie przeszkolenie pracownikéw w zakresie zasad bezpieczeristwa informacji wrazliwych,

22) ujawnienie danych osobowych adresatéw e-mail osobom nieuprawnionym,

23) inne sytuacje wskazujgce lub potwierdzajace naruszenie bezpieczeristwa informacji wrazliwych w Agenciji.

4, Wszelkie dziatania uzytkownika zwigzane z samodzielnym naprawianiem, potwierdzaniem lub testowaniem
potencjalnych stabosci systemu s3 zabronione.

5. Dokonywanie zmian w miejscu naruszenia ochrony bez wiedzy i zgody Administratora Systemu fub Inspektora
Bezpieczenstwa Informacji lub Administratora Zabezpieczen Fizycznych (w zaleznosci od rodzaju naruszenia), jest
dopuszczalne jedynie w sytuacji, gdy zachodzi konieczno$¢ ratowania 2ycia lub zdrowia os6b oraz mienia w przypadku ich
bez-posredniego zagrozenia.

6. W przypadku zauwazenia zdarzenia moggcego swiadczy¢ lub $wiadczacego o naruszeniu bezpieczenstwa, niewtasciwym
funkcjonowaniu oprogramowania, bteddw lub awarii systemu uzytkownik:

1) zabezpiecza dostep do miejsca lub urzadzenia w sposGb umozliwiajacy odtworzenie okolicznosci naruszenia
bezpieczenistwa lub niewtasciwego funkcjonowania oprogramowania,

2) wstrzymuje prace na stacji roboczej i odseparowuje komputer od sieci,

3) niezwtocznie informuje Help Desk ARIMR {w przypadku wystgpienia zdarzenia zwigzanego z systemem
teleinformatycznym) lub Administratora Zabezpieczen Fizycznych (jezeli zdarzenie dotyczy bezpieczeristwa
fizycznego i $rodowiskowego), a takze bezposredniego przetozonego,

4) niezaleznie od zapiséw pkt 3) niezwtocznie informuje Inspektora Ochrony Danych oraz Inspektora
Bezpieczenstwa Informacji w przypadku naruszenia zasad ochrony danych osobowych, przy czym sposéb
poinformowania Inspektora Ochrony Danych powinien nastapi¢ w spos6b zapewniajacych, iz informacja
zostanie odebrana w mozliwie naj-krotszym czasie od jej przekazania,

5) w przypadku zakwalifikowania przez Bl danego zdarzenia jako incydent, wypetnia w porozumieniu z nim
czedé A raportu o incydencie bezpieczeristwa informacji (wzor raportu okresla zatacznik nr 3 do Regulaminu
zarzadzania incydentami).
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6) w przypadku wstepnego zakwalifikowania przez 1Bl danego zdarzenia jako naruszenie ochrony danych
osobowych, wypetnia w porozumieniu z nim zgtoszenie naruszenia {(wzér zgloszenia okresla zatgcznik nr 4
Regulaminu zarzadzania incydentami).

§12.
Postgpowanie dyscyplinarne w przypadku naruszenia bezpieczefistwa

1. Nieprzestrzeganie zasad okre$lonych w dokumentach okreslajacych polityke bezpieczeristwa informacji stosowanych
na danym stanowisku pracy przez uiytkownika stanowi naruszenie podstawowych obowigzkéw pracowniczych i podiega
odpowiedzialnosci dyscyplinarnej okreslonej w Regulaminie pracy.

2. Kazdy przypadek wskazany w ust. 1 jest analizowany przez Inspektora Bezpieczefstwa In-formacji, ktéry w
porozumieniu z Administratorem Systemu, Administratorem Zabezpieczeri Fizycznych we wspdtpracy z kierujagcym dana
komérka/jednostka organizacyjng, dokonuje kwalifikacji naruszenia. W szczegdlnosci umysine dziatanie moze zostac
zakwalifikowane jako cigzkie naruszenie obowigzkéw pracowniczych.

3. Kazdy przypadek naruszenia bezpieczerstwa informacji zgtaszany jest niezwtocznie dyrektorowi komérki wiasciwej ds.
bezpieczeristwa informacji przez Inspektora Bezpieczeristwa Informacji i opisywany zgodnie z Regulaminem zarzgdzania
incydentami.
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§1.

Definicje

Uiyte w regulaminie okre$lenia oznaczaja:

1
2)

3)

4)

5)

6)

7)

8)

9)
10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

1.

blokowanie konta - administracyjne uniemozliwienie korzystania z konta w danym systemie teleinformatycznym;

dane uwierzytelniajgce - informacje wprowadzane do systemu, potwierdzajace toisamos$¢ uzytkownika (np.
identyfikatory, hasta dostepu, kody zawarte w sprzetowych tokenach kryptograficznych);

hasto - cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w systemie
teleinformatycznym;

integralno$¢ systemu - wiasciwo$¢ polegajgcg na tym, ze system realizuje swojg zamierzong funkcje w nienaruszony
sposéb, wolny od nieautoryzowanej manipulacji, celowej lub przypadkowej (PN-1-13335-1);

konto - czg$¢ systemu teleinformatycznego (dane, oprogramowanie, zasoby sieciowe), ktére sg przypisane do
identyfikatora uzytkownika;

kopia archiwalna - duplikat danych, przechowywanych z uwagi na przepisy prawa lub potrzeby dokumentowania
dziatalnosci Agencji; kopia archiwalna nie stuzy do odtworzenia;

kopia zapasowa (kopia bezpieczeristwa) - duplikat danych, przechowywany na innym niz macierzystym nosniku
komputerowym, stuzacy do odtworzenia systemu, aplikacji, bazy danych lub dokumentu;

niezaprzeczalno$¢ - mozliwos¢ przeprowadzenia dowodu, ze dziatanie lub zdarzenie miato miejsce, tak ze nie mozna
temu dziataniu lub zdarzeniu péZniej zaprzeczy;

podatnosc - stabos¢ aktywu lub grupy aktywow, ktéra moze by¢ wykorzystana przez jedno lub wiecej zagrozer;

profil dostepu - zestaw uprawnien, funkcji i zasobéw systemu informatycznego dostepnych poszczegélnym
uzytkownikom systemu;

rozliczalnos¢ - wiasciwo$¢ zapewniajaca, ze dziatania podmiotu moga byé przypisane w sposéb jednoznaczny tylko temu
podmiotowi (ISO 7498-2: 1989);

spam - niepozgdana przesytka poczty elektronicznej kierowana do niezdefiniowanego adresata, generujgca koszty po
jego stronie;

uwierzytelnianie - dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci podmiotu (np. uzytkownika lub
innej aplikacji, systemu);

zabezpieczenie danych w systemie teleinformatycznym - wdrozenie i eksploatacja stosownych $rodkéw technicznych i
organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem;

zmiana - dziatanie lub cigg dziatart majgcych na celu uzyskanie innego stanu systemu teleinformatycznego (konfiguracji
lub funkcjonalnosci) niz przed podjeciem dziatania;

zmiana infrastruktury/ ustuga rutynowa - uzgodniona i zaakceptowana wczesniej zmiana konfiguracji urzadzen lub
sposobu/ zakresu $wiadczenia ustug;

zmiana infrastruktury/ ustuga awaryjna - zmiana podejmowana w trybie naglym wynikajgca z koniecznosci usuniecia
awarii lub btedu w systemie;

przywilej - specjalne uprawnienie wyzsze od podstawowego prawa dostepu w systemie lub

aplikacji (np. umoiliwiajgce zarzadzanie uzytkownikami, rolami, itp.), stosowane jedynie

dla wybranych pracownikéw, w szczegdInosci uprawnienie administratora;

ICT - technologie informacyjno-komunikacyjne

Rozdziat 1.
Podstawowe zasady eksploatacji systemow teleinformatycznych

§2.
Podziat obowigzkéw w eksploatacji

Wtadciciel Procesu/Wtasciciel Zasobu moze powierzy¢ administrowanie systemem (czynnoéci wykonawcze)
Administratorowi Systemu. Wiasciciel Procesu/Zasobu sprawuje kontrolg nad dziataniami wykonawczymi realizowanymi
przez Administratora Systemu.

Administrator Systemu ponosi odpowiedzialnos¢ za bezpieczeristiwo funkcjonowania systemu teleinformatycznego w
ramach obowigzkéw powierzonych mu przez Wiasciciela Procesu/Wtasciciela Zasobu.

Role zarzadcze (Wtasciciela Procesu/Wrtasciciela Zasobu) i wykonawcze (Administratora Systemu) w zakresie eksploatacji
systemow teleinformatycznych moga by¢ wykonywane przez tg sama komérke organizacyjng.
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1.

Nadzér nad bezpieczeristwem informacji w systemach teleinformatycznych obejmujgcym kontrole dziatan decyzyjnych i
wykonawczych sprawuje dyrektor komérki wiasciwe] ds. bezpieczeristwa informacji.

Obowigzki w zakresie eksploatacji sieci i serwerdw sg oddzielone od obowigzkéw w zakresie eksploatacji stacji roboczych
poprzez przydzielenie ich réznym osobom (pracownikom Agencji lub pracownikom Podmiotéw zewnetrznych).

Wszystkie krytyczne czynnosci dotyczace realizacji szczegdlnie odpowiedzialnych zadan wymagajg udziatu, co najmniej
dwdch oséb dziatajgcych jednoczesnie lub wykonujacych dziatania sekwencyjnie (ang. dual control).

§3.
Monitorowanie pojemnosci i wydajnosci systemow

Administrator Systemu jest odpowiedzialny za prognozowanie wymagan dotyczacych pojemnosci oraz wydajnosci
kluczowych elementéw systemdw teleinformatycznych w celu ograniczenia ryzyka przecigzenia systemu.

Wymagania dotyczace pojemnosci nowych systeméw, wynikajace z rzeczywistych potrzeb Agencji, s3 definiowane
i zatwierdzane przed dokonaniem zakupu, zaakceptowaniem i wdrozeniem tych systemdw, zgodnie z Regulaminem
rozwoju aplikacji, stanowigcym zatgcznik nr 11 do Polityki.

Administrator Systemu prowadzi monitorowanie eksploatowanych systeméw teleinformatycznych, przez gromadzenie
informacji dotyczacych krytycznych elementdéw i parametrow systemow:
1) infrastruktury sieciowe]j, w zakresie przepustowosci i obcigzenia faczy (interfejséw) oraz procesoréw urzadzen
sieciowych,
2) serwerdw ustug wewnetrznych Agencji (serwery domeny, plikow, wydrukéw, faksow, itp.), w zakresie obcigzenia
procesora, zajetosci pamiegci dyskowej, przyrostu danych w okresie miesigca,

3) serwerdw aplikacyjnych i baz danych, w zakresie obcigzenia procesora, zajetosci pamieci dyskowej, przyrostu
danych w okresie miesigca.
Raz w roku oraz po wprowadzeniu istotnej zmiany do systemu Administrator Systemu przekazuje Komitetowi informacje
Z monitorowania pojemnosci | wydajnosci systemoéw.

W sytuacji, w ktdérej analiza pojemnosci lub wydajnodci systemdw wykazuje wzrost ryzyka niespetnienia celéw
statutowych Agencji, Administrator Systemu niezwtocznie przekazuje te informacje Przewodniczgcemu Komitetu oraz
dyrektorowi komérki wtasciwej ds. bezpieczeristwa informacji.

§4.
Ochrona przed szkodliwym oprogramowaniem

Sprzet teleinformatyczny uzytkowany w Agencji chroniony jest podczas pracy dedykowanymi systemami
zabezpieczajacymi, takimi jak np. systemy AV (antywirusowe, antyspamowe), systemy wykrywajace i blokujgce ataki
IDS/IPS, zapory NGFW (ang. Next-generation firewall), serwery proxy, sondy filtrujgce ruch sieciowy, itp.

Uzytkowane poza systemem Agencji wymienne komputerowe nosniki danych, przed rozpoczeciem pracy z tymi
noénikami w systemach teleinformatycznych Agencji, sa sprawdzane za pomocg aktualnego oprogramowania
antywirusowego.

W systemach Agencji wdrozono scentralizowany system antywirusowy.

Aktualizacja baz wiruséw odbywa sie automatycznie, przynajmniej raz dziennie.

Po kazdej naprawie i konserwacji urzadzenia a przed ponownym wigczeniem do systemu teleinformatycznego Agencji
zawartos¢ statych nosnikow komputerowych jest sprawdzana za pomocg aktualnego oprogramowania antywirusowego
zawierajacego najnowsze bazy antywirusowe i moduty behawioralne.

W przypadku, gdy stacje robocze oraz serwery nie s objete ochrong w czasie rzeczywistym Administrator Systemu, co
najmniej raz w tygodniu dokonuje rutynowej kontroli pod katem obecnosci ztosliwego oprogramowania, przy czym
kontrola moze by¢ realizowana w sposéb:

1) automatyczny, zgodnie z harmonogramem zdefiniowanym w scentralizowanym systemie zarzgdzajgcym,
2) automatyczny, zgodnie z harmonogramem zdefiniowanym w kazdym systemie teleinformatycznym asobno,
3) reczny na zadanie, centralnie lub w kazdym systemie teleinformatycznym osobno.

Dziatania Administratora Systemu podiegajg rejestrowaniu w dzienniku pracy systemu

Kontrola licencjonowanego oprogramowania

Dla wszystkich systemow i aplikacji uzytkowanych w Agencji Administrator Systemu prowadzi spisy licencjonowanego
oprogramowania zawierajgce:
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1) nosniki instalacyjne (i ich kopie, przechowywane w innej lokalizacji),
2) licencje wraz z okresami ich waznosci,

3) kopie dowoddw zakupu licencji,

4)  miejsce zainstalowania,

5) dane dotyczace uzytkownika/Wtasciciela Procesu/Wtasciciela Zasobu.

2.Standardowa konfiguracja stacji uzytkownika okre$lona jest w Regulaminie standaryzacji stacji roboczych,
zatwierdzonym przez Komitet.

3.Za utrzymanie standardu stacji roboczych odpowiada komérka wtasciwa ds. informatyki.

4.Przeglady licencjonowanego oprogramowania mogg by¢ przeprowadzane w trybie doraznym lub w terminie ustalonym
w harmonogramie przegladdw, zatwierdzanym przez Prezesa Agencji.

5.Spis licencjonowanego oprogramowania jest sprawdzany przez dyrektora komorki wtasciwe] ds. bezpieczeristwa
informacji pod katem kompletnosci ewidencji.

6. Okresowo, nie rzadziej niz raz w roku, stacje robocze i udostepnione udziaty sieciowe uzytkownikow sg sprawdzane przez
Administratora Systemu pod katem obecnosci nieautoryzowanego oprogramowania.

7.Przestankg do podjecia przegladu doraznego jest:

1) zadanie kierownika komérki organizacyjnej, Wiasciciela Procesu/Wtasciciela Zasobu, dyrektora komérki wtasciwej
ds. bezpieczenstwa informacji, Komitetu lub uprawnionych organéw S$cigania, w zwigzku z informacjg o
popetnieniu lub podejrzeniu popetnienia czynu niedozwolonego przez pracownika,

2) otrzymanie zgfoszenia od pracownika o pojawieniu sig¢ lub podejrzeniu pojawienia sie w systemie
teleinformatycznym nieautoryzowanego oprogramowania.

8.Do przeprowadzenia przegladu zgodnosci zainstalowanego oprogramowania z posiadanymi licencjami, a takze zgodnosci
z konfiguracjq standardowa, Administrator Systemu moze stosowac narzedzia programowe umozliwiajace m.in.:

1) automatyczne sprawdzanie stacji roboczych i serweréw,

2) centralne zarzgdzanie spisem licencjonowanego oprogramowania,

3) automatyczne ostrzeganie przed przekroczeniem liczby licencji.

Nieautoryzowane oprogramowanie jest niezwlocznie usuwane z systemu teleinformatycznego, a informacje o
przypadkach uiywania nieautoryzowanego oprogramowania sg przedstawiane przez Administratora Systemu
dyrektorowi komdrki wtasciwej ds. bezpieczeristwa.

Zarzadzanie kopiami zapasowymi i archiwalnymi

Kopie zapasowe systeméw, aplikacji, baz danych i dokumentéw w postaci cyfrowej uzytkowanych w Agencji stuzg do
zapewnienia mozliwosci odtworzenia w przypadku utraty aktualnie uzytkowanych danych i/lub konfiguracji systeméw i
aplikacji.

Kopie zapasowe sporzadza sie w nastepujacych przypadkach:
1)  przed dokonaniem zmiany konfiguracyjnej (np. aktualizacji oprogramowania, ustawien systemowych),
2)  po przeprowadzeniu udanej zmiany konfiguracyjnej (np. aktualizacji oprogramowania, ustawieri systemowych).

Kopie archiwalne sporzadza sie w celu utrwalenia istotnych dokumentéw, systemow, baz danych i aplikacji, ktdre nie sg
aktualnie wykorzystywane, a ktérych obowigzek przechowywania wynika z obowigzujgcych aktéw prawnych lub potrzeb
wewnetrznych Agencji.

Kopie archiwalne przechowywane sg przez okres wynikajacy z uwarunkowan prawnych lub wewngtrznych Agencji.
Kopie zapasowe i archiwaline sg wykonywane dla systemdw, baz danych i aplikacji oraz dokumentdéw uzytkowanych w
Agencji.

Za tworzenie kopii zapasowych i archiwalnych odpowiedzialny jest Administrator Systemu.

Dla wskazanych dokumentéw, systemdw, baz danych i aplikacji podlegajacych tworzeniu kopii zapasowych:

1) Administrator Systemu w porozumieniu z Wtascicielem Procesu/Witascicielem Zasobu okresla strategie tworzenia
kopii uwzgledniajgca: czestotliwosé tworzenia kopii, rodzaj kopii {przyrostowa, petna, réznicowa), ilo$¢ kopii, miejsce,
okres i sposéb przechowywania kopii, rotacje nosnikéw,

2) Administrator Systemu okresla warunki techniczne realizacji procesu zarzadzania kopiami zapasowymi i
archiwalnymi, w tym okreslenie urzadzenia/oprogramowania do wykonywania kopii, rodzaj noénika, sposob
wykonywania kopii (automatyczny, reczny), okno eksploatacyjne wykonywania kopii (jesli ma zastosowanie), sposéb
weryfikacji poprawnosci wykonanej kopii.

Uzytkownicy mogg zleca¢ Administratorowi Systemu wykonanie kopii przetwarzanych przez nich danych (np. kopii
folderéw osobistych skrzynek pocztowych).

Postepowanie dotyczgce nagrywania na no$nikach optycznych danych, zawierajgcych informacje przetwarzane w Agencji
opisane zostato w Ksigzce Procedur KP-611-186- ARIMR.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Tworzenie kopii odbywa sie zgodnie z procedury tworzenia i odtwarzania kopii zapasowych i podlega rejestracji.
Przykfadowy wzdr rejestru okresla zatgcznik nr 1 do niniejszego Regulaminu. Rejestr prowadzony jest w postaci
papierowej lub elektroniczne;.

Po utworzeniu kopii automatycznie (jezeli jest technicznie realizowalne) jest generowany raport o przebiegu wykonania
kopii. Raport podlega weryfikacji przez Administratora Systemu.

Miejsce przechowywania kopii jest zabezpieczone przed nieuprawnionym dostgpem oraz skutkami zdarzen takich, jak
pozar, zalanie, oddziatywanie silnego pola elektromagnetycznego, promieniowanie, zanieczyszczenie srodowiska na
takim poziomie, jak jest zabezpieczony system, z ktérego kopia zapasowa zostata wykonana.

Kopie s3 przechowywane w bezpiecznej odlegtoéci (w innej lokalizacji) od miejsca, w ktérym jest prowadzona eksploatacja
systeméw. Proces przekazywania no$nikdw zawierajacych kopie zapasowe i archiwalne do innej lokalizacji jest
udokumentowany.

Regularnie, co najmniej raz w roku, Administrator Systemu w porozumieniu z Wiadcicielem Procesu/Wtascicielem
Zasobu/Witagcicielem Ryzyka przeprowadza testowe sprawdzenie odtworzenia systemu, aplikacji, bazy danych lub
dokumentdw z kopii. Testowe odtworzenie podlega udokumentowaniu w dzienniku pracy systemu.

W przypadku, gdy okres trwatoici zapisu na no$niku elektronicznym lub magnetycznym jest krétszy od wymaganego
okresu przechowywania wynikajgcego z uwarunkowar prawnych dane z nodnikéw s3 przenoszone na inny nosnik.

Kopie na inny noénik wykonuje Administrator Systemu. Nosnik, z ktdrego przeniesiono zapis, jest niszczony zgodnie z
zasadami obowigzujagcymi w Agencji, a cato$¢ operacji przeniesienia jest dokumentowana.

Po uptywie wymaganego okresu przechowywania kopie archiwalne s3 niszczone zgodnie z zasadami obowigzujacymi w
Agencji.

Ustugi transportowania lub przechowywania kopii zapasowych lub archiwalnych moga by¢ powierzone Podmiotowi
zewngtrznemu.

Umowa z Podmiotem zewnetrznym na transportowanie lub przechowywanie kopii zapasowych lub archiwalnych
powinna zawieraé:
1)  wymagania bezpieczeristwa transportowania {przechowywania) kopii zapasowych,
2) tryb przekazywania {odbierania) kopii zapasowych lub archiwalnych:
a) zwykty (rotacja kopii zapasowych),
b) awaryjny {w celu uzycia kopii zapasowej lub archiwalnej),
3)  sposoby komunikowania sie Agencji z ustugodawca, w tym potwierdzania dostarczenia kopii zapasowych w trybie
awaryjnym,
4)  zakres odpowiedzialnosci ustugodawcy za utrate lub uszkodzenie kopii zapasowych lub archiwalnych.
W przypadku, gdy transportowane no$niki zawieraja dane osobowe w postaci niezaszyfrowanej, przed realizacja ustugi
nalezy podpisa¢ z Podmiotem zewnetrznym dodatkowg umowe powierzenia przetwarzania danych osobowych.

§7.
Zarzadzanie poprawkami technicznymi

Zarzadzanie poprawkami ma na celu eliminowanie lub ograniczanie zidentyfikowanych podatnosci systemow
teleinformatycznych.

Administrator Systemu zobowigzany jest do monitorowania pojawiania si¢ poprawek do poszczegdlnych ustug
sieciowych, systemow operacyjnych i aplikacji ARiMR.

Administrator Systemu obowiazany jest do wprowadzania poprawek w oparciu informacje uzyskane od producentéw
urzadzen sieciowych, systeméw operacyjnych i aplikacji oraz od profesjonalnych organizacji zajmujacych sie tematyka
bezpieczeAstwa informacji i systeméw teleinformatycznych.

Poprawki techniczne, w zaleznosci od ich krytycznosci, sg testowane w Srodowisku testowym zanim zostang
wprowadzone do $rodowiska produkcyjnego. Administrator Systemu prowadzi rejestr dokonywanych zmian.

Wprowadzanie poprawek bezposrednio do $rodowiska produkcyjnego moze by¢ wykonane wytacznie po uzyskaniu
akceptacji Wtasciciela Procesu/Wtasciciela Zasobu/Wiasciciela Ryzyka. Wprowadzanie poprawek podiega
dokumentowaniu w dzienniku pracy systemu.

Rozdziat 2. Zasady bezpieczenstwa sieci

§8.
Ogélne mechanizmy bezpieczenstwa sieci
1. Agencja zapewnia bezpieczeristwo sieci za pomoca nastepujacych mechanizméw:
1) aplikacji i urzadzen typu firewall oraz systemdéw wykrywania i przeciwdziatania wiamaniom na poziomie sieci
i hostéw,
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2) aplikacji antywirusowych stosowanych podczas wymiany danych pomiedzy sieci Agencji a sieciami
nalezgcymi do innych organizacji lub sieciami publicznymi,

3) rozdzielania sieci; uzytkownicy poszczegdinych komorek i jednostek organizacyjnych sa grupowani w
logicznie rozdzielonych segmentach sieciowych (VLAN),

4) uwierzytelniania uzytkownikéw i urzadzen (o ile istnieja mozliwosci techniczne),

5) wytaczenia (zablokowania) ustug sieciowych, ktére s3 niewykorzystywane, nie majag uzasadnienia
biznesowego lub technicznego albo sq uznawane za niebezpieczne, niezaleznie do tego czy s3 udostepniane
wewnatrz sieci Agenciji, czy takie na zewnatrz,

6) wiasciwe (z punktu widzenia bezpieczefstwa informacji) skonfigurowanie aplikacji, ustug lub systemoéw
operacyjnych,

7) aktualizowanie aplikacji, systeméw operacyjnych oraz ustug sieciowych do aktualnych, bezpiecznych i
stabilnych wersji, posiadajacych wsparcie techniczne producenta,

8) fizycznych zabezpieczen dostepu do systemdw,
9) rozdzielenia $rodowisk produkcyjnych od testowych i developerskich.

Podsieci logiczne VLAN wewnatrz sieci Agencji tworzy sie dla elementéw systemu o réznych wymaganiach
bezpieczeristwa. Kazda z takich podsieci stanowi odrgbng strefe bezpieczeristwa, do ktérej dostep musi by¢
kontrolowany z wykorzystaniem zapory ogniowej zapewniajacej realizacje $cistej kontroli oraz selektywnego
dostepu do wybranych ustug i systeméw w danej strefie.

Ruch migdzy podsieciami jest kontrolowany za pomocg regut filtrujacych wprowadzonych w urzadzeniach
sieciowych oraz serwerach.

W Agencji wdrozono mechanizmy kontroli rutingu w sieciach oparte na zdefiniowaniu mozliwych tras pakietéw w
sieci.
Sygnatury systeméw wykrywania i przeciwdziatania wlamaniom podlegajg regularnej aktualizacji.

Komunikacja systemdw zewnetrznych z systemami Agencji musi by¢ realizowana poprzez routery dostepowe
przytaczone w jednej ze stref zapory ogniowe] - strefy dostepowe] dedykowanej dla komunikacji z systemami
zewnetrznymi.

Do realizacji potaczerr z systemami zewnetrznymi wymagane jest wykorzystanie taczy dedykowanych. W
szczegblnych przypadkach oraz do celéw testowych zezwala sig na dostep do systeméw aplikacyjnych Agencji za
podrednictwem faczy wirtualnych realizowanych poprzez sie¢ publiczng z wykorzystaniem technologii VPN
(potaczenia terminowane w zaporze ogniowej lub koncentratorze VPN zlokalizowanym w strefie dostepowej).

§9.

Uwierzytelnianie weztéw

Agencja wykorzystuje mechanizm identyfikacji urzadzeri do uwierzytelniania potaczen z okreslonych lokalizacji lub
urzgdzen. Identyfikacja urzadzen realizowana jest w oparciu o przydzielanie statego adresu IP, na podstawie unikalnego
adresu MAC, dla kazdego urzadzenia podtaczanego do sieci Agencji.

Agencja moze nie stosowa¢ mechanizmu okreslonego w ust. 1, jesli wynika to z uzasadnionych potrzeb biznesowych.

§10.

Ochrona urzadzen sieciowych

Wszelkie zmiany topologii sieci lub konfiguracji urzadzen sieciowych sa przeprowadzane w oparciu o proces zarzadzania
zmianami.

Wszedzie, gdzie jest to technicznie mozliwe, urzadzenia sieciowe sg chronione hastem dostepu przechowywanym w
postaci zaszyfrowane;j.

Zarzadzanie sieciq odbywa sig z wydzielonych stacji roboczych zlokalizowanych w sieci lokalne] lub przez konsole
podtaczone bezposrednio do urzadzen sieciowych.
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§11.

Bezpieczeristwo zdalnego dostepu do portéw diagnostycznych i konfiguracyjnych

1. Ustawienia parametréw konfiguracyjnych oraz przeprowadzenie diagnostyki urzadzen systemu teleinformatycznego
wykonuije sie z lokalnej konsoli administracyjnej, wykorzystujac do tego celu dedykowane konta administracyjne (lokalny
dostep administracyjny).

2. W szczegdlnych przypadkach przewidzianych umowami z Podmiotami zewngtrznymi oraz sytuacjach awaryjnych,
dziatania administracyjne mozna wykonywac w trybie zdalnego dostepu. Zdalny dostep administracyjny jest realizowany
wylgcznie ze stacji dedykowanych dla systeméw administracyjnych.

3. Do nawigzywania zdalnych potaczert administracyjnych stosuje sig:
1) mechanizmy zapewniajgce uwierzytelnianie stacji i uzytkownika,
2) szyfrowanie komunikacji z wykorzystaniem bezpiecznych protokotéw, zapewniajacych poufnosc i
integralno$¢ przesytanych danych,
3) ograniczenie dostepu do okreslone] grupy adresacji oraz ustug niezbednych do realizacji
powierzonych zadan.

4.  Warunki techniczne zdalnego dostepu podlegajq zatwierdzeniu przez Komitet.

§12.

Bezpieczenstwo dostepu do sieci publicznych (Internet)

1. Sie¢ teleinformatyczna Agencji, w tym sieci lokalne jednostek organizacyjnych, moze by¢ podiaczona do sieci
ogdlnodostepnych (np. sie¢ publiczna Internet) tylko na poziomie WAN'u i jedynie przy uzyciu specjalnych systemdw
zabezpieczajacych (aplikacje i urzadzenia typu firewall, systemy IDS/IPS itp.).

2. Zazgoda Komitetu, sie¢ teleinformatyczna Agencji moze by¢ potaczona z innymi sieciami zewnetrznymi. Warunki takiego
potaczenia okreslane sa przez reguly filtrowania zapér sieciowych ustalane przez Administratora Systemu we wspotpracy
z dyrektorem komorki wiasciwej ds. bezpieczeristwa informacji.

3. Wszystkie potaczenia pomigdzy sieciami publicznymi a siecig Agencji s3 realizowane przy uzyciu specjalnych systemow
zabezpieczajgcych (aplikacje i urzgdzenia typu firewall, systemy wykrywania wiaman, systemy antymalwerowe).

4. Architekture zapory ogniowe] (firewall) oddzielajacej sie¢ publiczng od sieci wewngtrznych Agencji skonfigurowano na
zasadzie przepuszczania tylko $ciéle zdefiniowanego ruchu przychodzacego i wychodzacego.

Serwery zewnetrznych ustug sieciowych musza by¢ zlokalizowane w wydzielonych strefach DMZ.

Ustugi udostepniane w sieci publicznej oraz uprawnienia dostepu uzytkownikéw do tych ustug sg autoryzowane przez
Komitet. Wykaz dostepnych ustug prowadzi Administrator Systemu. Wykaz ten zawiera zestawienia ustug oraz profile
uzytkownikéw uprawnionych do korzystania z okreslonych ustug.

Rozdziat 3. Bezpieczerstwo systemow operacyjnych

§13.
Ogélne mechanizmy bezpieczenstwa
1. W Agencji stosuje sie nastepujace mechanizmy bezpieczeristwa systemdw operacyjnych:
1) uwierzytelnianie uzytkownikéw, zgodnie z przyjetymi w Agencji zasadami kontroli dostegpu,

2) rejestrowanie nieudanych préb dostepu do systemu,

3) rejestrowanie korzystania z przywilejéw systemowych,

4) generowanie alarméw w przypadku naruszenia regut bezpieczeristwa systemu,

5) ograniczanie czasu nieaktywnosci sesji uzytkownikow.
2. Systemy operacyjne pracujgce w Agencji muszg mie¢ wigczone mechanizmy bezpiecznego logowania zapewniajgce (w

zaleznoéci od mozliwosci technicznych):

1) ujawnianie minimum informacji o systemie,
2) wyswietlanie ostrzeienia, ze dostep do systemu jest dozwolony jedynie dla uprawnionych uzytkownikéw,

3) unikanie wy$wietlania komunikatéw pomocniczych, ktére mogtyby pomdéc nieuprawnionemu
uzytkownikowi przy nieautoryzowanych prébach dostgpu,

4) unikanie wskazywania, ktéra cze$¢ danych jest poprawna lub niepoprawna w przypadku wystgpienia bigdu
podczas logowania,

5) ograniczenie liczby nieudanych préb logowania sie do systemu,
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6) blokowanie konta po co najwyzej szesciu nastepujacych po sobie nieudanych prébach logowania,

7) wykonywanie zapisu kazdego nieudanego logowania w logach zdarzen,

8) ograniczenie mozliwosci zalogowania si¢ do systemu tylko w okreslonych przedziatach czasowych (,,oknach
logowania"),

9) blokowanie wyswietlania hasta w trakcie jego wprowadzania,

10)  blokowanie domysinego wy$wietlania identyfikatora (koniecznos¢ wpisania identyfikatora),

11)  szyfrowanie przesytanych haset.

§ 14.
Identyfikacja i uwierzytelnianie uzytkownikéw
Wszyscy uzytkownicy systeméw muszg posiada¢ unikalne identyfikatory uzytkownika (ID uzytkownika) do swojego
wyfgcznego uzytku.
Stosowane identyfikatory uzytkownika nie wskazujg na poziom uprawnien danego uzytkownika.
W celu uwierzytelnienia uzytkownikéw Agencja wykorzystuje hasta lub klucze kryptograficzne chronione hastem.

Dostep do systemu dla uzytkownika, ktory szesciokrotnie pod rzad podat btedne hasto jest blokowany; odblokowania
dokonuje Administrator Systemu zgodnie z KP-611-101- ARIMR. Tworzenie automatéw (skryptéw) programowych
odblokowujgcych dostep np. po okreslonym czasie jest zabronione.

§15.

System zarzadzania hastami
Ustawienia zasad zarzadzania hastami w systemach teleinformatycznych zapewniaja:

1) wymuszanie uzycia indywidualnych haset,

2) wybdr i zmiang haset przez uzytkownikéw,

3) potwierdzanie zmiany haset dla unikniecia btedéw podczas ich wprowadzania,

4) wymuszenie wyboru haset o odpowiedniej jakosci, tj.: sktadajgcych sie co najmniej z 12 znakéw,
zawierajacych mate i wielkie litery oraz cyfry i znaki specjalne,

5) wymuszenie zmiany haset z ustalong czestotliwoscia, w przypadku systemdw przetwarzajacych dane
osobowe zmiana hasta nastgpuje nie rzadziej niz co 90 dni,

6) wymuszenie zmiany haset tymczasowych przy pierwszym rejestrowaniu sie w systemie,

7) pamigtanie haset przez system w celu zapobiegania ponownemu ich uzyciu, minimalna liczba haset

pamigtanych przez system wynosi 5.

Hasta administracyjne moga by¢, w szczegdlnych sytuacjach, stosowane dtuzej niz zaznaczono to w ust. 1 pkt 5, jednak
nie dtuzej niz 6 miesiecy.

§ 16.
Uzycie programdw narzedziowych

Uprawnienia umozliwiajace uruchamianie programéw narzedziowych sg przydzielane na czas niezbedny do wykonania

okreslonego zadania, na podstawie wniosku zfozonego przez kierownika komérki organizacyjnej lub Wtasciciela
Procesu/Wtasciciela Zasobu/Wtasciciela Ryzyka, ktdrego wzér zamieszczono w zataczniku nr 4 do niniejszego
Regulaminu.

Poziom uprawnieri umozliwiajgcy uruchamianie programéw narzedziowych jest udokumentowany.
Administrator Systemu rejestruje wszystkie przypadki uzycia systemowych programéw narzedziowych.

Systemowe programy narzgdziowe oraz aplikacje, ktdére nie sg wykorzystywane przez uzytkownikdw podczas pracy w
systemach teleinformatycznych, s3 w miare mozliwosci technicznych usuwane ze stacji roboczych i serweréw.

§17.

Ograniczenia czasowe sesji potaczeniowej

- W celu wymuszenia ochrony urzadzert systemu teleinformatycznego stosuje sig nastepujace mechanizmy wiaczane w
przypadku stwierdzenia braku aktywnosci uzytkownika:

1)  blokowanie lub wytaczanie stacji roboczej (sesji potgczeniowej),
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2)  powtarzanie identyfikacji i uwierzytelnianie uzytkownika.
2. System operacyjny po ustalonym okresie bezczynnodci uzytkownika, jednak nie diuzej niz 10 minut,
przechodzi w stan nieaktywny, w ktérym blokowany jest dostgp do konsoli. Powrét do stanu aktywnosci
wymaga podania hasta.

3. Dla zapewnienia bezpieczeristwa systemow teleinformatycznych Agencji stosuje si¢ ograniczenia czasu
pracy w systemach operacyjnych do godzin pracy Agenciji.

4, O ograniczeniu czasu trwania pofaczenia decyduje Wiasciciel Procesu/Wtasciciel Zasobu/Wtasciciel Ryzyka
odpowiedzialny za funkcjonowanie i bezpieczeristwo danego systemu teleinformatycznego.

5. W przypadku koniecznoéci pracy w systemie w innym czasie niz wyzej okreslony, zgode wydaje Wtasciciel
Procesu/Wtasciciel Zasobu/Wtasciciel Ryzyka na wniosek kierownika komoérki organizacyjnej, ktorej
pracownicy potrzebujg dostepu do systemu poza ustalonymi godzinami pracy.

§18.
Eksploatacja aplikacji w systemach teleinformatycznych Agencji

O przyznawaniu dostepu i zakresie nadanych uprawnier uzytkownikéw do aplikacji decyduje Wiasciciel
Procesu/Wiasciciel Zasobu/Wtasciciel Ryzyka w Centrali oraz w razie potrzeby, dyrektor oddziatu regionalnego (zgodnie
7 §6 ust. 4 Polityki), ktory jest takze Wiaécicielem Ryzyka w okreslonym terytorialnie zakresie zarzadzania, dla uzytkowni-
kéw w oddziale regionalnym i przynaleznych biurach powiatowych.

Uprawnienia administratora sg nadawane ograniczonej liczbie uzytkownikéw.

Mechanizm dziedziczenia uprawnienia administratora aplikacji na podstawie uprawnieri administratora nadanych w
systemie operacyjnym lub na platformie bazodanowej jest zablokowany.

Wiasciciel Procesu/Wiascicie! Zasobu/Wlasciciel Ryzyka jest odpowiedzialny za aktualnoé¢ i dokumentowanie
przydzielonych uprawnieri udzielonych uzytkownikom do pracy w aplikacjach Agencji. Dotyczy to uprawnien wszystkich
uzytkownikéw w tym réwniez pracownikéw Podmiotéw zewnetrznych $wiadczacych ustugi informatyczne dla Agencji.

§19
Swiadczenie ustug informatycznych przez Podmioty zewnetrzne
Dostep Podmiotu zewnetrznego do systeméw Agencji wymaga przeprowadzenia udokumentowanego szacowania ryzyka.
Szacowanie ryzyka przeprowadza Wiasciciel Procesu/Wthasciciel Zasobu/Wtasciciel Ryzyka na podstawie informacji
dostarczonych przez Administratora Systemu.
W szczegdlnosci, Wiasciciel Procesu/Wiasciciel Zasobu/Wtasciciel Ryzyka otrzymuje nastepujgce informacje:

1)  podstawe udzielenia dostepu dla danego Podmiotu zewngtrznego,
2)  zakres i spos6b dostgpu do sieci Agencji, w tym zakres przydzielanych uprawnies,

3)  proponowane rozwigzania techniczne i organizacyjne stuzace ograniczeniu ryzyka dla bezpieczeristwa systemow
teleinformatycznych Agencji.

Zgode na udzielenie dostepu Podmiotowi zewnetrznemu wydaje Wtasciciel Procesu/ Wiasciciel Zasobu/Wiasciciel
Ryzyka, po zaakceptowaniu i wdrozeniu rozwigzan, o ktérych mowa w ust. 3 pkt 3.

W umowie z Podmiotem zewnetrznym dotyczace] utrzymania systemow teleinformatycznych Agencji uwzglednia sig
zapis zobowiazujacy Podmiot zewngtrzny do stosowania zasad i procedur wynikajacych z dokumentdw polityki
bezpieczeristwa informacji i systemu zarzadzania bezpieczeristwem informacji. Umowa z Podmiotem zewnetrznym
moze zawieraé uszczegdtowienie bad? rozszerzenie zasad wynikajgcych z dokumentéw polityki bezpieczeristwa
informacii i systemu zarzadzania bezpieczeristwem informacji wynikajace ze specyfiki danego projektu.

Dorazne dziatania serwisowe Podmiotéw zewnetrznych (nie majace charakteru statego utrzymania systemow
teleinformatycznych) sa dokumentowana przez Administratora Systemu w dzienniku pracy systemu. Zapis w dzienniku
zawiera, co najmniej:

1)  dokfadny czas rozpoczecia i zakoriczenia dziatania serwisowego,

2)  identyfikacja osoby realizujgcej dziatania serwisowe po stronie Podmiotu zewngtrznego oraz nadzorujacej te
dziatania po stronie Agencji,

3)  doktadny opis przeprowadzonych dziatari wraz ze wskazaniem statusu tych dziatar (wymagajace kontynuacji,
zakorniczone).

7. Dorazne dziatania serwisowe w systemie teleinformatycznym osob, nie bedacych uprawnionymi pracownikami Agencji

dokonywane sg w obecnosci Administratora Systemu.
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8. Osobie reprezentujacej Podmiot zewnetrzny, wykonujacej dziatania serwisowe, nie moga zosta¢ nadane uprawnienia
administratora. Jedli wyjatkowa sytuacja uzasadnia takg potrzebe, to nadanie uprawnienia wymaga zgody Wiasciciela
Procesu/Wiasciciela Zasobu. Niezwlocznie po zakoriczeniu pracy uprawnienia administratora oraz jakiekolwiek inne
uprawnienia nadane osobie reprezentujacej Podmiot zewngtrzny muszg zostaé odebrane.

9. W przypadku dokonywania zmian konfiguracji (naprawy, rekonfiguracje) przez strone trzecig Agencja zapewnia
odpowiednie uprawnienia do uzycia oprogramowania narzedziowego stuzgcego do celéw zarzadzania konfiguracja.

Rozdziat 4.
Zarzadzanie zmianami w systemach teleinformatycznych Agencji

§ 20.
Odbidr systemu teleinformatycznego
1. Kryteria odbioru obejmujg dostarczenie:
1) w przypadku oprogramowania - dokumentacji technicznej, instrukcji dla administratora i uzytkownika,
2) w przypadku infrastruktury - dokumentacji powykonawczej obejmujgcej w szczegélnosci schemat potaczers
fizycznych i logicznych elementéw infrastruktury.

2. Ponadoto, kryteria odbioru obejmuja:
1) wymagania wydajnosciowe i pojemnosciowe systemu teleinformatycznego,

2) dokumenty potwierdzajace, ze instalacja nowych systeméw nie bedzie miata negatywnego wptywu na istniejgce
systemy, szczegdlnie w chwilach najwiekszego obcigzenia (jezeli ma zastosowanie),

3) dokumenty potwierdzajgce, ze wplyw nowych systeméw na bezpieczenstwo informaciji zostat oszacowany i ze
zastosowano odpowiednie $rodki techniczne i organizacyjne, zapewniajgce poziom bezpieczenstwa zgodny z
polityka oraz przepisami prawa,

4) szkolenia z zakresu postugiwania sie i dziatania nowych systemoéw,

5) w przypadku oprogramowania, odbidr obejmuje dodatkowo zapisy zawarte w §7 Regulaminu rozwoju aplikacji.

§21.
Kontrola zmian w eksploatacji

1. Kontrola zmian sieci, systeméw operacyjnych i aplikacji ma na celu zapewnianie poprawnego i bezpiecznego dziatania
systemoéw teleinformatycznych pracujacych w Agencji.

2. Zarzadzanie zmianami polega na koordynacji, nadawaniu priorytetéw, zatwierdzaniu, planowaniu zasobdw i oceny ryzyka
w zwigzku ze zmianami dokonywanymi w systemach teleinformatycznych Agencji.

3. Kazda zmiana w systemie teleinformatycznym Agencji musi by¢é udokumentowana.

4. Zasady wskazane w niniejszym rozdziale odnoszg sie do:

1) zmian infrastruktury technicznej systeméw sprowadzajacych sig do wprowadzenia nowego elementu infrastruktury,
zmodyfikowania lub usuniecia istniejagcego elementu infrastruktury, poprawiania btedu w infrastrukturze, przy

czym:

a) zmiana infrastruktury regularna - oznacza zmiang, ktéra nie wymaga natychmiastowego
wdrozenia,

b) zmiana infrastruktury awaryjna - stosowana w sytuacjach awaryjnych, gdzie czas implementac;ji

zmiany jest krytyczny, z pominigciem lub uproszczeniem niektérych etapéw (np. testéw) przy
zatozonym ryzyku,
c) zmiana infrastruktury rutynowa - zaakceptowane wczesniej dziatanie zwigzane z relatywnie
prostymi czynnosciami np. wymiana drukarki fub monitora,
2) zmian aplikacyjnych bedacych poprawkami (w tym usuwanie bteddw) albo modyfikacjami, zmiany aplikacyjne s3
klasyfikowane jako:
a) zmiany aplikacyjne regularne - oznaczajg zmiany, ktére nie wymagajg natychmiastowego
wdrozenia,
b) zmiany aplikacyjne awaryjne - wprowadzane w stanie pilnej koniecznosci z powodu zagrozenia
dziatania aplikacji,
3) zmian w sposobie i/ lub zakresie $wiadczenia ustug przez Podmiot zewnetrzny.
5. Za proces zarzadzania zmianami w poszczegdlnych obszarach jest odpowiedzialny Wiasciciel Procesu/Wiasciciel
Zasobu/Wtasciciel Ryzyka, za$ za wykonywanie zmian Administrator Systemu (jezeli dziatania te zostaly na niego
delegowane).
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6.

10.

5.

Kazda zmiana regularna jest poprzedzona udokumentowanym:

1) opisem zmiany,

2) opisem przyczyny zmiany (wraz z podaniem aktéw prawnych uzasadniajacych zmiang -jezeli ma
zastosowanie),

3) opisem rodzaju wymaganych dziatan,

4) szacowaniem ryzyka potencjalnego wptywu zmian,

5) harmonogramem wprowadzanych zmian,

6) wykonaniem kopii zapasowe]j z mozliwoscia odtworzenia stanu poprzedniego na wypadek

nieprzewidzianych zdarzen {jezeli ma zastosowanie),
7) przetestowaniem zmian.

Jezeli zmiana ma charakter awaryjny, dokumentacja moze by¢ opracowana najpdiniej w przeciggu 7 dni od dokonania
zmiany.

Zmiana majaca charakter awaryjny, ktéra trzeba wprowadzi¢ bezzwlocznie w celu ograniczenia ryzyka powainego
zaktécenia dziatalnosci Agencji wymaga zgody Wiasciciela Procesu/Wtasciciela Zasobu/Wiasciciela Ryzyka.

Dokonywane zmiany: regularne, awaryjne i rutynowe podlegaja rejestracji w dzienniku pracy systemu prowadzonym
przez Administratora Systemu.

Whpisu dokonuje osoba przeprowadzajaca zmiane. Wpis zawiera w szczeg6lnosci odnosniki do dokumentéw okreslonych
w ust. 6.

§22.

Bezpieczenstwo dokumentacji systemu
Dokumentacja powykonawcza infrastruktury oraz dokumentacja techniczna systemu podlegaja ochronie zgodnie z
zasadami ochrony informacji wrazliwych przedstawionymi w Polityce.
Osoba odpowiedzialng za aktualnosé i kompletnos¢ dokumentacii jest dyrektor komorki wtasciwej ds. informatyki.

Dokumentacja systeméw jest udostepniana na zasadzie ,wiedzy koniecznej". Udostgpnienie dokumentacji jest
rejestrowane.

Rozdziat 5.
Zarzadzanie wymiennymi no$nikami komputerowymi

§23.
Uzytkowanie nosnikéw
Nosniki komputerowe sg przechowywane i eksploatowane zgodnie z zaleceniami producenta, z uwzglednieniem
wymaganri w zakresie ochrony informacji, ktére s3 umieszczone na no$nikach.

Nosniki zawierajace informacje wrazliwe przechowywane sa w szafach zlokalizowanych w strefie administracyjnej.
Wymienne nosniki komputerowe takie, jak: przenoéne dyski twarde, kamery taSmy magnetyczne, optyczne nosniki
danych, pamieci typu flash, podlegaja ewidencji prowadzonej przez Administratora Systemu. Rejestr wymiennych
noénikéw komputerowych prowadzony jest w postaci papierowej lub elektronicznej.

Etykiety nosnikéw informacji posiadajg identyfikator lub numer umozliwiajacy ich jednoznaczng identyfikacje (np.: nr
seryjny, kod kreskowy, itp.). Na podstawie etykiety nosnika informacji i danych zawartych w ewidencji nosnikdw mozliwe
jest ustalenie:

1) numeru ewidencyjnego nosnika,

2) typu nosdnika,

3) daty zapisu na noéniku {informacja nieobowigzkowa dla nosnikow wielokrotnego zapisu),
4) nazwy komérki organizacyjnej skfadujacej informacje,

5) okreélenia rodzaju przechowywanej informacji (informacja nieobowigzkowa dla nosnikéw wielokrotnego zapisu),

6) imienia i nazwiska osoby dokonujacej zapisu (w przypadku no$nikéw wielokrotnego zapisu imig i nazwisko osoby,
na stanie ktérej jest dany no$nik).

Za zapewnienie bezpieczeristwa informacjom wrazliwym przewozonym pomigdzy lokalizacjami odpowiada pracownik
przewozacy.
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§24.

Wycofanie z eksploatacji noénikéw komputerowych

1. Wycofanie z eksploatacji wymiennych nosnikéw komputerowych, przekazanie do naprawy lub
ponownego uzycia jest poprzedzone archiwizacjg, a nastepnie skutecznym usunieciem zapisanych
danych.

2. Uszkodzone wymienne nosniki komputerowe zawierajace informacje wrazliwe s3 niszczone w sposéb

uniemozliwiajacy odczytanie zapisanych na nich informacji.
3. Zasady i tryb postgpowania z no$nikami przekazanymi do archiwum okreslaja odrebne przepisy Agencji.

Rozdziat 6. Bezpieczeristwo wymiany danych

§25.
Bezpieczeristwo serwiséw intranetowych i ekstranetowych

1. Serwisy intranetowe i ekstranetowe s3 lokalizowane na serwerach, do ktérych dostep wymaga identyfikacji i
uwierzytelnienia.

2. Udostepnienie informacji w serwisach intranetowych i ekstranetowych wymaga zatwierdzenia przez Wiadciciela
Procesu/Wtasciciela Zasobu/Wtasciciela Ryzyka.

3. Dostgp do serwisdw ekstranetowych posiadajg wylacznie pracownicy Agencji.
Dostep do serwiséw ekstranetowych moga posiada¢ uprawnione z mocy prawa Podmioty zewnetrzne wspétpracujace z
Agencja.
§ 26.
Bezpieczefistwo wymiany poczty elektronicznej wewnetrznej i zewnetrznej
1. System poczty elektronicznej zapewnia:
1) ochrong przed szkodliwym oprogramowaniem rozpowszechnianym za pomoca poczty elektronicznej,
2) ochrong antywirusowg zatacznikéw przesytanych w poczcie elektronicznej,
3) ochrone antyspamowa,
4) mozliwo$¢ uzycia dostepnych technik kryptograficznych do ochrony poufnosci i integralnoéci wiadomosci poczty
elektronicznej,
5) monitorowanie i rejestrowanie poczty elektronicznej.
2. Zasoby poczty elektronicznej (wszystkie skrzynki pocztowe) podlegaja sporzadzaniu kopii zapasowej. Kopia zapasowa
sporzadzana jest kazdego dnia. Okres przechowywania kopii zapasowych wynosi co najmniej 3 dni.

3. System poczty elektronicznej naktada ograniczenia, co do rozmiaru pojedynczej skrzynki pocztowej oraz wielkosci
przesytanej wiadomosci.

Rozdziat 7. Konserwacja i naprawy sprzetu

§27.

Konserwacja i naprawa sprzetu
1. Konserwacja sprzetu i urzadzer pracujgcych w systemach teleinformatycznych Agencji ma na celu zapewnienie
nieprzerwanej i bezpiecznej pracy tych systeméw, zapobieganie utraty, uszkodzenia lub naruszenia bezpieczenstwa.
Sprzet podlega konserwacji wedtug ustalonego planu, wynikajacego z zaleceri producentéw.

Konserwacja i naprawy muszg by¢ prowadzone jedynie przez uprawnionych pracownikéw Agencji lub Podmiot
zewngtrzny $wiadczacq ustugi konserwacyjne na podstawie umowy lub w ramach gwarangji.

4. W przypadku, gdy na noénikach komputerowych, stanowigcych integralng czes¢ sprzetu przekazywanego do naprawy,
znajduja sig informacje wrazliwe, sprzet taki naprawiany jest pod nadzorem Administratora Systemu. Jezeli za taki

nadzér nie jest mozliwy, to informacje wrazliwe s3, po zapewnieniu mozliwosci ich odtworzenia, skutecznie usuwane z
nosnika.

5. Wszelkie konserwacje i naprawy s odnotowywane w dzienniku pracy danego sprzetu.
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§ 28.

Zabezpieczenie sprzetu poza siedziba
Wynoszenie sprzetu {np. komputery przenosne, notesy elektroniczne itp.) jest mozliwe tylko w przypadku uzyskania
zgody Wiasciciela Procesu/Wtasciciela Zasobu/ Wtasciciela Ryzyka.
Pracownik wyznaczony przez Whasciciela Procesu/Wtasciciela Zasobu/Wtasciciela Ryzyka prowadzi ewidencjq sprzgtu
pracujacego poza Agencjg.
Wszelkie informacje wrazliwe nie moga by¢ przechowywane w urzadzeniach przenoénych, ktére pracujg poza Agencjg w
postaci niezaszyfrowanej.

Sprzet wykorzystywany poza Agencj 3 podlega ubezpieczeniu.

Ustala sie, ze wynoszenie sprzetu komputerowego poza Agencje, w tym sposéb programowego zabezpieczenia
komputeréw, odbywa sig w sposéb opisany w ,Procedurze wydawania zezwoled na wynoszenie sprzetu komputerowego
z ARIMR" zawartej w Ksigzce Procedur KP-611-206-ARiMR.

Wynoszenie sprzetu komputerowego poza Agencje dotyczy réwniet sytuacji, kiedy praca odbywa sig na terenie Agencji,
ale poza pomieszczeniami przystosowanymi do przetwarzania informacji wrazliwych.

Rozdziat 8.
Zarzadzanie dostepem do systeméw teleinformatycznych

§29.

Rejestrowanie uzytkownikow i przypisanie praw dostgpu

Uzytkownik systemu teleinformatycznego jest jednoznacznie identyfikowany poprzez indywidualny identyfikator (nazwe)
uzytkownika.

Niedopuszczalne jest korzystanie z tego samego identyfikatora przez wiecej niz jednego uzytkownika {chyba, ze z przyczyn
technicznych nie ma mozliwoéci stosowania osobistych identyfikatoréw).

Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

Uprawnienia dostepu s3 nadawane wylgcznie w zakresie wynikajagcym z zajmowanego stanowiska i potrzeby
wykonywania obowiazkéw stuzbowych na danym stanowisku pracy. Bezzasadne nadawanie uprawnien administratora
(przywilejéw) bedzie kwalifikowane jako incydent zwigzany z bezpieczerstwem informacii.

Nadawanie uprawnieri dostepu do systemu teleinformatycznego Agencji odbywa sig zgodnie z procedurg
nadawania/zmiany/odbierania uprawnien pracownikom ARIMR zawarta w Ksigzce Procedur KP-611-101-ARIMR.

W przypadku koniecznoéci natychmiastowego odebrania/ograniczenia praw dostepu dopuszcza sig mozliwosé
zastosowania uproszczonego trybu polegajacego na przekazaniu stosownej informacji pocity elektroniczng od
bezposredniego przetozonego do Administratora Systemu, ktdra niezwtocznie jest potwierdzana w zwyklym trybie.
Rejestr uzytkownikéw wraz z przyznanymi uprawnieniami do systemu lub aplikacji Administrator Systemu udostepnia na
zadanie Wtasciciela Proceséw/Wiasciciela Zasobow/Whtasciciela Ryzyka. Na podstawie przekazanego rejestru Whtasciciele
Procesdw/Wiasciciele Zasobow/Wiasciciele Ryzyka przeprowadzaja przeglad uprawnien w odniesieniu  do
nadzorowanych przez siebie zasobéw.

Prawa dostepu do wielu aktywéw (plikow, katalogow, aplikacji, stron internetowych) jednoczesnie przydzielane s3 dla
kazdego z aktywdw za osobng zgoda danego Wiasciciela Procesu/Wiasciciela Zasobu/Wiasciciela Ryzyka. W przypadku,
gdy w Agencji wykorzystuje sig domenowe mechanizmy zarzadzania dostgpem (ustugi katalogowe, active directory, itp.)
aktywa sg grupowane, za uprzednig zgoda odpowiednich Wtascicieli Procesdw/Wtascicieli Zasobow/Wiascicieli Ryzyka.

Konta domenowe uzytkownikéw nieuzywane przez okres 30 dni sg blokowane.

§ 30.
Zarzadzanie przywilejami
. Nadawane przywileje (wieksze uprawnienia niz wynika to z realizowanych rutynowych zadar uzytkownika) podlegaja
$cistej ewidencji prowadzonej przez Administratora Systemu.

Przywileje w systemie nadaje Administrator Systemu zgodnie z procedurami obstugi kont uzytkownikow systeméw
informatycznych zamieszczonymi w Ksigzce Procedur KP- 611-101-ARIMR.

Uprzywilejowane konto nie moze stuzy¢ do realizacji przez uzytkownika rutynowych zadan.
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Przywileje podlegajg cofnigciu niezwtocznie po ustaniu potrzeby uzasadniajacej ich nadanie.
Przywileje nadawane s3 osobie zastepujacej danego administratora na czas jego nieobecnosci.
Osobie zastgpujacej przekazywane s3 hasta dostepu oraz procedury wykonywane na danym stanowisku.

Nadawane przywileje podiegaja regularnym przeglagdom i kontroli.

§31.

Zarzadzanie hastami uzytkownikéw

1. Niedopuszczalne jest wystepowanie w systemie teleinformatycznym kont niezabezpieczonych hastem.

2. Administrator Systemu, za pomocg ustawieri systemowych, wymusza natychmiastowa zmiane hasta poczatkowego,

10.

11.

12.

13.
14.

15.

przydzielonego uzytkownikowi, na nowe przez niego wybrane (o ile istniejg mozliwosci techniczne wymuszenia).

Zabronione jest przekazywanie haset przez osoby trzecie lub za posrednictwem otwartych wiadomosci poczty
elektronicznej (nie dotyczy to haset tymczasowych do systemoéw wyposazonych w mechanizm wymuszajgcy zmiane hasta
przy pierwszej prébie uwierzytelnienia sie w danym systemie).

Hasta tymczasowe, dostarczane w przypadku utraty hasta, s3 wydawane dopiero po pozytywnej weryfikacji tozsamosci
uzytkownika.

Przy konfigurowaniu mechanizméw logowania do systeméw uwzglednia sie nastepujace zasady:
1) uzytkownik musi poda¢ swéj identyfikator oraz hasto,
2) w polu logowania nie jest prezentowana ostatnio uzyta nazwa uzytkownika (o ile system to umozliwia),

3) wpisywane hasto nie pojawia sie w postaci jawnej na ekranie logowania,
4) hasto przesytane jest w postaci zaszyfrowanej (o ile system to umozliwia).
Systemy operacyjne i aplikacje spetniaja wymagania dotyczace mozliwoéci ustawienia nastepujacych parametréw haset:
1) sity hasta {dtugosé i ztozonosé haset),
2) maksymalnego okresu waznoéci,

3) ograniczenia mozliwosci ponownego wykorzystania hasta (pamie¢ ostatnio uzywanych haset).

Specjalne warunki przechowywania duplikatéw haset dotycza:

1) elementéw aktywnych sieci teleinformatycznej,
2) haset administracyjnych do systemdw, aplikacji i baz danych,
3) konfiguracji komputeréw, w tym hasta do BIOS.

Hasta administracyjne przechowuje sie¢ w postaci zaszyfrowanej. Dopuszcza sie przechowywanie haset w wersji
elektronicznej poprzez zastosowanie oprogramowania typu ,password manager" z bazg szyfrowana minimum
algorytmem AES lub Twofish.

Do przechowywania hasta awaryjnego do zaszyfrowanej bazy haset bad? innych haset zapisanych na papierze, stosuje sie
wytgcznie koperty, ktére uniemozliwiajg otwarcie bez uszkodzenia ich struktury (tzw. ,koperty bezpieczne"). Koperty z
hastami przechowuje sie w sejfie, w miejscu zapewniajacym dostep tylko osobom upowaznionym.

Dane umieszczone na bezpiecznej kopercie zawieraja:

1) numer koperty adekwatny do numeru ewidencyjnego podanego w ksigzce ewidencji haset,

2) date jej ztozenia i podpis osoby sktadajgcej koperte,

3) skrécong nazwe przynaleznodci hasta.

Koperty z hastami podlegaja oznaczaniu zgodnie z zatacznikiem nr 2 do niniejszego Regulaminu oraz icistej ewidencji
prowadzonej przez Administratora Systemu.

Ewidencja hasel przechowywana jest w miejscu zabezpieczonym przed utratg i dostepem oséb niepowotanych.
Za aktualno$¢ przechowywanych haset odpowiedzialny jest Administrator Systemu.
Awaryjne otwarcie bezpiecznej koperty oraz pobranie kopii hasta znajdujacego sig w kopercie wymaga uprzedniej

pisemnej akceptacji Wtadciciela Procesu/Wtasciciela Zasobu/Wiasciciela Ryzyka lub osoby przez niego upowaznionej i
jest udokumentowane w ewidencji kopert.

Po uzyciu, hasto ulega zniszczeniu, a w to miejsce jest generowane nowe hasto, ktérego kopia jest przechowywana na
identycznych zasadach jak w przypadku zniszczonego hasta.
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§32.

Zasady dostepu do plikéw i katalogéw

1.Uprawnienia dostepu do plikéw i katalogéw z poziomu systemu operacyjnego sa nadawane przez Administratora
Systemu po zatwierdzeniu przez Wtasciciela Procesu/Wiasciciela Zasobu/Wiasciciela Ryzyka odpowiedzialnego za dany
zasob.

2. Uprawnienia dostepu do katalogéw i plikow aplikacji, w tym do baz danych, sa nadawane przez Administratora
Systemu po zatwierdzeniu przez Whasciciela Procesu/Wiasciciela Zasobu/Wiasciciela Ryzyka odpowiadajacego za
dany zaséb.

Rozdziat 9.
Zasady monitorowania systemoéw i ich uzycia

§33.
Mechanizmy monitorowania systeméw

Monitorowanie systemdw i ich uzycia ma na celu wykrywanie nieuprawnionych dziatan.

2. Rejestrowane i monitorowane sy wszystkie zdarzenia polegajace na uiyciu urzadzen przetwarzania informacji oraz
programéw narzedziowych, diagnostycznych zapewniajac weryfikacjg i rozliczalno$¢ uzytkownikéw wykonujacych
zadania, do ktérych zostali uprawnieni. W szczegolnosci rejestrowaniu podlegaja:

1) identyfikatory uzytkownikéw,

2) datyiczasy zarejestrowania i wyrejestrowania w systemie,

3) identyfikator stacji roboczej lub terminala (nazwe komputera w systemie),

4) nieudane proby logowania do systemu,

5) zmiany zapisdw w rejestrach,

6) btedy systemu i procedury obstugi tych btedéw,

7) zawieszenie i ponowne uruchomienia systemu,

8) uruchamianie programdw narzgdziowych,

9) zmiany w plikach konfiguracyjnych i krytycznych zmiennych systemowych,

10) wersje systemu i stan uaktualniel w poréwnaniu z zalecanymi przez producenta, (jesli ma zastosowanie).

3. Rejestry s utrzymywane i przechowywane dla wszystkich krytycznych dla Agencji systemow i aplikacji.

4, Systemy rejestrow sa objete standardowa procedurg tworzenia kopii archiwalnych. Kopie archiwalne rejestrow
przechowywane sg przez 2 lata.

5. Serwery kontrolujace dostep do Internetu tworza zdalne pliki rejestrow lub majg wdrozony system przesytania rejestréw
zdarzen na inne, wewnetrzne serwery.

6. W celu wykrywania incydentéw zwigzanych z bezpieczeristwem informacji wyznaczony zesp6t w komdrce wtasciwej ds.
bezpieczeristwa, a takze zesp6t Administratora Systemu regularnie monitoruje zapisy dokonywane automatycznie przez
systemy w rejestrach zdarzen pod katem wiasciwego wykorzystania systemu teleinformatycznego i zarzadzania nim.

Systemy zapisu zdarzen s3 zabezpieczone przed manipulacjq i nieuprawnionymi zmianami.

W ramach weryfikacji zgodnosci systeméw teleinformatycznych wzgledem standardéw bezpieczeristwa przeprowadzane
s3, na podstawie zatwierdzonego przez Prezesa Agencji harmonogramu oraz procedury KP-611-298-ARIMR, testy
bezpieczenstwa systeméw teleinformatycznych ARIMR.

§34.
Dziennik pracy systemu

1. Administrator Systemu prowadzi dziennik wykonywanych czynnosci oraz zdarzen zachodzacych w systemie. Dzienniki
pracy systemu, zawieraja zapisy dotyczace nastgpujacych zdarzen lub czynnosci:
1) informacje o nadaniu, modyfikacji lub cofnieciu przywilejéw w systemie,
2) przejecie obowigzkéw administratora,
3) btedy systemowe i podjete dziatania naprawcze,
4) zdarzenie zwigzane z bezpieczeAstwem informacji,
5) btedy zgtaszane przez uzytkownikéw oraz innych administratoréw, a takze uzyskane od stron trzecich $wiadczacych
ustugi na rzecz systemu uzytkowanego w Agencji oraz podjgte dziatania naprawcze,

6) informacje o sesjach potaczeri zdalnych wykonywanych przez Podmioty zewngtrzne {jezeli ma zastosowanie)
zawierajgce:

a) cel potaczenia,
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b)  opis dziatan,
c)  specyfikacjg danych i systemow, do ktérych firma serwisowa bedzie miata dostep,

d) nazwisko osoby nawigzujace] potaczenie ze strony firmy zewnetrznej oraz nazwe firmy,
e) dateigodzine potaczenia,
7) instalacje oprogramowania lub zmiany wersji,
8) uzycie programéw narzedziowych,
9) zmiany konfiguracji sprzgtu i systemu operacyjnego.
Kazdy zapis w dzienniku pracy systemu zawiera informacje dodatkowe o czynnosciach lub zdarzeniu, takie jak:
1) czas rozpoczecia i zakoriczenia pracy w systemie;
2) nazwisko osoby wykonujacej wpis do dziennika,
3} identyfikator konta, z ktérego wykonano czynnosci (jesli ma zastosowanie).
Administrator Systemu odnotowuje w dzienniku wszelkie dodatkowe informacje, ktére pozwola zlokalizowaé przyczyne

btedu:
1) w przypadku awarii sprzetu lub ustugi, w szczegélnosci:

a) powtdrzenie btedu (np. analogiczny wezesniejszy zapis w dzienniku),

b) objawy towarzyszgce {np. komunikaty systemowe, logi potaczen),

c) krytyczno$¢ awarii, zgodnie z klasyfikacja uzgodniona z dostawcy ustug (np. w umowie SLA),
2)  wprzypadku awarii oprogramowania, w szczegélnosci:

a) powtdrzenie btedu (np. analogiczny wczedniejszy zapis w dzienniku),

b) zrzuty ekrandw,

c) konfiguracje oprogramowania i baz danych (np. otwarte pliki, zapisy w logach),

d) krytycznos¢ btedu, zgodnie z klasyfikacjg uzgodniong z dostawcy oprogramowania.

Lista dziatah wykonywanych przez administratoréw podlegajacych bezwzglednemu odnotowywaniu w dziennikach
moze zosta¢ poszerzona lub ograniczona dla danego systemu teleinformatycznego po éwczesnym przeprowadzeniu
udokumentowanego szacowanie ryzyka i zatwierdzeniu przez Komitet.

Dzienniki mogg by¢ prowadzone oddzielnie dla kazdego serwera, urzadzenia sieciowego, aplikacji.

Dzienniki mogg by¢ prowadzone w oparciu o logi systemowe oraz inne rejestry zapewniajace informacje o ktérych
mowa w ust. 1-4.

Dzienniki prowadzone s3 przez administratora odpowiedzialnego za dany serwer, urzagdzenie sieciowe, aplikacje.

Dzienniki systemowe lub ich czesci prowadzone sa w formie elektronicznej lub papierowej (dziennik moze by¢
prowadzony wg wzoru okre$lonego w zataczniku nr 3).

Rejestracja btedéw moze by¢ prowadzona poza dziennikiem administratora, w dedykowanym rejestrze.

§ 35.
Synchronizacja zegaréw

Odpowiednia doktadnos¢ i mozliwos¢ korelacji rejestrow zdarzen, ktérych zapisy moga stuzy¢ jako dowody w
postepowaniu w przypadku wykrycia naruszenia bezpieczeristwa, jest zapewniona przez wiasciwe ustawienie zegaréw
urzgdzet teleinformatycznych.

Do synchronizacji czasu wykorzystuje sie protokét NTP.
Zrodfem synchronizacji powinien by¢ zewnetrzny wzorzec czasu.

Stacje robocze synchronizujg czas z kontroleréw domen.

§ 36.
Bezpieczeristwo okablowania
W Agencji przyjgto nastepujace zasady instalowania i ochrony okablowania:

1)  sposéb instalacji okablowania uwzglednia ochrong okablowania przed nieautoryzowanym dostgpem lub
uszkodzeniem, poprzez prowadzenie kabli w rurach kablowych, listwach PCV, podfogach technologicznych,

2)  okablowanie, w miare mozliwosci, nie jest prowadzone przez ogdlnie dostepne strefy; w przypadku
prowadzenia okablowania przez takie miejsca stosowane sg $rodki uniemozliwiajace badz ograniczajace
dostep do okablowania przez osoby nieupowaznione,

3)  przy projektowaniu przebiegu linii sieci teleinformatyczne] poza strefami administracyjnymi wykorzystywane
$3 w maksymalnym stopniu rozwigzania wykorzystujgce technologie $wiattowodowe,
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15.

4)  w instalacji okablowania oddzielono kable zasilajace od okablowania komunikacyjnego w celu unikania
interferencii,

5)  winstalacji okablowania zastosowano jednoznaczne i wyraine oznakowanie umozliwiajace identyfikacje kabli
i sprzetu w celu zmniejszenia ryzyka bledow takich, jak niewtasciwe pofaczenie lub zastosowanie
nieodpowiedniego kabia,

6)  kable komunikacyjne wyposazone sg w zabezpieczenia odgromowe (jezeli ma zastosowanie),

7)  prowadzi sie kompletng i aktualng dokumentacje pofaczeri fizycznych i logicznych w celu zmniejszenia
prawdopodobierstwa btedéw.

Pomieszczenia, w ktérych znajduja sie panele potaczeniowe, wezty telekomunikacyjne i szafy dystrybucyjne objete sa
systemem kontroli dostgpu.
Niewykorzystywane segmenty sieci strukturalnej s odtaczane od sieci teleinformatycznej.

W przypadku systeméw wskazanych w procesie szacowania ryzyka jako kluczowe, sg uwzglgdnione nastgpujace
zabezpieczenia obejmujgce:

1)  stosowanie zapasowych (awaryjnych) drég komunikacyjnych lub mediéw transmisyjnych zapewniajgcych
odpowiedni poziom bezpieczenstwa,
2)  korzystanie z kabli $wiattowodowych.

Badanie wtasciwosci transmisyjnych okablowania strukturalnego przeprowadzane jest przez Administratora Systemu
nie rzadziej niz raz na 2 lata.

§37.

Eksploatacja urzadzen zasilajacych

Wszystkie urzadzenia sieci teleinformatycznej sg zasilane napieciem o parametrach zgodnych z wymaganiami
producenta.

Urzadzenia teleinformatyczne musza by¢ zasilane z wydzielonej instalacji elektrycznej.

Urzadzenia sieci teleinformatycznej, od ciggtosci pracy, ktérych zalezne jest realizowanie podstawowych zadan Agencji,
muszg byé zasilane z gwarantowanych Zrédet.

Gwarantowane zasilanie uzyskiwane jest przez zastosowanie dywersyfikacji zewnetrznych Zrédet energii elektrycznej z
samoczynnym zataczaniem rezerwy (SZR), zastosowanie zasilaczy bezprzerwowych (UPS), zastosowanie awaryjnych
agregatow pradotworczych.

Konfiguracja zasilania gwarantowanego wynika z Planu Zapewnienia Ciggtosci Dziatania Agenciji.

Dobér urzadzer podtrzymujacych zasilanie pod wzgledem wydajnoéci mocowe] poprzedzane jest przeprowadzeniem
udokumentowanego bilansu mocy.

Kaide urzadzenie sieci teleinformatyczne] jest opatrzone tabliczka, z ktérej wynika skad dane urzadzenie jest zasilane,
zawierajacg nazwe rozdzielnicy lub tablicy zabezpieczeri oraz nazwe pola w rozdzielnicy lub bezpiecznika na tablicy
zabezpieczen.

Stan zasilania zasobow sieci teleinformatycznej jest na biezgco monitorowany przez Administratora Systemu.

Zasilacze bezprzerwowe, raportujg stan swojej pracy (zasilanie z sieci, zasilanie z baterii) oraz parametry baterii (jej
stopieti natadowania i przewidziany czas pracy z baterii przy danym obcigzeniu) systemom operacyjnym serwerdow. W
przypadku, gdy stopiert natadowania baterii osiggnie w czasie pracy z baterii poziom, ktérego przekroczenie nie
gwarantuje podtrzymania ciaglosci pracy, system operacyjny wymusza automatyczne zamkniecie aplikacji i baz danych
oraz kontrolowane wytaczenie serwera.

W przypadky, gdy automatyczne raportowanie nie jest technicznie mozliwe Administrator Systemu dokonuje
okresowych, raz na tydzien, ogledzin polegajacych na sprawdzeniu wskazar paneli sterujacych (wedtug instrukcji
techniczno-eksploatacyjnych). Ogledziny muszg by¢ odnotowywane w dzienniku pracy systemu.

Elementy systemu zasilania gwarantowanego podlegaja okresowym przegladom i konserwacjom w zakresie okreslonym
przez producenta.

Akumulatory podlegaja wymianie po okresach eksploatacji przewidzianych w instrukcjach uzytkowania.

Serwisowanie urzadzen zasilajgcych przeprowadzane jest wytgcznie przez autoryzowane Podmioty zewngtrzne.
Przeglady, konserwacje i serwisowanie podlegajg odnotowaniu w dzienniku pracy systemu.

Agregaty pradotwércze s okresowo uruchamiane w okresach i zakresie przewidzianych przez ich producentéw.
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Zatgcznik nr 2 do Regulaminu eksploatacji systeméw teleinformatycznych - Ewidencja bezpiecznych kopert

1

1)
2)

Ewidencja bezpiecznych kopert prowadzona jest w ksigzce ewidencji haset, ktéra zawiera:

Numer ewidencyjny,

Oznaczenie przynaleznosci hasta zawartego w kopercie (nazwa systemu, zasobu, komputera, elementu
aktywnego, itp.),

Imig i nazwisko, petniong funkcje oraz podpis osoby sktadajacej koperte (wiasciciela hasta),

Date ztozenia koperty z hastem,

Podpis osoby przyjmujgcej koperte na przechowanie,

Date wygasdniecia waznosci hasta zawartego w kopercie,

Adnotacje o wydaniu koperty z hastem (uzyciu awaryjnym).

Wzdr etykiety na kopercie:

Wrtasciciel hasta Imie i nazwisko

Nazwa systemu, zasobu lub komputera, do ktérego| Nazwa
przynalezy hasto

Numer kolejny hasta 01,02, ...
Daty poczatku i korica okresu waznosci hasta dd-mm-rr - dd-mm-rr
Data ztoZenia dd-mm-rrrr
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Zafacznik nr 4 do Regulaminu eksploatacji systeméw teleinformatycznych - Wniosek dotyczacy uzytkowania programu
narzedziowego

Czesc |
(Wypetnia kierownik komdrki/jednostki organizacyjnej/Wtasciciel Zasobu) 1) Komérka
organizacyjna:

2) Nazwa programu narzedziowego, wersja i krétki opis

Program wewnetrzny (czg$¢ systemu lub aplikacji) 0

Program zewngtrzny o

Wymagane uprawnienia w systemie (zwykly uzytkownik, administrator, supervisor itp.) -
opcjonalnie, jesli Wypetniajacy dysponuje taka wiedza

Szczegdtowe informacje-techniczne i dostepnosc (np. URL producenta, dostawcy)

Okres uzytkowania programu: Regularnie, z czestotliwoscia <....>, bezterminowo oo

Regularnie, z czestotliwoscig <....> do: (data) Jednorazowo

3) Imiona i nazwiska uzytkownikéw:

4) Uzasadnienie wniosku:

(data i podpis kierownika komarki/jednostki organizacyjnej/Wtasciciela Zasobu)
Czes¢ Il Ocena zasadnosci wniosku (w aspekcie bezpieczeristwa informacji i systeméw teleinformatycznych)

(wypetnia dyrektor komorki wiasciwe] ds. bezpieczenstwa informacji)
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Decyzj a pozytywna u] Decyzja negatywna O

Uzasadnienie:

(data i podpis dyrektora komérki wtasciwej ds. bezpieczerstwa informacji)

Cze$é I Informacje o realizacji wniosku

(Wypetnia Administrator Systemu)

Identyfikator wniosku:

Nadany(e) identyfikator(y) (D) uzytkownika(ow)

Poziom uprawnien (przywilejéw)
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