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1.

Szczegolowy opis przedmiotu zamowienia

Opis Srodowiska Zamawiajacego:

1)

2)

3)
4)

5)

Zamawiajacy posiada oprogramowanie Tenable.SC wraz z licencja umozliwiajaca
uruchomienie 1024 szt, agentdw skanera Nessus oraz nieograniczong liczbg skanerow
Nessus Professional,;
posiadana przez Zamawiajgcego licencja oprogramowania Tenable.SC wygasa w dniu
10.09.2023 r.;
Zamawiajacy posiada Customer ID 940726;
oprogramowanie Tenable.SC jest obecnie zintegrowane z rozwigzaniem klasy SIEM (reguty
korelacyjne) oraz Jira (raportowanie podatnosci);
srodowisko Zamawiajacego sklada si¢ z nastgpujacych stacji  koncowych:
Liczba hostéw o unikalnych adresach IP wymagajaca skanow podatnosci — w tym:

a) stacje robocze oparte o Oprogramowanie operacyjny z rodziny MS Windows oraz

Mac OS,
b) serwery rodziny Windows Server oraz Linux dystrybucji RHEL, Centos, Debian.

Przedmiot zamowienia:

)

2)

przedtuzenie licencji posiadanego oprogramowania Tenable.SC dla 1024 szt. agentow lub
dostawe licencji oprogramowania réwnowaznego dla 1000 szt. agentdéw, spelniajacego
wymagania wskazane w pkt 3 SOPZ, na okres 36 miesiecy;

zapewnieniem ushugi wsparcia technicznego producenta oferowanego oprogramowania.

Wymagania dla oprogramowania réwnowaznego:

1)

2)

3)

4)

5)

6)

Dostarczenie niezbednych licencji wieczystych typu virtual appliance lub software
appliance;

W przypadku dostarczenia Oprogramowania jako maszyny wirtualnej musi by¢ wspierane
srodowisko wykorzystywane przez Zamawiajacego — VMware;

Jezeli oprogramowanie bgdzie instalowane na systemie operacyjnym nalezy dostarczy¢
produkt, ktory bedzie mogl by¢ zainstalowany na jednym z systemOw operacyjnych:
Windows Server 2022 lub RHELS/9;

Oprogramowanie musi posiada¢ konsole zarzadzajaca dostepna poprzez interfejs webowy
(http);

Oprogramowanie musi by¢ w architekturze skanery aktywne i pasywne + modul do
centralnego zarzadzania podatno$ciami i skanerami podatnosci;

Oprogramowanie musi dawa¢ mozliwo$¢ skanowania urzadzen koncowych dziatajacych na

roéznych systemach operacyjnych oraz znajdujacych si¢ w r6znych podsieciach;
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7)

8)

9)

10)

11)

12)
13)
14)

15)

16)

17)

18)
19)

20)

21)

22)

Elementy zarzadzajgce i analityczne Oprogramowania nie moga by¢ ograniczone liczba
skanerow sieciowych w r6znych podsieciach, liczbg hostow w podsieci czy liczba
mozliwych do skanowania podsieci;

Wymagana jest mozliwos¢ wykorzystania mechanizmu proxy do komunikacji z Internetem;
W przypadku braku dostgpu do Internetu Oprogramowanie zarzadzajgcy ma mie¢ mozliwo$é
aktualizacji za pomoca rgcznej aktualizacji;

W przypadku dostepu do Internetu Oprogramowanie ma umozliwia¢ aktualizacje
automatyczng jak rdOwniez reczng z poziomu panelu zarzadzania systemem;

W przypadku skandéw aplikacji webowych z Internetu Zamawiajacy dopuszcza mozliwo$¢
skorzystania z dodatkowych narzedzi np.: dodatkowego panelu zarzadzania lub
dodatkowego systemu, w tym umiejscowionego w chmurze;

Oprogramowanie musi umozliwia¢ tworzenie indywidualnych kont dla kazdego
uzytkownika/administratora systemu;

Dostep do Oprogramowania mozliwy jedynie po uwierzytelnieniu uzytkownika w systemie;
Hasta dostepu musza by¢ przechowywane w postaci zaszyfrowane;;

Oprogramowanie musi zapewnia¢ silng polityke haset lub umozliwia¢ jej okreslenie dla
uzytkownikow systemu,

Oprogramowanie musi umozliwia¢ konfigurowanie zakresu uprawnien w systemie z
wykorzystaniem predefiniowanych o6l wewnetrznych (np. dostep tylko do raportow,
administrator Oprogramowania itp.) lub poprzez mozliwos¢ przypisania okre§lonych
operacji do zdefiniowanych rol;

Oprogramowanie musi integrowac si¢ z Active Directory w zakresie uwierzytelnienia oraz
kontroli dostgpu na bazie zdefiniowanych rdl;

Oprogramowanie musi mie¢ mozliwo$¢ korzystania z SAML;

Oprogramowanie musi mie¢ mozliwo$¢ definiowania raportow i alertow z wykorzystaniem
wszystkich danych zbieranych przez system;

Oprogramowanie musi mie¢ wbudowany panel sterowania (Dashboard) z predefiniowana
zawartoscig dostosowana do potrzeb okreslonej roli. Dashboard powinien umozliwiaé
schodzenie do szczegétow w poszczegdlnych elementdow z poziomu informacji
podstawowych;

Oprogramowanie musi zapewni¢ mozliwos¢ przechowywania wszystkich danych
pochodzacych z dowolnego silnika skanujacego i testujacego;

Oprogramowanie musi umozliwia¢ przegladanie tych danych w sposob przejrzysty dla
uzytkownika, co najmniej w postaci Top 10 podatnosci, Top 10 systemdéw zainfekowanych,
mozliwos$¢ filtrowania wykrytych podatnos$ci, informacja o potaczeniach migdzy systemami

klienckimi a serwerami;
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23)

24)

25)

26)

27)

28)

29)

30)

31)

32)

33)
34)

Oprogramowanie musi umozliwia¢ tworzenie raportow dostgpnych w systemie centralnego
zarzadzania oraz wysytanych na wskazane adresy email;

Oprogramowanie musi zapewnia¢ monitorowanie stanu pracy skaneréw, co najmniej przez:
okresowa weryfikacj¢ czy skanery s3 uruchomione, stan pracy skanera, prezentacji
informacji o podatnoSciach wykrytych przez skanery pasywne, prezentacji wynikoéw
skanowania otrzymanych ze skanerow aktywnych, prezentacji informacji o podatnos$ciach w
potaczeniu z wynikami skanowania ze skanerow aktywnych;

Oprogramowanie musi zapewni¢ szyfrowang komunikacj¢ miedzy serwerem zarzadzajacym
a agentem zainstalowanym na stacji roboczej/serwerem,;

Oprogramowaniu musi umozliwia¢ na tworzenie oraz uruchamianie skandéw aktywnych i
pasywnych;

Oprogramowanie musi zapewnia¢ mozliwo$¢ harmonogramowania (planowania w czasie)
oraz jednoczesnego uruchomienia na wybranych lub wszystkich skanerach zainstalowanych
na stacjach roboczych i serwerach podlaczonych do Oprogramowania centralnego
zarzadzania. W tym rowniez w sytuacji, gdy stacja robocza/serwer/skaner na stacji lub
serwerze nie jest uruchomiony/-a (uruchomienie jest inicjowane przez Oprogramowanie
centralnego zarzadzania);

Oprogramowanie musi mie¢ mozliwos¢ wykonywania rgcznego i zaplanowanego
skanowania okreslonych hostow lub podsieci z wykorzystaniem skanerow podatnosci;
Wszystkie dane zebrane przez zewngtrzne silniki skanujace 1 testujace musza by¢ przesytane
niezwlocznie do centralnej bazy i nie moga by¢ przechowywane przez skaner lokalnie.
Skanery aktywne podiaczone do Oprogramowania centralnego zarzadzania muszg mie¢
mozliwo$¢ wykonywania skanowania bez uwierzytelnienia oraz za pomocg uwierzytelnienia
do Oprogramowania skanowanego;

Oprogramowanie powinno zapewni¢ mozliwo$¢ uwierzytelnienia przynajmniej za pomoca
ponizszych metod podczas skanowania z serwera: login i hasto, klucz ssh, integracja z
kerberos, integracja z CyberArk oraz Thycotic/Delinea SecretServer;

Skaner pasywny (agentowy) musi posiada¢ roéwniez swdj wilasny interfejs webowy, w
ktorym jest prezentowany aktualny stan pracy, miedzy innymi informacje o polaczeniach
migdzy systemami klienckimi a serwerami, IP stacji roboczych/serweréw, stan potaczenia z
centralnym systemem zarzadzania, podglad logu pracy;

Skaner = pasywny  musi  umozliwia¢  zdefiniowanie adresow 1P stacji
roboczych/serwerdw/sieci, ktore beda podlega¢ monitorowaniu;

Skaner pasywny musi umozliwia¢ wysytanie logu Oprogramowania w formacie CEF;

Skaner pasywny musi umozliwia¢ tworzenie wilasnych regut stuzacych do wykrywania

okreslonych elementow w monitorowanym ruchu;
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35)

36)

37)
38)

39)

40)

41)

42)

43)

44)
45)

46)
47)

48)
49)

50)

51)

Automatyzacja procesow, powinna obejmowac co najmniej: skanowanie o zaplanowanym
czasie; powiadamianie i alarmowanie administratora o zdefiniowanych zdarzeniach (np.
syslog, SMTP, uruchom skan, wygeneruj raport);

Oprogramowanie musi umozliwia¢ przeprowadzanie retestow luk/podatnosci wykrytych
wczesniej w celu sprawdzenia czy zostaly one poddane dziataniem naprawczym;
Oprogramowanie musi mie¢ mozliwo$¢ tworzenia grup dla danych wynikowych;
Oprogramowanie centralnego zarzadzania musi dostarczaé wzorce polityk skanowania jak
réwniez mozliwos¢ zbudowania polityki skanowania od podstaw;

W ramach budowy polityki skanowania Oprogramowanie musi zezwala¢ na wybranie
podatnosci jakie beda sprawdzane podczas skanowania, np. w oparciu o CVSS lub CVE;
Musi istnie¢ mozliwos¢ przeszukiwania wynikdéw co najmniej za pomoca filtrow takich jak:
Adres [P, Severity, CVE, CVSS Score i Vector, dostepnos¢ exploitow, narzedzi do
wykonania ataku, Data opublikowania patch dla danej podatnosci, Port/Protokot, data
opublikowania podatnosci, data zauwazenia po raz pierwszy podatno$ci, data, kiedy ostatni
raz widziana byla podatnos¢;

Administrator musi mie¢ mozliwos$¢ zaakceptowania danego ryzyka oraz zmiany poziomu
niebezpieczenstwa zwigzanego z dang podatnoscia dla konkretnego systemu, portu,
protokotu;

Oprogramowanie musi prezentowa¢ wyniki skanowania co najmniej za pomocg widokow:
sumarycznie po I[P, sumarycznie po portach, sumarycznie po CVE, Sumarycznie po
protokotach, sumarycznie po systemach operacyjnych;

Oprogramowanie musi umozliwiaé tworzenie grup systemow speiniajacych okreslone
warunki;

Grupy systemow moga by¢ tworzone dynamicznie i/lub statycznie;

Tworzenie nowych grup systeméw musi odbywaé si¢ roOwniez na podstawie wyrazen
logicznych takich jak AND, OR, NOT pomigdzy istniejgcymi grupami systemow;
Raportowanie musi by¢ integralng cze$cig Oprogramowania centralnego zarzadzania;
Oprogramowanie musi posiada¢ gotowe grupy wzorcow raportdw udostgpnionych przez
producenta, ktore administrator moze edytowac;

Oprogramowanie musi pozwala¢ na budowanie raportu od podstaw;

Oprogramowanie musi umozliwiaé generowane raportOw co najmniej w nastepujacych
formatach: PDF, CSV oraz opcjonalnie RTF lub docx;

Oprogramowanie musi mie¢ mozliwo§¢ generowana raportow wedtug harmonogramu oraz
na zadanie;

Oprogramowanie musi mie¢ mozliwo$¢ automatycznego wysylania raportéw do wskazanych

0s0b na maila;
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52)

53)

54)

55)

56)

57)

58)

59)

60)
61)

62)

63)

Oprogramowanie musi mie¢ mozliwos¢ wyboru systemoéw do skanowania w oparciu o
przynajmniej nastgpujace mozliwosci: Podanie listy adresow IP, wskazanie zakresu adresow
IP, podanie listy adresow IP podsieci, tworzenie dynamicznie lub statycznie grup systemow,
wskazanie nazw domenowych systemow;

Oprogramowanie musi posiada¢ gotowe wzorce widokow (ang. Dashboard) do
Oprogramowania centralnego zarzadzania podatno$ciami, ktore moga by¢ edytowane przez
administratora systemu;

Administrator musi mie¢ mozliwo$¢ tworzenia widokéw od podstaw;

Oprogramowanie musi posiada¢ wzorce zgodnosci z regulacjami, ktoére dostarcza producent,
co najmniej dla regulacji CIS, DISA;

Oprogramowanie musi umozliwiaé tworzenie swoich wlasnych wzorcow sprawdzania
zgodnosci bez konieczno$ci kontaktu pomoca techniczna producenta. Producent musi
udostepnia¢ informacje w jaki sposdb mozna budowac swoje wiasne wzorce sprawdzania
zgodnosci ze standardami przyjetymi u Zamawiajacego;

Oprogramowanie musi umozliwia¢ wykonywanie skandéw audytowych/konfiguracji co
najmniej dla systemow i oprogramowania: Windows, Linux (centos i RHEL), fortigate, SQL
(MSSQL, MySQL, PostgreSQL);

Oprogramowanie musi posiadac interfejs API;

Oprogramowanie musi posiada¢ integracje z oprogramowaniem Splunk oraz Jira poprzez
dedykowang aplikacje¢/dodatek producenta rozwigzania;

Oprogramowanie musi umozliwia¢ na przesytanie logéw do SIEM — Splunk;

Wykonawca zobowigzany jest przeprowadzi¢ instruktaz dla 2 administratorow
Zamawiajacego z zakresu instalacji, konfiguracji i1 zarzadzania oprogramowaniem
rownowaznym, umozliwiajacym pelne poznanie produktu rownowaznego w terminie do 5
dni roboczych od dnia podpisania bez uwag protokotu odbioru. Zamawiajacy wyraza zgode
na przeprowadzenie szkolenia w siedzibie Zamawiajacego Iub online, badz poprzez
przekazanie voucherows;

Do realizacji ustugi instruktazu Wykonawca skieruje osob¢ posiadajgca aktualny certyfikat
autoryzowany przez producenta oprogramowania, potwierdzajacy zaawansowang wiedze z
Oprogramowania.

Wykonawca w terminie do 2 dni roboczych od dnia zawarcia umowy przedstawi do
zatwierdzenia Zamawiajacemu harmonogramy instruktazy. Instruktaze begda realizowane w
dni robocze w godzinach 8:00-16:00 w siedzibie Zamawiajacego lub w formie zdalnej o ile
zostang spelnione wszystkie wymagania dotyczace instruktazu. Instruktaz bedzie trwat
minimum 2 dni robocze (lacznie minimum 14 godzin zegarowych). Zakres tematyczny
instruktazu musi obejmowac ponizsze obszary):

a) architektura produktu,
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b)
c)
d)
e)
f)

g)
h)

i

Roxwopl

poruszanie si¢ po interfejsie uzytkownika,

konfigurowanie skanéw podatnosci,

instalacja agenta,

instalacja silnika skanujacego,

zdefiniowanie regut pozwalajacych na wykonanie skanéw podatnosci dla hostow w
wybranej podsieci,

przygotowanie raportéw z wykonanych skanéw,

konfiguracja harmonogramu skandéw okresowych,

zarzadzanie uzytkownikami i rolami.

64) Wykonawca, w terminie do 10 dni kalendarzowych od daty podpisania Umowy zobowigzany

jest:

a)

b)

d)

zainstalowac oprogramowanie rownowazne w Srodowisku systemowo-programowym oraz
dokona¢ poprawnej konfiguracji mechanizméw systemu typu skaner podatnosci
(Vulnerability scanner) oraz zintegrowac si¢ z systemami/aplikacjami wykorzystywanymi
w ramach dzialalno$ci Zamawiajacego;

dostarczy¢ wszelkie dodatkowe licencje - niezbgdne do prawidlowego funkcjonowania
oprogramowania rownowaznego,

przenies$¢ historie (przeprowadzi¢ migracje¢) wszystkich zrealizowanych dotad skanow i
wykrytych podatnosci z wykorzystywanego obecnie oprogramowania do oprogramowania
roOwnowaznego;

zintegrowa¢ oprogramowanie réwnowazne z oprogramowaniem Splunk oraz Jira. W
przypadku integracji z SIEM dostosowa¢ reguly korelacyjne do rozwigzania

rOwnowaznego.

65) W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rownowazne nie bedzie

wlasciwie wspoldziataé ze sprzgtem i oprogramowaniem funkcjonujagcym u Zamawiajacego

i/lub spowoduje zaktocenia w funkcjonowaniu pracy srodowiska sprz¢towo-programowego u

Zamawiajacego, Wykonawca pokryje wszystkie koszty zwigzane z przywroceniem i

sprawnym dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na wilasny

koszt dokona niezbednych modyfikacji przywracajacych wiasciwe dziatanie $rodowiska

sprzetowo- programowego Zamawiajacego rowniez po usunieciu oprogramowania

réwnowaznego;

66) Oprogramowanie rownowazne dostarczane przez Wykonawce nie moze powodowac utraty

kompatybilno$ci oraz wsparcia producentdéw uzywanego 1 wspoOlpracujacego z nim

oprogramowania u Zamawiajacego;

67) Oprogramowanie réwnowazne zastosowane przez Wykonawce nie moze w momencie

sktadania przez niego oferty mie¢ statusu zakonczenia wsparcia technicznego producenta.

Niedopuszczalne jest zastosowanie oprogramowania rownowaznego, dla ktorego producent
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68)

oglosil zakonczenie jego rozwoju w terminie 3 lat liczac od momentu zlozenia oferty.
Niedopuszczalne jest uzycie oprogramowania rownowaznego, dla ktorego producent
oprogramowania wspotpracujacego oglosit zaprzestanie wsparcia w jego nowszych
wersjach;

W ramach wsparcia producenta wymagany jest:

a) dostep do aktualizacji oprogramowania,

b) dostep do nowych wersji oprogramowania oraz poprawek,

¢) dostep do nowych sygnatur bezpieczenstwa (podatnosci),

d) dostep do bazy wiedzy producenta,

e) Wsparcie producenta na okres 36 miesigcy.
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