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Zakacznik nr 1 do umowy — Szczegdtowy Opis Przedmiotu Zamoéwienia

Dostawa sprzetu informatycznego oraz oprogramowania (wymagania minimalne):

1. Dostosowanie ustug katalogowych dla uzytkownikow, wraz z wdrozeniem

Centralnego Systemu Bezpieczenstwa — 1 usluga w wysokos$ci max. 168 godzin.

W ramach zadania obowigzkiem Wykonawcy bedzie dostosowanie ustug katalogowych dla
uzytkownikow, wraz z wdrozeniem Centralnego Systemu Bezpieczenstwa.

Z uwagi na minimalizowanie ingerencji w prace Urzedu, wdrozenie ustug katalogowych wraz z
wdrozeniem Centralnego Systemu Bezpieczenstwa nie moze trwa¢ dtuzej niz 168 roboczogodzin,
realizowanych w trakcie 90 dni przeznaczonych na realizacji projektu.

Obowiazkiem Wykonawcy jest omoéwienie harmonogramu wykonania ustugi z Zamawiajacym.

W harmonogramie powinna znalez¢ si¢ informacja o anonsowaniu planowanych prac przez
Wykonawce i1 forma jej potwierdzenia przez Zamawiajacego. Harmonogram musi by¢ zaakceptowany
przez strony.

1.1 Wdrozenie i skonfigurowanie ustug katalogowych musi zapewnia¢ efektywne zarzadzania
dostegpem do zasobow informatycznych u Zamawiajacego. Obowiazkiem Wykonawcy
bedzie utworzenie struktury organizacyjnej, grup, kont uzytkownikéw oraz polityk
bezpieczenstwa. Szczegotowy zakres prac zawiera:

a. Analiza i Projektowanie:

- Ocena infrastruktury istniejacej w celu dostosowania projektu do istniejacych zasobow.

- Zaprojektowanie struktury organizacyjnej ustug katalogowych z uwzglednieniem potrzeb
Zamawiajacego.

Efektem dziatan bedzie utworzenie dokumentu zawierajacego ustalang strukture ustug katalogowych.
Dokument ten zostanie zatwierdzony przez zamawiajacego w celu kontynuowania prac.

b. Wdrozenie:

- Instalacja na infrastrukturze Zamawiajacego (serwerach z oprogramowaniem).
- Konfiguracja globalnych i lokalnych polityk bezpieczenstwa.

- Utworzenie grup uzytkownikow i przydzielanie odpowiednich uprawnien.

- Integracja ustugi z istniejgcymi systemami.
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- Wpigcie 45 sztuk urzadzen klienckich, wraz z przeniesieniem profili uzytkownika.
- Wsparcie w rozwigzaniu problemow zwigzanych z wdrazaniem urzadzen klienckich.

Efektem dziatan bedzie przekazanie maszyny z zainstalowanag i skonfigurowang ustuga katalogowa.

c. Testowanie i akceptacja:

- Przeprowadzenie testow funkcjonalnych w celu potwierdzenia poprawno$ci dziatania ushlugi
katalogowe;j.

- Protokolarne przekazanie dokumentacji dotyczacej konfiguracji, w tym haset dostepowych instrukcji
1 postepowania w razie problemow.

1.2 Wdrozenie oferowanego Centralnego Systemu Bezpieczenstwa (dalej CSB), polegajace w
szczegolnosci na instalacji oraz uruchomieniu rozwigzania. Do obowiazkéw Wykonawcy
naleze¢ beda:

a) Instalacja fizyczna i konfiguracja funkcjonalna komponentéw systemu CSB.

b) Konfiguracja systemu CSB w srodowisku Zamawiajgcego. Zdefiniowanie niezbednych do
poprawnego dziatania systemu parametréow konfiguracyjnych.

c) Integracja z ustugg katalogowa w zakresie autentykacji uzytkownikow. Konfiguracja rél
Uzytkownikow.

d) Podlaczenie do 3 rodzajow zrodet zdarzen (np. UTM, switch, serwer) rozpoznawanych przez
system CSB. Wykonawca przekaze wytyczne dla Zamawiajacego dotyczace koniecznej
konfiguracji zrodet zdarzen Zamawiajacego.

e) Budowa minimum 1 parser dla zrddet zdarzen nieobstugiwanych automatycznie przez system
CSB.

f) Mozliwos¢ tworzenia niestandardowych regut korelacyjnych/scenariuszy oraz
aktywacja/konfiguracja wbudowanych regut korelacyjnych

g) Konfiguracja polityk retencji danych

h) Przygotowanie dokumentacji powykonawczej, zawierajacej co najmniej zbior haset
dostepowych, instrukcji i postgpowania w razie problemow

i) Przygotowanie i przetestowanie procedur kopii bezpieczenstwa i odtwarzania systemu po
awarii

j) Instalacja najnowszej wersji sktadnikow systemu

Efektem wdrozenia musi by¢ dziatanie CSB (systemu klasy SIEM) w §rodowisku IT
Zamawiajacego. Dodatkowe konfiguracje (aktualizacje) beda wykonywane w ramach
Specjalistycznego wsparcia IT opisanego w dalszej czgsci dokumentu.
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2. Specjalistvczne wsparcie IT w zakresie cyberbezpieczenstwa w wymiarze 8h

stacjonarnie, 30h online - miesiecznie — lacznie usluga wsparcia trwac bedzie nie
dluzej jak do 25.03.2026 ;

W ramach zadania obowigzkiem Wykonawcy bedzie $wiadczenie specjalistycznego wsparcia IT w
zakresie cyberbezpieczenstwa. Wnioskodawca w ramach kazdej z zaoferowanych paczek
roboczogodzin bedzie $wiadczyt specjalistyczne wsparcie IT w wymiarze 8h stacjonarnie, 30h online w
nastepujacym zakresie:

a) Wdrozenie regut zgodnosci z przepisami prawnymi oraz standardami bezpieczenstwa.

b) Konfiguracja i zarzadzanie firewallami, IDS/IPS i1 innymi mechanizmami obronnymi.

c) Zarzadzanie dostgpem i autoryzacja uzytkownikow.

d) Monitoring sieci i alarmowanie w czasie rzeczywistym.

e) Wdrozenie (na zlecenie) regut dla Backupu i archiwizacji danych.

f) Szyfrowanie danych wrazliwych.

g) Zabezpieczenie przed oprogramowaniem ztosliwym — konfiguracja: antywirus, antimalware.

h) Opracowanie i implementacja planu reagowania na incydenty bezpieczenstwa.

i) Analiza po incydentach i rekomendacje.

j) Stale monitorowanie logow i zdarzen zwigzanych z bezpieczenstwem.

k) Zlecone raporty dotyczace stanu bezpieczenstwa.

1) Reagowanie na zgloszone incydenty zwigzane z bezpieczenstwem

m) Wsparcie w obsludze wdrazonego w ramach projektu Centralnego Systemu Bezpieczenstwa —
oprogramowania klasy SIEM.

Wszystkie zapisy rozumiane jako doradztwo i konfiguracja urzadzen oraz systemoéw zakupionych w
ramach projektu beda realizowane zgodnie z zatozonymi incydentami. Incydenty beda mogly by¢
zakladane przez Zamawiajgcego poprzez udostepnione przez Wykonawce kanaly komunikacji, takie jak
co najmnie;j:

Strona www (24h)
Adres email (24h)
Telefon w dni robocze (7:30 — 15:30) — infolinia w jezyku polskim.

Dla wsparcia stacjonarnego, Wykonawca zapewni realizacj¢ incydentow zgodnie z SLA (1/3) co
oznacza 1 dzien roboczy na reakcje na zgtoszenie i 3 dni roboczych na realizacje.

Dla wsparcia online, Wykonawca zapewni realizacj¢ incydentow zgodnie z SLA (1/2) co oznacza 1
dzien roboczy na reakcje na zgtoszenie i 1 dzien robocze na realizacje.
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WSPARCIE STACJONARNE 8h w ramach paczki godzin.

W przypadku ustug wykonywanych stacjonarnie, po zgloszeniu przez Zamawiajacego incydentu -
koniecznosci wizyty stacjonarnej w Urzedzie, Wykonawca ma 3 dni robocze na realizacje tego zadania.
Wykonawca musi zaanonsowaé dzien swojej wizyty w Jednostce Zamawiajacego w ramach czasu
wskazanego na reakcje (1 dzien roboczy).

Wezwanie Wykonawcy do §wiadczenia ustugi stacjonarnej odbywac bedzie si¢ maksymalnie w ramach
dwodch wizyt w ramach jednej paczki godzin.

Kazda wizyta i1 jej dlugo$¢ zostanie zaraportowana przez Wykonawce i potwierdzona przez
Zamawiajacego. Raportowanie wykonanych godzin jest obowiazkiem Wykonawcy, moze ono odbywac
si¢ z wykorzystaniem systemu informatycznego, lub w formie tradycyjnej (protokoty), jednak
kazdorazowo wykonanie ustugi musi by¢ potwierdzone przez Zamawiajacego. Podpisane protokoty
beda podstawa do wystawienia faktur (zgodnie z umowag).

WSPARCIE ONLINE 30h w ramach paczki godzin.

W przypadku uslug wykonywanych online, po zgloszeniu przez Zamawiajacego incydentu -
konieczno$ci wsparcia online, Wykonawca ma 1 dzien robocze na realizacje tego zadania (1 dzien
roboczy, nastepujacy po dniu przeznaczonym na reakcje).

Wykonawca musi zaanonsowa¢ termin wykonywanych prac w ramach czasu wskazanego na reakcje (1
dzien roboczy).

Wezwanie Wykonawcy do $wiadczenia ustugi wsparcia online odbywaé bedzie si¢ maksymalnie w
ramach 5 zlecen w ramach jednej paczki.

Kazda usluga wsparcia online i jej dlugo$¢ zostanie zaraportowana przez Wykonawce 1 potwierdzona
przez Zamawiajacego. Raportowanie wykonanych godzin jest obowigzkiem Wykonawcy, moze ono
odbywac sie z wykorzystaniem systemu informatycznego, lub w formie tradycyjnej (protokoty), jednak
kazdorazowo wykonanie ustugi musi by¢ potwierdzone przez Zamawiajacego. Podpisane protokoty
beda podstawa do wystawienia faktur (zgodnie z umows).

Dla zgloszen obu typéw incydentdow Zamawiajacy przekaze wykonawcy imienng liste osob
uprawnionych do zglaszania i raportowania incydentéow (maksymalnie 3 osoby).

WYKORZYSTANIE PACZEK GODZIN
W ramach zadania, Wykonawca §wiadczy na rzecz Zamawiajgcego ustuge specjalistycznego wsparcia
IT w 24 paczkach godzin w wymiarze 8h stacjonarnie, 30h online (dalej paczka godzin), a takze

pozostaje w trybie gotowosci do podjecia ww. zlecen w okresie o mniejszej intensyfikacji zgtoszen.

Specjalistyczne wsparcie IT §wiadczone bedzie od dnia podpisania umowy.
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Wykonawca przez caly okres $wiadczenia uslugi utrzymuje stan gotowosci, do realizacji zlecen —
incydentow na rzecz zamawiajacego.

Paczka godzin, bedzie wykorzystana maksymalnie w ciggu 30 dni.

Okres 30 dni stanowi okres rozliczeniowy dla kazdej kolejnej paczki godzin, rozpoczynajac od dnia
podpisania umowy. Kolejne okresy rozliczeniowe beda liczone od dnia wykorzystania paczki godzin,
lub uptywie 30 dni.

Zamawiajacy w okresie 30 dni moze wykorzysta¢ maksymalnie 2 paczki godzin. Wykorzystanie
wigkszej iloSci wsparcia — paczek godzin, moze odbyc¢ si¢ tylko za obopdlng zgoda Zmawiajacego i
Wykonawcy.

Wykorzystanie paczki godzin, klasyfikowane bedzie zawsze dla okresu, w ktorym Zamawiajacy
przekazatl zgloszenie incydentu, takze w przypadkach, kiedy Wykonawca w jego obstudze wyszedt poza
okres trwania paczki godzin (np. zgloszenie przekazane w 29 dniu okresu rozliczeniowego pierwszej
paczki godzin, obstuzone w 32 dniu bedzie zaliczane dla pierwszej paczki godzin).

W przypadku nie wykorzystania wszystkich godzin (stacjonarnych, lub online) w ciggu 30 dni, w
ramach jednej paczki godzin niewykorzystane godziny nie przechodzg na kolejny okres. Nie zmienia to
wynagrodzenia Wykonawcy, pod warunkiem pozostania w gotowosci do wykonania zlecen incydentow
na rzecz Zamawiajacego.

Jezeli Zamawiajacy wykorzysta jeden typ wsparcia (godziny stacjonarne, lub online) moze wymieni¢
typ wsparcia wedlug przelicznika: 1 godzina stacjonarna = 6 godzin online.

Podmiot realizujacy ustuge musi posiada¢ kompetencje z wdrazanego w ramach projektu Centralnego
Systemu Bezpieczenstwa — oprogramowania klasy SIEM - Na wezwanie Zamawiajgacego, razem z
podmiotowymi $Srodkami dowodowymi, nalezy dolaczy¢ certyfikat wystawiony przez producenta
systemu potwierdzajacy kompetencje Wykonawcy (lub oséb wskazanych do realizacji tego
zadania) lub referencje z wdrozenia oferowanego systemu przez Wykonawce (lub osoby wskazane
do realizacji zadania).

3. Centralny System Bezpieczenstwa. Oprogramowanie klasy SIEM z elementami
XDR Extended Detection and Response, EDR Endpoint Detection and Response,

oraz monitoringiem infrastruktury IT — 1 szt.;

LICENCJA
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W ramach postgpowania Wykonawca jest zobowigzany dostarczy¢ Oprogramowanie wraz z licencja
bezterminowa.

Oprogramowanie musi posiada¢ wsparcie do dnia 25-03-2026 roku, w ramach wsparcia, Zamawiajacy
musi posiada¢ mozliwo$¢ aktualizacji do najnowszej dostgpnej wersji oprogramowania, zgtaszaé
btedy w Oprogramowaniu do serwisu producenta.

Licencje na oprogramowanie dostarczone bedg do siedziby Zamawiajacego w formie papierowej lub
elektroniczne;j.

Dostarczona licencja na Oprogramowanie Systemu nie moze limitowac wielkosci przechowywanych
danych oraz mozliwosci wyszukiwania informacji z zgromadzonych danych.

WYMAGANIA DOT. SYSTEMU BEZPIECZENSTWA:

Automatyczne Odkrywanie: Centralny System Bezpieczenstwa (dalej CSB) musi uzywac¢ réznych
metod, takich jak skanowanie sieci, obsluga protokotow SNMP, IPMI, i JMX, aby automatycznie
wykrywac¢ i konfigurowa¢ urzadzenia w sieci.

Monitorowanie Wysokiej Wydajnosci: CSB musi umozliwia¢ monitorowanie wydajnosci przy
wykorzystaniu rozwigzan agentowych lub bez agentowych metodami monitorowania (np. przez SNMP,
ICMP, IPMI), CSB musi efektywnie zbiera¢ dane o wydajnosci 1 dostgpnosci urzadzen. System
powinien by¢ skalowalny i umozliwia¢ obstuge co najmniej 100 urzadzen i metryk.

Elastyczne Wyzwalacze: Wyzwalacze (akcje) w CSB powinny by¢ wyrazeniami logicznymi, ktore
okreslaja warunki dla powiadomien alarmowych. W systemie musi by¢ mozliwos¢ definiowania
ztozonych warunkéw dla generowania alertow, na przyktad po przekroczeniu pewnych progéow lub w
przypadku wystgpienia okre§lonych wzorcow.

Wizualizacja Danych: CSB powinien posiada¢ intuicyjny i przejrzysty interface, umozliwiajacy
wizualizacj¢ danych pod kontem ich analizy. System musi umozliwia¢ wizualizacj¢ przy wykorzystaniu
m.in interaktywnych wykresow i grafik ponadto system musi posiada¢ wbudowang zaawansowana
wyszukiwarke umozliwiajacg odfiltrowywanie danych i ich wizualizacje wg. wybranych kategorii (np.
poziom istotnosci).

Alerty i Powiadomienia: CSB powinien umozliwia¢ konfiguracj¢ zaawansowanych scenariuszy
powiadomien, ktore moga by¢ wysytane poprzez e-mail, SMS, czy integracje z systemami biletowymi.
Uzytkownicy powinni mie¢ mozliwos$¢ ustawiania roznych poziomow priorytetow dla alertow, a takze
definiowania eskalacji dla powazniejszych problemow.
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Raportowanie: CSB powinien umozliwia¢ uzytkownikom generowanie szczegdtowych raportow
dotyczacych wydajnosci i dostgpnosci monitorowanych systemow.

Wsparcie dla Szyfrowania: CSB musi by¢ systemem bezpiecznym, umozliwiajagcym szyfrowang
komunikacj¢ migdzy agentami a serwerem, co zapewnia bezpieczenstwo danych monitorowania.

Skalowalnos$¢: Architektura CSB powinna by¢ zaprojektowana z my$la o skalowalnosci, co powinno
pozwalac na tatwa adaptacje do rosngcych wymagan w miare rozwoju infrastruktury IT.

Przetwarzanie i Wyszukiwanie Danych: CSB pod katem agregacji logéw musi by¢ oparty na
technologii, ktéra umozliwia indeksowanie, wyszukiwanie i analizowanie duzych ilosci danych w czasie
rzeczywistym. Uzytkownicy powinni moc wykonywac skomplikowane zapytania, aby szybko odnalez¢
konkretne informacje.

Szybkos¢ 1 Wydajnos¢: Zaprojektowany do szybkiego przetwarzania duzych ilosci danych, co jest
kluczowe w $rodowiskach produkcyjnych z intensywnym ruchem danych.

Elastyczne Zbieranie Danych: CSB musi gromadzi¢ dane z r6znych zrédet jednoczesnie (co najmnie;j
urzadzenia sieciowe, serwery, urzadzenia klienckie).

Przetwarzanie i Wzbogacanie Danych: CSB musi posiada¢ bogaty zestaw filtrow do przetwarzania
danych.

Odkrywanie i Analiza Danych: System musi umozliwia uzytkownikom przeszukiwanie, przegladanie i
analizowanie zgromadzonych danych utatwiajgc identyfikacje wzorcow i trendow.

Wsparcie dla Wielu Platform: CSB musi by¢ kompatybilny z wieloma systemami operacyjnymi, co
najmniej Linux, Windows, macOS.

Tresci pojawiajace si¢ w interfejsie uzytkownikéw CSB beda spetniac standardy WCAG 2.1 na poziomie
AA.

Caly interfejs uzytkownika powinien byé dostosowany pod aktualne wymagania prawne zwigzane z
dostepnoscig serwisow uzytecznosci publicznej dla 0s6b z niepetnosprawnosciami.

Na podstawie uzyskanych efektow serwis bedzie mogt byé udostepniony publicznie.

Tresci multimedialne musza byé dostepne z poziomu klawiatury i oprogramowania dla osob
niepetnosprawnych. Multimedia, ktore nie mogg byé z przyczyn technicznych tak zbudowane, by
uczynic je dostgpnymi dla wszystkich uzytkownikow musza posiadac alternatywny opis tekstowy, ktory
wyjasnia ich cel i funkcje zastosowania na stronie.

Zgodno$¢ ze standardami HTML i CSS catego serwisu www.
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Kontrast kolorystyczny miedzy ttem, a tekstem musi by¢ zgodny z zaleceniami WCAG 2.1 AA.

System CSB musi rejestrowaé zdarzenia akcje i reakcje uzytkownikow w CSB. Historia akcji
poszczegolnych uzytkownikow musi by¢ raportowana i mozliwa do odtworzenia w logach systemowych

— chronologicznie.

System musi posiada¢ budowe modulowa, ktéra bedzie umozliwia¢ dodawanie nowych modulow
oraz wylaczanie juz uruchomionych. Dostarczony i uruchomiony system bedzie posiadatl co
najmniej moduly:

1. MODUL ANALIZY PODATNOSCI

1.1. Integracja ze stale aktualizowang baza danych CVE (Common Vulnerabilities and
Exposures), gromadzacg informacj¢ na temat podatno$ci urzadzen i oprogramowania.

System musi by¢ zintegrowany z publicznym i stale aktualizowanym rejestrem gromadzacym i
udostepniajagcym informacje¢ na temat znanych podatnosci w urzadzeniach obstugiwanych przez
system oraz oprogramowaniu zainstalowanym na urzadzeniach Zamawiajacego (np. UTM).
Polaczenie z baza danych CVE odbywac si¢ ma przy wykorzystaniu udostepnionego API i nie
powinno wymagac¢ od uzytkownikow koncowych konfiguracji.
Synchronizacja z baza CVE oraz sprawdzenie dodania do niej nowych podatnosci dotyczacych
sprzetu 1 oprogramowania zainstalowanego w infrastrukturze sieciowej jednostki musi
odbywac si¢ przynajmniej raz dziennie. Po zalogowaniu do CSB i wybraniu modutu analizy
podatnosci powinny by¢ wyswietlane wszystkie zsynchronizowane informacje wraz z danymi
historycznymi. Podatnosci “nowe”, ktorych uzytkownik wczeéniej nie widzial powinny by¢ w
systemie oznaczone np. poprzez pogrubiong czcionke lub inny kolor.

1.2. Automatyczne sprawdzenie mozliwosci wystgpowania podatnosci w infrastrukturze
sieciowe] na podstawie zinwentaryzowanych urzadzen i oprogramowania.

System musi automatycznie sprawdza¢ mozliwo$¢ wystapienia nowej podatnosci tylko na
urzadzeniach i oprogramowaniu znajdujacym si¢ w infrastrukturze sieciowej jednostki, a doktadniej
wyszczegolnionych (dodanych) w module inwentaryzacji.

1.3. Powiadamianie uzytkownika o nowych podatnosciach wystepujacych w jego srodowisku
IT.

System musi informowac¢ uzytkownika/administratora o nowych podatno$ciach wystepujacych w
infrastrukturze sieciowej jednostki. System powinien posiada¢ mozliwo$¢ witaczenia powiadomien
na przegladarke internetowa oraz wskazany przez uzytkownika/administratora adres e-mail.
Ponadto uzytkownik po zalogowaniu si¢ do systemu i wybraniu modutu analizy podatno$ci musi
by¢ powiadomiony przez system o wystepujacych nowych podatnosciach na poszczegoélnych
hostach infrastruktury sieciowej poprzez np. graficzne wyroznienie hosta i oprogramowania na nim
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zainstalowanego. System musi informowa¢ uzytkownika o treSci podatnosci oraz jej
sklasyfikowania (np. podatnos¢ krytyczna).

2. MODUL MONITORINGU ZASOBOW

2.1. Monitorowanie zasobow hostéw na podstawie zinwentaryzowanych w systemie urzadzen
(monitoring obcigzenia dyskoéw, procesoroéw, ruchu sieciowego itp.)

System musi posiada¢ mozliwo$¢ monitorowania zasobow wszystkich hostow dodanych w module
inwentaryzacji. Monitorowanie, zbieranie informacji na temat obcigzenia wybranego hosta musi
odbywac si¢ w sposob ciagly w ustalonych krétkich (co najmniej minutowych) odstepach
czasowych. Uzytkownik po zalogowaniu si¢ do systemu i wybraniu modutu inwentaryzacji musi
mie¢ mozliwos¢ wyswietlenia w formie graficznej (wykreséw), przebiegéw czasowych istotnych
parametrow hosta, co najmniej takich jak: obcigzenie procesora, obcigzenie pamieci, obcigzenie
dyskow, obciagzenie ruchu sieciowego, skoki na procesorze, czas oczekiwania na dysk i odczyt i
zapis na dysku. Ponadto system musi na biezaco informowac o aktualnym statusie hosta (dostgpny,
niedostepny).

2.2. Grupowanie hostéw i korelacja obcigzen zasobow pomigdzy hostami

System musi mie¢ mozliwos¢ wyswietlania zgrupowanych wykresow hostow nalezacych do tej
samej grupy. Hosty musza by¢ pogrupowane w zasugerowany przez administratora sieci sposéb w
celu skorelowania ze sobg istotnych parametrow zasobow, co umozliwi poréwnanie zachowan
poszczegblnych hostéw na tle grupy. Hosty powinny by¢ podzielone co najmniej, na urzadzenia
sieciowe (np. serwery) oraz urzadzenia koncowe (np. komputery pracownikéw). Uzytkownik musi
mie¢ mozliwos¢ filtrowania wykresow na poziomie poszczegélnych hostow, oraz tworzenia w
systemie nowych grup i wykresow parametrow dostgpnych z wybieralnej listy.

2.3. Wysylanie alertéw i powiadomien dotyczacych probleméw i zdarzen wystepujacych na
hostach

System musi posiada¢ funkcjonalno$¢ umozliwiajagca uzytkownikowi/administratorowi
skonfigurowanie wysylania alertow i powiadomien dotyczacych problemow i zdarzen. W systemie
musi by¢ mozliwo$¢ ustawienia wysytania wiadomosci i powiadomien, poprzez wysylanie
komunikatow na przegladarke internetows, wysytanie wiadomosci e-mali lub wiadomos$ci sms (w
systemie powinna by¢ mozliwo$¢ dodania bramki sms - Zamawiajacy dopuszcza wykorzystanie
autorskiej bramki sms lub wskaze zew. bramke/serwis sms). Wysyltane przez system wiadomosci
muszg zawiera¢ co najmniej informacje na temat wystepujgcego zdarzenia/problemu tj. opis,
sklasyfikowanie (np. btad, ostrzezenie, informacja), data i godzina. Uzytkownik/Administrator
powinien mie¢ mozliwo$¢ ustawienia odbiorcy wiadomosci poprzez podanie adresu e-mail, czy w
przypadku wiadomos$ci SMS numeru telefonu. Uzytkownik musi mie¢ mozliwo$¢ wyboru w
systemie, przy jakiego typu zdarzeniach i problemach bgdzie wysytana wiadomos¢.
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2.4. Funkcja korelacji wystepujacych probleméw na hostach z modutem analizy logow

Modut monitoringu zasobow oprécz przebiegdw czasowych parametrow hostow powinien rowniez
zawiera¢ informacje na temat wystgpujacych problemoéw i zdarzen na poszczeg6lnych hostach.
Uzytkownik/Administrator po zalogowaniu si¢ do systemu, wybraniu Modutu Monitoringu
zasobow 1 wyborze konkretnego hosta musi posiada¢ mozliwos¢ przes§ledzenia zdarzen i
problemoéw naniesionych na osi czasu. Na osi czasu powinny by¢ wyswietlane tylko “nowe”
problemy i zdarzenia oraz te, ktorych status nie zostal zmieniony na “rozwigzany” badz
“anulowany”. Uzytkownik/Administrator musi mie¢ mozliwo$§¢ zmiany statusu wybranego
zdarzenia czy problemu wraz z dodaniem krotkiego opisu w jaki sposob problem zostat rozwiazany.
Uzytkownik/Administrator musi mie¢ mozliwo$¢ sttumienia czgsto powielajacego si¢ problemu,
ktorego jest swiadomy i musi poczeka¢ na jego rozwigzanie (po wiaczeniu opcji thumienia
problemu, suystem przez pewien czas nie bedzie o nim informowat/alertowat). Wszystkie problemy
1 zdarzenia raportowane w systemie muszg by¢ skorelowane z logami pochodzacymi z konkretnych
hostow. Uzytkownik/Administrator po wybraniu w systemie konkretnego problemu wystepujacego
na konkretnym hoscie po wybraniu zaktadki logi musi zosta¢ przekierowany do modutu analizy
logow, w ktorym automatycznie wyswietlone beda tylko logi dotyczace hosta na ktorym wystapit
problem. Ponadto uzytkownik/administrator w ramach tego modulu powinien mie¢ mozliwo$¢
zgloszenia wystapienia konkretnego problemu do np. zewnetrznego wsparcia IT. W systemie
powinna by¢ mozliwo$¢ integracji systemu z zewngtrznym systemem typu: ‘“help-desk”,
przynajmniej poprzez podanie adresu e-mail, na ktory zostanie wystane zgloszenie.

2.5. Kategoryzacja istotnosci zdarzen wystepujacych w infrastrukturze sieciowej

Wszystkie zdarzenia i problemy raportowane w systemie musza by¢ skategoryzowane wedlug ich
poziomu istotnosci (priorytetow). W systemie powinny by¢ identyfikowane problemy z
priorytetami w co najmniej 4 stopniowej skali, np: Krytyczny, Wysoki, Sredni, Niski. Ponadto,
system powinien zapewnia¢ dodatkowe dwa priorytety - zdarzenia nie istotne powinny by¢ rowniez
sklasyfikowane w systemie jako informacja, a zdarzenia trudne do sklasyfikowania powinny
posiadac priorytet o wartosci (niesklasyfikowany).

2.6 Lista predefiniowanych zdarzen najczgséciej wystepujacych w srodowiskach IT

System musi by¢ wyposazony w liste wczesniej zdefiniowanych zdarzen/scenariuszy, ktore
najczesciej wystepujg w srodowiskach IT. Uzytkownik/Administrator powinien mie¢ mozliwos¢
wybrania konkretnego hosta lub grupy hostow i przypisania im predefiniowanych zdarzen (np. brak
miejsca na dyskach, czy zbyt wysoki ruch sieciowy). W  predefiniowanych
zdarzeniach/scenariuszach uzytkownik/administrator powinien mie¢ mozliwo$¢ ustawienia/edycji
regul oraz zmiany wykonywanych operacji, gdy warunki regul zostana spetlione. Uzytkownik
powinien mie¢ mozliwos$¢ uzywania w regulach operatorow logicznych takich jak AND i OR oraz
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operatoréw relacyjnych takich jak: “==7, “<="  ‘“>="_“1="_ Uzytkownik/Administrator systemu
musi mie¢ mozliwo$¢ ustawienia operacji roznego typu takich jak.: wystanie wiadomosci e-mail,
wystanie wiadomosci SMS (Zamawiajacy dopuszcza wykorzystanie autorskiej bramki sms lub
wskaze zew. bramke/serwis sms), wyslanie zapytania (Request), czy uruchomienie
predefiniowanego skryptu.

2.7 Dobér oraz dodawanie zdarzen do konkretnego srodowiska IT

System  musi  umozliwia¢  uzytkownikowi/administratorowi  dodawanie = wlasnych
zdarzen/scenariuszy dostosowanych do jego konkretnych potrzeb. Tworzenie nowego zdarzenia w
systemie powinno si¢ odbywac poprzez podanie jego unikalnej nazwy, wybranie hosta lub grupy
hostow, ktorych dotyczy tworzone zdarzenie, zdefiniowanie warunkow opisujacych zdarzenie, oraz
podanie operacji jakie maja by¢ wykonane, gdy warunki zostang spetnione. Warunki powinny
korzysta¢ z operatoréw logicznych takich jak AND i OR oraz operatoréw relacyjnych takich jak:
“==" “<=) >= “1=", Uzytkownik/Administrator systemu musi mie¢ mozliwos$¢ ustawienia
operacji roznego typu takich jak.: wystanie wiadomosci e-mail, wystanie wiadomosci SMS
(Zamawiajacy dopuszcza wykorzystanie autorskiej bramki sms lub wskaze zew. bramke/serwis
sms), wystanie zapytania (Request), czy uruchomienie predefiniowanego skryptu.

2.8 Zdalny dostep do urzadzen koncowych

System musi umozliwia¢ zdalne potaczenie si¢ do wybranego hosta/urzadzenia, ktore zostalo
wczesniej odpowiednio skonfigurowane. Zdalny dostep musi odbywac¢ sie poprzez przegladarke
internetowq bez koniecznosci instalowania dodatkowego oprogramowania. Potaczenie zdalne musi
by¢ mozliwe przy wykorzystaniu co najmniej dwoch protokotdéw, konkretnie RDP 1 SSH.

2.9 Wywotywanie predefiniowanych skryptow na urzadzeniach koncowych

System musi dawa¢ mozliwo$¢ wywotania podstawowych skryptow na hostach koficowych, na
ktorych zostat zainstalowany jego agent. Predefiniowane w systemie skrypty musza obejmowac co
najmniej: wylaczenie 1 restart hosta, wystanie wiadomosci tekstowej do hosta, wlaczenie i
wylaczenie blokady ruchu sieciowego, wlaczenie i wylaczenie trybu izolacji z infrastruktury
sieciowej hosta z mozliwoscig zdalnego potaczenia si¢ z nim.

2.10 Analiza ruchu sieciowego

System musi posiada¢ mozliwos¢ $ledzenia logow pochodzacych z urzadzen sieciowych typu UTM
zwlaszcza tych najczesciej uzywanych i polecanych w srodowiskach informatycznych. Uzytkownik
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systemu/administrator musi mie¢ mozliwos¢ filtrowania wys$wietlanych informacji, co najmnie;j
poprzez podanie przedzialu czasowego i wyboru nazwy zinwentaryzowanego urzadzenia typu
UTM.

2.11 Monitorowanie problemow i zdarzen wystepujacych na drukarkach

System musi umozliwia¢ monitorowanie probleméw wystepujacych na drukarkach sieciowych
wykorzystujacych protokét SNMP. System powinien zbiera¢ informacje na temat wystepujacych
problemoéw w osi czasu, umozliwia¢ thumienie problemow, wskazywac ich istotno$¢. Ponadto w
systemie powinny znajdowaé si¢ mozliwe do pobrania warto$ci parametrow drukarki oraz
informacji na temat dostepnosci urzadzenia.

3. MODUL ANALIZY LOGOW
3.1. Przeglad i analiza logow pochodzacych z inwentaryzowanych urzadzen/maszyn.

Modul Analizy Logow i Modut Monitoringu Zasobéow musi by¢ powigzany z Modutem
Inwentaryzacji 1 wykorzystywa¢ informacje przez niego posiadane. Uzytkownik/Administrator
systemu musi posiada¢ mozliwo$¢ przegladania i analizowania logéw pochodzacych z wszystkich
hostéw dodanych w Module inwentaryzacji. W ramach modutu system musi agregowac logi
pochodzace z systeméw operacyjnych, aplikacji i systeméw dziedzinowych. Agregacja logdéw
powinna odbywac si¢ w sposob ciagly i po osiagnieciu limitu zwigzanego z zasobami dyskowymi
serwera nadpisywac historyczne logi, poczawszy od najstarszych.

3.2. Mozliwos¢ analizy tzw. ,,customowych” logdw pochodzacych z dowolnego
oprogramowania, w tym systemow dziedzinowych.

System musi posiada¢ mozliwos¢ analizy logéw pochodzacych z dowolnego oprogramowania, a
przede wszystkim z oprogramowania dziedzinowego stosowanego przez Zamawiajgcego.
Uzytkownik/Administrator musi mie¢ mozliwos¢ dodawania w module nazwy, lokalizacji i typu
tzw. “customowych” logow, ktore beda agregowane w systemie, w celu pdzniejszej ich analizy.
Zdefiniowane przez Uzytkownika/Administratora logi powinny by¢ skorelowane z problemami
wystepujacymi na hostach w module monitoringu zasobow. Jesli wystgpi jakis problem zwigzany
z dziataniem np. systemu dziedzinowego, to uzytkownik/administrator analizujgc problemy musi
mie¢ opcje automatycznego przekierowania do logéw zwigzanych z tym system.

3.3. Zawansowane filtrowanie, zar6wno po hostach jak i zainstalowanym na nich
oprogramowaniu.
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Modut analizy logow musi by¢ wyposazony w zaawanasowana wyszukiwarke umozliwiajaca
uzytkownikowi/administratorowi wyszukiwanie i filtrowanie konkretnych logow. System powinien
umozliwia¢ odfiltrowanie logow dla konkretnego hosta, grupy hostow, oprogramowania (w
szczegolnosci oprogramowania dziedzinowego - “customlogéw”), kategorii, dowolnie wpisanej
frazy oraz zakresu czasu (data — godzina, od -do). W Systemie musza by¢ zastosowane mechanizmy
stronicowania, umozliwiajace pltynne przegladanie duzej ilosci informacji.

3.4. Przeglad i analiza logow dotyczacych dziatan uzytkownikow.

W module analizy logbw musza by¢ agregowane logi dotyczace dzialan uzytkownikéw. W
zaleznosci od rodzaju systemu czy oprogramowania zainstalowanego na hoscie w logach znajduja
si¢ informacje dotyczace rdéznej aktywnosci uzytkownikow (m.in. data zalogowania sig¢
uzytkownika do systemu, data wylogowania, czy wybor konkretnej funkcjonalno$ci).
Uzytkownik/Administrator CSB musi mie¢ mozliwos¢ sprawdzenia tych aktywnosci poprze
wyszukanie i odfiltrowanie logéw po nazwie uzytkownika, typie aktywnosci, czy dowolnie
wpisanej frazie.

3.6. Dostep do logéw historycznych.

System oprocz dostepu do aktualnych logéw musi uwzglednia¢ rowniez logi historyczne.
Uzytkownik/Administrator musi mie¢ mozliwos¢ przegladania wszystkich logéw agregowanych na
zasobach dyskowych. Ilo$¢ oraz zakres czasowy agregowanych logéw limitowany ma by¢ tylko
zarezerwowang przestrzenia dyskowa na serwerze. Po osiagnigciu zatozonego limitu, system
powinien nadpisywa¢ logi poczawszy od najstarszych. Uzytkownik/Administrator podobnie jak w
przypadku logow aktualnych musi mie¢ mozliwos¢ przeszukiwania oraz filtrowania logow
historycznych po hostach, oprogramowaniu, czasie i dowolnie wpisanej frazie.

3.7. Informowanie i powiadomienia dotyczace pojawienia si¢ nowych istotnych logow w
obrebie catej infrastruktury sieciowe;.

System musi by¢ wyposazony w mechanizmy powiadamiajace uzytkownika/administratora o
pojawieniu si¢ istotnych logow pochodzacych z urzadzen infrastruktury sieciowej. System musi
posiada¢ mozliwo$¢ konfiguracji tych powiadomien pod katem istotnosci pojawiajacego si¢ wpisu
w lagach oraz wyboru typu logu (m.in. log systemowy, log “customowy”). Ponadto CSB musi
informowaé¢ uzytkownika/administratora o “nowych” zagregowanych logach z poszczegoélnego
hosta. Informacja ta powinna by¢ wysSwietlana w systemie po zalogowaniu
uzytkownika/administratora, a ‘“nowe” logi to logi dodane do systemu od czasu ostatniego
logowania uzytkownika/administratora.

3.8. Kategoryzacja istotnosci logow (np.: informacja, ostrzezenie, blad).
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System musi by¢ wyposazony w mechanizmy kategoryzujace logi pod kontem ich istotnosci.
System w szczegdlnosci powinien informowac uzytkownika/administratora o pojawieniu si¢ logow
dotyczacych nieprawidtowosci dziatania poszczegdlnych hostéw, czy oprogramowania na nich
zainstalowanych. Nastepnie w zaleznosci od potrzeb uzytkownika/administratora system powinien
informowac o pojawieniu si¢ ostrzezen w oprogramowaniu kluczowym dla uzytkownika. Jesli log
dotyczy tylko informacji takiej jak zalogowanie si¢, czy wylaczenie hosta, to
uzytkownik/administrator nie powinien otrzymywaé¢ powiadomienia (alertu), z wyjatkiem logow
ktore uzytkownik/administrator uzna za istotne (pomimo tego, ze sa skategoryzowane jako
informacja).

4. MODUL EDR/XDR
4.1 Integracja z systemem EDR/XDR posiadanym przez Zamawiajacego — ESET Enterprise Protect.

4.2. Podglad informacji, alertow i zdarzen wystepujacych w srodowisku IT

W CSB powinna by¢ mozliwos$¢ podgladnigcia statystyk incydentow/zdarzen oraz ich kategorie.
Uzytkownik/Administrator z poziomu CSB powinien mie¢ mozliwo$¢ uzyskania takich informacji
jak rodzaj, nazwa lub zrédlo incydentu, opis, data wykrycia oraz kategoria/priorytet.

4.3. Bezposrednie przekierowanie do zaawansowanych opcji zintegrowanego systemu
EDR/XDR (panelu administracyjnego)

Poza integracja i prezentacja incydentow/zdarzen wystepujacych na poszczegdlnych hostach w
module musi znajdowaé sie funkcjonalno$¢ umozliwiajaca uzytkownikowi/administratorowi
przejscie do panelu administracyjnego systemu EDR/XDR udostgpniajacego zaawansowane opcje.

5. MODUL INWENTARYZACJI

5.1 Automatyczny (przy wykorzystaniu agentow), potautomatyczny (przy wykorzystaniu
pliku  CSV) lub reczny sposob dodawania hostow oraz oprogramowania zainstalowanego w
infrastrukturze sieciowe;j.

System musi dawaé uzytkownikowi/administratorowi mozliwos¢ dodawania
hostow/urzadzen/oprogramowania nalezgcych do infrastruktury sieciowej na trzy rézne sposoby.
Pierwszy dotyczy automatycznego wykrywania i dodawania przy wykorzystaniu ustug
katalogowych. Wszystkie hosty i1 urzadzenia nalezace do wybranej domeny powinny by¢
automatycznie dodane do CSB wraz z zainstalowanym na nich oprogramowaniem. Drugi i trzeci
sposob natomiast ma umozliwia¢ uzytkownikowi/administratorowi dodanie
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urzadzen/hostow/oprogramowania nie nalezacych do domeny poprzez ‘reczne” wpisanie
informacji (wypelnienie formularza) lub wczytanie pliku w formacie CSV posiadajacego
usystematyzowang strukturg. Modut inwentaryzacji musi by¢ Scisle skorelowany (powigzany) z
pozostalymi modutami systemu CSB.

5.2 Gromadzenie pelnych informacji na temat urzadzen (tj. nazwa hosta, adres IP, gtéwny
uzytkownik) jak i oprogramowania (nazwa, wersja)

Informacje o urzadzeniach/hostach/oprogramowaniu, ktére muszg znalez¢ si¢ zarowno w
formularzu jak i pliku CSV to m.in. dla hosta/urzadzenia: nazwa, adres IP, przypisany uzytkownik,
typ urzadzenia/hosta oraz lista zainstalowanego na nim oprogramowania wraz z wersjami. Przy
wprowadzaniu “rgcznym” system musi umozliwia¢ uzytkownikowi/administratorowi wybor nazwy
1 wersji oprogramowania z listy znajdujacej si¢ bazie CVE, badz wpisanie wlasnych wartosci.

6.3. Generowanie raportu w formacie PDF, CSV zawierajacego aktualne informacj¢ na temat
urzadzen oraz oprogramowania zainstalowanego w infrastrukturze sieciowe;.

Modut musi by¢ wyposazony w funkcjonalno$ci umozliwiajaca uzytkownikowi/administratorowi
wygenerowania raportow z catej dodanej w systemie CSB infrastruktury sieciowej. Raporty
powinny by¢ generowane w co najmniej dwoch formatach tj. PDF i CSV oraz powinny zawieraé
wszystkie istotne informacj¢ na temat urzadzenia/hosta/oprogramowania m. in takie jak: nazwa,
adres, gtowny uzytkownik, lista oprogramowania wraz z wersjami. Ponadto raport musi zawiera¢
m.in. datg i godzing wygenerowania, nazwe jednostki organizacyjnej oraz imi¢ i nazwisko osoby
generujacej raport. Dokladny wzoér (wizualny) generowanego raportu zostanie ustalony przez
zamawiajacego w trakcie realizacji zaméwienia. Modul musi umozliwia¢ generowanie raportow
zarbwno z calosci jak iz  odfiltrowanych  urzadzen/hostow/oprogramowania.
Uzytkownik/Administrator musi mie¢ mozliwo$¢ odfiltrowania informacji wedlug co najmniej
takich kategorii jak: nazwa uzytkownika, grupa urzadzen, dowolnie wpisana fraza.

7. MODUL ZGLASZANIA INCYDENTOW (e-mail, system help-deskowy)
7.1. Integracja z systemem tiketowym.

System CSB musi w prosty i intuicyjny sposob umozliwia¢ uzytkownikowi/administratorowi
integracj¢ z systemem typu: help-desk. Integracja powinna odbywac si¢ poprzez ustawienie w
konfiguracji CSB odpowiedniego adresu e-mail systemu help-deskowego, na ktory beda wysytane
zgloszenia dotyczace probleméw. Wysylanie wiadomosci ma si¢ odbywac automatycznie po
wybraniu przez uzytkownika/administratora konkretnego zdarzenia w systemie CSB. Wiadomos¢
e-mail powinna zwiera¢ minimum nazwe¢ jednostki organizacyjnej wysytajacej zgloszenie, tres¢
zgloszenia oraz dane zglaszajacego: Imi¢ Nazwisko, adres e-mail, numer telefonu.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez &k@?‘ﬁ‘;
na Rozwdj Cyfrowy - Polska Unie Europejska —.ﬁfj‘a



Cyberbezpieczny
Samorzqgd

Projekt ,,Cyberbezpieczna Gmina Pacanow” dofinansowany w ramach programu grantowego ,,Cyberbezpieczny
Samorzad” z Funduszy Europejskich na Rozwoj Cyfrowy 2021-2027 (FERC) Priorytet ll: Zaawansowane ustugi
cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa

7.2. Zglaszanie incydentu/problemu, ktory zostal namierzony przez system.

Modut zgtaszania incydentu powinien by¢ $ci§le powigzany z modutem monitoringu zasobow, a
doktadniej z funkcjonalno$cia wyswietlajaca zidentyfikowane na urzadzeniach/hostach problemy.
Uzytkownik/Administrator systemu powinien posiada¢ mozliwo$¢ wyboru problemu namierzonego
przez CSB i automatycznego zgloszenia go do help-desk, poprzez wybranie np. przycisku “Zgtos
Problem”. Po wybraniu opcji zgloszenia system powinien automatycznie wysyla¢ do systemu
tiketowego zgloszenie zawierajace pelne informacje dotyczace wybranego problemu.

7.3. Bezpos$rednie zgtaszane zagrozen/cyberatakow do CSIRT NASK.

System powinien umozliwia¢ generowanie co najmniej pliku w formacie pdf ze zgloszeniem
zagrozenia/incydentu/ cyberataku zgodnego z formularzem udostepnianym przez NASK.

8. MODUL WYKRYWANIA ZAGROZEN

8.1. Wykrywanie zagrozen na podstawie powszechnie znanych taktyk i technik
wykorzystywanych przez cyberprzestepcoOw udostepnione w ogélnodostepnej bazie danych
MITRE ATT&CK.

System musi umozliwia¢ uzytkownikowi/administratorowi wlaczenie regut sprawdzajacych, czy w
jego infrastrukturze sieciowej nie zostaly zastosowane taktyki i techniki réznego rodzaju
cyberatakéw. System musi by¢ zintegrowany z powszechnie dostgpng bazg danych MITRE
ATT&CK zawierajaca zbior taktyk i technik zaobserwowanych przez specjalistdw na calym
$wiecie. System powinien posiada¢ wbudowane reguly umozliwiajace wykrycie wielu zagrozen
opisanych w matrycy MITRE ATT&CK, system powinien wskazywaé¢ uzytkownikowi, przed
jakiego rodzaju taktykami i technikami jest chronione jego $srodowisko IT. System musi pokazywac
ilo§¢ wbudowanych w nim regut wraz z ilo$cig wlaczonych regul. Uzytkownik/Administrator
systemu musi mie¢ mozliwos¢ sprawdzenia w systemie ile regul dotyczacych konkretnej techniki
jest wlaczonych, a ile jeszcze pozostato do wylgczenia. System musi pokazywac pokrycie matrycy
MITRE ATT&CK ilosciom wiaczonych/wytaczonych regut wykrywajacych cyberzagrozenia.

8.2. Kategoryzacja oraz prezentacja wykrytych zagrozen

System musi umozliwia¢ uzytkownikowi/administratorowi sprawdzenie zagrozen wykrytych na
poszczegdlnych hostach/urzadzeniach zinwentaryzowanych w module inwentaryzacji. Wykryte w
systemie zagrozenia musza zawiera¢ informacje¢ na temat: daty i czasu ich wystgpienia, rodzaju/tresci
oraz poziomu istotno$ci. System powinien kategoryzowa¢ zagrozenia w co najmniej
czterostopniowej skali: poziom zagrozenia niski, $redni, wysoki, krytyczny.
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8.3. Historia wykrytych zagrozen

System musi posiada¢ mozliwo$¢ sprawdzenia historii wystgpowania zagrozen na
hostach/urzadzeniach. System musi by¢ wyposazony w rozbudowana wyszukiwarke hostow i
zagrozen umozliwiajacg migdzy innymi: wyszukanie hosta po nazwie, adresie IP,
kategorii/priorytetow, daty wykrycia (przedziatu czasowego).

8.4. Wsparcie/automatyczna ochrona po wykryciu zagrozenia

System musi posiada¢ mozliwos¢ wlaczenia “automatycznej ochrony” w wybrane dni tygodnia i w
wybranych godzinach. Uzytkownik/administrator musi mie¢ mozliwo$¢ ustawienia automatycznej
ochrony przed wybranymi taktykami i technikami dziatan cyberprzest¢pcow poza godzinami jego
pracy. System musi mie¢ mozliwos$¢ ustawienia reakcji na wykrycie zagrozenia w zaleznosci od
wybranego poziomu istotnosci/priorytetu. Ponadto uzytkownik/administrator musi mie¢ mozliwosé
wybrania operacji/akcji z listy predefiniowanych operacji/akcji, ktora zostanie wykona w razie
wykrycia zagrozenia o wybranym priorytecie. Lista operacji/akcji musi umozliwia¢ co najmniej
wylaczenie/restart hosta/urzadzenia na ktorym wykryto zagrozenie, przestanie informacji o
wystapieniu zagrozenia do uzytkownika/administratora przy wykorzystaniu poczty e-mail badz
bramki sms, blokowanie hosta na ktorym wystepuje zagrozenie.

9. MODUL RAPORTOW
9.1. Tworzenie zestawien i raportow z danych pochodzacych z pozostatych modutow

System musi posiada¢ mozliwo$¢ tworzenie réznego rodzaju zestawien prowadzacych do
sporzadzenia i wyeksportowania raportu w co najmniej dwoch formatach: csv, pdf. Podczas
tworzenia zestawienia uzytkownik/administrator musi mie¢ mozliwos¢ wyboru konkretnych
hostow badz grupy hostow, dla ktdrych tworzony jest raport. Uzytkownik musi posiada¢ mozliwos¢
wyboru modutéw oraz priorytetow zdarzen w nich wystepujacych. Ponadto uzytkownik przez
administrator musie mie¢ mozliwo$¢ wyboru przedziatu czasowego, dla ktdrego zostanie wykonany
raport.

10. PANEL UZYTKOWNIKA

10.1. Intuicyjny i przejrzysty panel uzytkownika dost¢pny z dowolnej lokalizacji poprzez
strong¢ www.

Panel uzytkownika CSB powinien by¢ przejrzysty i intuicyjny oraz wykonany przy wykorzystaniu
najnowszych standardow 1 technologii stosowanych we wspotczesnych systemach
informatycznych. Panel uzytkownika/administratora sytemu musi by¢ dostgpny poprzez podanie
odpowiedniego adresu w przegladarce internetowej. Dostep do panelu uzytkownika musi by¢
bezpieczny poprzez szyfrowanie (zabezpieczenie certyfikatem SSL) oraz tzw. bialg liste adresow
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IP - ktora pozwala uzytkownikowi/administratorowi systemu blokowa¢ dostep z nie znajdujacych
si¢ na niej adresow. Panel uzytkownika powinien rowniez spelnia¢ wymagania zwigzane z
dostgpnoscig serwisow uzytecznosci publicznej dla 0s6b z niepetnosprawnosciami - WCAG 2.1
AA.

10.2. Wizualizacja statystyk zdarzen i logow

Panel uzytkownika CSB, powinien posiada¢ elementy umozliwiajace prezentacje statystyk zdarzen
i logow w sposob zrozumialy, ulatwiajacy analize dzialania S$rodowiska IT pod katem
cyberbezpieczenstwa. Wizualizacja statystyk zdarzen i logow powinna dotyczy¢ przede wszystkim
iloéci “nowych” zdarzen zarejestrowanych w systemie z podziatem na ich kategori¢. Natomiast
sposob prezentacji samych logdw 1 zdarzen musi by¢ przejrzysty jasno podkreslajacy
sklasyfikowanie zdarzenia czy wpisu do logdéw. Zdarzenia i logi powinny w systemie by¢
wyswietlane w kolejnosci od najnowszych do najstarszych z mozliwosci odfiltrowania zakresu
czasowego ich prezentowania.

10.3. Wykresy zdefiniowanych parametrow zasobowych aktualizowane na ,,zywo”.

Wykresy prezentujgce parametry zasobow urzadzen/hostow powinny by¢ aktualizowane w
systemie na ‘“zywo”, a dokladnie w zaleznosci od ustalen z zleceniodawcg system musi
aktualizowa¢ wykresy w okreslonych odstepach czasowych (co najmniej, co minute).

10.4. Filtrowanie wyswietlanych danych wg. hostow, oprogramowania, kategorii zdarzen itd.

Panel uzytkownika powinien by¢ tak zaprojektowany, aby uzytkownik/administrator w sposob
intuicyjny mogt filtrowaé istotne dla niego informacje dotyczace zaré6wno obcigzen zasobow,
zdarzen (probleméw, ostrzezen), czy logdéw. Panel uzytkownika musi by¢ wyposazony w
wyszukiwarke umozliwiajaca filtrowanie informacji wg. m.in. nazwy hosta/urzadzenia, nazwy
oprogramowania czy kategorii zdarzen i logow. Wyszukiwarka w panelu uzytkownika powinna
znajdowaé sie¢ w widocznym miejscu i posiada¢ precyzyjnie oznaczone mozliwosci filtrowania.
Uzytkownik/Administrator powinien mie¢ mozliwo$¢ naktadania na siebie roznych filtrow.

10.5. Intuicyjny panel zarzadzania regutami i definiowania “customowych” logow.

Panel uzytkownika powinien by¢ wyposazony w przejrzysty i intuicyjny panel zarzadzania
regutami (akcjami), na podstawie ktorych uzytkownik/administrator informowany jest o
zaistniatym w $rodowisku IT problemie. W panelu tym musi znalez¢ si¢ miedzy innymi lista juz
zdefiniowanych regut z mozliwos$cig ich usunigcia i edycji oraz opcja umozliwiajgca dodanie nowe;j
reguty. Reguly w panelu uzytkownika powinny by¢ dodawane przy wykorzystaniu przejrzystego i
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intuicyjnego formularza, w ktérym uzytkownik/administrator musi poda¢ nazwe reguly, dodaé
warunku oraz wybra¢ rodzaj operacji, ktora zostanie wykonana, gdy warunki beda spetnione.
Uzytkownik/administrator CSB musi mie¢ mozliwos¢ wyboru zarowno warunkow, regut jak i
operacji z udostgpnionych w systemie opcji. Ponad to panel uzytkownika musi by¢ wyposazony w
panel zarzadzania “customowymi” logami, w ktorym podobnie jak w przypadku regut,
uzytkownik/administrator moze wyswietli¢ list¢ zdefiniowanych “customlogéow” wraz z
mozliwoscia ich usuniecia, edycji oraz zdefiniowania nowych. Dodanie do systemu “customlogéw”
musi by¢ intuicyjne i ma polega¢ na podaniu unikalnej nazwy definiowanych logéw, jego $ciezki
(lub sciezek) dostepu oraz nazwy hosta lub grupy hostéw, ktorych ma on dotyczy¢.

4. Backup w chmurze —1 szt.;

W ramach zadania obowigzkiem Wykonawcy bedzie udostepnienie przestrzeni dyskowej na potrzeby
przechowywania kopii zapasowych (backupow) danych. Ustuga obejmuje:

1) Parametry gléwne
a) Udostepnienie przestrzeni dyskowej o minimalnej pojemnosci 200 GB.
b) Zapewnienie redundancji danych w celu zwigkszenia bezpieczenstwa przechowywanych
informacji.
¢) Gwarancj¢ dostepnosci danych (SLA na poziomie 99,9%).
d) Mozliwos¢ skalowania przestrzeni dyskowej w miare wzrostu potrzeb.
e) Zapewnienie odpowiednich mechanizméow zabezpieczajacych dane, takich jak szyfrowanie,
ochrona przed nieautoryzowanym dostepem oraz regularne testy odtwarzania danych.
f) Udostepnienie bezpiecznych, szyfrowanych potaczen dla transferu danych.
2) Specyfikacja Techniczna
a) Pojemnos$¢ Dyskowa:
- Minimalna poczatkowa pojemno$¢: 200 GB.
- Mozliwo$¢ dodatkowego rozszerzenia pojemnosci w krokach co 100 GB.

b) Bezpieczne Polgczenia:

- Wymog stosowania bezpiecznych, szyfrowanych potaczen (TLS 1.2 lub nowszy) dla wszystkich
operacji przesytania danych.

- Certyfikaty SSL/TLS wydane przez zaufane urzedy certyfikacji (CA).
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c) Dostepnos$é i Skalowalno$é:
- Gwarantowana dostepno$¢ ustugi na poziomie 99,9% (SLA).

- Skalowalno$¢ umozliwiajagca dynamiczne zwigkszanie przestrzeni dyskowej bez przerw w dostepie
do ustugi.

d) Interfejsy Dostepu:
- Dostep przez protokoty NFS, SMB.
3) Dostep do danych

a) Wykonawca zapewni Zamawiajgcemu dostep do danych za pomoca narzedzi takich jak:
Serwer plikow, Serwer FTP, WebDav, Serwer WEB, Serwer kopii zapasowych.

4) Gwarancja i hosting

a) Przestrzen dyskowa uruchomiona w ramach backupu w chmurze i gwarancja Wykonawcy
$wiadczona bedzie do dnia 25-03-2026 roku.

5. Oprogramowanie do zarzadzania i aktualizacji systemow operacyjnych i

oprogramowania na stacjach roboczych, serwerach, urzadzeniach sieciowych — 1

szt.;

LICENCJA

W ramach postepowania Wykonawca jest zobowigzany dostarczy¢ Oprogramowanie wraz z
licencja bezterminowa.

Oprogramowanie musi posiada¢ wsparcie min. do dnia 25-03-2026 roku, w ramach wsparcia,
Zamawiajacy musi posiada¢ mozliwo$¢ aktualizacji do najnowszej dostgpnej wersji

oprogramowania, zgtasza¢ btedy w Oprogramowaniu do serwisu producenta.

Licencje na oprogramowanie dostarczone bgda do siedziby Zamawiajgcego w formie
papierowej lub elektroniczne;j.

Dostarczona licencja na Oprogramowanie nie moze limitowac¢ ilo$ci urzadzen.

Licencja na dostarczone oprogramowanie musi umozliwia¢ dziatanie dla minimum 45
uzytkownikow.
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OPROGRAMOWANIE

Oprogramowanie musi posiada¢ budowe modutowa, sktadajaca si¢ z serwera zarzadzajacego, zdalnych
konsoli oraz Agentow. Komunikacja pomigdzy Serwerem a Agentami i Konsolami musi by¢
nawigzywana przy uzyciu szyfrowanego protokotu TLS 1.2. Program musi umozliwia¢ zmiang portu
komunikacyjnego wykorzystywanego przez konsolg zarzadzajaca.

Moduly muszg umozliwia¢ kompleksowy monitoring sieci, monitoring sprz¢tu komputerowego na
stanowiskach uzytkownikéw pod katem zmian sprz¢towych i programowych oraz pomocy w formie
interaktywnego potaczenia sieciowego z obstugiwanym uzytkownikiem.

Oprogramowanie musi posiada¢ moduty opisane ponize;j.

MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) — minimalne wymagania:

Musi obejmowa¢ m.in.: serwery Windows, Linux, Unix, Mac; routery, przetaczniki, urzadzenia VolP i
firewalle w zakresie:

1.
2.

10.
11.

12.
13.

Wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

Wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z
informacja o OU)

Wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci
Wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajacej korygowanie pozycji ikon
na mapie do najblizszej linii siatki

Wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem
tha.

Wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem
jako tta zaimportowanych obrazkow np. schematu rozmieszczenia pomieszczen w budynku
Wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych czworokatach o
dowolnym rozmiarze i kolorze

Wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie

Wizualizacji potaczen pomiedzy urzadzeniami a przetacznikami za pomoca linii i informacji,
do ktorego portu przetgcznika podtaczone jest dane urzadzenie w sposdb manualny oraz
automatyczny

Zablokowania mapy urzadzen przed przypadkowa edycja

Serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwo$cig definiowania
wiasnych serwiséw. Program monitoruje czas ich odpowiedzi i procent utraconych pakietow
Serwerow pocztowych:

Monitorowanie czasu logowania do serwisu odbierajgcego oraz czas wysylania poczty
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14.

15.
16.
17.
18.
19.
20.

21.
22.

23.

24.

25.

26.

27.

cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa

Mozliwo$¢ monitorowania stanu systemow i wysytania powiadomienia (e-mail, SMS i inne),
w razie gdyby przestaty one odpowiada¢ lub funkcjonowaty wadliwie (np. gdy wazne
parametry znajdg si¢ poza zakresem)
Mozliwos¢ wykonywania operacji testowych
Mozliwos¢ wystania powiadomienia jesli serwer pocztowy nie dziata
Monitorowanie serwerow WWW i adresow URL
Cykliczne monitorowanie czasu tadowania strony internetowej, zmiany tre$ci na stronie
internetowej 1 statusu protokotu HTTPS
Obstuga szyfrowania SSL/TLS w powiadomieniach e-mail
Obstuga urzadzen SNMP wspierajacych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja, (np.
przetaczniki, routery, drukarki sieciowe, urzadzenia VolP itp.) — monitorowanie warto$ci za
pomoca nazw zmiennych oraz OID
Obstuga komunikatow syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych
Monitoring routerow i przelacznikow wg:

e zmian stanu interfejséw sieciowych

e ruchu sieciowego

e podtaczonych stacji roboczych — graficzna prezentacja panelu switcha

e ruchu generowanego przez podigczone do portdw stacje robocze
Monitor m.in. serwisow Windows, ktory alarmuje gdy serwis przestanie dziata¢ oraz pozwala
na jego uruchomienie/zatrzymanie/zrestartowanie
Wyswietlanie statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi
urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status
zarzadzalnosci SNMP, ostrzezenie o zdarzeniu na urzadzeniu
Monitorowanie stanu maszyn wirtualnych Vmware: dziata, nie dziata, wstrzymano
Zarzadzanie stanem maszyn wirtualnych Vmware: wysytanie polecen wiaczenia, wstrzymania
i wylaczenia zasilania do kazdej maszyny
Podglad wydajnosci systemow:

e obcigzenie CPU, pamigci, zajetos¢ dyskow, transfer sieciowy

MODUL INWENTARYZACJA — minimalne wymagania:

1.

Szczegbdlowe prezentacje dotyczace sprzetu m.in.: modelu, procesora, pamieci, plyty gtdéwne;j,
napedow, kart itp.

Mozliwos¢ odczytu parametrow S.M.A.R.T. dyskow twardych, dyskow SSD, w tym NVMe.
Dane m.in.: zestawienie posiadanych konfiguracji sprzgtowych, wolne miejsce na dyskach,
$rednie wykorzystanie pamigci, informacje pozwalajace na wytypowanie systemow, dla
ktorych konieczny jest upgrade.

Informuje o zainstalowanych aplikacjach oraz aktualizacjach systemu operacyjnego co
bezposrednio ma umozliwi¢ audytowanie i weryfikacj¢ uzytkowania licencji w organizacji.
Zbieranie informacji w zakresie wszystkich zmian przeprowadzonych na wybranej stacji
roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.
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10.

11.

cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa

Posiadanie mozliwo$ci wysytania powiadomienia np. e-mailem w przypadku zainstalowania
programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

Mozliwos¢ odczytania numeru seryjnego (klucze licencyjne).

Mozliwo$¢ automatycznego zarzadzania instalacjami i deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.

Mozliwo$¢ przegladu informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

Mozliwos$¢ utworzenia listy plikow uzytkownikow z okreslonym rozszerzeniem (np. filmy
.AVI) znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem
metadanych plikow uzytkownika: obrazow (wymiary obrazka), video (dlugo$¢ filmu), audio
(dhugos¢ nagrania), archiwow (liczba plikow w §rodku, rozmiar po wypakowaniu).
Mozliwos¢ wymiany plikow do i ze stacjg robocza poprzez funkcje Menedzera plikow.

Modut inwentaryzacji zasob6w musi umozliwi¢ prowadzenie bazy ewidencji majatku IT w zakresie
sprzgtu i programowania:

e przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym
miejscu oraz automatycznego aktualizowania zgromadzonych informacji,

e przydzielania dostepu administratoréw do zasoboéw na podstawie praw do oddziatow,

e tworzenia powigzan miedzy zasobami a urzadzeniami,

e tworzenia powigzan mi¢dzy zasobami a kontami uzytkownikoéw (zarowno lokalnymi,
jak i zsynchronizowanymi z Active Directory), wskazywanie os6b odpowiedzialnych,

e wskazania 0s6b uprawnionych do uzycia zasobéw poprzez rozbudowane
mechanizmy,

o definiowania wtasnych typow zasobow (elementow wyposazenia), ich atrybutéw oraz
warto$ci - dla danego urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania
dodatkowych informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer
dokumentu zakupu, warto$¢ sprzetu lub oprogramowania, nazwa sprzedawcy, termin
uplywu gwarancji, termin kolejnego przegladu (mozna podac¢ datg, po ktorej
administrator otrzyma powiadomienie e-mail o zblizajacym si¢ terminie przegladu lub
uplywie gwarancji), nazwa firmy serwisujacej, lub wtasny komentarz,

e okreslenia atrybutow wymaganych, ktore sa obowiazkowe dla wszystkich zasobow,

e okreslenia atrybutow dodatkowych tylko dla wybranych typow zasobow,

e masowg edycje atrybutow zasobow,

o definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje o
zasobie,

e importu danych z zewngtrznego zrodta (.CSV),

e przechowywania dowolnych dokumentow (np. pliki .DOCX, .XLSX, .PDF), np.: skan
faktury zakupu, gwarancji, dowolnego dokumentu itp.,

e tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,

e oznaczania statusOw zasobOw, np. w uzyciu, w naprawie, zutylizowany itp.,
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e ewidencji czynno$ci wykonywanych na zasobach, np.: aktualizacja, naprawa w
serwisie, konserwacja itp. wraz z mozliwoscig okres$lenia kosztu oraz czasu
przeznaczonego na wykonanie czynnosci,

e generowania zestawienia wszystkich zasobdw, w tym urzadzen i zainstalowanego na
nich oprogramowania,

e przygotowanie wielu szablonéw generowanych dokumentow i protokotow
przekazania zasoboéw wraz z konfigurowalna sekcja zawierajaca dane i logo
organizacji,

e konfiguracji stylu automatycznego numerowania dodawanych zasobow wg
zdefiniowanego wzorca,

e konfiguracji stylu automatycznego numerowania dodawanych dokumentow i
protokotéw wg zdefiniowanego wzorca,

e archiwizacji i por6wnywania audytéw zasobow,

e tworzenia kodéw kreskowych dla zasobow,

e drukowania kodow kreskowych oraz dwuwymiarowych kodow alfanumerycznych
(QR Code) dla zasobow, ktore posiadaja numer inwentarzowy,

e inwentaryzacji zasobow posiadajacych kody kreskowe za pomoca aplikacji mobilnej
dla systemu Android poprzez wyszukiwanie zasobow, skanowanie etykiet, dodawanie
i edycje zasobow, dodawanie czynnos$ci serwisowych, drukowanie etykiet,

¢ mozliwos$¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje
mobilng dla systemu Android,

e inwentaryzacji stacji roboczych niepodtagczonych do sieci (bez instalacji Agenta
poprzez manualne wykonanie skanéw inwentaryzacji offline),

e definiowania alarmow z powiadomieniami e-mail dla dowolnych pdl czasowych typu
»data” z atrybutow zasobow lub licencji (np. ,,za 2 tygodnie wygasnie
licencja/gwarancja”).

MODUL OBSLUGI UZY TKOWNIKOW — minimalne wymagania:

Badanie aktywnosci uzytkownikéw poprzez monitorowanie:

Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia
pracy),

Procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnos$ci uzytkownika) wraz
informacjg o uruchomieniu na podwyzszonych uprawnieniach,

Rzeczywistego uzytkowania programoéw (m.in. procentowa warto$¢ wykorzystania aplikacji,
obrazujgca czas jej uzywania w stosunku do tacznego czasu, przez ktory aplikacja byta
uruchomiona) wraz z informacja, na ktérym komputerze wykonano dang aktywnos$¢,
Informacji o edytowanych przez uzytkownika dokumentach,

Historii pracy (cykliczne zrzuty ekranowe),
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Listy odwiedzanych stron WWW (tytuly, adresy, liczba i czas wizyt),

Transferu sieciowego uzytkownikoéw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty
dla kazdego uzytkownika (kiedy, ile stron, jakiej jakos$ci, na jakiej drukarce, jaki dokument
byl drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na
jakiej drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwo$¢ "grupowania”
drukarek poprzez identyfikacje drukarek. Program ma mozliwo$¢ monitorowania kosztow
wydrukow,

Naglowkow przesytanej w aplikacjach klienckich poczty e-mail.

Dodatkowo modul musi posiada¢ funkcjonalnos¢:

wykrywania podejrzanej aktywnos$ci przez popularne ,,jigglery”, majacej na celu symulowanie
faktycznej pracy.

zdefiniowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana aktywnos¢
wylacznie przez ruch mysza bez klikniecia lub wprowadzanie tego samego znaku z
klawiatury.

wyszczegolnienia podejrzanej aktywnosci w raportach.

wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej aktywnosci.
automatycznego wiaczenia zapisywania zrzutdw ekranowych po wykryciu podejrzane;j
aktywnosci.

blokowania stron internetowych poprzez mozliwo$¢ zezwolenia lub zablokowania catego
ruchu WWW dla stacji roboczej, na ktorej zalogowany jest uzytkownik, z mozliwo$cia
definiowania wyjatkow — zar6wno zezwalajacych, jak i zabraniajacych korzystania z danych
domen oraz wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguty w postaci listy
domen tworzone sg dla uzytkownika lub grupy uzytkownikow i moga by¢ kopiowane lub
wspotdzielone pomiedzy grupami lub kontami.

integracji list stron w formie plikow .TXT z dowolnego adresu zewngtrznego np. CERT.
skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia.

automatycznego od$wiezania list stron zintegrowanych z adresow zewnetrznych.

blokowania ruchu na wskazanych portach TCP/IP,

blokowania pobierania poprzez przegladarki internetowe plikéw z okreslonym rozszerzeniem,
prowadzenia rejestru naruszen blokad,

wysyltania powiadomien gdy uzytkownik: odwiedzi strong z okreslonej grupy domeny;
pobierze lub wysle okreslong ilo$¢ danych w ciggu dnia w sieci lokalnej lub Internet;
wydrukuje okreslong ilo§¢ stron w ciggu dnia, naruszy skonfigurowane blokady,
przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w postaci raportu
(ktory mozna dotgczy¢ np. do akt pracownika),

definiowania godzin lub dni tygodnia, w ktorych monitorowanie uzytkownikow jest
wylaczone.
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MODUL OCHRONY DANYCH PRZED WY CIEKIEM — minimalna funkcjonalno$¢:

1. Blokowanie urzadzen i no$nikdw danych. Program ma mie¢ mozliwo$¢ zarzadzania prawami
dostepu do wszystkich urzadzen wejscia i wyj$cia oraz urzadzen fizycznych, na ktore
uzytkownik moze skopiowa¢ pliki z komputera firmowego lub uruchomi¢ z nich program
zewngetrzny.

2. Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart pamigci, SATA,
dyski przenosne, napedy CD/DVD, stacje dyskietek.

3. Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

4. Alarmowanie o zdarzeniach podtgczenia/odtaczenia urzadzen zewngtrznych wraz z
mozliwoscia ograniczenia alarméw tylko do no$nikow niezaufanych.

5. Funkcje wspierajace bezpieczenstwo systemu

6. Funkcje wspierajace bezpieczenstwo systemu: zdalne szyfrowanie dyskow za pomoca
BitLocker.

7. Funkcje wspierajace bezpieczenstwo systemu: zapisywanie klucza odzyskiwania do pliku oraz
jako zasob w bazie danych programu.

8. Funkcje wspierajace bezpieczenstwo systemu: integracja z Windows Defender w zakresie
odczytu stanu ochrony, wtaczenia i wylgczenia ochrony, tworzenia regut ruchu.

9. Funkcje wspierajace bezpieczenstwo systemu: odczytanie informacji o aktywnym
oprogramowaniu antywirusowym firm trzecich, innym niz Windows Defender.

10. Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu modutu TPM.

Zarzadzanie prawami dostepu do urzadzen:

1. Definiowanie praw uzytkownikow/grup do odczytu, zapisu czy wykonania plikow.

2. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’ 6w, dyskow itp.
- urzadzenia prywatne sa blokowane.

3. Calkowite zablokowanie okre$lonych typow urzadzen dla wybranych uzytkownikow.

4. Centralna konfiguracja poprzez ustawienie regul (polityk) dla catej sieci.

5. Mozliwos¢ usuwania z listy znanych urzadzen tych nosnikow, ktére np. zostaty zutylizowane.

Audyt operacji na plikach na urzadzeniach przeno$nych:

1. Zapisywanie informacji o zmianach w systemie plikow na urzadzeniach przeno$nych.
2. Podlaczenie/odlaczenie urzadzenia przenosnego.

MODUL ZARZADZANIA CZASEM I ANALIZY UZYTKOWNIKOW — minimalne
funkcjonalnosci:

1. Statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale czasu.

2. Statystyki aktywnosci grupy i jej cztonkow widoczne dla menedzera grupy.

3. Statystyki aktywnosci podwtadnych widoczne dla przetozonego.

4. Lista odwiedzanych stron internetowych i aplikacji wraz ze sp¢dzonym na nich czasem.
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5. Podglad listy uzytkownikow korzystajacych z wybranej aplikacji we wskazanym zakresie
czasu.

6. Statystyki popularnosci stron i aplikacji w organizacji, grupie i u poszczeg6lnych
uzytkownikow.

7. Ocena produktywnos$ci uzytkownika na podstawie czasu spedzonego w aplikacjach i na
stronach internetowych.

8. Grupowanie stron internetowych i aplikacji z podziatem na: produktywne, neutralne i
nieproduktywne.

9. Mozliwos¢ przypisywania wyjatkow produktywnosci dla okreslonych grup uzytkownikow w
przypadku aplikacji globalnie sklasyfikowanych jako nieproduktywne co pozwala na
sklasyfikowanie aktywnos$ci uzytkownikow bedacych cztonkami takiej grupy jako
produktywnej przy ocenie ich pracy.

10. Jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnosci oraz
przeznaczenia (kategoryzowanie).

11. Wskaznik czasu po$wieconego na aktywnos$¢ produktywna.

12. Definiowanie wymaganego progu produktywnosci i limitu nieproduktywnos$ci, mozliwo$¢
wlgczenia dla nich alarmow e-mail.

13. Przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro, Produkcja, Rozrywka
- predefiniowana lista kategorii z mozliwoscia edycji.

14. Lista kontaktow w organizacji z wbudowang wyszukiwarka dostepna dla kazdego pracownika
w organizacji z mozliwo$cig ukrycia wybranych kontaktow.

6. Serwer —1 szt.;

Obudowa
1. Typu RACK, wysoko$¢ nie wigcej niz 1U;
2. Szyny umozliwiajgce wysunigcie serwera z szafy stelazowe;.
3. Mozliwos¢ zamontowania ramienia porzadkujacego utozenie kabli z tytu serwera;
4. Mozliwos¢ zainstalowania 8 dyskow twardych hot plug 2,5”;

5. Fizyczne zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajace fizyczny dostep do

dyskow twardych;
6. Zainstalowane 2 szt. dyskow SSD SATA 240GB, HOT-PLUG;
7. Zainstalowane 6 szt. dyskow SAS 12G 2,4TB, HOT-PLUG; 10000 RPM;

8. Mozliwos¢ zainstalowania dedykowanego wewnetrznego napedu blu-ray.
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Ptyta gléwna
1. Dwuprocesorowa;
2. Wyprodukowana i zaprojektowana przez producenta serwera;
3. Mozliwos¢ instalacji procesoréw 60-rdzeniowych;
4. Zainstalowany modut TPM 2.0;
5. 4 zlacza PCI Express x16 w tym minimum 3 ztacza generacji 5;
a) Opcjonalnie mozliwo$¢ uzyskania zlacza typu petnej wysokosci tzw. FH;
6. 32 gniazda pamieci RAM;
7. Obstuga 8 TB pamigci operacyjnej RAM DDRS;
8. Wsparcie dla technologii:
a) Memory Scrubbing;
b) SDDC;
c¢) ECC;
d) Memory Mirroring;
e) ADDDC;

9. Opcjonalna mozliwos¢ instalacji 2 dyskow M.2 na ptycie gtownej (lub dedykowanej karcie

PCI Express) dyski nie mogg zajmowac klatek dla dyskow hot-plug.

10. BIOS UEFI w specyfikacji 2.7.

Procesory
1. Jeden procesor 16-rdzeniowy, taktowanie bazowe 2,0 GHz, architektura x86 64;
2. osiagajace w tescie SPEC CPU2017 Floating Point wynik SPECrate2017 fp base 368

pkt (wynik osiaggnigty dla zainstalowanych dla dwdch procesorow). Wynik musi by¢
opublikowany na stronie http://spec.org/cpu2017/results/cpu2017.html dla dowolnego serwera

dwuprocesorowego z oferty producenta oferowanego serwera.
Pamig¢ RAM
1. 128 GB pamigci RAM;
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2. DDRS Registered 4800MT/s;

Kontrolery LAN

1. Interfejsy LAN, nie zajmujace zadnego z dostgpnych slotow PCI Express:
a) 4x 1Gbit Base-T;

b) Mozliwos¢ uzyskania czterech interfejsow 100Gbit QSFP28 bez koniecznosci

instalacji kart w slotach PCle;
2. Interfejsy LAN zainstalowane w slotach PCl-e:
a) 2x 10Gbit Base-T.

Kontrolery /O

Kontroler SAS RAID dla dyskow wewngetrznych posiadajacy 2GB pamigci cache, obstugujacy
poziomy RAID: 0,1,10,5,50,6,60 z podtrzymaniem pamigci cache w przypadku utraty zasilania;

Porty

1. Zintegrowana karta graficzna ze ztagczem VGA z tytu serwera (do ztacza VGA
wymaga si¢ dolozenie przej$cidwki na ztagcze HDMI);

2. 2 porty USB 3.0 dostepne z tytu serwera;
3. 2 porty USB 3.0 na panelu przednim;
4. Opcjonalny port serial, mozliwo$¢ wykorzystania portu serial do zarzagdzania serwerem;

5. 1los¢ dostepnych ztgcz USB nie moze by¢ osiagnigta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot
PCI Express i/lub USB serwera.

Zasilanie, chlodzenie

1. Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy nie
wiekszej niz 550W;

2. Redundantne wentylatory hotplug.

Zarzadzanie

1. Wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera -

system przewidywania, rozpoznawania awarii;
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a) informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)

nastepujacych komponentow:
e karty rozszerzen zainstalowane w dowolnym slocie PCI Express;
e procesory CPU;

e pami¢¢ RAM z doktadnoscig umozliwiajaca jednoznaczng identyfikacje
uszkodzonego modutu pamieci RAM;

e status karty zarzadzajacej serwera;

e wentylatory;

e bateria podtrzymujaca ustawienia BIOS plyty gtdowne;;
e zasilacze;

e system przewidywania/rozpoznawania awarii musi by¢ niezalezny i dziata¢ w
przypadku odtaczenia kabli zasilajacych serwera (podtrzymywany
kondensatorowo lub bateryjnie w celu uruchomienia przy odtagczonym

zasilaniu sieciowym);

2. Zintegrowany z plyta gtowna serwera kontroler sprzgtowy zdalnego zarzadzania zgodny z
IPMI 2.0 o funkcjonalnosciach:

a) Niezalezny od systemu operacyjnego, sprzgtowy kontroler umozliwiajacy pelne

zarzadzanie, zdalny restart serwera;

b) Dedykowana karta LAN 1 Gb/s, dedykowane ztacze RJ-45 do komunikacji wylgcznie
z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji na

inng kartg sieciowa wspotdzielong z systemem operacyjnym;
c) Dostep poprzez przegladarke Web, SSH;
d) Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;
e) Zarzadzanie alarmami (zdarzenia poprzez SNMP);
f)  Mozliwos¢ przejecia konsoli tekstowe;;

g) Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwos¢
montowania zdalnych napedow i ich obrazéw na poziomie sprzetowym (cyfrowy
KVM);
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h) Obsluga serwerdéw proxy (autentykacja);

i) Obsluga VLAN;

j)  Mozliwo$¢ konfiguracji parametru Max. Transmission Unit (MTU);
k) Wsparcie dla protokotu SSDP;

I)  Obsluga protokotéw TLS 1.2, SSL v3;

m) Obstuga protokotu LDAP;

n) Synchronizacja czasu poprzez protokét NTP;

o) Mozliwos¢ backupu i odtwarzania ustawien bios serwera oraz ustawien karty

zarzadzajacej;

3. Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta serwera
umozliwiajace konfiguracje kontrolera RAID, instalacje systemow operacyjnych, zdalne
zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w
ramach zintegrowanego w serwerze systemu umozliwiajacego monitoring systemu i

srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtdéwna, procesory, pami¢¢ operacyjna);

4. Dedykowana, do wbudowania w karte zarzadzajaca (lub zainstalowana) pamig¢ flash o

pojemnos$ci minimum 16 GB;

5. Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrebie
dedykowanej pamieci flash bez uzytkowania zewnetrznych no$nikow lub kopiowania danych

poprzez sie¢ LAN;

6. Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikow serwera bezposrednio z GUI (graficzny interfejs) karty zarzgdzajacej serwera
bez posrednictwa innych no$nikéw zewnetrznych i wewngtrznych poza obrebem karty

zarzadzajace;.

Wspierane OS
1. Microsoft Windows Server 2022, 2019;
2. VMWare vSphere 8.0;
3. Suse Linux Enterprise Server 15;

4. Red Hat Enterprise Linux 9, 8;
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5. Microsoft Hyper-V Server 2019

Gwarancja

1. 2 lat gwarancji producenta serwera w trybie on-site z gwarantowang wizyta technika
do konca nastgpnego dnia od zgloszenia. Naprawa realizowana przez producenta
serwera lub autoryzowany przez producenta serwis. Dyski twarde nie podlegaja
zwrotowi organizacji serwisowej (dtugo$¢ gwarancji stanowi kryterium oceny

ofert, deklarowang dlugos¢ gwarancji, nalezy poda¢ w formularzu ofertowym);

2. Funkcja zglaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie zgloszenia

w systemie helpdesk/servicedesk producenta sprzetu;
3. Firma serwisujaca musi posiada¢ ISO 9001:2000 na $§wiadczenie ustug serwisowych;

4. Bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikow dozywotnio dla
oferowanego serwera — jezeli funkcjonalnos¢ ta wymaga dodatkowego serwisu lub licencji

producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;

5. Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z
gwarantowanym skutecznym zakonczeniem naprawy serwera najp6zniej w nastepnym dniu

roboczym od zgloszenia usterki.

Inne

1. Elementy, z ktorych zbudowane s3 serwery musza by¢ produktami producenta tych
serwerdw lub by¢ przez niego certyfikowane oraz cate musza by¢ objete gwarancja
producenta, o wymaganym w specyfikacji poziomie SLA.

2. Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE.

3. Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie nalezy
podac link do strony producenta na ktérej znajduje si¢ nr telefonu oraz maila na ktéry mozna

zglaszad usterki;

4. W czasie obowigzywania gwarancji na sprzet, mozliwo$¢ po podaniu na infolinii numeru
seryjnego urzadzenia weryfikacji pierwotnej konfiguracji sprzetowej serwera, w tym model i
typ dyskow twardych, procesora, ilos¢ fabrycznie zainstalowanej pamigci operacyjnej, czasu

obowigzywania i typ udzielonej gwarancji;
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5. Mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony

www producenta serwera;

6. Mozliwos$¢ pracy w pomieszczeniach o wilgotno$ci w zawierajacej si¢ w przedziale 10 - 85
%o;

7. Serwer musi by¢ certyfikowany do pracy z systemem Ubuntu 22.04;

8. Zgodno$¢ z normami: CB, RoHS, WEEE, GS oraz CE.

7. System operacyjny do serwera — 1 szt.,

oraz

8. Licencje dostepowe do serwera — 45 szt.;

System operacyjny do serwera, oraz licencje dostepowe do serwera zostaly opisane wspolnie z

uwagi na zintegrowane parametry techniczne, obowiazkiem Wykonawcy jest podanie nazw i

cen jednostkowych proponowanych rozwiazan, ktére speinia ponizsze wymagania zgodnie z

podzialem zamieszczonym w zalaczniku nr 2 do SWZ wzor oferty.

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego
systemu operacyjnego w srodowisku fizycznym lub umozliwia¢ zainstalowanie dwoch instancji
wirtualnych tego serwerowego systemu operacyjnego. Licencja musi zosta¢ tak dobrana, aby
byta zgodna z zasadami licencjonowania producenta oraz pozwalata na legalne uzywanie na

oferowanym serwerze.
Wymaga si¢, aby oferowane licencje umozliwiaty korzystanie 45 uzytkownikom.
Serwerowy system operacyjny musi posiada¢ nastgpujace, wbudowane cechy.

1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamigci
RAM w $rodowisku fizycznym.

2. Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamigci RAM i

dysku o pojemnos$ci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztdow, z mozliwoscia
uruchamiania 7000 maszyn wirtualnych.
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4. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢

Ethernet, bez konieczno$ci stosowania dodatkowych mechanizméw wspotdzielenia pamieci.

5. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamigci RAM bez

przerywania pracy.

6. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.
7. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy

sterownik przeszedt testy jakos$ci przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow
wyposazonych w mechanizmy Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a)  pozwalaja na zmiang rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom

koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,
c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,
d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w

oparciu o ich zawartosc.

11.  Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat
FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende rzadowa zajmujaca si¢

bezpieczenstwem informacji.

12. Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET

13. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

14. Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony

polaczen internetowych i intranetowych.

15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
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a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,

przegladarka internetowa, pomoc, komunikaty systemowe,

17. Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10

jezykow poprzez wybor z listy dostepnych lokalizacji.

18. Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19. Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup uzytkownikoéw

praw do wykorzystywania szyfrowanych danych..

20. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play).

21. Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22. Dostgpno$¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i

wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

23. Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji

w dokumentach (Digital Rights Management).

24. Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia

aplikacji dziatajacych we wskazanych srodowiskach.

25. Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajacych dodatkowych
licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow

stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych

aaciflene
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stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,

udzialy sieciowe), z mozliwo$cig wykorzystania nastgpujacych funkcji:

1. Podlaczenie do domeny w trybie offline — bez dostepnego polaczenia sieciowego z
domena,
1i. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania

uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

1. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu
kosza.
iv. Bezpieczny mechanizm dolgczania do domeny uprawnionych uzytkownikow

prywatnych urzadzen mobilnych opartych o i0OS i Windows 8.1.
c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) Iub
odpowiednio skonfigurowanej stacji roboczej

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

1. Dystrybucje certyfikatow poprzez http

i, Konsolidacje CA dla wielu laséw domeny,

1. Automatyczne rejestrowania certyfikatow pomigdzy roznymi lasami domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

f) Szyfrowanie plikow i folderow.

g) Szyfrowanie potaczen sieciowych pomigdzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h) Mozliwo$¢ tworzenia systemoéw wysokiej dostgpnosci (klastry typu fail-over) oraz

rozlozenia obcigzenia serwerow.

i) Serwis udostepniania stron WWW.

) Wsparcie dla protokotu IP w wersji 6 (IPv6),
k) Wsparcie dla algorytmow Suite B (RFC 4869),
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1) Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
rownoczesnych polaczen i niewymagajace instalacji dodatkowego oprogramowania na

komputerach z systemem Windows,

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do
1000 aktywnych §rodowisk wirtualnych systemdw operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostgpnosci moga by¢ przenoszone pomi¢dzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnos$ci.

Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

L. Dynamicznego podiaczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,
i, Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

1. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomiedzy

weztami klastra

v. Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktorego funkcjonalnosé
moze by¢ rozszerzana jednocze$nie poprzez oprogramowanie kilku innych dostawcow poprzez
otwarty interfejs APL

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do

pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

26. Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostgpnoscia bezptatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajagcego lokalng dystrybucje poprawek zatwierdzonych przez

administratora, bez potaczenia z siecig Internet.
27. Wsparcie dostgpu do zasobu dyskowego poprzez wiele §ciezek (Multipath).
28. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

20. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)

administracji przez skrypty.

30.  Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM

oraz WS-Management organizacji DMTF.

31.  Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.
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9. NAS Network Attached Storage — 2 szt.;

Procesor czterordzeniowy 64-bitowy o taktowaniu nie nizszym niz 2.2GHz

Obudowa RACK 19" 1U — wraz z kompletem szyn przesuwnych umozliwiajacych
zamontowanie w szafie RACK
Procesor - liczba rdzeni nie mniej niz 4
Pamig¢ RAM - Minimum 8 GB DDR4 ECC. Mozliwos¢ rozszerzenia pamieci RAM do
64GB
Calkowita liczba gniazd pamieci - Minimum 4
Liczba zatok na dyski twarde - Minimum 4
Obstugiwane dyski twarde:
a) 3.5"SATA HDD/2.5" SATA SSD — Hot Plug
b) Zamawiajacy wymaga dostarczenia 4 dyskéw 3.5” SATA HDD o pojemnosci 8TB
kazdy o parametrach nie gorszych niz:
- Predko$¢ obrotowa: 7200 RPM
- MTTF: 2 000 000
- Obcigzenie roczne: 550 TB
- Gwarancja — Zgodna z gwarancja zaproponowang na urzadzenie NAS.
- Mozliwo$¢ aktualizacji oprogramowania dysku z poziomu systemu operacyjnego
oferowanego serwera.
- Dyski zgodne z lista kompatybilnosci producenta oferowanego serwera.

8. Wbudowane kieszenie dyskow M.2 NVMe - Minimum 2

9. Mozliwos¢ podiaczenia modutu rozszerzajacego — Tak

10. Maksymalna ilo$¢ dyskow z opcjonalnymi modutami rozszerzajacymi, nie mniej niz: 16

11. Porty na karty rozszerzen - Minimum 1 x Gen3 x8 PCle (x8 link)

12. Porty LAN - Wbudowane min. 4 x 1GbE RJ-45

13. Porty USB 3.2 - Minimum 2

14. Gniazdo rozszerzenia - Minimum 1

15. Zasilanie - Redundantny zasilacz o mocy minimalnej 150W

16. Mechanizm szyfrowania sprzgtowego - Tak, min AES-NI

17. Wewnetrzny system plikow BTRFS, EXT4

18. Obstugiwane tryby RAID - JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10 lub
rownowazny

19. Uprawnienia - Uprawnienia listy kontroli dostepu systemu Windows (ACL)

20. Ustuga katalogowa - Laczy si¢ z serwerami Windows® AD/LDAP, umozliwiajac
uzytkownikom domeny logowanie za posrednictwem protokotow
SMB/FTP/WebDAV/File Station

21. Bezpieczenstwo - Zapora sieciowa, szyfrowanie folderu wspotdzielonego, szyfrowanie
SMB, FTP przez SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania
przy nieuprawnionym dostepie dla protokotow HTTP, HTTPS, SMB, SSH, Telnet, rsync,
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FTP, obstuga Let's Encrypt, HTTPS (dostosowywane mechanizmy szyfrowania),
dwuetapowa weryfikacja logowania (2FA), mozliwos$¢ logowania za pomoca klucza
sprzetowego w standardzie FIDO2, U2F, grupowanie regut powiadomien (zdarzenia
systemowe) dla roznych adreséw e-mail.

22. Oprogramowanie do kopii zapasowej: Oferowany serwer powinien mie¢ oprogramowanie
do kopii zapasowej bez koniecznos$ci ponoszenia dodatkowych kosztow. Minimalne
wymagane funkcje oprogramowania do backupu:

- kopia zapasowa catego systemu Windows (bare-metal), przywracanie w trybie bare-metal,
- kopia zapasowa srodowisk MacOS

- kopia zapasowa maszyn wirtualnych (VMware, Hyper-V)

- kopia zapasowa serwerow fizycznych (Windows, Linux)

- obstuga deduplikacji, kopii przyrostowej, kompresji i szyfrowania,

- obstuga wielu wersji i retencji,

- mozliwo$¢ wyzwalania kopii zapasowej wedlug harmonogramu,

- obstuga klastra przelaczania awaryjnego Microsoft Hyper-V,

- automatyczna weryfikacja utworzonych kopii zapasowych maszyn wirtualnych i serwerow
fizycznych, za pomocg utworzonego nagrania wideo z odtworzenia w formie maszyny wirtualnej,
- centralne zarzadzanie,

- konfiguracja nowych i edycja istniejagcych zadan kopii zapasowej wielu komputerow i serweréw
fizycznych z poziomu jednej centralnej konsoli zarzadzajacej, w tym minimum w zakresie liczby i
czasu przechowywanych wersji, harmonogramu i woluminéw objetych backupem dla poszczego6lnych
zadan,

- portal uzytkownika do przywracania danych kopii zapasowej (bez uprawnien administratora),

- delegowanie uprawnien do zarzadzania kopia zapasows i przywracaniem dla uzytkownikow bez
uprawnien administratora,

- kopia zapasowa ustug chmur publicznych Microsoft 365 i Google Workspace

- zgodno$¢ wspolpracy oprogramowania do kopii zapasowej z oferowanym serwerem, potwierdzona
przez producenta serwera.

23. Oprogramowanie
- Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu 0 nowoczesny system
plikow, ktory bedzie zapewniat obsluge migawek, generowania sum kontrolnych, a takze
lustrzanych kopii metadanych, aby zapewni¢ catkowitg integralno$¢ danych biznesowych.
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Dodatkowo wspomniany system musi wspiera¢ ustawienie limitu dla folderéw wspoétdzielonych

oraz szybkie klonowanie catych folderéw udostgpnionych

- Wymaga si¢ zapewnienia darmowe;j aplikacji do realizacji chmury prywatnej bez optat

cyklicznych, ktéra bedzie posiadata wygodna konsole administratora zarzadzang z GUI a takze

agenty na urzadzenia PC/MAC oraz aplikacj¢ mobilng na Android/iOS. Usluga powinna

umozliwia¢ udostepnianie zasobow serwera NAS, synchronizacje i tworzenie kopii zapasowych

podtaczonych urzadzen. Ponadto omawiana ustuga powinna umozliwia¢ pracg z dokumentami

biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz slajdow) i wspiera¢ wersjonowanie oraz

edycje tworzonych plikow biurowych jednoczesnie przez wielu uzytkownikow.

- Mozliwo$¢ tworzenia klastra wysokiej dostepnosci (HA) z dwodch identycznych serwerdéw, bez

widocznych zmian w uzytkowaniu (konfiguracja jako jeden spdjny system), z funkcja

automatycznego przetaczania dostgpu do ustug i danych na serwer pasywny w przypadku awarii

serwera aktywnego.

- Mozliwo$¢ tworzenia kopii zapasowej danych z serwera na zewnetrzne dyski twarde (USB), do

chmur publicznych i serwera rsync

- Obstuga minimum 1024 migawek na folder wspotdzielony i minimum 65000 migawek na caty

system

- Funkcja serwera VPN (OpenVPN, L2TP/IPSec i PPTP) dla minimum 60 jednoczesnych
potaczen

24. Gwarancja producenta serwera min 24 miesiace — (dlugo$¢é gwarancji stanowi kryterium
oceny ofert, deklarowang dlugo$¢ gwarancji, nalezy podaé¢ w formularzu ofertowym).

10. UPS — 2 szt.;

1. Moc pozorna - 3000 VA

2. Moc rzeczywista - 3000 W

3. Topologia (klasyfikacja IEC 62040-3) - Line-interactive z AVR

4. Wspdtczynnik mocy — 1

5. Czas przelaczenia na bateri¢ - <4 ms

6. Liczba, typ gniazd wyjsciowych - 8 x IEC C13 (2 grupy gniazd sterowalnych za pomoca
oprogramowania oraz z poziomu wyswietlacza 2x2 IEC C13 10A), 1 x IEC C19 16A

7. Typ gniazda wejsciowego - IEC C20 16A

8. Czas podtrzymania dla 2500W obciazenia - 4 min

9. Czas podtrzymania przy 1200W obcigzenia -13 min

10. Czas podtrzymania przy 3000W obcigzenia -17 min
Dopuszcza si¢ osiagnigcie czasu podtrzymania opisanego w punktach 8), 9), 10), za pomoca
dodatkowych modulow bateryjnych.

11. Dodatkowe baterie - Mozliwo$¢ dodania do 4 dodatkowych modutow baterii w celu wydhuzenia
czasu podtrzymania do 84 minut dla 2500W obcigzenia przy pf=1,0

12. Napigcie znamionowe - 200/208/220/230/240/250 V

13. Tolerancja napigci prostownika - 160 V —294 V (regulacja programowa 150-294 V)
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14.
15.
16.
17.
18.
19.
20.
21.
22.

23.
24.
25.

26.
27.
28.
29.

a)
b)
c)
d)
e)

30.

b)
c)

d)

31.

32.
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Czgstotliwos¢ znamionowa - 50/60 Hz autodetekcja

Tolerancja czgstotliwos$ci - 47— 70 Hz

Ksztalt napiecia — Sinusoidalny

Napigcie znamionowe wyjsciowe - 200/208/220/230/240 V do wyboru przez uzytkownika
Zakres zmian napiecia - +6/-10% napi¢cia nominalnego

Czestotliwos¢ wyjsciowa - 50/60 Hz

Wspotczynnik szczytu - 3:1

Baterie wymieniane przez uzytkownika "na goraco" — Tak

Ochrona przed przetadowaniem - Tak (ograniczenie pradu tadowarki, wytaczenie tadowarki /
alarm)

Ochrona przed glebokim roztadowaniem - Tak

Okresowy automatyczny test baterii — Tak

System zarzadzania pracg baterii - System niecigglego tadowania baterii. Na wezwanie
Zamawiajacego, razem z podmiotowymi $rodkami dowodowymi, nalezy dotaczy¢ opis
algorytmu tadowania nieciaglego baterii. W opisie znalez¢ si¢ muszg informacje nt. trwania
okreséw tadowania forsujacego, konserwujacego i okresu spoczynkowego (tzw. restingu).
Okres spoczynkowy w jednym cyklu nie moze by¢ krotszy niz 14 dni. Opis powinien by¢
materiatem firmowym producenta lub musi by¢ przez niego potwierdzony.

Mozliwos¢ uruchomienia bez napigcia w sieci "zimny start" — Tak

Baterie wewnetrzne o pojemnos$ci nie mniejszej niz - 9Ah 12V, minimum 6 szt.

Czas tadowania baterii do poziomu 90% - < 3 godz. do 90% pojemnosci uzytkowej

Interfejs komunikacyjny:

USB

RS232 DB-9 zenski (HID)

styki przekaznikowe

miniport wytacznik ON/OFF

SNMP/Ethernet

Panel sterowania z wyswietlaczem LCD:

Panel LCD obrotowy (do utatwienia odczytow przy obu wariantach montazu UPSa). Dostarcza
informacji o : stanie pracy urzadzenia, stanie obcigzenia, pomiarach i ustawieniach. Funkcje
ustawien i odczytow: lokalne, wyjscia (napigcie wyjsciowe , czestotliwosé wyjsciowa), baterii
(test baterii), pomiary i dane (numer seryjny, napigcie i czgstotliwo$¢ wejsciowa i wyjsSciowa,
poziom obcigzenia, pozostaly czas podtrzymania, wydajnos¢, zuzycie energii w kWh).
Poziomy rzad przyciskow sterowania

Poziomy rzad wskaznikoéw stanu : zasialanie z siec(zielony), trybu bateryjnego (z61ty), usterki
(czerwony)

Sygnalizator akustyczny

Sygnaly akustyczne, co najmniej na awarie, niski stan natadowania baterii, przeciagzenie, oraz
koniecznos¢ serwisu.

Przyciski sterujace i wskazniki diodowe LED, co najmniej Przycisk Escape (anulowanie),
Przyciski funkcyjne (przewijanie w gore i w dot), Przycisk Enter (potwierdzajacy), Przycisk
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36.
37.
38.
39.
40.
41.
42.

43.
44,
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ON/OFF zalaczenia i wylaczenia, LED trybu zasilania z siec i(kolor zielony), LED trybu baterii
(kolor zo6tty), LED usterki (kolor czerwony).
. Typ obudowy uniwersalna Tower/Rack 2U
. Dane techniczne karty SNMP:
Network Support: Ethernet /10Mbps - Half duplex - 10Mbps - Full duplex - 100Mbps - Half
duplex - 100Mbps - Full duplex - 1.0 Gbps - Full duplex / HTTP 1.1, SNMP V1, SNMP V3/
NTP, SMTP, DHCP/
Tymczasowe hasta: Nadawanie uzytkownikowi dostgpu za pomocag konta. Konto moze
wygasa¢ po odpowiedniej, wprowadzonej liczbie dni (haslo przestaje by¢ aktywne).
Blokowanie konta: Po okreslone;j liczbie nieudanych prob wpisania hasta lub okreslone;j liczbie
dni.
Protokoly: MQTT/RNDIS/LDAP/NVD/SSH/PKI
Kamptybilno$é: SNMP v1/v3 i IP v4/v6
Interfejs: HTMLS
Adresowanie IP: DHCP/BootP/Manualne
Szyfrowanie: pakiet szyfrow TLS 1.2 z minimum SHA256
Dostepny port USB (microUSB - port serwisowy)
Certyfikaty: UL 2900-1, 2900-2-2, lub IEC62443-4-2
. Dotaczone oprogramowanie - Tak, monitorujace i1 zarzadzajace UPS, umozliwiajace
automatyczne zamykanie systemow operacyjnych.
Zgodnos¢ ze standardem Energy Star
Maksymalna szerokos¢ - 438 mm
Maksymalna wysoko$¢ catkowita - 172 mm (4U)
Maksymalna gleboko$¢ - 603 mm
Maksymalny cigzar catkowity - 71 kg
Poziom hatasu w odl. 1m - do 40 dBA dla pracy normalne;j
Znaki bezpieczenstwa - CE, Energy Star, [IEC/EN 62040-1-1, IEC/EN 62040-2 class B, IEC/EN
62040-3
Mozliwo$¢ montazu recznego bypassu serwisowego
Gwarancja producenta - 36 miesigcy dla elektroniki, 24 miesigce dla baterii (3 lata petnej
gwarancji po rejestracji produktu)

. Switch zarzadzalny sieciowy z obstuga VLAN, MACsec, standardu 802.1X — 2 szt.

1. Wymagania podstawowe

a)
b)
c)

Przelacznik posiadajacy minimum 8 portow 1/10/Gb SFP+
Przetacznik posiadajgcy 2 porty stakujace minimum 10Gb SFP+
Mozliwo$¢ taczenia do 8 przetacznikow w stos
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Wysokos¢ urzadzenia 1U
Pamig¢ operacyjna: minimum 2 GB pamigci DRAM
Pamig¢ flash minimum 1 GB
Bufor pakietéw minimum 2MB
Pojemnosc tablicy MAC — minimum 32 000
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
Obstuga 802.1v VLAN Klasyfikacja per Protokot oraz port
Obstuga Q-in-Q IEEE 802.1ad
Obstuga sieci wirtualnych protokotowych IEEE 802.1v
Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomig¢dzy klientami z
umozliwieniem taczno$ci do wspdlnych zasobow sieci
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
Obstuga Q-in-Q IEEE 802.1ad
Obstuga Quality of Service
a. IEEE 802.1p
b. DiffServ
c. 8 kolejek priorytetow na kazdym porcie wyjsciowym
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Przetacznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw oraz
zasoboOw procesora.
Modutl wentylatoréw zapewniajacy ich redundancje
Wbudowany DHCP Serwer i klient
Lokalna i zdalna mozliwo$¢ monitoringu pakietow (Local and Remote Mirroring)
1 port Micro-USB do podpigcia zewngtrznego storage oraz do zarzadzania przetgcznikem
Port konsolowy USB oraz RJ45
Obstuga CDPv2 z obstugaVoice VLAN

Obstluga Routingu IPv4

Sprzetowa obstuga routingu [Pv4 - forwarding
Pojemno$¢ tabeli routingu min. 8 tys. wpisow
Routing statyczny
Obstuga routingu dynamicznego [Pv4
a. RIPvIN2
b. OSPFv2
c. BGP4, BGP+ - mozliwo$¢ uruchomienia poprzez dodatkowa licencje
d. IS-IS mozliwos$¢ uruchomienia poprzez dodatkowg licencje

Obstuga Routingu IPv6

Sprzetowa obstuga routingu IPv6 - forwarding
Pojemnos¢ tabeli routingu min. 4 tys. wpisow
Routing statyczny

Obstuga routingu dynamicznego dla IPv6
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- RIPng
- OSPF v3
- BGPv6 - mozliwo$¢ uruchomienia poprzez dodatkowa licencje
- IS-IS - mozliwo$¢ uruchomienia poprzez dodatkowa licencje
e) PingdlaIPv6
f)  Obstluga MLDv1 (Multicast Listener Discovery version 1)
g) Obstuga MLDv2 (Multicast Listener Discovery version 2)
h)  Minimum 16 instancji VRF
i)  Policy based routing (PBR) for IPv4
j)  Policy based routing (PBR) for IPv6

4. Qbstuga Multicastow

a) Statyczne przylaczanie do grupy multicast

b)  Obstuga PIM-SM

c) Obsluga PIM-SSM

d) Obsluga IGMP v1

e) Obsluga IGMP v2

f)  Obstuga IGMP v3

g) Obstuga IGMP oraz MLD snooping

h)  Obstuga IETF RFC1112 Host Extensions for IP Multicasting

5. Bezpieczehstwo
a) Obsluga Network Login
- IEEE 802.1x - RFC 3580
- Web-based Network Login
- MAC based Network Login
b)  Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants)
c)  Mozliwo$¢ integracji funkcjonalnosci Network Login z Microsoft NAP
d)  Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
e)  Obsluga Guest VLAN dla IEEE 802.1x
f)  Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji uzytkownikow z
wykorzystaniem protokotu Kerberos
g) Mozliwo$¢ dynamicznego przypisania VLAN, QOS, rate limiting uzytkownikowi
zidentyfikowanemu poprzez 802.1x lub MAC authentication
h)  Obstuga Identity Management
i)  Wbudowana obrona procesora urzadzenia przed atakami DoS
i) Obstuga TACACS+ (RFC 1492)
k)  Obstuga RADIUS Authentication (RFC 2138)
)  Obstuga RADIUS Accounting (RFC 2139)
m) RADIUS and TACACS+ per-command Authentication
n)  Bezpieczenstwo MAC adreséw
- ograniczenie liczby MAC adres6w na porcie
- zatrzas$nigcie MAC adresu na porcie
- mozliwos$¢ wpisania statycznych MAC adresow na port/vlan
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o) Mozliwo$¢ wyltaczenia MAC learning
p) Obstuga SNMPv1/v2/v3
q) Klient SSH2
r)  Zabezpieczenie przetacznika przed atakami DoS
- Networks Ingress Filtering RFC 2267
- SYN Attack Protection
- Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu
zarzadzania
s)  Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie 2, 3
i4
- Adres MAC zrodtowy i docelowy plus maska
- Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz I[Pv6
- Protokot - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
- Numery portéow zrdédtowych i docelowych TCP, UDP
- Zakresy portow zrodtowych i docelowych TCP, UDP
- Identyfikator sieci VLAN - VLAN ID
- Flagi TCP
- Obstuga fragmentdéw
t)  Listy kontroli dostgpu ACL realizowane w sprzecie bez zmniejszenia wydajnosci
przetacznika
u)  Mozliwo$¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych warto$ci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie
informacji do serwera Syslog lub wykonanie komend CLI. — mozliwo$¢ rozszerzenia przez
licencj¢ oprogramowania
v)  Obstuga bezpiecznego transferu plikow SCP/SFTP
w)  Obstuga DHCP Option 82
x)  Obstuga IP Security - Gratuitous ARP Protection
y)  Obstuga IP Security - Trusted DHCP Server
z)  Obsluga IP Security - DHCP Snooping
aa) Obstuga IP Security - DHCP Secured ARP/ARP Validation
bb) Obstuga IETF RFC 2474

6. Bezpieczenstwo sieciowe

a) Mozliwo$¢ konfiguracji portu gtownego i zapasowego

b)  Obstuga redundancji routingu VRRP (RFC 2338)

c)  Obsluga redundancji routingu VRRP na dwodch urzadzeniach agregacyjnych pracujacych w
ramach MLAG w trybie Active-Active (obydwa urzadzenia przeprowadzajg routing)

d)  Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

e) Obsluga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

f)  Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

g) Obstuga PVST+

h)  Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

i)  Obshluga G.8032 v1/v2
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j)
k)
1)

m)

cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow. Mozliwos¢
konfiguracji potaczenia Link Aggregation z roznych przetagcznikdw w stosie.

Obstuga MLAG - polaczenie link aggregation do dwoch niezaleznych przetacznikow.
Obstuga LACP w ramach MLAG

Obstuga protokotu MACsec — mozliwos$¢ uruchomienia poprzez dodatkowa licencje

7. Zarzadzanie

a) Obstluga IETF RFC5905 NTPv4: Protocol and Algorithms Specification
b)  Zarzadzanie przez SNMP v1/v2/v3
c)  Zarzadzanie przez przegladarke WWW — protokot http 1 https
d) Mozliwo$¢ zarzadzania poprzez protokot XML
e) Mozliwo$¢ zarzadzania przetacznikiem z aplikacji Cloud
f)  Mozliwos¢ zarzadzania przetacznikiem z dedykowanej aplikacji zarzadzajace;j
g) Mozliwo$¢ zarzadzania przetacznikiem z poziomu CLI
h)  Wsparcie dla Zero-touch provisioning
i)  Telnet Serwer/Klient
j) SSH2 Serwer/Klient
k)  Ping dla IPv4 /IPv6
) Traceroute dla IPv4 / IPv6
m) Obstuga SYSLOG
n)  Sprzetowa obstuga sFlow
o)  Sprzg¢towa obstuga IPFIX
p) Obstuga RMON min. 4 grupy: Status, History, Alarms, Events
8. Inne
a) Obsluga VXLAN: IETF RFC7358
b)  Obstuga standardow Shortest Path Bridging (SPB) IEEE 802.1aq oraz IETF RFC 6329
c) Obsluga VXLAN Gateway
d)  Obsluga Distributed Virtual Routing (DvR)
e) Obstluga 802.1Qbp Equal-Cost Multi-Path (Shortest Path Bridging)
f)  Obstuga 802.1Qcj Automatic Attachment to Provider Backbone Bridging (PBB) Services
g) Obstuga 802.1ag Connectivity Fault Management
h)  Obstuga 802.1ah Provider Backbone Bridges
i)  Obstuga 802.1aq Shortest Path Bridging (SPB) MAC-in-MAC
i) Obstuga IETF RFC 6329 IS-IS Extensions supporting IEEE 80 2.1aq SPB
k)  Wsparcie dla AVB — Audio Video Bridging
I)  Zakres temperatury pracy od 0 do 50 stopni C
9. Wymaganie szczegdlowe

a) Przelacznik 48 portow 1 Gbits
b) Przetacznik posiadajgcy minimum 48 portow 10/100/1000BASE-T
¢) Nieblokujgca architektura o wydajnosci przetagczania minimum 256 Gb/s
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d) Szybkos$¢ przetaczania minimum 190 milionow pakietow na sekunde

10. Gwarancja

a) Gwarancja producenta minimum 24 miesiace.
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