Zatacznik Nr 3 do zapytania ofertowego OR.022.17.2022

Umowa powierzenia danych osobowych
zwana dalej ,Umowg”

zawarta w dniu 2022 r. pomiedzy:

zwanym/zwang dalej ,,Podmiotem przetwarzajagcym”

Definicje
Administrator — organ, jednostka organizacyjna, podmiot lub osoba, decydujgca o
celach
i Srodkach przetwarzania danych osobowych.
Podmiot przetwarzajagcy — podmiot, ktéremu powierzono przetwarzanie danych
osobowych na mocy umowy powierzenia z Administratorem.
Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktdrg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczng,
psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizyczne.
Zbior danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.
Przetwarzanie danych — oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przeglagdanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub
niszczenie.
RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem



danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r.
poz. 1000).

Inny podmiot przetwarzajagcy — podmiot, ktéremu podmiot przetwarzajgcy w imieniu
administratora podpowierzyt w catosci lub czesciowo przetwarzanie danych
osobowych, zwany takze Podzleceniobiorca.

UODO - Urzad Ochrony Danych Osobowych.

§1.
Powierzenie przetwarzania danych osobowych
Administrator powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 ogdlnego
rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czesci
»Rozporzadzeniem”) dane osobowe do przetwarzania na zasadach i w celu okre$lonym
w Umowie.
Podmiot przetwarzajacy zobowigzuje sie przetwarza¢ powierzone dane osobowe
w formie pisemnej i elektronicznej zgodnie z Umowag, Rozporzadzeniem oraz z innymi
przepisami prawa powszechnie obowigzujgcego, ktére chronig prawa osoéb, ktérych
dane dotycza.
Podmiot przetwarzajacy oswiadcza, iz stosuje Srodki bezpieczenstwa spetniajace
wymogi Rozporzadzenia.
§2.
Zakres i cel przetwarzania danych
Podmiot przetwarzajgcy bedzie przetwarzat, powierzone mu, na podstawie Umowy,
dane zwykte obejmujgce pracownikéw, klientéw, dostawcéw Ilub inne osoby
wspotpracujace
z Administratorem.
Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot
przetwarzajgcy wyfacznie w celu realizacji ustug na podstawie umowy Stron bez wzgledu
na forme tejze umowy (Umowa gtéwna — tj. Umowa o sSwiadczenie ustug IT z dnia
..................................... ). Podmiot przetwarzajacy jest upowazniony przez Administratora
do: wgladu/modyfikacji/ tworzenia/ usuwania/ powielania/ usuwania powierzonych
danych osobowych.

§3.

Sposob wykonania Umowy w zakresie przetwarzania danych osobowych
Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich s$rodkow
technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych, o ktérych
mowa w art. 32-36 Rozporzadzenia.

Podmiot przetwarzajacy zobowigzuje sie dotozy¢é nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.



Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone dane w
celu realizacji Umowy.

Podmiot przetwarzajagcy zobowigzuje sie zapewnié¢ zachowanie w tajemnicy,
o ktérej mowa w art. 28 ust. 3 pkt b Rozporzadzenia, przetwarzanych danych przez
osoby, ktére upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej
umowy.

Podmiot przetwarzajacy, po zakonczeniu Swiadczenia ustug zwigzanych
z przetwarzaniem, po wczesniejszym uzgodnieniu tej kwestii z Administratorem, usuwa
badz zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych.

W miare mozliwos$ci Podmiot przetwarzajacy pomaga Administratorowi w niezbednym
zakresie wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza
oraz wywigzac sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia.

§4.

Prawo kontroli
Administrator danych zgodnie z art. 28 ust. 3 pkt h Rozporzadzenia ma prawo kontroli,
czy srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych spetnia postanowienia Umowy.
Podmiot przetwarzajgcy udostepnia Administratorowi danych wszelkie informacje
niezbedne do wykonania obowigzkéw okreslonych w art. 28 Rozporzadzenia.
Czas przeprowadzonej kontroli zostanie ustalony miedzy Stronami zwazywszy na
charakter dziatalnosci Pomiotu Przetwarzajacego, jednak nie wczes$niej niz 7 dni
roboczych przed zgdaniem kontroli przez Administratora.
Kontrola moze by¢ przeprowadzona tylko w godzinach pracy Podmiotu
przetwarzajgcego.
Podmiot przetwarzajgcy jest zobowigzany do usuniecia uchybiei wskazanych podczas
kontroli.

§5.

Podpowierzenie
Podmiot powierzajagcy moze powierzy¢ dane osobowe objete Umowag do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania Umowy Gtédwnej, po
uzyskaniu uprzedniej pisemnej zgody Administratora.
Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na
pisemne polecenia Administratora, chyba, ze obowigzek taki naktada na Podmiot
przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy informuje Administratora o tym obowigzku prawnym, o ile prawo nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
Podwykonawcy, o ktérych mowa w § 6 ust. 1 Umowy, winni spetniaé te same gwarancje
i obowigzki, jakie zostaty natozone na Podmiot przetwarzajgcy w Umowie.



4.

Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora
za niewywigzanie sie ze spoczywajgcych na podwykonawcy obowigzku ochrony danych.

§ 6.

Odpowiedzialnos¢ podmiotéw przetwarzajacych

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.

1.

a)

b)

b)

c)
d)

§7.

Zgtaszanie incydentu
Podmiot Przetwarzajagcy niezwtocznie zawiadamia Administratora, przed podjeciem
jakichkolwiek dziatan, o kazdym przypadku:
wystgpienia jakiegokolwiek organu z zgdaniem udostepnienia danych osobowych, chyba
Ze zakaz ujawnienia tej informacji wynika z obowigzujacych przepiséw;
wystgpienia przez osobe, ktérej dane osobowe dotycza, z zgdaniem dotyczgcym
przetwarzania danych osobowych lub ich tresci.
Podmiot Przetwarzajacy niezwtocznie — w kazdym wypadku nie pdzniej niz w ciggu 24
godzin od wykrycia — informuje Administratora o wszelkich wykrytych naruszeniach
bezpieczenstwa danych osobowych, przekazujgc Administratorowi wszelkie dostepne
Podmiotowi Przetwarzajgcemu informacje na temat naruszenia, w szczegdlnosci:
charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci kategorie
i przyblizong liczbe oséb, ktérych dane osobowe dotyczg, oraz kategorie i przyblizong
liczbe wpiséw, ktorych dotyczy naruszenie;
imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskaé wiecej informacji;
mozliwe konsekwencje naruszenia ochrony danych osobowych; oraz
srodki zastosowane lub proponowane przez Podmiot Przetwarzajgcy w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.
Podmiot Przetwarzajacy wspodtdziata z Administratorem przy ustalaniu szczegétow
zwigzanych ze zgtoszonym Administratorowi naruszeniem, w szczegélnosci przyczyn i
skutkéw jego wystgpienia oraz wdraza zalecane przez Administratora srodki majgce na
celu ztagodzenie ewentualnych niekorzystnych skutkéw naruszenia danych osobowych
oraz srodki naprawcze.
Podmiot Przetwarzajgcy niezwtocznie informuje Administratora, jesli jego zdaniem
wydane mu przez Administratora polecenie dotyczace przetwarzania danych
osobowych stanowi naruszenie obowigzujgcych przepisow.

§8.
Jezeli Przetwarzajgcy ma zamiar lub obowigzek przekazywaé dane poza EOG, informuje
o tym Administratora, w celu umozliwienia Administratorowi podjecia decyzji i dziatan



b)

niezbednych do zapewnienia zgodnosci przetwarzania z prawem lub zakonczenia

powierzenia przetwarzania.

W przypadku korzystania przez Procesora z narzedzi dostarczanych przez podmioty,

ktdre znajdujg sie poza Europejskim Obszarem Gospodarczym, ilekro¢ mogtoby

dochodzi¢ do przekazywania danych osobowych poza Europejski Obszar Gospodarczy,

trafig one tam standardowo wytgcznie w ramach procedur i warunkéw wymaganych

przepisami o ochronie danych osobowych, a wiec:

a) do takich krajow, co do ktérych Komisja Europejska wydata decyzje stwierdzajaca, ze
zapewniajg one odpowiedni stopien ochrony, albo

b) w razie braku ww. decyzji — po zapewnieniu odpowiednich zabezpieczen i pod
warunkiem, ze obowigzujg egzekwowalne prawa osob, ktérych dane dotyczg oraz
skuteczne srodki ochrony prawnej, np. na podstawie zawarcia z podmiotem, do
ktorego dane majg zostaé przekazane standardowych klauzul ochrony danych
przyjetych przez Komisje Europejska.

Wyjatkowo do przekazywania danych poza Europejski Obszar Gospodarczy moze

dochodzi¢ na podstawie wyjatkdw przewidzianych w art. 49 RODO, o ile majg

zastosowanie warunki okreslone w tym artykule.

Administrator moze uzyskaé¢ szczegétowe informacje na temat stosowanych

zabezpieczen poprzez kontakt z Procesorem na adresy e-mail wskazane w Umowie

gtéwne;.

§9.

Czas obowigzywania umowy
Umowa wchodzi w zycie z dniem podpisania i zostaje zawarta na czas okreslony do dnia
realizacCji UmMOWY Nr....ccocveveiececeeieeeriens Z dnideciee e z ktorej wynika
koniecznos¢ przetwarzania danych osobowych przez Podmiot Przetwarzajacy.
W przypadku stwierdzenia naruszenia przez Podmiot Przetwarzajgcy obowigzkdw
wynikajgcych z niniejszej umowy, Administrator ma prawo rozwigza¢ umowe zawartg z
Podmiotem Przetwarzajagcym, z ktdrej wynika koniecznos$é przetwarzania danych
osobowych przez Podmiot Przetwarzajacy, ze skutkiem natychmiastowym.
Najpdzniej w dniu rozwigzania Umowy Podmiot Przetwarzajgcy ma obowigzek:
usung¢ wszelkie dane osobowe; albo
zwroci¢ Administratorowi wszelkie nosniki zawierajgce dane osobowe oraz usungé
wszelkie istniejgce kopie danych osobowych, chyba, ze obowigzujace przepisy wymagajg
od niego dalszego przechowywania czesci lub catosci danych osobowych, zaleznie od
wyboru Administratora, zakomunikowanego Podmiotowi Przetwarzajgcemu w formie
dokumentowej (papierowej Ilub cyfrowej, w tym za posrednictwem poczty
elektronicznej) co najmniej na 7 dni przed terminem rozwigzania Umowy.
W przypadku rozwigzania Umowy w trybie ust. 2 wybdr Administratora bedzie
zakomunikowany Podmiotowi Przetwarzajgcemu w o$wiadczeniu o rozwigzaniu umowy
ze skutkiem natychmiastowym.



Czynnosci wskazane w ust. 3 zostang wykazane w pisemnym protokole, podpisanym
przez przedstawiciela Podmiotu Przetwarzajgcego i dostarczonym Administratorowi
w terminie 7 dni od dokonania wskazanych w nim czynnosci.

§ 10.

Zasady zachowania poufnosci
Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatéw, dokumentéw i danych osobowych otrzymanych od
Administratora i od wspétpracujgcych z nim o0séb oraz danych uzyskanych w jakikolwiek
inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej
(,dane poufne”).
Podmiot przetwarzajgcy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania
w tajemnicy danych poufnych, nie beda one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora w innym celu, niz wykonywanie
Umowy, chyba, zZe konieczno$¢ ujawniania posiadanych informacji wynika
z obowigzujacych przepiséw prawa lub Umowy.
Podmiot przetwarzajgcy zobowigzuje sie do dofozenia wszelkich staran w celu
zapewnienia, aby Srodki fgcznosci wykorzystywane do odbioru, przetwarzania oraz
przechowywania danych poufnych gwarantowaty zabezpieczenie danych poufnych,
w tym, w szczegélnosci danych osobowych powierzonych do przetwarzania przed
dostepem o0séb trzecich nieupowaznionych do zapoznania sie z ich trescia.

§11.
Kary umowne

. W przypadku naruszenia postanowien Umowy, Administrator moze obcigzy¢ Podmiot
przetwarzajgcy karg umowng w wysokosci 50.000 PLN (pieédziesieciu tysiecy ztotych)
za kazde naruszenie. Administrator jest uprawniony do dochodzenia odszkodowania na
zasadach ogdlnych.

. W przypadku niezrealizowania przez Podmiot przetwarzajacy w terminie zalecen
pokontrolnych, o ktérych mowa w § 5, ust. 5 Umowy, Administrator moze obcigzy¢
Podmiot przetwarzajacy karg umowng w wysokosci 50.000 PLN (pieédziesieciu tysiecy
ztotych). Administrator jest uprawniony do dochodzenia odszkodowania na zasadach
ogolnych.

§12.
Postanowienia koncowe

. Podmiotowi Przetwarzajgcemu nie przystuguje wynagrodzenie za wykonywanie
Umowy.

. Umowa stanowi cafto$¢ porozumienia pomiedzy Stronami i zastepuje w catosci
uprzednie lub rdwnoczesne uzgodnienia poczynione przez Strony (w formie pisemne;j
lub ustnej) w przedmiocie regulowanym postanowieniami niniejszej Umowy.

. Zatgcznik do Umowy stanowi jej integralng czesé.

. Wszelkie spory miedzy Stronami beda rozwigzywane na zasadzie polubownych
negocjacji. W przypadku nieosiggniecia przez Strony porozumienia, spér zostanie



przekazany do rozstrzygniecia sgdowi powszechnemu witasciwemu dla siedziby
Administratora.

5. Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci lub formy
dokumentowej w postaci skandw podpisanych przez osoby uprawnione do
reprezentacji danej ze Stron.

6. W sprawach nieregulowanych w niniejszej Umowie, a dotyczgcych jej przedmiotu, maja
obowigzywac przepisy RODO, ustawy z dnia 10 maja 2018 o ochronie danych
osobowych (Dz. U. z 2018 p0z.1000), akty wykonawcze wydane na podstawie RODO
badz Ustawy oraz inne przepisy prawa polskiego.

7. Umowa zostata sporzadzona w dwdch egzemplarzach, po jednym dla kazdej ze Stron.



Zatacznik do umowy powierzenia danych osobowych z dnia ..............cccuuuu.een.

Szczegotowy opis operacji przetwarzania danych

Niniejszy Zatgcznik wyjasnia przedmiot, zakres, charakter i cel operacji przetwarzania

danych, ktére podlegajg zawartym w nim postanowieniom. Zatgcznik ten stanowi

integralng czes¢ Umowy.

1.

0s6b:

Kategoria i zakres przetwarzanych danych osobowych:

Dane osobowe przetwarzane przez Procesora dotyczg nastepujgcych kategorii

Lp. KATALOG DANYCH CHARAKTER
DANYCH
1 dane pracodawcy, e-mail pracownika | ZWYKELE

PUP w Radomiu, imie i nazwisko
pracownika PUP w Radomiu, telefon
oraz imie i nazwisko osoby wskazanej
do kontaktu w ofercie pracy,
informacja o niepetnosprawnosci
kandydata do pracy.

Operacje przetwarzania danych

Dane osobowe bedg podlegaty nastepujagcym operacjom przetwarzania:
1. Przechowywanie,

2. Archiwizowanie,

3. Usuwanie.
Procesor podejmuje sie przetwarzania danych osobowych w celu realizacji

planowanego wykonania ustugi aktualizacji i wdrozenia systemu Stinova
w Powiatowym Urzedzie Pracy w Radomiu oraz Filiach.

Lokalizacja przetwarzania danych osobowych Powierzajacego:



