Zatacznik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA
Wstep

Przedmiotem zamdwienia jest system typu Next Generation NAC (zwany dalej platforma NG-NAC), ktéry
dynamicznie identyfikuje i analizuje systemu podtgczone do sieci oraz aplikacje natychmiast po
podtgczeniu ich do sieci korporacyjnej. Rozwigzanie powinno dziata¢ bez potrzeby instalowania agenta na
systemach podtgczonych do sieci. System powinien natychmiast dostarcza¢ informacje o uzytkowniku,
wiascicielu, systemie operacyjnym, ale rdwniez o konfiguracji urzadzenia, oprogramowaniu, ustugach
systemowych, zainstalowanych uaktualnieniach i obecnosci innych rozwigzan odpowiedzialnych za
bezpieczenstwo. Jednoczesnie rozwigzanie powinno dawa¢ mozliwos$¢ reagowania, kontroli oraz statego
monitorowania stanu tych urzadzen.

Platforma NG-NAC powinna realizowac¢ powyzsze funkcjonalnosci w stosunku do urzadzen bedacych
wtasnoscig przedsiebiorstwa, ale i rowniez urzagdzen BYOD oraz innych urzadzen typu loT bez koniecznosci
instalowania agenta. Rozwigzanie powinno umozliwia¢ szybkg instalacje w Srodowisku firmy.

Wymagania ogodlne

e Monitorowanie stanu stacji koncowych w czasie rzeczywistym. Platforma NG-NAC powinna
posiadac aktualny katalog oraz monitorowac stan wszystkich urzadzen, ktdre zazadaty i uzyskaty
dostep do sieci korporacyjnej w ramach sieci kampusowej, WAN, VPN czy DC. Informacje powinny
obejmowaé¢ miedzy innymi uzytkownika, parametry urzadzenia, systemu operacyjnego, liste
aplikacji czy ustug — wszystko, aby wspomadc zamawiajgcego w zarzadzaniu ryzykiem przypisanym
do kazdego urzadzenia w sieci.

e Mozliwos¢ wymuszania precyzyjnych polityk dotyczacych kontroli dostepu oraz zgodnosci z
wymaganiami (ang. compliance). Platforma NG-NAC powinna wspieraé¢ gromadzenia wszystkich
dostepnych danych ze stacji roboczych, aby umozliwié ich prezentacje zespotom operacyjnym by
z kolei pomécim lepiej rozumiec ryzyko, podejmowac lepsze decyzje oraz wymuszac akcje bazujac
na szerokim katalogu atrybutéw, takich jak: typ urzadzenia, uzytkownik, lokalizacja, stan
uwierzytelniania, stan zabezpieczen, podatnosci czy inne w zaleznosci od sytuacji. System
dodatkowo powinien wspiera¢ proces zarzgdzania gos¢mi oraz automatycznie identyfikowac i
usuwac obce/szkodliwe urzadzenia czy aplikacje.

e Umoizliwienie zespotom operacyjnym automatyczne reagowanie na incydenty. Platforma NG-
NAC powinna dawa¢ mozliwos¢ automatycznego reagowania na naruszenia polityki
bezpieczenstwa i zagrozenia poprzez realizacje zautomatyzowanych akcji. Do najbardziej
podstawowych akcji powinny naleze¢: alertowanie, notyfikacja zespotéw IT czy powiadomienie
dla uzytkownika. Bardziej zdecydowane akcji powinny co najmniej zawiera¢ reakcje na poziomie
sieci w postaci ograniczania dostepu do zasobdéw sieciowych. Dodatkowo system powinien
umozliwia¢ podjecie prob naprawy systemu w postaci instalowania patcha, zmiany ustawien
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bezpieczenstwa czy wytgczenia/deinstalacji aplikacji lub ustugi. Wszystkie te funkcjonalnosci maja
na celu zmiane modelu zachowania uzytkownikéw, redukcje czasu pomiedzy atakiem a jego
wykryciem i reakcjg oraz minimalizacje wptywu atakdw na dziatanie firmy.

Realizacje funkcji platformy integracyjnej rozwigzan bezpieczestwa. Platforma NG-NAC
powinna posiada¢ mozliwos¢ integracji z innymi systemami poprzez otwarte standardy integracji.
Celem integracji jest wymiana danych o systemach sieciowych aby zwiekszy¢ mozliwosci analizy
innych systemodw jak SIEM, Threat Intelligence, MDM, firewalli czy skaneréw podatnosci.

Wymagania funkcjonalne:

1. Rozwigzanie powinno wspierac wielu producentdw urzadzen sieciowych —w tym minimum Cisco,
Brocade, Extreme, 3COM, HPE oraz Huawei. Dodawanie urzadzen do systemu powinno odbywa¢é
sie recznie lub automatycznie poprzez uzycie protokotéw automatyzujgcych: CDP, FDP oraz LLDP.

2. Rozwigzanie powinno wspieraé wielu producentéw urzadzenn WLAN —w tym minimum: Aerohive,
Cisco, Meru Networks, Aruba Networks oraz Xirrus.

3. System powinien wspieraé uzycie protokotu 802.1x, jednakze, aby uzyskac petng funkcjonalnosc
uzycie tego protokotu nie moze by¢ wymagane.

4. Rozwigzanie powinno wspiera¢ uwierzytelniania pre-admission oraz post-admission. Pre-
admission oznacza, ze urzadzenie bedzie uwierzytelniane i sprawdzane pod wzgledem zgodnosci
przed dostepem do sieci. Post-admission oznacza, ze dostep do sieci jest zapewniony od razu po
podtgczeniu jednak w tym samym czasie realizowane jest sprawdzanie pod wzgledem zgodnosci
z politykami.

5. Rozwigzanie powinno wspierac centralne zarzadzanie politykami bezpieczeristwa w ramach catej
organizacji w ramach systemu zarzqdzajgcego.

6. Rozwigzanie zapewnia widocznos$¢ wszystkich urzadzen widocznych w sieci, ktére posiadajg co
najmniej jeden z adreséw: MAC, IP. Baza urzadzen jest aktualizowana w czasie rzeczywistym.
Wsrdod monitorowanych urzadzend powinny by¢: stacje robocze, laptopy, smartfony, tablety,
urzadzenia loT (projektory, kamery IP, systemy HVAC, systemy OT, itp.).

7. System musi umozliwiaé aktualizacje oprogramowania za pomocg interfejsu graficznego.

8. System musi umozliwi¢ aktualizacje definicji oraz aktualizacje modutéw zaleznych przez Internet
bezposrednio z serwerdw producenta.

9. System musi umozliwia¢ tworzenie kopii zapasowej na zyczenie (on demand) i w regularnych
odstepach czasowych (scheduled).

10. Kopie zapasowe powinny by¢ mozliwe do zapisania bezposrednio na serwerach FTP, SFTP oraz
SCP. Uwierzytelnianie do zasobu SCP powinno by¢ mozliwe poprzez uzycie klucza publicznego.

11. Powinna istnie¢ tez mozliwos¢ zapisania kopii zapasowej na dysku lokalnym komputera
administratora, jednak taka kopia powinna by¢ zaszyfrowana z uzyciem hasta.

12. System musi umozliwia¢ uwierzytelnianie administratorow za pomocg wewnetrznej bazy
uzytkownikow.

Klasyfikacja:
13. System powinien umozliwia¢ klasyfikacje urzadzen bazujgc na definicjach dostarczonych przez

producenta rozwigzania w ramach silnika klasyfikacji.
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14. System powinien dostarczy¢ minimum 80 kategorii klasyfikacji w tym podziat na urzadzenia IT oraz
OT. Wsréd dostepnych klasyfikacji powinny by¢ dostepne co najmniej:

a. Komputer

Smartfon

Smartwatch

Tablet

Drukarka

Telefon IP

Zestaw wideokonferencji

Projektor

Smart TV

Urzadzenia sprzedajgce (tzw vending machine)

Kontrolery klimatyzacji

Kamery IP

Systemy kontroli dostepu
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15. Producent NG-NAC powinien stale aktualizowad baze klasyfikacji uzywang przez silnik klasyfikacji
oraz umozliwi¢ pobieranie informacji zwrotnej od klientéw, ktéra to ma na celu udoskonalanie
klasyfikacji w kolejnych aktualizacjach silnika klasyfikacji.

16. W sytuacji, gdzie silnik klasyfikacji jest aktualizowany oraz niektére systemy majg w konsekwencji
zmieniong klasyfikacje to system powinien wskaza¢, ktérych systeméw dotyczy zmiana i
umozliwi¢ akceptacje przed podjeciem zmiany klasyfikacji.

17. Klasyfikacja powinna dotyczyé systeméw zarzadzanych i niezarzadzanych bazujgc na wielu
technikach pasywnych i aktywnych. Do technik pasywnych powinny naleze¢ co najmniej DHCP
fingerprinting, HTTP User-Agent, TCP Fingerprinting. Do technik aktywnych powinno naleze¢ co
najmniej uzycie skanéw NMAP, RPC, SSH, SMB, WMI oraz SNMP.

18. Silnik klasyfikacji obok wspomnianej wczesniej kategorii klasyfikacji powinien réwniez umozliwié
identyfikacje systemu operacyjnego.

Inspekcja systemoéw zarzadzalnych:

19. System musi umozliwia¢ bezagentowa inspekcje zarzadzanych stacji, ktdra jest w stanie okresli¢
wersje systemu operacyjnego, obecnie zalogowanego uzytkownika, uruchomione procesy i ustugi,
zainstalowane aplikacje oraz weryfikacje stanu oprogramowania zabezpieczajacego.

20. System musi wspieraé nastepuijgce systemy klienckie w ramach bezagentowej inspekciji: Windows,
MAC, Linux.

21. Producent NG-NAC musi umozliwi¢ w ramach licencji podstawowej instalacje agenta, ktéry moze
realizowa¢ funkcje inspekcji podobnej do inspekcji bezagentowej. Musi istnie¢ wersja agenta dla

systeméw Windows, MAC oraz Linux. Instalacja agenta powinna by¢ realizowana przez
rozwigzanie NG-NAC oraz powinna byé mozliwos$¢ instalacji przez system Microsoft SCCM.

22. System powinien umozliwi¢ wskazanie konta dostepowego, ktére ma by¢ uzycie w ramach
inspekcji bezagentowej. Musi by¢ mozliwos¢ podania konta domenowego w przypadku Srodowisk
Microsoft ActiveDirectory.

23. System musi wspiera¢ nastepujgce mechanizmy uwierzytelniania w stosunku do komputeréw
pracujgcych pod kontrolg systemu Microsoft Windows: NTLMv1, NTLMv2 oraz Kerberos.
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24. W przypadku inspekcji bezagentowej systemoéw Linux oraz Mac musi byé mozliwosc

25.

26.

uwierzytelniania zaréwno z uzyciem pary uzytkownik i hasto oraz z uzyciem klucza publicznego.
System powinien wskaza¢ otwarte porty TCP oraz UDP na wykrytych systemach w ramach
inspekcji bezagentowej.

System powinien _mie¢ mozliwosé wykrywania, czy dana stacja robocza jest ukryta za
mechanizmem Network Address Translation.

Obstuga gosci:

27.

28.

29.

30.

31.

32.

System powinien umozliwiaé obstuge procesu zarzgdzania gos¢mi w ramach bazowej licencji. Jako
goscia zamawiajgcy rozumie osobe, ktdra nie jest zatrudniona w firmie ale potrzebuje wykorzystac
jej infrastrukture za zgodnga pracownika firmy (zwanego dalej sponsora).

Uzytkownik po podtaczeniu sie do sieci powinien byé przekierowany na strone obstugi gosci, gdzie
moze sie zalogowac lub utworzy¢ nowe konto. W ramach tworzenia nowego konta uzytkownik
powinien wskazac osobe w organizacji, ktdra moze zaakceptowac jego zgdanie dostepu do sieci —
sponsora.

System powinien umozliwi¢ wskazanie, ktdrzy uzytkownicy mogg petni¢ role sponsora i
akceptowac prosby dostepu do sieci.

Email uzytkownika powinien by¢ weryfikowany w czasie rejestracji poprzez wystanie linku
aktywacyjnego.

Sponsorzy powinni otrzymywac powiadomienie emailem kazdorazowo, jak ktokolwiek zazada
dostepu do sieci wskazujgc ich jako sponsora.

Hasto do konta uzytkownika-goscia powinno spetnia¢ mozliwe do skonfigurowania wymagania
dotyczace dtugosci hasta, ilosci matych i wielkich liter, obecnosci cyfr czy znakdw specjalnych.

Remediacja i reakcja:

33.

34,

W ramach zadanej polityki system powinien umozliwi¢ wysytanie informacji w nastepujgcy
sposoéb:

a. Wyswietlenie strony uzytkownikowi bez uzycia agenta

b. Wyswietlenie strony uzytkownikowi z uzyciem agenta (Windows i Mac)

c. Woystanie email do uzytkownika

d. Woystanie email do administratora systemu

e. Woystanie logu w formacie CEF oraz syslog do innego systemu. Log powinien by¢ w petni

konfigurowalny.

f.  Wygenerowania powiadomienia tzw. baloon notification dla systemu Windows.

W ramach zadanej polityki system powinien umozliwic zrealizowanie nastepujgcych czynnosci
na zarzadzanych stacjach roboczych:

a. wykonanie predefiniowanego skryptu (Windows, Linux, MAC). Skrypt powinien by¢
wgrywany na system w momencie wykonania. Nie dopuszczalne jest wymaganie, by
wymagane byto wgranie skryptu recznie przed jego wykonaniem.
zabicie wskazanego procesu
uruchomienie wskazanego systemu antywirusowego
wpisanie do rejestru konkretnej wartosci (Windows)
dezaktywacja aplikacji typu peer-to-peer.
dezaktywacja oprogramowania typu cloud storage
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g. wszczecie procesu aktualizacji systemu (Windows, MAC)
h. wytaczenie interfejséw dual-home.
i. wytgcznie wskazanych urzadzen zewnetrznych jak dyski, drukarki czy modemy.
35. W ramach zadanej polityki system powinien umozliwi¢ realizacje nastepujach reakcji na
poziomie sieci przewodowej:
a. przypisanie portu do zdefiniowanego VLANu
b. przypisanie IP ACL do portu. System powinien sam konfigurowaé¢ ACL na urzadzeniu. Nie
jest dopuszczone wymaganie recznej konfiguracji ACL przed jej uzyciem w rozwigzaniu.
c. przypisanie MAC ACL do portu. System powinien sam konfigurowa¢ ACL na urzadzeniu.
Nie jest dopuszczone wymaganie recznej konfiguracji ACL przed jej uzyciem w
rozwigzaniu.
d. wytacznie portu
e. Przypisanie tagu SGT dla sieci opartych na Cisco TrustSec.
36. W ramach zadanej polityki system powinien umozliwic¢ realizacje nastepujgcych reakcji na
poziomie sieci bezprzewodowej WLAN:
a. Blokowanie
b. Przypisanie roli WLAN na poziomie kontrolera
37. W ramach zadanej polityki system powinien umozliwié realizacje nastepujgcych reakcji na
poziomie private cloud.
a. Zmiane portgrupy przypisanej do maszyny wirtualnej
Wytaczenie maszyny wirtualnej
Uspienie maszyny wirtualnej
Restart maszyny wirtualnej
Wiaczenie maszyny wirtualnej
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Architektura:

38. Rozwigzanie powinno by¢ dostarczone jako rozwigzanie sprzetowe przez producenta systemu NG-
NAC.

39. W ramach licencji podstawowej powinna istnie¢ mozliwos¢ instalacji nieograniczonej ilosci
maszyn wirtualnych co najmniej na Srodowisku VMware oraz Hyper-V.

40. Rozwigzanie powinno umozliwiaé centralne zarzadzanie z jednego punktu (urzadzenia
centralnego).

41. Rozwigzanie NG-NAC powinno wspieraé obstuge architektury centralnej i rozproszonej, gdzie
niektére urzadzenia mogg by¢ zainstalowane poza centralng lokalizacjg firmy.

Wysoka dostepnosé:

42. Rozwigzanie powinno oferowac funkcje wysokiej dostepnosci na poziomie systemu zarzgdzania.
W przypadku awarii urzgdzenia podstawowego — urzadzenie zapasowe powinno przetgczy¢ sie w
tryb aktywny automatycznie.

43. Rozwigzanie powinno by¢ w petni redundantne. Awaria jednego urzadzenia nie powinna wptywadé
na funkcjonalnos¢ rozwigzania. W szczegélnosci powinna by¢ zapewniona redundancja:

a. napoziomie 1:1 w ramach systemu zarzadzania i podsystemu monitoringu.
b. na poziomie N+1 w ramach podsystemu monitoringu.
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44,

Redundancja rozwigzania powinna przywidywaé scenariusz Disaster Recovery, gdzie jedno lub
wiecej urzadzen centralnych jest zainstalowanych w zdalnej lokalizacji.

Srodowisko Wirtualne

45.

46.

Rozwigzanie powinno umozliwiaé monitorowanie i zarzgdzanie maszynami wirtualnymi
uruchomionym w srodowisku wirtualizacyjnym, przynajmniej VMware vSphere oraz NSX.

System powinien umozliwia¢ integracje z rozwigzaniami chmury publicznej, przynajmniej Amazon
AWS oraz Microsoft Azure.

Integracje:

47.

48.

49.

50.

51.

System powinien umozliwiaé integracje z Microsoft Active Directory w celu odczytania
wiasciwosci uzytkownika zalogowanego na analizowanej stacji.

System powinien umozliwi¢ integracje z systemem Microsoft SCCM w celu wymuszania
aktualizacji danej stacji z uzyciem serwera Microsoft SCCM. Integracja powinna by¢ fatwa w
realizacji. Nie dopuszcza sie integracji, ktdra wymaga wpisania kwerend SQL.

System powinien umozliwi¢ integracje z systemem SIEM [] posiadanym przez Zamawiajgcego. W
ramach integracji system SIEM powinien mie¢ dostep do informacji o urzadzeniach zebranych
przez rozwigzanie. Dodatkowo w ramach integracji operator SIEM powinien mie¢ mozliwos¢
realizowania akcji kontrolnych na poziomie sieci z uzyciem rozwigzania bez koniecznosci
logowania sie do konsoli rozwigzania.

System powinien integrowaé sie ze Srodowiskiem Vmware vSphere w celu odczytywania
informacji_ o _maszynach wirtualnych (co najmniej czas startu maszyny, nazwa, przypisana
portgrupa, stan uruchomienia, przypisany IP oraz stan instalacji Vmware Tools) oraz do
wykonywania akcji (co najmniej wytgczenia maszyny, pauza, wtgczenie maszyny).

System powinien integrowal sie ze S$rodowiskiem Sandbox firmy [l. W ramach integracji
wymagane jest automatyczne $cigganie loC (Indicators of Compromise) i zapisywane w katalogu
loC a nastepnie systemy podtaczone do sieci musza by¢ cyklicznie sprawdzane, czy nie s3
nosnikami infekcji w ramach zdefiniowanych loC.

Raportowanie:

52.
53.

System powinien umozliwiaé generowanie raportdéw w postaci PDF oraz plikéw XLS.
W ramach raportéw w postaci PDF powinno by¢ mozliwe wygenerowanie co najmniej
nastepujacych zestawien:

a. Dane systemow gosci

b. Woyniki dziatania konkretnej polityki

c.  Wynik dziatania konkretnej polityki na przestrzeni czasu

d. Zestawienie stanu wystepowania podatnosci dla wybranych hostéw Windows

e. Dane zgodnosci z wymaganiami firmy.

54. Raporty powinny by¢ generowane na zgdane lub w okreslonym harmonogramie czasowym. Po

55.

wygenerowaniu raportu powinna istnie¢ mozliwo$¢ automatycznej wysytki na wskazany adres
email.

System powinien réwniez umozliwia¢ przedstawianie wynikdw pracy w postaci interaktywnej
strony WWW, gdzie mozliwe jest drgzenie danych.
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Wymagania fizyczne:

56. Rozwigzanie powinno by¢ oparte o system operacyjny Linux.
57. Rozwigzanie powinno by¢ dostarczone jako appliance fizyczny lub wirtualny. Nie jest dopuszczalne
dostarczenie aplikacji, ktdrg nalezy samodzielnie zainstalowac na wtasnym systemie operacyjnym.

Licencjonowanie i wsparcie:

58. Licencje w ramach rozwigzania powinny by¢ dostarczone w modelu licencji permanentnych.
Zamawiajgcy nie dopuszcza licencji bazujgcych na subskrypcji.

59. System powinien umozliwiaé elastyczng rozbudowe poprzez dodawanie licencji bazowych oraz
zaawansowanych w ramach wzrostu liczby obstugiwanych stacji koicowych.

60. Na urzadzenia zakupione w ramach systemu NG-NAC powinna by¢ zapewniona minimum 3-letnia
gwarancja producenta.

61. Wsparcie powinno by¢ $wiadczone przez producenta i powinno zawierac:

a. Telefoniczng obstuge zgtoszen co najmniej przez co najmniej 8 godzin dziennie, 5 dni w

tygodniu.

Obstuge zgtoszen przez portal klienta.

Dostep do bazy wiedzy producenta.

Dostep do dokumentacji technicznej.

Dostep do najnowszych wersji produktu oraz uaktualnien.

oo o

Liczba urzadzen przewidzianych w dostawie

Licencja dla 500 numeréw IP,

Licencje wazne 3 lata

Zamoéwienie dodatkowe

Mozliwos¢ rozszerzenia o 100 numerdw IP w ciggu 3 lat (20%),
Wymagania dotyczgce wykonawcy

Ubezpieczenie OC minimum 1.000.000 zt od kazdego zdarzenia (oswaidczenie dostarczane wraz z ofertg
a polisa wraz z podpisang umowg),

Posiadanie co najmniej dwdch inzynierow wdrozeniowcow (oswiadczenie z podaniem danych
inzynierow),

Czas wykonania instalacji i uruchomienie

W terminie 60 dni od dnia podpisania umowy

Zamawiajacy udostepni Wykonawcy nastepujace parametry srodowiska do instalacji systemu:
16 GB RAM, 6 do 8 CPU, 250 GB Uzytkowej pamieci dyskowej

Jezeli zadeklarowane parametry srodowiska do instalacji systemu musza by¢ wieksze nalezy wskazaé te
parametry.
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