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WYJASNIENIA TRESCI SWZ

Nazwa postepowania: Dostawa urzadzen klasy UTM, serweréw, macierzy i
oprogramowania dla Powiatowego Centrum Zdrowia w Kamiennej

Gorze Sp. z o.0.

Nr referencyjny nadany sprawie przez Zamawiajgcego: TP 5/2022

Dziatajgc na podstawie art. 284 ust. 2 i 6 oraz art. 286 ust. 1 i 7 Ustawy z dnia 11 wrzesnia 2019 roku
Prawo Zamoéwien Publicznych (tj. Dz.U. z 2022 r,, poz. 1710 z p6zn. zm. — dalej ustawa Pzp) Zamawiajgcy
informuje, ze wplynely zapytania o nastepujgcej tresci:

Pytanie nr 1:

Czy Zamawiajacy dopusci rozwigzanie posiadajace 8x GE interfejséw fizycznych zamiast 12x 1000Base-T
RJ45 i 4x 1GbE SFP , z ktérych kazdy jest w petni konfigurowalny i nie ma przypisanej roli LAN czy tez
WAN co pozwoli Zamawiajgcemu na petng dowolno$¢ w konfiguracji?

Odpowiedz na pytanie nr 1:
Zamawiajgcy dopuszcza rozwigzanie posiadajgce 8x GE interfejsow fizycznych zamiast 12x 1000Base-T

RJ45 i 4x 1GbE SFP.

Pytanie nr 2:
Czy Zamawiajgcy dopusci rozwigzanie, ktére zamiast 10tys. sygnatur IPS bedzie ich miato 2450 lecz w
ramach dostawy Oferent dostarczy ochrone przed sieciami Botnet wraz z Cloud-Sandboxem, ktére nie

wptyng na finalng oferte?

Odpowiedz na pytanie nr 2:
Zamawiajgcy dopuszcza rozwigzanie, ktore zamiast 10 tys. sygnatur IPS bedzie ich miato 2450
w potgczeniu z dostawa ochrony przed sieciami Botnet wraz z Cloud-Sandboxem.

Pytanie nr 3:

Zamawiajgcy w zatgczniku nr 1.5. do Formularza oferty nie doprecyzowat ilosci maszyn wirtualnych, ktére
chce zabezpieczy¢. Jesli zamawiajgcy chciatby zabezpieczy¢ nielimitowang ilos¢ maszyn wirtualnych,
prosze o podanie ilosci fizycznych hostéw na ktdrych pracujg maszyny.

Odpowiedz na pytanie nr 3:
Zamawiajgcy chce zabezpieczy¢ 6 maszyn wirtualnych.

Pytanie nr 4:

Zamawiajgcy w punkcie 11 zatgcznika nr 1.5. do Formularza oferty wymaga przywracania pojedynczych
elementoéw domeny Active Directory. Czy zamawiajacy dopuszcza rozwigzanie umozliwiajgce przywracanie
petnej konfiguracji domeny?

Odpowiedz na pytanie nr 4:
Zamawiajgcy dopuszcza rozwigzanie umozliwiajace przywracanie petnej konfiguracji domeny.

Pytanie nr 5:

Dla czesci nr 4 w zatgczniku 1.4 podajg panstwo dla pozycji pierwszej: Licencja Windows Server standard
2022 zgodne z licencjonowaniem Microsoft dla ilosci CPU w ilosci 3 szt. Windows Server 2022
licencjonowany jest w modelu na Rdzen + CAL, wigc aby dobra¢ odpowiednig ilo$¢ potrzebnych licencji
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konieczna jest informacja o ilosci procesoréw i rdzeni posiadanych przez serwer do ktérego przeznaczone
sg dane licencje, Niestety w opisie przedmiotu zaméwienia ani w innych miejscach nie ma podanej
wskazanej informacji. Czy w zwigzku z tym Zamawiajgcy moze poda¢ informacje o ilosci procesoréw i ich
rdzeni? ewentualnie czy Zamawiajgcemu chodzi o dostawe licencji Windows Server 2022 Standard 16

core w ilosci 3 szt.?

Odpowiedz na pytanie nr 5:
Zamawiajgcemu chodzi o dostawe licencji Windows Server 2022 Standard 16 core w ilosci 3 szt.

Pytanie nr 6:

Czes¢ 1 - Urzadzenia klasy UTM

Zamawiajacy w pkt 5 OPZ okreslit przepustowos¢ na poziomie 3Gb/s jednak przez oczywistga omytke
pisarskg nie zostato opisane o przepustowo$¢ jakiego modutu bezpieczenstwa chodzi Zamawiajgcemu.
W zwigzku z powyzszym prosimy Zamawiajacego o poprawe oczywistej omytki pisarskiej na prawidiowe
brzmienie:

Przepustowos$¢ IPS (pliki HTTP 1 MB) — 3 Gb/s

Znajgc specyfike Panstwa szpitala informujemy, ze zapis w pierwotnym brzmieniu da mozliwos¢
zaoferowania rozwigzania ktére nie bedzie w stanie obstuzy¢ ruchu catego szpitala, a w konsekwencji
narazi to Zamawiajgcego na przestoj placowki medycznej.

Odpowiedz na pytanie nr 6:
Zamawiajgcy dokonuje poprawy oczywistej omyiki pisarskiej polegajgcej na nieuwzglednieniu faktu, ze
w punkcie tym chodzi o przepustowos¢ modelu IPS.

W zwigzku z powyzszym, Zamawiajgcy dokonuje zmiany tresci SWZ w zakresie Zatgcznika nr 1.1. do
Formularza oferty. Punkt 5 tego Zatacznika przyjmuje nastepujgce brzmienie:

5. | Minimalna przepustowo$¢ wymagana IPS (pliki HTTP 1 MB) — 3 Gb/s 3Gb/s

Pytanie nr 7:

Czes¢ 1 - Urzadzenia klasy UTM

Czy Zamawiajgcy dopusci rozwigzanie rownowazne, czolowego, europejskiego producenta, jednego z
lideréw cyberbezpieczenstwa rozwigzan brzegowych w Europie spetniajacego ponizsze wymagania?

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe.

Dla elementdw systemu bezpieczenstwa wykonawca musi zapewni¢ wszystkie ponizsze funkcjonalnosci:
* Elementy systemu przenoszace ruch uzytkownikéw muszg dawa¢ mozliwos¢ pracy w jednym z dwoch
trybdw: Router/NAT lub transparent.

« System realizujgcy funkcje Firewall musi dysponowaé minimum 8 interfejsami miedzianymi Ethernet
10/100/1000.

» System realizujgcy funkcje Firewall musi dysponowac minimum 4 interfejsami optycznymi 1 GbE (SFP).
» Mozliwos¢ tworzenia minimum 128 interfejséw wirtualnych definiowanych jako VLANy w oparciu o
standard 802.1Q.

* W zakresie Firewall'a obstuga nie mniej niz 1 000 000 jednoczesnych potgczen oraz 50 000 nowych
potaczen na sekunde.

+ System realizujacy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o pojemnosci minimum 200
GB do celéw logowania i raportowania.

« System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logow zebranych na urzadzeniu. W przypadku kiedy system nie posiada dysku
lub nie pozwala na podtgczenie zewnetrznych nosnikéw, musi by¢ dostarczony system logowania w
postaci dedykowanej, odpowiednio zabezpieczonej platformy sprzetowej lub programowe;.

* Wramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie z ponizszych
funkcjonalnosci. Poszczegoélne funkcjonalnosci systemu bezpieczenstwa mogg by¢ realizowane w postaci
osobnych platform sprzetowych lub programowych:

o Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

o Ochrona przed wirusami — antywirus [AV] (dla protokotow SMTP, POP3, HTTP, FTP, HTTPS). System AV
musi umozliwia¢ skanowanie AV dla plikéw typu: rar, zip.

o Poufnoé¢ danych - IPSec VPN oraz SSL VPN

o Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

o Kontrola stron Internetowych — Web Filter [WF]

o Kontrola zawartosci poczty — antyspam [AS] (dla protokotow SMTP, POP3)

o Kontrola pasma oraz ruchu [QoS i Traffic shaping]

o Kontrola aplikacji oraz rozpoznawanie ruchu P2P

o Analiza ruchu szyfrowanego protokotem SSL

* Wydajnos¢ systemu Firewall minimum 15 Gbps



« Wydajno$¢ skanowania strumienia danych przy wigczonych funkcjach: Stateful Firewall, Antivirus
minimum 2 Gbps

* Wydajnos¢ ochrony przed atakami (IPS) minimum 8 Gbps

» Wydajnos¢ VPN IPSec, nie mnigj niz 2 Gbps

+ W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mnigj niz:

o Tworzenie polgczen w topologii Site-to-site oraz mozliwos¢ definiowania potgczen Client-to-site

o Producent oferowanego rozwigzania VPN powinien dostarczac klienta VPN wspotpracujgcego z
proponowanym rozwigzaniem

o Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

o Praca w topologii Hub and Spoke oraz Mesh

o Obstuga ssl vpn w trybach portal oraz tunel

« Rozwigzanie musi zapewnia¢: obstuge Policy Routingu, routing statyczny i dynamiczny w oparciu o
protokoty: RIPv2, OSPF, BGP.

» Translacja adreséw NAT adresu zrédtowego i NAT adresu docelowego.

+ Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, interfejsy, protokoly, ustugi
sieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie pasmem sieci
(m.in. pasmo gwarantowane i maksymalne, priorytety).

+ Mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.

« Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

« Ochrona IPS musi opieraé sie co najmniej na analizie protokotow i sygnatur. Baza wykrywanych atakow
musi zawiera¢ co najmniej 1000 wpisdéw. Dodatkowo musi by¢ mozliwo$¢ wykrywania anomalii protokotow i
ruchu stanowigcych podstawowa ochrone przed atakami typu DoS.

« Funkcja kontroli aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietow, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

« Baza filtra WWW pogrupowana w minimum 50 kategorii tematycznych. Administrator musi mie¢
mozliwo$é nadpisywania kategorii oraz tworzenia wyjatkéw i regut omijania filtra WWW.

« Automatyczne $cigganie sygnatur atakdw, aplikacji , szczepionek antywirusowych oraz ciggty dostep do
globalnej bazy zasilajgcej filtr URL.

« System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci uzytkownikow za
pomaca nie mniej niz:

o Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu

o Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP

o Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych

o Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w $rodowisku
Active Directory

* W zakresie realizowanych funkcjonalnosci systemu raportowania i przeglagdania logéow, wymagane jest
nie mniej niz:

o Posiadanie predefiniowanych raportéw dla ruchu WWW, modutu IPS, skanera antywirusowego i
antyspamowego

o Generowanie co najmniej 25 réznych typow raportéw

+ System raportowania i przegladania logéw wbudowany w system bezpieczenstwa nie moze wymagac
dodatkowej licencji do swojego dziatania

* Urzgdzenie musi:

-posiadac certyfikat Common Criteria EAL

-posiadac certyfikat ICSA Labs dla funkcji: VPN IPSec lub znajdowa¢ sie na liscie produktéw
kryptograficznych zatwierdzonych przez Rade UE

* Elementy systemu muszg mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH) jak i wspdipracowaé z
dedykowanymi platformami do centralnego zarzgdzania i monitorowania. Komunikacja systemow
zabezpieczen z platformami zarzgdzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotéw.

« Wymaga sie, aby dostawa obejmowata réwniez:

o Minimum 36-miesigczng gwarancje producentéw na dostarczone elementy systemu liczong od dnia
zakonczenia wdrozenia catego systemu.

o Licencje dla wszystkich funkcji bezpieczerstwa producentéw na okres minimum 36 miesiecy liczong od
dnia zakonczenia wdrozenia catego systemu.

Odpowiedz na pytanie nr 7:
Zamawiajacy dopuszcza rozwigzanie ckreslone w pytaniu.

Pytanie nr 8:

Dotyczy zatgcznik nr 1.5 do Formularza oferty

Prosze o doprecyzowanie, ile fizycznych procesoréw posiadajg serwery, ktére majg zosta¢ objete
oprogramowaniem do backupu. Informacja ta jest niezbedna do rzetelnego oszacowania ceny
oprogramowania.
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Odpowiedz na pytanie nr 8:
Dwa serwery, ktére majg zostaé objete oprogramowaniem do backupu bedg posiadaé po jednym

procesorze o minimainych parametrach 24Core/48Thread.

Pytanie nr 9:

Dotyczy zatgcznik 1.3 do Formularza oferty punkt 4. Typ dyskow.

Zamawiajacy w zatgczniku nr 1.2 do Formularza oferty w punkcie 6 dla kazdego serwera okreslit po 8
dyskéw SSD. W zatgczniku nr 1.5 do Formularza oferty zamawiajgcy okreslit parametry oprogramowania
do backupu. Czy w zwigzku z tym zamawiajgcy zaplanowat macierz z zatgcznika 1.3 do Formularza oferty
jako macierz przeznaczong do backupu. Jesli macierz miataby by¢ przeznaczona do backupu to czy
zamawiajacy zgodzi sie na zmiane typu dyskéw w punkcie 4 z SSD na HDD. Zmiana rodzaju dyskow dla
macierzy przeznaczonej do backupu pozwoli na zmniejszenie szacunkowej wartosci przedmiotu
zamowienia.

Odpowiedz na pytanie nr 9:
Tak, Zamawiajgcy zgodzi sie na zmiane typu dyskéw w punkcie 4 z SSD na HDD.

Pytanie nr 10:

Dotyczy zatacznik 1.1 do Formularza oferty punkt 43 Rozwigzanie musi umozliwi¢ stanowg inspekcjg
oparta na analizie komunikacji sieciowej, oraz analizie warstwy 7 modelu ISO/OSI w celu kontroli
przeptywu.

Prosze o doprecyzowanie czy kontrola przeplywu ma obejmowac¢ réwniez analize ruchu pod katem
sygnatur znanych zagrozen oraz wektoréw ataku. W skrécie czy zamawiajgcy ma na mysli rozwigzanie o
potocznej nazwie ATP Advanced Threat Protection.

Odpowiedz na pytanie nr 10:
Tak, Zamawiajgcy ma na mysli rozwigzanie okreslone w pytaniu.

Pytanie nr 11:

Dotyczy zatacznik 1.1 do Formularza oferty punkt 95 llos¢ jednoczesnych potgczer VPN nie moze zostac
ograniczona licencja.

Czy dotyczy to rowniez wielokrotnych potaczen tego samego uzytkownika?

Odpowiedz na pytanie nr 11:
Tak, dotyczy to rowniez wielokrotnych potgczen tego samego uzytkownika.

Zamawiajacy informuje, ze na podstawie art. 286 ust. 1 i 7 ustawy Pzp dokonuje zmiany tresci SWZ
dotyczacej poprawy oczywistych omytek pisarskich w nastepujgcy sposob:

1. Wpkt 12.1. Tomu | SWZ ppkt 3 przyjmuje nastepujace brzmienie:

3) Oswiadczenie Wykonawcy o niepodleganiu wykluczenia z postepowania o udzielenie
zamowienia, zgodne z trescig Zatgcznika nr 2 do Tomu | SWZ (IDW)

2. W Zatgczniku nr 2 do Tomu | SWZ zapis (zatacznik nr 1a) przyjmuje brzmienie (zatgcznik nr 2a).

Zamawiajacy infor‘muje, Ze pytania i odpowiedzi na nie oraz zmiany staja sie integralng czescig specyfikacji
warunkéw zamoéwienia i bedg wigzace przy skfadaniu ofert. Pozostale warunki nie ulegajg zmianie.
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