Zalacznik 2.E)

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta dnia ................... pomiedzy

.............................................................. zwanym ,,Administratorem danych”

IEPreZeNtOWANYM PIZEZ: ....uunniiiiiiiiiiiiieeiiiiiiiinineennns

oraz

........................................ zwanym ,,Podmiotem przetwarzajacym”

IEPreZENtOWANYIM PIZEZ: ....uuiiiiiiiiiiniieiiiiiiiineeeeeeen

zwanych ,,Stronami”

§1

Powierzenie przetwarzania danych osobowych

1. W zwigzku z zawarciem 1 realizacjag UMOWY NI ........ooeiuiiiiiiiiniiniiiiiiiieie e,

zawartej przez Strony jako ,,Umowa gltéwna” Administrator danych powierza Podmiotowi
przetwarzajagcemu przetwarzanie danych osobowych zgodnie z art. 28 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE L 127 2 23.05.2018, str.
2 oraz Dz. Urz. UE L 74 2 4.03.2021, str. 35) (dalej: RODO), wylacznie w zakresie koniecznym
do prawidlowej realizacji Umowy gtownej oraz w celu w niej okreslonym.

Podmiot przetwarzajacy zobowiazuje si¢ do przetwarzania danych w imieniu Administratora
danych zgodnie z umowg, RODO, a takze innymi przepisami prawa powszechnie
obowigzujacego co do zgodnosci takiego przetwarzania z prawem.

§2
Zakres i cel przetwarzania danych

Podmiot przetwarzajacy bedzie przetwarzal na podstawie niniejszej umowy dane
.................................................................. (nalezy podac¢ rodzaj danych: dane

zwykte lub dane szczegolnej kategorii) dotyczace
.............................................................................. (nalezy podal kategorie
0s0b, ktorych dane dotyczq) w zakresie

....................................................................................... (nalezy  podac
kategorie danych osobowych, np. imie i nazwisko, nr PESEL, adres e-mail itp.).



2. Podmiot przetwarzajacy zobowigzuje si¢ w imieniu Administratora danych przetwarza¢ dane
0SODOWE W CRIU 1.t
(nalezy podac cel przetwarzania: np. realizacja umowy nr ........ zdnia ..................... W
ZAkresie ..........ccouvieeinninni).

§3
Obowiazki Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy przy przetwarzaniu danych osobowych zobowigzuje si¢ do ich
zabezpieczenia poprzez stosowanie odpowiednich $rodkow technicznych i organizacyjnych,
przy uwzglednieniu stanu wiedzy technicznej, zapewniajacych adekwatny stopien
bezpieczenstwa w kontekscie ryzyka przetwarzania zwigzanym z przetwarzaniem danych
osobowych, o czym mowa w art. 32 RODO.

2. Podmiot przetwarzajacy zobowiazuje si¢ przetwarza¢ dane osobowe przy zachowaniu nalezytej
staranno$ci, przestrzeganiu zasad przetwarzania z art. 5 RODO

3. Podmiot przetwarzajacy zapewnia nadanie upowaznienia do przetwarzania danych osobowych
osobom przeszkolonym z zakresu ochrony danych osobowych, a takze zapewnia, by osoby
upowaznione do przetwarzania danych osobowych zobowigzaly si¢ do zachowania tajemnicy
lub by podlegaly odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, zarowno
w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, a takze po ustaniu takiego
zatrudnienia.

4. Przetwarza dane osobowe wylacznie na udokumentowane polecenie Administratora danych.

5. Podmiot przetwarzajacy pomaga Administratorowi danych:

1) wywigzaé si¢ z obowigzku odpowiadania na zgdania osoby, ktorej dane dotycza, w zakresie
wykonywania jej praw okreslonych w rozdziale Il (Prawa osoby, ktorej dane dotycza),
poprzez odpowiednie $rodki techniczne i organizacyjne

2) wywigzac si¢ z obowigzkow okre§lonych w art. 32-36 RODO, w przypadku stwierdzenia
naruszenia, podmiot przetwarzajacy zobowiazany jest zgtosi¢ administratorowi nie pozniej
niz w terminie 48 godzin od chwili stwierdzenia naruszenia

6. Podmiot przetwarzajacy po zakonczeniu umowy jest zobowiazany zaleznie od decyzji
Administratora danych do usunigcia lub zwrocenia wszelkich danych osobowych oraz usuniecia
wszelkich istniejacych ich kopii, chyba ze prawo Unii lub prawo panstwa cztonkowskiego
nakazujg przechowywanie danych osobowych

7. Podmiot przetwarzajacy zobowigzuje si¢ do wypelienia ankiety bezpieczenstwa przetwarzania
z zalacznika nr 1 i dostarczenia jej Administratorowi danych w celu weryfikacji przez
Administratora danych zdolno$ci przez Podmiot przetwarzajacy do zapewnienia
bezpieczenstwa przetwarzania.

§4
Podpowierzenie

Administrator danych nie wyraza zgody na podpowierzenie przetwarzania powierzonych
danych innym podmiotom.

§5
Prawo do kontroli

1. Administrator danych ma prawo kontroli, czy $rodki zastosowane przez Podmiot
przetwarzajacy przy przetwarzaniu danych speliaja postanowienia niniejszej umowy i
RODO



2. Podmiot przetwarzajacy zobowigzanych na kazdy pisemny wniosek Administratora danych
udzieli¢ pisemnej informacji dotyczacej przetwarzania powierzonych mu danych
osobowych w terminie 7 dni od dnia otrzymania takiego wniosku.

3. Administrator danych ma prawo do faktycznej weryfikacji sposobu przetwarzania
powierzonych danych osobowych, w sposob kazdorazowo ustalony przez Strony, po
zgloszeniu zamiaru weryfikacji przez Administratora danych

4. W przypadku uniemozliwienia kontroli przeprowadzonej przez Administratora danych lub
nieudzielenia pisemnej informacji dotyczacych przetwarzania powierzonych danych
Podmiot przetwarzajacy zobowigzuje si¢ do zaptaty na rzecz Administratora danych kary
umownej W wysokos$ci .......oooviiiiiiiinnnn.. za kazde naruszenie.

5. Podmiot przetwarzajacy udostepnia wszelkie informacje Administratorowi danych w celu
wykazania przestrzegania art. 28 RODO.

6. Po stwierdzeniu przez Administratora danych naruszen niniejszej umowy Podmiot
przetwarzajacy zobowigzany jest do ich usunigcia w terminie i sposobie okreslonym przez
Strony.

§6
Odpowiedzialnosci Podmiotu przetwarzajgcego

1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescia Umowy, w szczeg6lnosci za udostgpnienie osobom
nieuprawnionym powierzonych do przetwarzania danych osobowych.

2. Podmiot przetwarzajacy zobowigzany jest do niezwlocznego poinformowania
Administratora danych o jakimkolwiek postgpowaniu, w szczegdlnosci administracyjnym
lub sagdowym, dotyczacym przetwarzania powierzonych danych osobowych

§7
Czas obowiazywania umowy

1. Umowa obowigzuje przez okres trwania Umowy giownej.

2. W kazdym wypadku Umowa powierzenia przestaje wigza¢ strony z dniem rozwigzania
Umowy gtéwne;.

3. Wszelkie spory wynikte w zwigzku z zawarciem lub wykonaniem Umowy powierzenia
rozstrzygane beda przez sad powszechny wlasciwy miejscowo dla siedziby Administratora
danych.

Administrator danych Podmiot przetwarzajacy



Zakaczniki:

1. Zalacznik nr 1 — Ankieta bezpieczenstwa przetwarzania: srodki techniczne i organizacyjne
przyjete przez Podmiot przetwarzajacy
ZAYLACZNIK NR 1

ANKIETA BEZPIECZENSTWA PRZETWARZANIA: SRODKI TECHNICZNE I
ORGANIZACYJNE PRZYJETE PRZEZ PODMIOT PRZETWARZAJACY

PYTANIE ODPOWIEDZ

Czy Podmiot przetwarzajacy posiada
stosowane wewnetrzne polityki
dotyczace ochrony danych osobowych?

Czy Podmiot przetwarzajacy prowadzi
cykliczne szkolenia dla os6b
zatrudnionych z zakresu ochrony danych
osobowych?

Czy Podmiot przetwarzajacy zapewnia
nowemu pracownikowi szkolenie z
zakresu ochrony danych osobowych
przed przystapieniem tego pracownika
do przetwarzania danych w kontekscie
powierzonych mu zadan?

Czy Podmiot przetwarzajacy zapewnia,
by osoby przetwarzajace dane osobowe
posiadaty upowaznienie do
przetwarzania danych osobowych?

Czy Podmiot przetwarzajacy
zobowigzuje osoby przetwarzajace dane
osobowe do zachowania poufnosci
informacji, w tym takze zachowaniu
poufnosci po ustaniu danej formy
wspOltpracy?

Czy w Podmiocie przetwarzajagcym
przeprowadzane byty kontrole
audytorow w odniesieniu do
przestrzegania przepisow o ochronie
danych osobowych? Jesli tak, to kiedy
ostatnio?




Czy Podmiot przetwarzajacy wprowadzit
srodki kontroli dostgpu fizycznego do
jego siedziby wytacznie dla personelu
autoryzowanego?

Czy Podmiot przetwarzajacy zapewnia,
ze dostep do jego pomieszczen nie jest
mozliwy dla oséb trzecich?

Czy Podmiot przetwarzajacy zapewnia
srodki uniemozliwiajace nieuprawnione
ujawnienie, dostep do danych
osobowych, np. poprzez okresowe
wymuszanie zmiany haset, wymog co
najmniej 8 znakow hasta, blokownie
ekranu w przypadku oddalenia si¢ od
stanowiska pracy?

Czy Podmiot przetwarzajacy stosuje
polityke czystego biurka?

Czy Podmiot przetwarzajacy zapewnia
realizacj¢ praw osob, ktorych dane
dotycza?

Czy Podmiot przetwarzajacy zapewnia
bezpieczenstwo informacji w kontekscie
wykorzystywania 1 obstugi urzadzen, np.
uzytkowanie drukarek, telefonow,
nos$nikoéw pamieci?

Czy pracownicy otrzymujg imienny
identyfikator do systeméw
informatycznych przyporzadkowany?

Czy systemy informatyczne zapewniajg
okresowe wymuszanie zmian hasta?

Czy Podmiot przetwarzajacy zapewnia w
wewnetrznych procedurach 1 wymaga,
by pracownicy niezwlocznie odbierali
wydruki z drukarek, nie pozostawiali
oryginalnych dokumentéw w przypadku
skanowania?

Czy Podmiot przetwarzajacy zapewnia
korzystanie z oprogramowania




antywirusowego? Czy jest ono
aktualizowane, czy posiada licencjg¢?

Czy Podmiot przetwarzajacy przy
stosowaniu srodkow organizacyjnych i
technicznych uwzglednia ryzyko
naruszenia prawa lub wolnosci os6b
fizycznych?

Czy Podmiot przetwarzajacy poddaje
przegladom i uaktualnia przyjete srodki
bezpieczenstwa przetwarzania?

Czy Podmiot przetwarzajacy zapewnia
wdraza pseudonimizacj¢ i szyfrowanie
danych?

Czy Podmiot przetwarzajacy jest w
stanie wykaza¢ zdolno$¢ do ciaglego
zapewnienia poufnosci, integralnosci,
dostepnosci 1 odpornosci systemow i
ustug przetwarzania?

Czy Podmiot przetwarzajacy zapewnia
zdolnos$¢ do szybkiego przywrocenia
dostepnosci danych osobowych i dostepu
do niech w razie incydentu fizycznego
lub technicznego?

Czy Podmiot przetwarzajacy stosuje
kontrolg dostepu za pomocg urzadzen
mobilnych?

Czy urzadzenia mobilne posiadaja
oprogramowanie antywirusowe, ktore
jest aktualizowane?

Czy Podmiot przetwarzajacy stosuje
techniki szyfrowania w odniesieniu do
urzadzen mobilnych?

Czy Podmiot przetwarzajacy posiada
oceng skutkow dla ochrony danych?

Czy Podmiot przetwarzajacy zapewnia
bezpieczenstwo przechowywania kopii
zapasowych?

Czy Podmiot przetwarzajacy uwzglednia
ochrong danych w fazie projektowania?




Czy Podmiot przetwarzajacy uwzglednia
ochrone danych w fazie domyslne;j
ochrony danych?

Czy Podmiot przetwarzajacy zapewnia
regularne testowanie, mierzenie 1
ocenianie skutecznosci srodkow
technicznych i organizacyjnych
majacych zapewni¢ bezpieczenstwo
przetwarzania?




