ZC.29.2024

Opis Przedmiotu Zamo6wienia

Pelnienie funkcji inspektora bezpieczenstwa informacji Krajowych Ram
Interoperacyjnosci KRI

1) pelienie funkcji inspektora bezpieczenstwa informacji 1 nadzor nad realizacja
obowiazkow Zamawiajacego, wynikajacych z Rozporzadzenia Rady Ministrow z dnia 21 maja
2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz.U. z 2024 r. poz. 773);:
2) Szczegotowy zakres prac obejmuje:
a) Pemnienie funkcji doradczej i weryfikacyjnej w zakresie bezpieczenstwa informacji;.
b) Ustugi cyklicznej weryfikacji i aktualizacji nastepujacej dokumentacji:
- ,,Polityka bezpieczenstwa informacji” —zmiany procedur na skutek zmian prawa,
otoczenia i warunkéw bezpieczenstwa okreslonych po incydentach naruszen , analizie
ryzyka lub audycie KRI;
- ,,Plan ciaglosci dziatania” - zmiany procedur na skutek zmian prawa, otoczenia i
warunkow bezpieczenstwa okreslonych po incydentach naruszen, analizie ryzyka lub
audycie KRI;;

,Polityka zarzadzania ryzykiem” zmiany procedur na skutek zmian prawa,
rekomendowanych przez wiasciwe urzedy tzw. ,,dobrych praktyk™;
- ,Analiza ryzyka bezpieczenstwa informacji” — planowa przynajmniej raz w roku i po
kazdym incydencie naruszenia bezpieczenstwa informacji;
- ,,Zlecenie nadania, zmiany, wycofania uprawnien w systemach informatycznych”
aktualizacja wzorca — na podstawie danych Administratora systemu informatycznego -
dla kazdego nowego pracownika i przy kazdej zmianie zakresu obowiazkéw i dostepu do
systemow;

»~Inwentaryzacja infrastruktury informatycznej, oprogramowania 1 systemow’-
aktualizacja wzorca na podstawie danych Administratora systemu informatycznego;
- Audyt i ,,Protokot z audytu KRI” — raz w roku.

Opracowanie procedur i wykonanie dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informaciji SZBI i przeprowadzenie szkolenia dla
Pracownikow

1) przeprowadzenie szkolenia dla Pracownikow Zamawiajacego (okoto 150);
2) Dostosowanie dokumentacji oraz procesow ochrony danych osobowych do wymogdéw
Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.
z 2024 r. poz. 773);
3) Wykonanie dokumentacji:

a) ,,Polityka bezpieczenstwa informacji”;



b) ,,Plan cigglosci dziatania”;

c) .Polityka zarzadzania ryzykiem”;

d) ,,Analiza ryzyka bezpieczenstwa informacji”;

e) Wzor ,Zlecenie nadania, zmiany, wycofania uprawnien w  systemach
informatycznych”- na podstawie danych Administratora systemu informatycznego
(ASI) —

f) Wzor, Inwentaryzacja infrastruktury informatycznej, oprogramowania i systemow”’- do
wypehienia przez ASI- Administratora systemu informatycznego;

g) Audyt i, Protokét z audytu KRI”;

Warunki jakie musi spelni¢ Wykonawca.
Wykonawca winien posiadac:

1)
2)

3)
4)

5)

6)

petng zdolno$¢ do czynnosci prawnych oraz korzysta z peini praw publicznych;

posiada  odpowiednia  wiedzg, kwalifikacje 1  doswiadczanie  w zakresie
cyberbezpieczenstwa i bezpieczenstwa informacji

nie byl karany za przestepstwo;

zobowigzuje si¢ do zachowania w tajemnicy danych (w tym danych osobowych) oraz
sposobow

ich zabezpieczania, do ktorych ma lub bgdzie miat dostep w zwiazku z wykonywaniem
ushug

dla Zamawiajacego zarowno w trakcie wykonywania Umowy, jak i po jej ustaniu;
zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji, ktére uzyska w zwigzku
z wykonywaniem przedmiotu Umowy, a ktorych ujawnienie mogloby narazi¢
Zamawiajacego

na szkode, zar6wno w okresie obowigzywania Umowy jak i po jej ustaniu (bezterminowo).
zobowigzuje si¢ do wykonywania czynnosci okre§lonych przedmiotem tej Umowy
z zachowaniem nalezytej staranno$ci 1 zgodnie z powszechnie obowigzujacymi przepisami,
w tym w szczegdlnosci z:

a) RODO — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie
0 ochronie danych);

b) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018
r.,p0z.1000);

¢) Rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. z 2024 r. poz. 773).

Termin obowigzywania umowy: od dnia zawarcia umowy, jednak nie wcze$niej niz od
01.08.2024 r., do dnia 31.12.2024 r.



