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OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zaméwienia
Przedmiotem zamodwienia jest zapewnienie ciggtej ustugi monitorowania bezpieczenstwa
infrastruktury teleinformatycznej i systeméw Zamawiajgcego przy wykorzystaniu systemu
analizy i wykrywania zdarzen typu SIEM Wykonawcy.
2. Termin realizacji oraz miejsce swiadczenia Ustugi
2.1.Swiadczenie ustugi zostanie rozpoczete nie pdzniej niz w ciggu 90 dni od zawarcia umowy
i bedzie trwato przez okres 36 miesiecy od daty zakoriczenia okresu wdrozenia, o ktérym
mowa w ust 2 pkt. 2.2 ponizej.
2.2.Czas 90 dni od zawarcia umowy do rozpoczecia $wiadczenia ustugi traktuje sie jako okres
wdrozenia, w ktérym Wykonawca bedzie zobowigzany do podjecia dziatan zmierzajacych
do zapewnienia wspodtpracy posiadanego przez Wykonawce systemu SIEM z systemem
Zamawiajgcego, w tym okredlenia zrédet informacji dla systemu SIEM oraz scenariuszy
bezpieczenstwa.
2.3.Zakonczenie okresu wdrozenia potwierdzone bedzie przygotowanym przez Wykonawce
protokotem, ktéry powinien zawiera¢ wyszczegdlnienie monitorowanych elementéw
systemu Zamawiajgcego oraz wykaz przygotowanych scenariuszy bezpieczenstwa.
Podpisany przez Wykonawce i Zamawiajgcego protokét bedzie podstawg do wystawienia
przez Wykonawce faktury VAT za wykonanie ustugi wdrozenia.
2.4.Wykonawca oswiadcza, ze wszystkie obiekty, w ktérych bedzie $wiadczona Ustuga
(w szczegdlnosci miejsce pracy analitykdw oraz Data Center, w ktdrym zainstalowany jest
system SIEM) spetniajg wymagania ujete w Rozporzadzeniu Ministra Cyfryzacji z dnia
4 grudnia 2019 r. w sprawie warunkéw organizacyjnych i technicznych dla podmiotéw
Swiadczacych ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur
organizacyjnych operatorow ustug kluczowych odpowiedzialnych za
cyberbezpieczenstwo, przy czym obiekty, ktére bedg miejscem $wiadczenia ustugi,
stanowig wiasnos¢ Wykonawcy lub sg miejscem zarejestrowania dziatalnosci gospodarczej
Wykonawcy.
2.5.Wykonawca umozliwi wizytacje jednostki SOC Wykonawcy na wniosek Zamawiajacego.
3. Wymagania dla Ustugi
3.1.Wykonawca musi posiada¢ wazny (przechodzgcy audyty nadzoru) certyfikat 1SO/SEC
27001 dla $wiadczenia ustug z zakresu cyberbezpieczeristwa, obejmujgcy swoim zakresem
ustugi SOC, wystawiony na Wykonawce w catym czasie swiadczenia Ustugi przez podmiot
certyfikujgcy akredytowany przez Polskie Centrum Akredytacji w zakresie normy, ktorej
dotyczy certyfikat.
3.2.Wykonawca musi posiadac¢ kapitat zaktadowy przynajmniej na poziomie wartosci Ustugi.
3.3.Wykonawca musi posiada¢ ubezpieczenie OC dziatalnosci gospodarczej na kwote
minimum 2 miliony zt.
3.4.W ramach ustugi Wykonawca zapewni monitorowanie bezpieczenstwa infrastruktury
teleinformatycznej, systemow i dziatan uzytkownikdw Zamawiajgcego w trybie 24/7/365.
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3.5.Wykonawca uruchomi system SIEM na swoich zasobach. System SIEM wykorzystywany
w ramach swiadczenia Ustugi musi mie¢ wsparcie producenta przez caty okres $wiadczenia
Ustugi.

3.6.System SIEM Wykonawcy powinien umozliwia¢ uruchomienie ustugi UBA (User Behavior
Analytics) dla 500 uzytkownikow.

3.7.Wykonawca zapewni obstuge minimum 500 EPS (events per second).

3.8.Wykonawca zapewni obstuge co najmniej 50 Zrédet logéw, w tym logéw serwerdw
i urzadzen sieciowych.

3.9.Wykonawca zapewni komunikacje z systemami Zamawiajacego za pomocg f3cza
w technologii MPLS (2 porty 50/50 Mbps).

3.10. Wykonawca zapewni klasyfikacje wykrytych incydentéw oraz obstuge do 10
incydentdw krytycznych w ciggu kazdych 24 godzin $wiadczenia Ustugi w czasie
okreslonym w ponizszym SLA, pozostate w trybie best effort.

Poziom incydentu i czas reakcji (SLA):

Poziom incydentu
Krytyczny ‘ Sredni ‘ Niski
Czas reakgji
60 minut \ 240 minut \ 240 minut

3.11. Wykonawca gwarantuje informowanie Zamawiajgcego o wykrytych incydentach
krytycznych w ciggu 1 godziny oraz o wykrytych innych incydentach w ciggu 4 godzin od
momentu ich wykrycia oraz o podjetych dziataniach za posrednictwem ustalonych
w umowie kanatéw komunikacji (telefon, e-mail).

3.12. Wykonawca gwarantuje sktadowanie logéow otrzymanych od Zamawiajgcego oraz
dostep do nich w ramach zasobéw Wykonawcy przez czas nie krotszy niz 6 miesiecy
w sposéb umozliwiajacy ich wykorzystanie w celu dokonania analizy powtamaniowej lub
przekazanie organom prowadzacym postepowanie zwigzane z wystgpieniem incydentu.

3.13. Wykonawca zapewnia raportowanie incydentéw powaznych w rozumieniu ustawy
o Krajowym Systemie Cyberbezpieczenstwa do wtasciwego CSIRT w ciggu 24 godzin od
momentu ich wykrycia.

3.14. Wykonawca zapewnia przekazywanie Zamawiajagcemu miesiecznych raportow
dotyczacych wykrytych incydentéw i zwigzanych z nimi podjetych dziatan.

Linie wsparcia

4.1.Wykonawca gwarantuje w ramach optaty za Swiadczenie Ustugi dostep do Pierwszej
i Drugiej Linii Wsparcia, oraz w ramach dodatkowych odrebnych zaméwien dostep do
Trzeciej Linii Wsparcia, obejmujacych:

4.1.1. Pierwsza Linia Wsparcia (L1)
4.1.1.1. Monitoring systemdéw i ustug Zamawiajacego w trybie 24/7/365 w celu
wykrywania zdarzen naruszenia cyberbezpieczenstwa (incydentéw).
4.1.1.2. Analiza wykrywanych incydentéw i klasyfikacja incydentéw. Klasyfikacja
(poziomy) incydentéw uzgodnione bedg w ramach wdrozenia i opracowania
scenariuszy monitorowania i reagowania.
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4.1.1.3. Reakcja na wykryte incydenty zgodnie z przygotowanymi scenariuszami
i warunkami okreslonymi w SLA (zarzgdzanie incydentami).
4.1.1.4. Odbieranie zgtoszen telefonicznych i mailowych od Zamawiajgcego.
4.1.1.5. Skanowanie podatnosci systeméw i ustug Zamawiajacego.
4.1.1.6. Przekazywanie obstugi incydentéw do Drugiej Linii Wsparcia zgodnie
z przygotowanymi scenariuszami.
4.1.1.7. Przekazywanie informacji o incydentach do wyznaczonych pracownikéw
Zamawiajgcego z uzyciem uzgodnionych kanatéw informacji: telefon, e-mail.
4.1.1.8. Przekazywanie Zamawiajagcemu uzgodnionych miesiecznych raportéw
dotyczacych wykrytych incydentéw.
4.1.1.9. Raportowanie incydentéw powazinych w rozumieniu Ustawy o Krajowym
Systemie Cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560) do wtasciwego
CSIRT w ciggu 24 godz. Od momentu wykrycia incydentu oraz udzielanie
odpowiedzi na ewentualne zapytania CSIRT.
4.1.2. Druga Linia Wsparcia (L2)
4.1.2.1. Obstuga incydentéw przekazanych przez L1, w szczegdlnosci incydentdéw
krytycznych.
4.1.2.2. Troubleshooting.
4.1.2.3. Strojenie systemoéw.
4.1.2.4. Tworzenie scenariuszy dla L1.
4.1.2.5. Zaawansowane skanowanie podatnosci systeméw i ustug Zamawiajgcego.
4.1.2.6. Kontakt z dostawcg w zakresie zgtaszania znalezionych btedéw i zaktadania
ticketow.
4.1.3. Trzecia Linia Wsparcia (L3):
4.1.3.1. Analiza ztozonych incydentéw, w tym wszelkie analizy forensic, analizy
powtfamaniowe, analizy malware, itp.
4.1.3.2. Zaawansowane testy penetracyjne.
4.1.3.3. Pisanie ztozonych polityk bezpieczeristwa.
4.1.3.4. Zabezpieczenie i przechowanie nosnikéw danych oraz innych dowoddéw
w zwigzku z analizg incydentdw, o ktdrej mowa w punkcie 4.1.3.1 powyzej, do
momentu zakonczenia dziatan obstugi incydentu przez L3 oraz inne organy
uprawnione do przeprowadzania dziatan w zakresie incydentu i jego skutkéw
(Policja, Prokuratura, itp.) lub do chwili ich przekazania jako dowdd w sprawie
uprawnionym organom prowadzgcym takie dziatania.
4.2.Zamawiajacy dopuszcza inny podziat zadan pomiedzy Pierwszg (L1) i Drugg (L2) linig
wsparcia z zachowaniem petnego ich zakresu i czasdw reakcji (SLA).
Wdrozenie
W ramach wdrozenia, obejmujacego okres 90 dni od daty podpisania umowy Wykonawca:
5.1.Przeprowadzi analize zrédet logdéw oraz okresli sposéb ich parsowania w SIEM;
5.2.Przeprowadzi analize potrzebnych i dostepnych informacji do strojenia regut i systemu
SIEM (adresacje, strefy DMZ, serwery AD, serwery DNS, itp.).
5.3.Przedstawi propozycje i uzgodni z Zamawiajgcym minimum 10 scenariuszy reagowania na
wykryte incydenty.
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5.4.Dostarczy opis sposobu obstugi kazdego ze scenariuszy.

5.5.Uruchomi przesytanie zdarzen (logéw) do SIEM. Przygotuje sposéb podtgczenia zrédta
zdarzen i przekaze go do Zamawiajgcego w celu podtgczenia pozostatych zasobdéw tego
samego typu.

5.6.Przeprowadzi wstepne strojenie i implementacje regut a rezultatem tych prac bedzie
dziatajgce parsowanie logéw oraz zaimplementowane uzgodnione reguty.

5.7.Zbuduje raporty wg, wytycznych Zamawiajgcego, generowanie automatycznie i wysytane
mailowo do wskazanych oséb.

5.8.Przeprowadzi strojenie systemu SIEM w celu zmniejszenia ilosci fatszywych alarmoéw.

5.9.Przekaze Zamawiajgcemu informacje o sposobie dostepu do sktadowanych logéw.

5.10. Przygotuje protokét zakoriczenia okresu wdrozenia, zawierajacy wykaz zrodet logow
z systemu Zamawiajgcego oraz wykaz przygotowanych scenariuszy reagowania na wykryte
incydenty. Podpisany przez obie Strony (Wykonawce i Zamawiajgcego) protokdt bedzie
podstawg do wystawienia faktury za wdrozenie ustugi.
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