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OPIS PRZEDMIOTU ZAMOWIENIA

,Dostawa oprogramowania do nadzorowania sesji uprzywilejowanych”
- nr postepowania FH/02/07/23

OPOGRAMOWANIE DO NADZOROWANIA SESJI UPRZYWILEJOWANYCH

Opis oprogramowania Oprogramowanie do nadzorowania sesji uprzywilejowanych

Warunki licencji 1. Licencja nie moze ograniczac¢ ilosci uzytkownikéw, ktérych w
danym momencie sesje sg nadzorowane,

2. Licencja powinna umozliwia¢ nadzorowanie dostep do co
najmniej 25 ustug,

3. Wsparcie producenta, ktére obejmuje roczne aktualizacje oraz
wsparcie liczone od dnia 31.12.2022.

4, Zamawiajgcy posiada u siebie wdrozone rozwigzanie
BeyondTrust Privilege Remote Access, zatem zaproponowane
licencje mogg tyczyc¢ sie przedtuzenia dziatania tego rozwigzania
lub catkowicie nowego, réwnowaznego, spetniajgce opisywane
funkcjonalnosci wraz z wdrozeniem

Cechy oprogramowania | Architektura
ré6wnowaznego

1. System musi by¢ dostarczany w formie zamknietej platformy
wirtualnej przygotowanej do implementacji w infrastrukturze.
Przez zamknietg platforme rozumiemy wyspecjalizowane
rozwigzanie, w ramach ktdorego zainstalowana jest catosc¢
oprogramowania (system operacyjny, baza danych, aplikacja),
realizujgce funkcjonalnosci systemu.

2. System musi by¢é zaprojektowany i przygotowany do
umieszczenia w DMZ (hardening producenta).

3. System na potrzeby realizacji swoich funkcji nie moze wymagacd
zestawienia tunelu VPN pomiedzy siecig LAN organizacji, a
komputerem zewnetrznego dostawcy. Nie mozie tez
wykorzystywaé technologii chmurowej do nawigzania
potgczenia.

4, System musi umozliwia¢ tryb pracy awaryjnej zapewniajgcy

synchronizacje danych miedzy dwoma urzgdzeniami do
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Funkcje operacyjne sytemu uprzywilejowanego dostepu zdalnego

uprzywilejowanego dostepu zdalnego, tworzgc uproszczony
proces bezpiecznej wymiany uszkodzonego urzgdzenia na
zapasowe.

System musi umozliwia¢ nawigzywanie sesji przynajmniej w
dwadch trybach:

a) Zwykorzystaniem instalowanego agenta na systemie,
do ktorego bedzie nawigzywana sesja,

b) Z wykorzystaniem serwerdw proxy bez potrzeby
instalacji agenta na systemie, do ktérego bedzie
nawigzywana sesja.

Serwery proxy (nawigzywanie sesji w sposdb bezagentowy)
muszg by¢ zarzadzane w sposdb centralny z poziomu
oprogramowania do uprzywilejowanego dostepu zdalnego
(konfiguracja minimalnie w zakresie: nadawania uprawnien
dostepowych do serwera proxy dla zewnetrznych dostawcéw,
utworzenie serwera proxy, wytgczenie serwera proxy).
Komunikacja miedzy elementami systemu do
uprzywilejowanego dostepu zdalnego (tj. oprogramowaniem
uprzywilejowanego dostepu zdalnego, agentami instalowanymi
na urzadzeniach koricowych oraz serwerami proxy) musi by¢
szyfrowana (TLS) i odbywac sie na jednym porcie 443.
Elementy systemu (agenci, serwery proxy, klienci) instalowani
na zasobach i stacjach roboczych muszg umozliwiaé prace w
trybie aktywnego nawigzywania pofacznia z systemem
uprzywilejowanego dostepu zdalnego, tj. bez pozostawiania
otwartych portdw nastuchujgcych na urzadzeniach koncowych.
System musi posiadaé wsparcie dla protokotéw SSH, RDP oraz
VNC.

System musi posiadaé mozliwo$¢ rozbudowy o modut obstugi
sesji do aplikacji WEB (wbudowana przeglagdarka WWW).
Systemu musi posiadaé mozliwo$¢ uruchomienia sesji
aplikacyjnych (uruchomienie wskazanej aplikacji z serwera
ustug terminalowych lub uruchomienie aplikacji za pomoca
dedykowanego agenta)

Systemu musi posiadaé mozliwos¢ tunelowania protokotow
TCP na zdefiniowanym porcie miedzy komputerem
zewnetrznego dostawcy a zarzgdzanym systemem.

System ma by¢ dostarczony w polskiej wersji jezykowej
(zaréwno menu konfiguracyjne systemu jak i interfejs klientow,
za pomocg ktdrych realizowane sg sesje).

Logowanie do systemu uprzywilejowanego dostepu zdalnego

musi odbywac sie poprzez konta lokalne (tworzone na poziomie
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systemu do uprzywilejowanego dostepu zdalnego) lub konta i
grupy importowane z Active Directory.

2. Logowanie dostawcéw zewnetrznych do systemu
uprzywilejowanego dostepu zdalnego musi by¢ zabezpieczone
drugim sktadnikiem (2FA).

3. System musi realizowac nastepujgce scenariusze nawigzywania
sesji przez zewnetrznego dostawce:

a) za pomocay klienta zainstalowanego na komputerze
zewnetrznego dostawcy (gruby klient),

b) za pomocy przegladarki WWW z komputera
zewnetrznego dostawcy (bez potrzeby instalacji
klienta),

c) za pomocay klienta zainstalowanego na urzgdzeniu
mobilnym (minimum wsparcie dla systemu Android).

4, System musi umozliwia¢ opcje zastosowania przez kontraktora
wtasnych klientow RDP i SSH.
5. System musi umozliwia¢ realizacje sesji do stacji roboczych

(przynajmniej Windows i Linux) i wspotdzielenie tej samej sesji
miedzy kontraktorem a operatorem pracujgcym przy stacji
robocze;.

6. Rozpoczecie sesji wspotdzielonej miedzy kontraktorem a
operatorem stacji roboczej musi podlegac procesowi akceptacji
przez operatora stacji roboczej do ktdrej realizowana jest ta
sesja.

7. Rozpoczecie sesji przez zewnetrznego dostawce musi podlegac
kontroli dostepu poprzez:

a) Wysytanie powiadomien o zdarzeniu rozpoczecia i
zakonczenia sesji przez zewnetrznego dostawce do
zdefiniowanej listy osob,

b) Ograniczenie mozliwosci nawigzywania sesji przez
zewnetrznych dostawcow do okreslonych dni i
godzin, oraz do okreslonych grup zasobow.

c) Wigcznie procesu wnioskowania przez zewnetrznego
dostawce o dostep do zasobow i mechanizmu
akceptacji lub odrzucenia wniosku przez wtasciciela
zasobu. We wniosku muszg znalez¢ sie przynajmniej
zakres dat, kiedy zewnetrzny dostawca bedzie
nawigzywat sesje oraz pole pozwalajgce opisac zakres
wykonywanych przez niego prac. Wniosek musi by¢
wysytany w celu akceptacji do zdefiniowanej listy
0sob.

8. Konsola dostepowa dla zewnetrznego dostawcy musi posiadac

co najmniej ponizsze funkcje:
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a) widok grup zasobdw z mozliwoscig nawigzania sesji
do tych zasobow (za pomocg menu kontekstowego
lub podwdjnego klikniecia), oraz mozliwoscia
wyszukiwania zasobdéw po ciggach znakéw

b) szczegdtowy opis zasobu, do ktérego mozliwe jest
nawigzanie sesji, zawierajgcy nazwe hosta / adres IP,
status (aktywny/nieaktywny), typ systemu
operacyjnego, edytowalng nazwe skrécong.

c) funkcje wieloosobowego chatu dziatajgcg miedzy
uczestnikami sesji.

9. System musi umozliwi¢ wytgczenie synchronizacji schowka i
kopiowania plikbw miedzy komputerem zewnetrznego
dostawcy a zarzgdzanym zasobem.

10. System w trakcie sesji realizowanej przez zewnetrznego
dostawce musi umozliwiac:

a) Dotaczenie do sesji dodatkowych uzytkownikow
posiadajgcych konta w systemie uprzywilejowanego
dostepu zdalnego;

b) Dotaczenie dodatkowych uzytkownikéw do sesji
nieposiadajgcych konta w systemie
uprzywilejowanego dostepu zdalnego przy
jednoczesnej mozliwosci natozenia dodatkowych
restrykcji dla takiej osoby (minimum w zakresie
odebrania kontroli myszy i klawiatury, automatyczne
zakonczenie sesji w przypadku braku potaczenie
autoryzowanego uzytkownika ulegnie awarii);

c) Przejecie sesji zewnetrznego dostawcy przez
uprawniong osobe (audytora) i jej zakonczenie.

Funkcje raportowania

1. System musi posiada¢ wbudowany i centralnie zarzagdzany
modut raportowy.

2. System musi generowac centralnie konfigurowane i
sktadowane raporty z przeprowadzonych sesji (tgcznie z
nagraniami sesji).

3. System musi rejestrowac sesje graficzne oraz sesje z wierszem
polecen.

4, System musi umozliwiaé¢ wybdr rozdzielczosci rejestrowanych
sesji.

5. W systemie muszg by¢ dostepne raporty dotyczace co najmniej

przeprowadzonych sesji i wykorzystania poswiadczen z
wbudowanego magazynu haset.
6. Raporty dotyczace przeprowadzonych sesji muszg podlegac

filtrowaniu co najmniej (wymagane wszystkie wymienione) w
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zakresie daty, nazwy uzytkownika (zewnetrznego dostawcy),
nazwy / adresu IP zarzadzanego zasobu, grupy zarzadzanych
zasobow.

7. System musi posiadaé mozliwosé uruchomienia filtrowania
odbytych sesji po ciggach znakdéw pisanych z klawiatury w
trakcie ich trwania.

8. W szczegdtach raportu sesji muszg znajdowac sie co najmniej
informacje na temat:

a) daty rozpoczecia i zakonczenia sesji (dtugosé trwania
sesji),

b) nazwy konta przechowywanego we wbudowanym
magazynie haset za pomocg ktdrego zalogowano sie
do systemu,

c) przesytanych plikéw miedzy maszyng zewnetrznego
dostawcy a zarzgdzanym zasobem,

d) nagrania z sesji (sesje graficzne oraz okna konsoli),

e) transkrypcji chatu,

f)  wszystkich uczestnikdw sesji (osoby, ktére dotgczaty
do sesji w trakcie jej trwania),

g) listy zdarzen (log) dotyczacy pracy narzedzia
uprzywilejowanego dostepu zdalnego.

Konfiguracja i instalacja agentéw

1. Plik instalacyjny agenta instalowanego na zarzgdzanym zasobie
musi by¢ przygotowany do masowej instalacji.

2. Plik instalacyjny agenta instalowanego na zarzgdzanym zasobie
musi posiadac¢ date waznosci, po uptywie ktérej niemozliwe
bedzie jego wykorzystanie.

3. Agent instalowany na zarzgdzanym zasobie musi by¢
aktualizowany w sposdb centralny z poziomu systemu
uprzywilejowanego dostepu zdalnego.

4. System musi zapewniac¢ mozliwos¢ okreslenia polityk aktualizacji
agenta (mozliwosc¢ definiowania co najmniej liczby jednoczesnie
aktualizowanych agentéw oraz pasma przeznaczonego na
aktualizacje przez siec).

5. System musi zapewni¢ mozliwos¢ zdefiniowania akcji zbierania
dodatkowych danych na temat zdalnego hosta przez agenta, bez
koniecznosci nawigzywania sesji (przynajmniej w zakresie zuzycia
CPU, nazwy zalogowanego uzytkownika, zajetosci dysku).

Wbudowany magazyn haset
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1. System musi posiada¢ wbudowang funkcjonalnos$é magazynu
poswiadczen (przechowywanie nazw kont i haset, ukrywanie
widocznosci haset przed zewnetrznymi dostawcami).

2. System musi umozliwia¢ dodawanie kont wykorzystywanych do
zdalnego logowania co najmniej poprzez:

a) wprowadzenie reczne z poziomu interfejsu
konfiguracyjnego narzedzia,

b) wyszukanie i import z Active Directory, z mozliwoscia
automatycznej zmiany haset na takich kontach.

c¢) mozliwosé zintegrowania pobierania poswiadczen z
systemu PAM (przynajmniej jednego), poswiadczenia
muszg by¢ prezentowane w kontekscie zasobu, do
ktorego taczy sie zewnetrzny dostawca (przy
nawigzywaniu sesji musi by¢ mozliwos¢ wyboru
poswiadczen wystepujgcych wytgcznie na danym
zasobie).

3. Uzycie poswiadczen przez zewnetrznych dostawcéw musi
podlegac¢ kontroli dostepu. Uprawnienia do korzystania z danych
poswiadczen (haset) muszg by¢ przyznawane dla pojedynczego
konta dostawcy lub dla grupy kont dostawcow.

4. Hasta przechowywane w magazynie haset muszg by¢ szyfrowane
AES256 lub lepszym.

Integracje

1. System musi posiadaé otwarte APl w zakresie pozwalajgcym na
wykonanie integracji z oprogramowaniem firm trzecich.

2. System musi umozliwia¢ wykonanie integracji z systemami typu
SIEM (syslog).

3. System musi umozliwia¢ wykonanie integracji z systemem PAM

w zakresie pobierania z niego poswiadczen.
4, System musi umozliwia¢ wysytanie powiadomien z
wykorzystaniem SMTP.

Kontrola dostepu

1. System musi posiadaé mozliwosé zdefiniowania restrykgcji
sieciowych pozwalajgcych ograniczy¢ dostep do interfejsu
zarzgdzajgcego oprogramowaniem przynajmniej w zakresie
zdefiniowania adreséw IP hostéw lub adreséw sieci
znajdujgcych sie na biatej liscie (liscie dostepowej) i domysinej
akcji odrzucania innego ruchu skierowanego do interfejsu
zarzadzajgcego.
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2.

System musi umozliwia¢ edycje poziomu uprawnien
uzytkownikéw lub grup uzytkownikdéw co najmniej w zakresie:

a) edycji grup zasobdw w zakresie nadawania
uprawnien dostepowych do zasobow dla
zewnetrznych dostawcow oraz uprawnien do edycji
tych zasobdw (zabronienie mozliwosci edycji
zasobdw w systemie uprzywilejowanego dostepu
zdalnego),

b) edycji i tworzenia nowych poswiadczen w magazynie
haset oraz do przyznawania uprawnien dla
zewnetrznych dostawcéw do mozliwosci
wykorzystania tych poswiadczen,

c) generowania i podgladu raportow w tym nagran z
sesji,

d) mozliwosci zapraszania do sesji dodatkowych
uzytkownikow,

e) mozliwosci odebrania lub nadania uprawnien do
realizowania sesji z wykorzystaniem instalowanych
agentéw, serwerdw proxy, protokotu RDP lub SSH.

f) mozliwosci definiowania biatych lub czarnych list
polecen w sesjach uruchamianych w konsoli.

Zakres wdrozenia dla
rozwigzania
roOwnowaznego:

10.

Inicjalizacja oprogramowania w srodowisku Zamawiajgcego
Konfiguracja i instalacja agentéw (5 sztuk na systemach
Windows i Linux) lub utworzenie elementéw potgczeniowych (5
sztuk RDP oraz SSH)

Instalacja konsol dostepowych oraz ich konfiguracja
Skonfigurowanie integracji z domeng na potrzeby logowania do
dostarczanego systemu

Konfiguracja i instalacja jump point jesli jest dostepny
Konfiguracja sejfu haset, import i tworzenie kont zarzgdzanych
Utworzenie do 3 grup uzytkownikéw i nadanie uprawnien (role
administratorzy, wnioskujgcy — firma zewnetrzna, pracownicy
domowi) oraz skonfigurowanie uprawnien

Utworzenie polityk dla sesji

Testy odbiorcze konfiguracji

Opracowanie dokumentacji powdrozeniowej oraz instrukcji
uzywania systemu dla uzytkownikow konicowych




