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Zatacznik nr 6 do umowy, zatacznik nr 2 do umowy powierzenia przetwarzania danych osobowych - Wykaz

srodkow organizacyjnych i technicznych stosowanych przez Podmiot przetwarzajgcy

Wykonawca (podmiot przetwarzajgcy) o$wiadcza, co nastepuje:

L.p.

ZAKRES

ODPOWIEDZ

Podmiot przetwarzajgcy posiada opracowang i zatwierdzong polityke ochrony danych
osobowych

TAK

Podmiot przetwarzajgcy jest w stanie wykazac przestrzeganie danych osobowych, m.in.
przez przedstawienie obowigzujgcych w jego organizacji procedur idokumentacji
ochrony danych osobowych

TAK

Podmiot przetwarzajgcy zapewnia, ze nowo zatrudniony pracownik przed podjeciem
czynnosci zwigzanych z przetwarzaniem danych osobowych zostanie odpowiednio
przeszkolony w tym zakresie i zapoznany z obowigzujgcymi przepisami prawa

TAK

Podmiot przetwarzajgcy dba o biezgce doskonalenie wiedzy swoich pracownikéw dzieki
cyklicznym szkoleniom oraz innym dziataniom majgcym na celu uswiadamianie
pracownikdw w zakresie zagadnient dotyczgcych ochrony danych osobowych

TAK

Pracownicy podmiotu przetwarzajgcego, ktorzy uczestniczg w operacjach
przetwarzania danych osobowych, zostali zobowigzani do zachowania ich w tajemnicy

TAK

Podmiot przetwarzajgcy stosuje zatwierdzony kodeks postepowania, o ktérym mowa w
art. 40 Rozporzadzenia, lub zatwierdzony mechanizm certyfikacji, o ktérym mowa w art.
42 Rozporzadzenia

TAK

W ciggu dwodch ostatnich lat podmiot przetwarzajgcy poddawat zewnetrznej kontroli
niezaleznych audytoréow funkcjonujgcy w jego organizacji system ochrony danych
osobowych

TAK

Podmiot przetwarzajgcy korzysta z ustug tylko takich podmiotéw zewnetrznych /
podwykonawcow, ktérzy zostali wczes$niej przez niego sprawdzeni pod katem
zapewnienia odpowiedniego poziomu ochrony danych osobowych

TAK

Podmiot przetwarzajgcy zastosowat Srodki kontroli dostepu fizycznego do
budynku/budynkoéw tylko dla autoryzowanego personelu

TAK

10.

Podmiot przetwarzajacy zapewnit fizyczne oddzielenie $rodkdw przetwarzania
informacji zarzadzanych przez jego organizacje od tych, ktdore nalezg do innych
organizacji

TAK
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11. | Dostep do pomieszczers pozostajacych w dyspozycji podmiotu przetwarzajgcego po
godzinach pracy nie jest mozliwy dla oséb trzecich (firma sprzatajgca, ochrona) badz TAK
dostep ten jest szczegdtowo nadzorowany

12. | Kazdy pracownik podmiotu przetwarzajgcego otrzymuje imienny identyfikator do

TAK
systemow informatycznych

13. Systemy informatyczne podmiotu przetwarzajgcego zapewniajg wymuszanie na TAK
uzytkownikach okresowych zmian haset oraz zmian w razie zaistniatej potrzeby

14. | Pracownicy podmiotu przetwarzajgcego zostali zobowigzani do zabezpieczania
nieuzywanych w danym momencie systemow przez blokade ekranu lub w inny TAK
réwnowazny sposob

15. Pracownicy podmiotu przetwarzajgcego zostali zobowigzani do niezwtocznego
odbierania z drukarek wydrukdéw zawierajgcych dane osobowe lub inne poufne TAK
informacje. Wskazana zasada jest przestrzegana przez pracownikéw.

16. | W organizacji podmiotu przetwarzajacego jest stosowana polityka czystego biurka. TAK

17. Dane osobowe gromadzone w formie papierowej sg przechowywane, po godzinach
pracy organizacji podmiotu przetwarzajgcego, w zamykanych TAK
szafach/szafkach/szufladach bez mozliwosci dostepu do nich oséb nieupowaznionych.

18. | Podmiot przetwarzajgcy zapewnit oprogramowanie antywirusowe na wszystkich

TAK
stacjach.

19. Oprogramowanie jest licencjonowane i jest na biezgco aktualizowane. TAK

20. | Podmiot przetwarzajgcy stosuje szyfrowanie dyskdw komputerdw przenosnych. TAK

21. Urzadzenia mobilne majg skonfigurowang kontrole dostepu. TAK

22. | Podmiot przetwarzajacy stosuje techniki kryptograficzne wobec urzadzert mobilnych. TAK

23. Na urzadzeniach mobilnych zainstalowano oprogramowanie antywirusowe. TAK

24. | Zapewniono zdolnosci do szybkiego przywrécenia dostepnosci danych osobowych

TAK
i dostepu do nich w razie incydentu fizycznego lub technicznego.
25. | Przyjeto odpowiedni zakres oraz czestotliwo$¢ tworzenia kopii zapasowych do
TAK
zdefiniowanego ryzyka utraty danych.
26. | Podmiot przetwarzajgcy posiada procedury odtwarzania systemu po awarii oraz ich
TAK

testowania.
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27. Podmiot przetwarzajacy wdraza nowe rozwigzania zgodnie z zasadg ,,privacy by design”. TAK

28. | podmiot przetwarzajacy dziata zgodnie z zasada , privacy by default”. TAK

29. | podmiot przetwarzajgcy prowadzi ocene skutkdw dla ochrony danych. TAK

30. | Podmiot przetwarzajgcy gwarantuje realizacje praw osob, ktérych dane dotyczg,
tj. m.in. prawo do przenoszenia danych, prawo do ograniczenia przetwarzania, prawo TAK
do bycia zapomnianym.

31. | W okresie ostatnich trzech lat pomiot przetwarzajgcy nie przegrat sporéw lub
postepowan sgdowych w sprawie nieodpowiedniej jakosci, sposobu wykonania lub TAK
zakresu wykonanych przez Paristwo zlecen.

32.|Zaden z pracownikdw podmiotu przetwarzajacego przypisanego do obstugi Ak
Zamawiajgcego nie jest na okresie probnym.

33.|Zaden z pracownikdw podmiotu przetwarzajgcego przypisanego do obstugi

TAK
Zamawiajgcego nie jest w okresie wypowiedzenia.

34. | Podmiot przetwarzajgcy posiada dedykowany helpdesk - wsparcie uzytkownikéw Ak
zewnetrznych.

35. | Zaimplementowane zostaty wewnetrzne regulacje dotyczace bezpieczenstwa Ak
informacji.

36. | Zaimplementowana zostaty wewnetrzne regulacje dotyczgce bezpieczenstwa oy
systemow informatycznych.

37. | Zaimplementowana zostata klasyfikacja informaciji. TAK

38. | Zaimplementowana zostata polityke bezpieczeristwa danych osobowych oraz instrukcje "

T
(instrukcje) zarzadzania systemem informatycznym.
39. | Powotany zostat Inspektora Ochrony Danych (10D). TAK
40. | Pracownicy podmiotu przetwarzajgcego, przetwarzajgcy dane osobowe, posiadajg "
T
stosowne do tego upowaznienia i je podpisali.

41. | Wdrozone zostaty wszystkie wymogi unijnego rozporzadzenia dotyczgcego ochrony oy
danych osobowych (GDPR/RODO).

42. | W ostatnich trzech latach nie miat miejsce u pomiotu przetwarzajgcego incydent

TAK
(incydenty) dotyczacy danych osobowych.
43. | W ostatnich trzech latach przeprowadzony zostat przynajmniej jeden udokumentowany
TAK
audyt wewnetrzny zgodnosci przetwarzania danych osobowych z przepisami prawa.

44. | W ostatnich trzech latach przeprowadzony zostat przynajmniej jeden udokumentowany

TAK
audyt zewnetrzny zgodnosci przetwarzania danych osobowych z przepisami prawa.
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45. | Budynek  podmiotu przetwarzajgcego  objety  jest  ciggtym  dozorem oy
fizycznym/interwencyjnym.
46. | Budynek podmiotu przetwarzajgcego objety jest ciggtym monitoringiem wizyjnym. TAK
47. | Realizowany jest wymodg bezpieczerstwa kodu zrédtowego tworzonych modutéw i
TAK
aplikacji.
48. | Zabezpieczony jest dostep do koddw zrddtowych systemdw przez dostepem dla innych ey
podmiotow.
49. | Kody zrédtowe sg zabezpieczone przed nieautoryzowang modyfikacja. TAK
50. | Kopie zapasowe kodow zrédtowych sg szyfrowane. TAK
51.|Dla bezpieczenstwa sieci firmowej s3 wykorzystywane urzadzenia klasy Ak
UTM/IPS/IDS/firewalle sprzetowe/antyspamy lub urzgdzenia typu NAP?
52. | Prowadzona imienna lista pracownikdw majgcych zdalny dostep do zasobdw firmowych Ak
z wykazem udostepnionych systemow oraz aplikacji.
53. | Zaimplementowane s3 polityki dostepu do sieci firmowe;j. TAK
54. | Urzadzenia firmowe sg monitorowane pod katem wycieku danych. TAK
55. | Urzadzenia firmowe pracownikéw na okresie probnym lub w okresie wypowiedzenia sg Ak
objete szczegdlnymi politykami bezpieczeristwa.
56. | Uzywane sg szyfrowane pofgczen SSL z wazinymi certyfikatami kwalifikowanymi
TAK
wystawionymi przez zaufane podmioty.
57. | Systemy operacyjne preinstalowane na wykorzystywanych urzgdzeniach posiadajg oy
aktualne wsparcie producenta.
58. | Na wykorzystywanych urzadzeniach podmiotu przetwarzajgcego jest zainstalowane
TAK
oprogramowanie antywirusowe.
59. | Oprogramowanie antywirusowe automatycznie skanuje podtgczony nosnik "
T
zewnetrznych przed umozliwieniem jego zasobdw.
60. | Na wykorzystywanych urzadzeniach podmiotu przetwarzajgcego sg uruchomione inne "
T
aplikacje / ustugi monitorujgce potencjalne zagrozenia.
61. | W podmiocie przetwarzajgcym jest okreslona lista dopuszczonego oprogramowania do .y
uzytkowania.
62. | Podmiot przetwarzajgcy korzysta z podpisu cyfrowego dla wiadomosci elektronicznych. TAK
63. | Podmiot przetwarzajgcy korzysta z rozwigzan kryptograficznych dla tresci bad?
TAK
zatgcznikéw wiadomosci elektronicznych.
64. | Zaimplementowana jest procedura zarzadzania incydentami. TAK
65. | Zaimplementowana zostata procedura informowania klientéw o incydencie. TAK
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66.

Zarzadzanie incydentami podlega okresowej sprawozdawczosci.

TAK

Zamawiajacy dopuszcza w powyzszej tabeli maksymalnie 10 odpowiedzi przeczgcych (w trzeciej kolumnie wpisane
ANIE”).
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