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1. Cel dokumentu

Przedmiotem umowy jest swiadczenie Ustug wsparcia dla Zamawiajgcego, w procesie przygotowania do produkcyjnego
uruchomienia oraz w trakcie dziatania Systemu od daty jego uruchomienia produkcyjnego. Sprawdzenie obejmuje
przygotowanie i weryfikacje dostepnosci wymaganej dokumentacji tj.:

e instrukcji stanowiskowych dla wskazanych rdl.

e  Opis procedur.

e  Opis procesow biznesowych.
Dokument przedstawia wynik weryfikacji dokumentacji, rekomendacje dotyczace aktualizacji oraz uzupetnienie brakujacych
informacji w dostarczonej dokumentacji.

2. Informacje na temat zakresu weryfikac;ji

2.1. Lista procesow
Lista procesOw zostata opisana w Zatgczniku nr 1 do Umowy. Wycigg stanowi ponizsza tabela:

ID PROCES PODPROCESY

Obstuga reklamacji uzytkownikéw (w tym finansowych).

Obstuga zgtoszen i incydentdow (I i Il linia wsparcia) — helpdesk IB.

1 | Obstuga klienta przez InnoBaltica.
Call center (I linia wsparcia).

Zarzadzanie tresciami w portalu.

Zewnetrzne kanaty dystrybucji.

2 | Punkty Obstugi Sprzedazy.
POS kierowcy.

Produkcja kart.

Produkcja i dystrybucja kart NFC

3 pasazera, Centrum Personalizacji. Wysytka kart do Klientéw.
Wysytka kart do POK.
Dodawanie kont klientow.
Przyjmowanie wnioskdw o wydanie karty.
Sprzedaz biletéw / zasilenia kart.
4 | Punkty Obstugi Klienta. Przyjmowanie i wydawanie kart.

Zmiana PIN.

Whioski o wydanie danych osobowych.

Whiosek o usuniecie konta.

Monitorowanie procesow rozliczania ptatnosci.

Generowanie paczek przelewow.
5 | Obstuga rozliczer transakcji. Obstuga rozliczer transakcji z podmiotami (jpk, raporty, korekty faktur dla
klientow) (+raporty dla KNF).

Weryfikacja raportéw dobowych.

Zarzadzanie wtascicielstwem i alokacjg sprzetu (amortyzacja, ubezpieczenia,
umowy uzyczenia, materiaty eksploatacyjne).

6 | Obstuga rozliczeri uméw. Rozliczenia w zakresie poboru pradu i dzierzawy terenu pod walidatory na
peronach.

Proces rozliczania SLA z ADS i partnerami.

Zarzadzanie rozktadami jazdy.

Aktualizacja taryf (cennikéw).

7 | Zarzadzanie ustugami. Aktualizacja danych przystankowych i tras pojazdowych.

Proces wprowadzania nagtych zmian np. w rozktadach / trasach /
przystankach w przypadku awarii.

Aktualizacja konfiguracji systemu.

8 | Administracja systemu.

Obstuga modutéw konsoli centralnej systemu.
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ID PROCES PODPROCESY

Zarzadzanie tresciami na monitorach wielkoformatowych.

Obstuga modutéw dyspozytorni.

Zarzadzanie rejestrem pojazdow i kierowcow.

Zarzadzanie dostepem do systemu.

Wymiana / dotaczanie do systemu nowego POS.

Wymiana / dotgczania nowego walidatora.
9 | Zarzadzanie infrastruktura. Wymiana / dotgczanie nowej kontrolerki.

Aktualizacja oprogramowania urzgdzen.

Proces zarzadzania/zamawiania/wymiany kart SIM dla walidatoréw.

Proces uzgodnienia i wdrozenia nowej taryfy z Organizatorem i ADS.

Obstuga reklamacji partneréw.
10 | Obstuga partneréw / podmiotéw. Zarzadzanie modelem reklamacji (jakie do IB jakie do Organizatoréw).

Wsparcie techniczne dla partneréw.

Zmiana / wdrozenie nowego partnera.

Proces realizacji szkolen (wewnetrzne i zewnetrzne).
11 | Procesy ciggtosci dziatania. Zarzadzanie incydentami.

Procedury planéw ciggtosci dziatania.

Obstuga operatorska/administratorska.
Zarzadzanie Btedami i Zgtoszeniami zgodnie z SLA w tym (Obstuga zgtoszen i
incydentdéw (Il linia wsparcia).

Zarzadzanie zmianami.

Zarzadzanie bazg konfiguracji (CMDB - oprogramowanie i sprzet).

12 | Zarzadzanie ustugami IT (ADS). Zarzadzanie baza wiedzy.

Zarzadzanie repozytorium kodow zrodtowych.

Zarzadzanie kopig zapasowaq i ciggto$¢ dziatania sytemu — zarzadzanie
ustugami chmury.

Zarzadzanie dostepnoscig i zasobami systemu — zarzgdzanie ustugi chmury.
Administrowanie w obszarze bezpieczenstwa (identyfikacja i naprawa
podatnosci).

13 Zarzadzanie bezpieczeristwem Proces aktualizacji regulamindw i zgdd.
danych. RODO + obstuga praw jednostki.

14 Zarzadzanie bezpieczenstwa Umowy powierzenia.
informacji. Procedura zarzgdzania uprawnieniami.

2.2. Dokumenty objete analiza.
Analizowane dokumenty podzielono na 2 perspektywy:
2. InnoBaltica jako Zamawiajgcego i Swiadczgcego ustuge,
3. Asseco Data Systems jako Dostawcy Oprogramowania.
Lista produktéw zostata zbudowana na podstawie Rejestru produktéw projektu PZUM oraz dostarczonych dokumentéw
wewnetrznych InnoBaltica.
Petna lista dokumentéw analizowanych stanowi Zatacznik nr 1, Zatacznik nr 2 oraz Zatgcznik nr 3 do Raportu.
Zatgcznik nr 1 2 stanowig liste dokumentéw dostarczonych przez Zamawiajgcego. Zatgcznik nr 3 stanowi liste uzupetnionych
dokumentdéw przez Zamawiajgcego zebranych po dedykowanej serii spotkan w dniu 20.01.2023. Spotkania zaplanowano na
prosbe Zamawiajgcego po analizie pierwszej wersji Raportu.
Produkty oznaczone w Zatgczniku nr 1 kolorem pomaraiczowym w kolumnie ID nie zostaty jeszcze dostarczone w ramach
projektu PZUM z uwagi na dalsze trwanie projektu PZUM. Oznaczone kolorem dokumenty bedg wymagaty weryfikacji przez
Zamawiajacego po ich dostarczeniu w nawigzaniu do aspektu kompletnosci dokumentacji wymaganej do obstugi systemu
PZUM.
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3. Cel weryfikacji oraz opis przeprowadzonych dziatan

3.1. Wprowadzenie

Celem analizy byto zweryfikowanie dokumentacji w perspektywie catosciowego procesu uruchomienia produkcyjnego
systemu PZUM oraz wykrycia lub minimalizowania skutkéw niewtasciwej obstugi jednego z podprocesow.

W InnoBaltica zostat uruchomiony system PZUM w ramach Umowy 37/2021 pomiedzy InnoBaltica, zwanym dalej
Zamawiajacym a Asseco Data System, zwanym dalej Dostawcg Oprogramowania.

W ramach uruchomienia produkcyjnego s zawierane kolejne umowy przez InnoBaltica oraz sg okreslane i realizowane
kolejne zadania projektowe. Wychodzg one naprzeciw oczekiwaniom gtéwnych interesariuszy projektu PZUM oraz
potrzebom wynikajgcym z koniecznosci zapewnienia catkowitego systemu dokumentacji stanowigcego gwarancje
komplementarnego uruchomienia systemu i dalszego okresu eksploatacji.

Gtéwne wymagania stawiane przed InnoBaltica obejmujg m.in.:

1. opracowanie Planéw Ciggtosci Dziatania przynajmniej w obszarze swiadczonej ustugi.

2. powotania funkcji HelpDesku.

3. prowadzenie szacowania ryzyka.

4. zarzadzanie incydentami zwigzanymi z:

4.2. btedamielementdw infrastruktury.

4.3. btedami aplikacji.

4.4. bezpieczenstwem informacji Organizacji oraz uzytkownikdéw koricowych.

4.5. ochrong danych osobowych.

wdrazanie adekwatnych zabezpieczen ograniczajgcych ryzyko.

stosowanie srodkow zapobiegajacych incydentom i zmniejszajgcych ich wptyw na system.
wykonywanie okresowych testow bezpieczenstwa

opracowanie i utrzymywanie stosownej dokumentacji systemow i proceséw z nimi zwigzanych.

© N W,

Niezaleznie od wskazanych rekomendacji dla zapewnienia kompletnosci i catoSciowego wdrozenia, zalecane jest ich
wdrozenie takze ze wzgleddw praktycznych, gdyz ciggtos¢ dziatania i bezpieczeristwo systemu PZUM bezposrednio przektada
sie na mozliwosc¢ niezaktéconego Swiadczenia przez niego ustug.

Celem analizy byto badanie stanu kompletnosci dokumentacji odnoszgcej sie do wylistowanych proceséw z uwzglednieniem
produktéw projektu PZUM i wewnetrznych dokumentow Zamawiajgcego oraz przygotowanie rekomendacji do kazdej
wskazanej luki lub braku w poszczegdlnych procesach.

Spetnienie tych rekomendacji ma prowadzi¢ do petnej gotowosci uruchomienia produkcyjnego systemu PZUM w catym
wojewddztwie oraz zwiekszenia jakosci Swiadczonej ustugi przez InnoBaltica oraz docelowo do zapewniania jego zgodnosci z
wymaganiami prawnymi.

Na podstawie wynikéw weryfikacji Zamawiajgcy powinien zaplanowac i zrealizowac zestaw dziatan, ktérych przeprowadzenie
bedzie mogto doprowadzi¢ do spetnienia przez Zamawiajacego dotyczacych go wymagan, a przede wszystkim zapewni
znaczaca poprawe bezpieczenstwa informacji w Organizacji.

Ocena kompletnosci zostata przeprowadzona na podstawie dostarczonych na Repozytorium Zamawiajgcego materiatéw oraz
informacji przekazanych w trakcie spotkan przygotowawczych/uzupetniajgcych do prac.

3.2. Metoda obliczania wynikow
W celu okreslenia poziomu kompletnosci dokumentéw zastosowano punktacje w ramach prowadzonej oceny dla kazdego

procesu. Wyniki dla poszczegdlnych proceséw zostaty zsumowane z uwzglednieniem ich wartosci zgodnie z tabelg ponizej.
Podprocesy, dla ktérych okreslono wartos¢ oceny jako ,,nie dotyczy” nie byty uwzgledniane w ocenie.
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Wynik oceny czastkowej Opis Punkty!

Brak Brak dokumentu. 0

Czesciowo zapewniony zakres informacyjny- potrzeba wykonania
Czesciowo Kompletne dodatkowych dziatan uzupetniajgcych dla zapewnienia 0,5
kompletnosci.

Kompletny zakres informacyjny w dokumencie lub zestawie
Kompletne ,
dokumentéw.

. Status podprocesu, w ktdrym nie bierze udziatu Zamawiajacy lub
Nie dotyczy . Brak
dostawca oprogramowania.

Poziom kompletnosci wyliczono na podstawie ponizszego wzoru:

nk + nck 0,5
nk + nck +nb

ocena =

Legenda do oznaczen we wzorze:

n.- liczba kompletnych dokumentéw w procesie

n.- liczba czesciowo kompletnych dokumentow w procesie
C

n,- liczba brakujacych dokumentéw w procesie

4. Podsumowanie i rekomendacje Wykonawcy

4.1. Ocena catkowitej kompletnosci dokumentacji

1. W wyniku weryfikacji wskazanych dokumentéw (Zatacznik nr 1, Zatgcznik nr 2 oraz Zatgcznik nr 3), Zespét
Konsultantéw Merytorycznych zespotu Wykonawcy dokonat weryfikacji kompletnosci dokumentacji. Ocena zostata
wyliczona na podstawie przedstawionego wzoru wg podziatu:

a. Kompletno$¢ dokumentacji dla Zamawiajgcego/Dostawcy oprogramowania dla procesu.
b. Kompletnos¢ dokumentacji dla procesu.
c. Kompletnos$¢ catkowita.

2. Kompletnos¢ catkowita dokumentacji oceniona zostata na poziomie 39%.

Dostawca oprogramowania w dostarczanych produktach w ramach projektu PZUM zapewnia na $rednim poziomie
komplet dokumentdéw, ktére zapewnig obstuge pojedynczych procesdw. Wymagane jest jednak uzupetnienie
dokumentac;ji dla podniesienia jakosci dokumentacji oraz jakosci ustugi. Potowa z dostarczanej dokumentacji jest na
wysokim poziomie kompletnosci dla procesu uruchomienia produkcyjnego systemu. Wymagane jest skorelowanie
dokumentacji z wewnetrznymi dokumentami Zamawiajacego.

Kompletnos$¢ dokumentédw Dostawcy oprogramowania oceniono na poziomie 61%.

4. Zamawiajacy w duzej mierze nie posiada dokumentacji potrzebnej do zapewnienia kompletnosci dokumentacji dla
procedowania uruchomienia systemu PZUM. Nalezy jednak pamieta¢, ze jest czes¢ catkowitego procesu, ktéra
powinna sie odnosi¢ do wewnetrznych dziatan Zamawiajgcego przed przekazaniem do realizacji dalszych dziatan
Wykonawcom/Dostawcom.

Kompletnos¢ dokumentow Zamawiajgcego oceniono na poziomie 20%.

5. Zestawienie tabelaryczne przedstawiono ponizej:

1 Wartos¢ oceny nie stuzy precyzyjnemu okresleniu stopnia zgodnosci w ramach ocen czgstkowych a zunifikowaniu oceny w
celu mozliwosci poréwnania osiggnietych wynikdw catosciowych w ramach kolejnych analiz na poziomie streszczenia
menedzerskiego i raportowania dla Zarzadu.
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Ocena kompletnosci dokumentaciji Ocena gotowosci
ID PROCES 1B ADS procesu
1 Obstuga klienta przez InnoBaltica. 38% 100% 58%
2 Punkty Obstugi Sprzedazy. 25% 75% 50%
Bl
4 Punkty Obstugi Klienta. 50% 93% 71%
5 Obstuga rozliczen transakcji. 0% 88% 44%
6 Obstuga rozliczerh uméw. 30% Nie dotyczy 30%
7 Zarzadzanie ustugami. 0% 90% 45%
8 Administracja systemu. 8% 67% 38%
9 Zarzadzanie infrastruktura. 0% 0% 0%
10 Obstuga partnerow / podmiotow. 40% 50% 45%
11 Procesy ciagtosci dziatania. 0% 50% 25%
12 Zarzadzanie ustugami IT (ADS). 6% 33% 19%
13 Zarzadzanie bezpieczeristwem danych. 50% 50% 50%
14 Zarzadzanie bezpieczenstwa informacji. 50% 50% 50%
OCENA KOMPLETNOSCI 20% 61% 39%

4.2. Ocena kompletnosci dokumentacji wzgledem proceséw

Zakres zweryfikowanej dokumentacji prowadzi przede wszystkim do wniosku, iz dla wiekszosci proceséw dostawca Systemu
PZUM dostarczyt dokumenty opisujgce sposdb korzystania z Systemu z perspektywy uzytkownika lub administratora.
Pozostate procedury dostarczone przez Dostawce opisujg obstuge poszczegdlnych proceséw w relacji InnoBaltica - Dostawca.
Takie podejscie nie obejmuje jednak szeregu czynnosci i zadan, ktére muszg by¢ realizowane przez InnoBaltica w celu
zapewnienia ciggtosci dziatania systemu. W zwigzku z powyzszym nalezy przeprowadzi¢ analize proceséw biznesowych
i opracowa¢ dokumentacje opisujacg sposoéb ich realizacji z uwzglednieniem procedur wewnetrznych oraz dostarczonych
przez Dostawce. Szczegdlnym przypadkiem jest analiza procesdw i narzedzi zapewniajacych bezpieczenistwo przetwarzania
danych przez pracownikéow InnoBaltica, od momentu wdrozenia Systemu Fala oraz procedur zarzadzania dostepem
do Systemu na réznych poziomach. Istotnym elementem pomocnym oceni¢ kompletnos$¢ i prawidtowosé przygotowanych
i wdrozonych procedur jest przeprowadzenie testéw procedur opisanych w przygotowanej dokumentacji.

Wdrozenie procedur utrzymaniowych systemu w organizacji powinno polega¢ na nastepujgcych krokach:

1. Analiza potrzeb: nalezy przeprowadzi¢ analize potrzeb, aby okresli¢, jakie procedury utrzymaniowe sg niezbedne dla
systemu, jakie zagrozenia dla systemu trzeba bedzie zidentyfikowac¢ oraz jaki wptyw na funkcjonowanie systemu
majg podmioty trzecie w tym partnerzy.

2. Projektowanie procedur: nalezy opracowac procedury utrzymaniowe, ktore odpowiadajg potrzebom systemu
i zagrozeniom w szerokiej perspektywie angazujgcej réwniez interesariuszy.

3. Szkolenie pracownikow: wszyscy pracownicy, ktorzy beda odpowiedzialni za utrzymanie systemu, powinni przejs¢
odpowiednie szkolenie, aby pozna¢ procedury utrzymaniowe. Dodatkowo nalezy utrzymywac baze wiedzy
wyréwnujaca stan wiedzy o systemie i oferowanych ustugach oraz okresowo powtarza¢ szkolenia.

4. Wdrozenie procedur: nalezy wdrozyc¢ procedury utrzymaniowe w zycie i upewnic sie, ze pracownicy je stosuja.

5. Monitorowanie: nalezy monitorowac¢ wykonywanie procedur utrzymaniowych i zbiera¢ dane, ktére pozwolg na
ocene skutecznosci procedur.
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6. Kontrola i audyt: nalezy przeprowadzaé regularne kontrole i audyty, aby upewnic sie, ze procedury utrzymaniowe
sg stosowane zgodnie z zatozeniami i uzupetniac je o brakujgce elementy.

7. Dostosowanie do zmian: nalezy dostosowywac procedury utrzymaniowe do zmian w systemie i otoczeniu
biznesowym.

Przeanalizowane dokumenty oraz zidentyfikowane wymagania prawne sg niewystarczajgce w odniesieniu do wymagan
naktadanych na Organizacje przez organy nadrzedne. Firma telekomunikacyjna zwtaszcza, w odniesieniu do zakresu swojej
dziatalnosci podlega przepisom ochrony danych osobowych — m.in. Rozporzadzeniu o Ochronie Danych Osobowych (RODO).

RODO jako dokument naktadajgcy wymagania na Organizacje powinien by¢ integralnym elementem Systemu Zarzadzania
Bezpieczenstwem Informacji. Kierownictwo winno zaktualizowaé i zatwierdzi¢ kompletng Polityke Bezpieczerstwa
Informacji, ktorej czescig stanowig wymagania prawne (w tym ROOD) i poddawaé przeglgdom lub zleca¢ regularne
wykonywanie przeglagdow w celu zapewnienia przez kierownictwo wsparcia dla dziatan na rzecz bezpieczenstwa informacji
zgodnie z wtasciwymi regulacjami prawnymi.

InnoBaltica jako organizacja stanowigca ustugodawce systemu FALA musi mie¢ pewnos$é, ze stosowane srodki
bezpieczenstwa oraz wdrozone funkcjonalnosci zapewniajg zgodnos$¢ z rozporzadzeniem dotyczagcym ochrony danych
osobowych oraz zgodnos$¢ z wytycznymi odnoszgcymi sie do cyberbezpieczenstwa. Rekomendowane jest zaplanowanie
przegladu zgodnosci z wybranymi elementami RODO, 1SO27001 oraz NIST, ktérego celem byfaby analiza stopnia spetnienia
wymagan wobec w/w dedykowanych miedzynarodowych standardéw w aspekcie bezpieczenstwa i ustali¢ plan wdrozenia
udoskonalen dla zidentyfikowanych niezgodnosci.

Identyfikacja poszczegdlnych wymagan oraz analiza tych wymagan wraz z ich optymalizacjg pozwoli zapewnic
Zamawiajacemu bezpieczenstwo ustug oraz przetwarzanych danych.

Analiza zawartosci oraz kompletnosci udostepnionej dokumentacji oraz pozyskanych informacji pod katem aktualnego stanu
i przyjetych zasad obowigzujgcych w obszarach zwigzanych z zarzgdzaniem bezpieczennstwem, a w szczegdlnosci spetnienie
wymagan wynikajgcych z prawa pokazujg, ze obszar bezpieczenstwa informacji oraz cyberbezpieczenstwa wymaga pilnej
pracy w celu zadbania o bezpieczenstwo uzytkownikéw systemu FALA oraz zadbania o bezpieczenstwo interesu Organizacji.

Zarzadzanie bezpieczenstwem informacji powinno by¢ realizowane w szczegdlnosci przez zapewnienie przez kierownictwo
warunkow umozliwiajgcych realizacje i egzekwowanie dziatan? takich jak:

e zapewnienie aktualizacji regulacji wewnetrznych w zakresie dotyczgcym zmieniajgcego sie otoczenia,

e utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania informacji
obejmujacej ich rodzaj i konfiguracje,

e przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz
podejmowania dziatart minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy,

e podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania informacji posiadajg
stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowigzkéw majgcych na celu zapewnienie bezpieczenstwa informacji,

e bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan oséb, o ktédrych mowa w pkt powyzszym,

e zapewnienie szkolenia oséb zaangazowanych w proces przetwarzania informacji ze szczegélnym uwzglednieniem
zagadnien dotyczgcych:

o zagrozenia bezpieczeristwa informacji,

o  skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna,

o stosowanie Srodkéw zapewniajgcych bezpieczenstwo informacji, w tym urzadzenia i oprogramowanie
minimalizujgce ryzyko bteddéw ludzkich,

e zapewnienie ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem, uszkodzeniami
lub zaktéceniami,

e zabezpieczenie informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie

e ustalenie zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia ryzyka kradziezy
informacji i Srodkow przetwarzania informacji, w tym urzadzen mobilnych,

e zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,

2 PN-EN-ISO/IEC-27001:2017
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e ustalenie zasad i odpowiedzialnosci bezzwtocznego zgtaszania incydentéw naruszenia bezpieczenstwa informacji
w okreslony i z géry ustalony sposéb, umozliwiajacy szybkie podjecie dziatan korygujacych,
e zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Aktualny oraz cyklicznie sprawdzany plan ciggtosci dziatania zwieksza szanse na poradzenie sobie w sytuacji kryzysowej, cow
praktyce przektada sie na utrzymanie lub sprawne przywrdcenie ciggtosci dziatania organizacji. Dzieki przetestowaniu réznych
awaryjnych scenariuszy dziatania, zapewnieniu niezbednych zasobdw oraz okresleniu zasad komunikacji, w sytuacji
pojawienia sie kryzysu i mozliwosci szybkiej reakcji mozna zminimalizowaé lub nawet wyeliminowac¢ negatywne skutki. Brak
planu moze spowodowac chaos informacyjny i brak szybkiej reakcji na potrzeby organéw nadrzednych. Brak planu ciggtosci
dziatania uniemozliwi prawidtowe funkcjonowanie Organizacji i utrudni realizacje dziatan ukierunkowanych na przywrécenie
stanu sprzed wystgpienia sytuacji kryzysowe;.

Konieczna jest poprawa bezpieczedstwa zasobdw informacyjnych w InnoBaltica poprzez doskonalenie aspektu
bezpieczenstwa w obszarze: organizacyjnym, procesowym i technologicznym. Celem jest osiggniecie spetnienie wymagan
ustawowych i regulacyjnych zwigzanych z cyberbezpieczenstwem oraz okreslenie odpowiedzialnosci za zapewnienie
zgodnosci z regulacjami obecnymi i planowanymi. Zapewnienie cyberbezpieczeristwa w InnoBaltica podczas eksploatacji
systemu FALA wymaga zbudowania Systemdéw Zarzadzania Bezpieczenstwem Informacji wraz z mechanizmami kontroli
eksploatacji w aspekcie cyberbezpieczenstwa systemu FALA.

W kolejnej czesci Raportu przedstawiono komentarze szczegétowe w zestawieniach tabelarycznych oddzielnie dla kazdego
procesu uwzgledniajac podziat na podprocesy.
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Proces 01 — Obstuga klienta przez InnoBaltica

Lp. Podproces IB Status ‘ ADS Status ‘ Komentarz
1 Obstuga reklamacji uzytkownikéw (w tym finansowych). | Tak Czesciowo Nie Nie dotyczy | Dokument bardzo ogdlny, nie opisuje szczegétowo zasad dotyczacych sktadania reklamacji. Dokument wymaga uzupetnienia o bardziej
kompletne szczegbtowe informacje opisujace:
e sposob identyfikacji osoby zgtaszajacej,
e rodzaj reklamacji podlegajacej weryfikacji (wraz z listg wariantéw, ktére nie bedg rozpatrywane),
e w jakim okresie (czy okres weryfikacji uwzglednia dni wolne od pracy, Swieta),
o liste dokumentdw, ktdre nalezy zataczy¢ przez osobe sktadajaca reklamacje (uzytkownik, osoba wystepujgca w imieniu uzytkownika,
osoba niepetnoletnia),
e liste Punktéw Obstugi Klienta - godziny pracy, lokalizacja itd. (w przypadku, gdy tylko w wybranych POK mozna bedzie ztozy¢
reklamacje).
2 Obstuga zgtoszen i incydentéow Tak Czesciowo Tak Kompletne Dokument szeroko opisujgcy obieg informacji. W trakcie analizy zidentyfikowano braki:
(1i It linia wsparcia) — helpdesk IB. kompletne e  brak szczegétowo opisanego procesu wytwarzania/aktualizacji tre$ci dokumentacji,
e  brak spdjnosci przekazywanych informacji,
e  brak kryterium rdznicujgcego uzytkownika korncowego zgtaszajgcego incydent,
e brak doktadnej macierzy komunikacji (w tym Koordynatorow procesu po stronie IB) oraz zasad dot. komunikacji w przypadku
wystgpienia incydentu,
e  brak szczegétowego wykazu incydentéw i zgtoszen w oparciu o ustalony priorytet zgtoszenia, incydentu itd.,
e brak opisanego procesu raportowania, eskalacji itd.
3 Call center (I linia wsparcia). Tak Czesciowo Nie Nie dotyczy | Dokument nie jest spdjny z innymi dokumentami opisujgcymi proces np. ze skryptami rozméw telefonicznych - procedura rozpoczecia rozméw.
kompletne Niektore formularze zgtoszen: brak kryterium réznicujgcego uzytkownika koncowego zgtaszajgcego incydent na zaawansowanych poziomach
wsparcia (l1, 111).
Brak informacji w Procedurze rozpoczecia rozmowy dotyczgcego akceptacji procesu nagrywania (zgoda uzytkownika).
4 Zarzadzanie tresciami w portalu. Nie Brak Tak Kompletne Brak dokumentacji zarzgdzania portalem po stronie Zamawiajgcego.
Proces 02 — Punkty Obstugi Sprzedazy
Lp. Podproces 1B Status ADS ‘ Status Komentarz
1 Zewnetrzne kanaty dystrybucji. Tak Czesciowo Tak Czesciowo IB:
kompletne kompletne Brak szczegotowych informacji opisujacych proces dystrybucji uprawnien na zewnetrzne kanaty dystrybucji. Dokument gtéwny (aneks) opisuje
minimalne wymagania dla wspdtpracy. Brakuje dokumentu opisujgcego podproces w celu spetnienia zasady rozliczalnosci.
ADS:
Dokumentacja interfejsu API nie opisuje w sposob przejrzysty proceséw, ktére mozna realizowac z wykorzystaniem tej ustugi. Po zapoznaniu sie
z przekazang dokumentacjg APl w pierwszej kolejnosci nalezy uzupetni¢ dokumentacje APl o instrukcje opisujaca procesy sprzedazy ze
wskazaniem metod umozliwiajacych realizacje tych proceséw za pomocg integracji. Ponadto dokumentacja APl nie zawiera opisu autoryzacji
oraz matrycy uprawnien, bez ktérych zaplanowanie i wykonanie jakichkolwiek testéw lub integracji jest niemozliwe. Nalezy zdefiniowa¢, jakie
procesy powinny by¢ obstugiwane przez API i zweryfikowaé czy dostarczone rozwigzanie je obstuguje.
2 POS kierowcy. Tak Brak Tak Kompletne Brak dokumentu opisujgcego podproces po stronie Zamawiajgcego. Nalezy stworzy¢ dokument opisujgcy zasady rozliczen pomiedzy

uzytkownikami koncowymi a kierowcami lub wskaza¢ organy odpowiedzialne za ustalenie indywidualnych zasad rozliczen.
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Proces 03 — Produkcja i dystrybucja kart NFC pasazera, Centrum Personalizacji

Lp. Podproces

1

Produkcja kart.

[:3
Nie

Status
Brak

ADS
Tak

‘ Status

Czesciowo
kompletne

Komentarz

Brak dedykowanej dokumentacji dotyczgcej podprocesu. Nalezy stworzy¢ dokument opisujacy zasady rozliczed pomiedzy uzytkownikami
korcowymi a kierowcami lub wskazaé organy odpowiedzialne za ustalenie indywidualnych zasad rozliczen.

IB:

Plan Obstugi Centrum Personalizacji - konieczne jest przygotowanie dokumentu przedstawiajgcego rozpisany w sposdb szczegdtowy zakres
czynnosci kazdego zaangazowanego w podproces pracownika.

Spersonalizowana instrukcja czynnosci do wykonania — brakuje informacji, kto odpowiada za dany zakres czynnosci, co konkretnie wykonuje,

w jakim wymiarze czasowym, ile 0sdb jest przypisanych do danego procesu, plan szkolen wdrazajgcych do poszczegdlnych czynnosci (osoba
odpowiedzialna, nadzorujgca i akceptujgca), czynnosci wymagane od konkretnego pracownika w razie awarii, braku dostepu, przypadkéw
losowych (wiecej wariantéw).

Wzory/ szablony dokumentéw wymaganych w procesie oraz informacja o sposobie przechowywania dokumentacji (wersja elektroniczna i/lub
papierowa).

Zabezpieczenia stacji roboczych — wymagane jest opracowanie doktadnej instrukgcji.

Instrukcja aktualizacji dokumentacji — opis przegladu aktualnosci wersji dokumentéw i zasady aktualizowania.

ADS:

Dokumentacja Centrum Personalizacji - dokumentacja niektorych podproceséw wymaga uszczegoétowienia i niekiedy doprecyzowania. Nie ma
opisu w formie instrukcji czynnosci wykonywanych na styku IB-ADS np. obstuga i utrzymanie w sprawnosci stanowiska Centrum Personalizacji
(kto jest wtascicielem podprocesu, kto odpowiada, jak czesto wykonywane sg czynnosci powigzane) itd.

Dokumentacja techniczna jest kompletna.

Wysytka kart do Klientow.

Nie

Nie dotyczy

Tak

Kompletne

Szkolenie z aplikacji — uzgodnienie z Zamawiajgcym sposobu aktualizacji dokumentu w przypadku koniecznosci wprowadzenia zmian.

Wysytka kart do POK.

Nie

Brak

Tak

Kompletne

IB:

Brak dokumentu nadrzednego (dotyczgcego podprocesu), ktory nawigowatby do dokumentu technicznego.

ADS:

Wymagane uzgodnienie z Zamawiajgcym sposobu aktualizacji dokumentu w przypadku koniecznosci wprowadzenia zmian.

Proces 04 — Punkty Obstugi Klienta

Lp. Podproces

1

Dodawanie kont klientow.

IB
Tak

Status

Czesciowo
kompletne

ADS
Tak

‘ Status

Kompletne

Komentarz

Wszystkie informacje dotyczace poszczegdlnych funkcjonalnosci aplikacji realizujgcej zadania Punktu Obstugi Klienta przygotowane przez
Dostawce oprogramowania sg kompletne, po stronie Zamawiajgcego brak nadrzednego dokumentu opisujgcego zasady funkcjonowania POK
jako biura (np. przyjmowania i wydawania kart, rejestracji przez osoby, ktore nie potrafig sobie poradzi¢ z aplikacjg on-line, reklamacji, realizacji
whioskéw nie tylko drogg elektroniczng, ogdlnych zasad POK: godz. otwarcia placéwek, macierzy RASCI).

Przyjmowanie wnioskow o wydanie karty.

Tak

Czesciowo
kompletne

Tak

Kompletne

Zamawiajacy posiada dokument (Umowa dotyczgca prowadzenia Punktu Obstugi Klienta), ktéry deleguje prace do realizacji przez Gmine/Miasto
w ramach prowadzenia Punktu Obstugi Klienta. Dokument opisuje zakres czynnosci zleconych przez InnoBaltica do realizacji przez Gmine/Miasto.
Zakres prac do realizacji przez InnoBaltica dotyczy okresu przed uruchomieniem POK oraz zobowigzuje do ubezpieczenia placdwki w ramach
serwisowania sprzetu lub innych czynnosci zapewniajgcych poprawne dziatania punktu POK.

Brak dokumentu nadrzednego (dotyczacego podprocesu), ktéry nawigowatby do zatgcznikdw i opisu obiegu informac;ji na etapie realizacji prac
przez Gmine/Miasto oraz monitorowania jakosci realizowanych praz przez Zamawiajgcego.

Sprzedaz biletéw / zasilenia kart.

Tak

Czesciowo
kompletne

Tak

Czesciowo
kompletne

IB:

Brak dokumentu nadrzednego (dotyczgcego podprocesu), ktéry nawigowatby do zatgcznikow i opisu obiegu informacji na etapie realizacji prac
przez Gmine/Miasto oraz monitorowania jakosci realizowanych praz przez Zamawiajgcego.

ADS:

Brak informacji o podprocesie dotyczacym zasilania kart.

Przyjmowanie i wydawanie kart.

Tak

Czesciowo
kompletne

Tak

Kompletne

Brak dokumentu nadrzednego (dotyczacego podprocesu), ktdry nawigowatby do zatacznikow i opisu obiegu informacji na etapie realizacji prac
przez Gmine/Miasto oraz monitorowania jakosci realizowanych praz przez Zamawiajgcego.

Zmiana PIN.

Tak

Czesciowo
kompletne

Tak

Kompletne

Brak dokumentu nadrzednego (dotyczgcego podprocesu), ktdry nawigowatby do zatgcznikdow i opisu obiegu informacji na etapie realizacji prac
przez Gmine/Miasto oraz monitorowania jakosci realizowanych praz przez Zamawiajgcego.

Whioski o wydanie danych osobowych.

Tak

Czesciowo
kompletne

Tak

Kompletne

Brak dokumentu nadrzednego (dotyczgcego podprocesu), ktory nawigowatby do zatgcznikdw i opisu obiegu informacji na etapie realizacji prac
przez Gmine/Miasto oraz monitorowania jakosci realizowanych praz przez Zamawiajgcego.

Whiosek o usuniecie konta.

Tak

Czesciowo
kompletne

Tak

Kompletne

Brak dokumentu nadrzednego (dotyczgcego podprocesu), ktory nawigowatby do wniosku.
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Proces 05 — Obstuga rozliczen transakgji

Lp. Podproces 1B Status ADS ‘ Status Komentarz
1 Monitorowanie proceséw rozliczania ptatnosci. Tak Brak Tak Kompletne Informacje zawarte w dokumencie "Model Rozliczen Pienieznych" i opisujg ten podproces w odniesieniu do czynnosci realizowanych przez
dostawce oprogramowania.
Zamawiajgcy nie ma dokumentacji dla podprocesu — nalezy opracowa¢ dokument opisujacy proces, w ktérym zawarte bedg odniesienia do
dokumentéw opracowanych przez ADS.
2 Generowanie paczek przelewow. Tak Brak Tak Kompletne Informacje zawarte w dokumencie "Model Rozliczen Pienieznych" i opisujg ten podproces w odniesieniu do czynnosci realizowanych przez
dostawce oprogramowania.
Zamawiajacy nie ma dokumentacji dla podprocesu — nalezy opracowac¢ dokument opisujgcy proces, w ktdrym zawarte bedg odniesienia do
dokumentéw opracowanych przez ADS.
3 Obstuga rozliczer transakcji z podmiotami (jpk, raporty, | Tak Brak Tak Kompletne Informacje zawarte w dokumencie "Model Rozliczen Pienieznych" i opisujg ten podproces w odniesieniu do czynnosci realizowanych przez
korekty faktur dla klientow) (+raporty dla KNF). dostawce oprogramowania.
Zamawiajacy nie ma dokumentacji dla podprocesu — nalezy opracowac dokument opisujacy proces, w ktérym zawarte bedg odniesienia do
dokumentéw opracowanych przez ADS.
4 Weryfikacja raportéw dobowych. Tak Brak Tak Kompletne Informacje zawarte w dokumencie "Model Rozliczen Pienieznych" i opisujg ten podproces w odniesieniu do czynnosci realizowanych przez
dostawce oprogramowania.
Zamawiajacy nie ma dokumentacji dla podprocesu — nalezy opracowac dokument opisujacy proces, w ktdrym zawarte bedg odniesienia do
dokumentéw opracowanych przez ADS.
5. Audyty Finansowe. Tak Brak Tak Czesciowo Podproces powinien by¢ opisany zaréwno dla Zamawiajacego jak i dostawcy oprogramowania dla tego obszaru. Dokument powinien zawieraé
kompletne opis:
e  jaki zakres dostepdw nalezy zapewnic¢ dla audytora,
e  opis raportéow (ewidencja) finansowych sg w obiegu,
e okres retencji dokumentacji finansowej w trakcie archiwizacji.
W przypadku dostawcy oprogramowania czesSciowo jest to zawarte w "Modelu Rozliczen Pienieznych", ale zakres informacyjny nie odnosi sie
w petni do powyzszych aspektow.
Proces 06 — Obstuga rozliczen umow
Lp. Podproces 1B Status ADS Status Komentarz
1 Procedura (proces) ewidencji i archiwizacji umoéw i |Tak Czesciowo Nie Nie dotyczy | W ocenie Konsultantdw merytorycznych powinna by¢ osobno wydzielona przez Zamawiajgcego procedura i proces zawierajacy sposob
aneks6w dzierzawy/uzyczenia plus zatgcznik (wzor kompletne ewidencjonowania umoéw dotyczacych m.in. sprzetu, dzierzawy, w ktorym okresSlone bytyby najwazniejsze parametry jak np. okres
Rejestru Umoéw). obowigzywania umowy. Zarzadzanie juz wtasnoscig (zgodnie z obowigzujgcg umowg) opisane bytoby w dokumencie dotyczgcym podprocesu nr.
2.
Szablony umoéw dostarczone przez Zamawiajgcego wskazujg zakres informacji oraz podziat odpowiedzialnosci za realizowane prace. Nalezy
opracowac wzor Rejestru umoéw i okresli¢ zasady pracy z Rejestrem.
2 Zarzadzanie  witascicielstwem i alokacjg sprzetu | Tak Czesciowo Nie Nie dotyczy | Wymagane jest stworzenie, poza procesem (procedurg) zarzagdzania i alokacjg srodkéw trwatych, dokumentéw uzupetniajgcych takich jak np.:
(amortyzacja, ubezpieczenia, umowy uzyczenia, materiaty kompletne e ewidencja srodkow trwatych,
eksploatacyjne). o dokumentéw informacji o okresie amortyzacji (od kiedy do kiedy, po jakim czasie srodek ulega petnej amortyzacji i jego wartos¢
w ksiegach wynosi 0),
o dokument okreslajacy sposéb wyceny wartosci sprzetu.
Analizowane umowy zawierajg informacje, ktére powinny by¢ zgromadzone w centralnym zestawieniu inwentaryzacyjnym zawierajgcym
komplet informacji o wszystkich sprzetach.
3 Proces inwentaryzacji sprzetu (m.in. tego ktérego dotycza | Tak Brak Nie Nie dotyczy | Z ustawy o rachunkowosci wynika, ze inwentaryzacje srodkéw trwatych (jakim jest np. walidatory) przedsiebiorca, ktéry ma przychody/rozchody
Umowy) - tzw Zarzadzenie o inwentaryzacji. (jakim sg np. optaty za przejazdy.) powinien przeprowadza¢ spis z natury swoich srodkéw trwatych w rocznym interwale.
Powyzsze dotyczy rowniez srodkdw trwatych uzyczonych, czyli np. wstawionych w komis czy uzyczonych na dzierzawe.
4 Rozliczenia w zakresie poboru pradu i dzierzawy terenu | Tak Czesciowo Nie Nie dotyczy | Zamawiajacy nie ma komplementarnej dokumentacji dla podprocesu — nalezy opracowac dokument opisujacy proces, w ktérym zawarte beda
pod walidatory na peronach. kompletne odniesienia do petnego opis procesu, ewidencja rozliczen i innych aspektéw indywidualnych koniecznych do weryfikacji podczas rozliczen.
Umowa najmu terenu pod urzadzenia walidujgce dobrze opisuje zakres czynnosci oraz liste elementéow potrzebnych do rozliczen.
Rekomendowane jest opisane sposobu raportowania, akceptacji i rozliczania prac naprawczych/weryfikacyjnych.
5 Proces rozliczania SLA z ADS i partnerami. Tak Brak Nie Nie dotyczy | Zamawiajacy nie m — nalezy opracowac dokument opisujgcy proces, w ktérym zawarte beda odniesienia do petnego opis procesu, ewidencja
rozliczen i innych aspektéw indywidualnych koniecznych do weryfikacji podczas rozliczen.
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Proces 07 — Zarzadzanie ustugami

Lp. Podproces 1B Status ADS Status Komentarz
W dokumencie ADS "Instrukcje stanowiskowe dla uzytkownika Modut Rozktadéw Jazdy" znajduje sie opis co uzytkownik powinien zrobi¢ by
dokonaé zmian w rozktadzie jazdy - od strony technicznej.

Podczas rozmow z pracownikami InnoBaltica potwierdzono zaplanowanie dziatan i prace wedtug ustalen.
1 Zarzadzanie rozktadami jazdy. Tak Brak Tak Kompletne Zamawiajacy nie posiada dokumentacji dla procesu. Wymagane jest opracowanie zestawu dokumentow zawierajgcych:
e  opis procesu ustalania nowych rozktadéw jazdy,
e matryce odpowiedzialnosci RASCI (kto wyraza akceptacje, kto bierze udziat w konsultacjach),
e opis zrédet informacji z opisem jak zbierane sg aktualizacje od przewoznikéw.
W dokumencie ADS "Instrukcje stanowiskowe dla uzytkownika Modut Rozktadéw Jazdy" brak informacji jak aktualizowac¢ cennik. Informacje
takie zawarte s3 w dokumentach procesu 08. Administracja systemu - Modut obstugi Taryf. Mozna uzna¢ dokument za kompletny, lecz
2 Aktualizacja taryf (cennikow). Tak Brak Tak Kompletne w dokumentacji Zamawiajgcego wymagane jest wtasciwe wskazanie dokumentéw, ktérymi sie postugujemy w procesie.
Zamawiajacy nie posiada dokumentacji dla procesu. Czgstkowe informacje s3 w procesie nr 10. Obstuga partneréw podmiotéw w postaci
Uchwaty i zarzadzenia prezydenta ws. taryf. Wymagane jest jednak opisanie petnego procesu aktualizacji taryf.
W dokumencie "Instrukcje stanowiskowe dla uzytkownika Modut Rozktaddow Jazdy" znajduje sie opis co uzytkownik powinien zrobi¢ by dokonac
zmian w lokalizacji przystankéw, ich aktywacji i dezaktywacji, modyfikacji trasy biezacej - od strony technicznej.
L. . i Zamawiajacy nie posiada opisu procesu. Wymagane jest opracowanie zestawu dokumentdéw zawierajgcych:
3 Aktualizacja danych przystankowych i tras pojazdowych. | Tak Brak Tak Kompletne . . . .
e  opis procesu ustalania nowych przystankéw, zmiany tras,
e matryce odpowiedzialnosci RASCI (kto wyraza akceptacje, kto bierze udziat w konsultacjach),
e opis zrédet informacji z opisem jak zbierane sg aktualizacje od przewoznikéw.
W dokumencie "Instrukcje stanowiskowe dla uzytkownika Modut Rozktadéw Jazdy" brak informacji jak wprowadzi¢ nagtg zmiane np.
w rozktadach. Prawdopodobnie nagta zmiane wprowadza sie Sciezkg klasyczng, bez rapid opcji. W procesie nr 11. Procesy ciggtosci dziatania

a Proces wprowadzania nagtych zmian np. w rozktadach / Tak Brak Tak Czesciowo opisany proces DRP opisuje w jaki sposdb zachowac sie w przypadku katastrofy (awarii) systemu. Nie ma nigdzie mowy o awariach zwigzanych

trasach / przystankach w przypadku awarii. kompletne np. z przewoznikiem lub sytuacjach nagtych wymuszajacych wprowadzenie zmian w rozktadach jazdy.
Zamawiajacy hie posiada dokumentacji dla podprocesu — wymagane jest opisanie sposobu dziatania catej Organizacji w przypadku koniecznosci
wprowadzania nagtych zmian.
"Dokumentacja szkoleniowa" zawiera skrécong wersje instrukcji obstugi aplikacji. Dokumentacja zawiera odniesienie, ze bardziej szczegétowy

5 Instrukcja obstugi aplikacji TransOffice. Tak Brak Tak el e opis dzi.a’r'ania z'nadeJ.'e siew dokumenfie "Instrukcje stanowiskowe d!a uiytl'<ow‘nika Modut Roz.kiad(.iw'lazdy". N ' ,
Zamawiajacy nie posiada dokumentacji dla podprocesu — wymagane jest opisanie w dokumencie opisujgcych catosciowy proces, jak pracowac
z dokumentem dostarczonym przez dostawce oprogramowania.

Proces 08 — Administracja systemu

Lp. Podproces 1B Status ADS ‘ Status Komentarz

1 Aktualizacja konfiguracji systemu. Tak Brak Tak Kompletne Brak procedury opisujgce] aktualizacje konfiguracji systemu po stronie Zamawiajacego.

2 Obstuga modutéw konsoli centralnej systemu. Tak Brak Tak Kompletne Podproces powinien by¢ opisany przez Zamawiajgcego na wyzszym poziomie niz aplikacja, ale w nawigzaniu do dokumentédw opracowanych
przez Dostawce oprogramowania na poziomie aplikacji. W dokumencie powinny by¢ zdefiniowane m.in. role z podziatem odpowiedzialnosci oraz
zakres zadan/procesow, ktore maja byé realizowane przez poszczegdlne role. Konsola centralna systemu i moduty dostarczone w ramach
rozwigzania umozliwiajg obstuge szeregu podproceséw, w zwigzku z powyzszym dokument dla tego elementu systemu powinien obejmowac
rowniez zasady nadawania uprawnien do poszczegdlnych modutéw.

3 Zarzadzanie tre$ciami na monitorach wielkoformatowych. | Tak Brak Tak Kompletne IB:

Brak procedury opisujgcej Zarzadzanie tresciami na monitorach wielkoformatowych.

4 Obstuga modutéw dyspozytorni. Nie Brak Tak Brak Brak procedury opisujgcej Obstuga modutéw dyspozytorni. W rejestrze produktow zidentyfikowano produkty, ktére muszg zostaé
zweryfikowane przez Zamawiajgcego po ich dostarczeniu:

e PRD.0138 - instrukcje stanowiskowe dla uzytkownikéw — Dyspozytornia,
e  PRD.0145 - Materiaty szkoleniowe — Dyspozytornia.

5 Zarzadzanie rejestrem pojazdéw i kierowcow. Tak Brak Tak Brak Brak procedury opisujgcej Zarzadzanie rejestrem pojazdow i kierowcoéw oraz zakresu informacyjnego, ktéry powinien zostaé przekazany
Dostawcy oprogramowania wraz z celem przetwarzania tych informacji.

6 Zarzadzanie dostepem do systemu Tak Czesciowo Tak Kompletne Zarzadzanie dostepem do systemu - zabezpieczenia informatyczne: proces nadawania dostepu i uprawnien dla uzytkownikéw, fizyczne:

kompletne bezpieczenstwo dotyczgce sprzetu, pomieszczen serwisowych zostat opisany w dokumencie. Dodatkowe informacje dotyczace dziatalnosci

biurowo-projektowe;j - nie zostaty udostepnione (dokumenty opisane w zat. 6 w/w) Brakuje w zwigzku z tym procedur opisujacych szczegétowo
niektdre aspekty zarzadzania dostepem do systemu oraz kontroli wprowadzonych zabezpieczen. Ponadto powinna zostaé¢ opracowana polityka
nadawania dostepu do poszczegdlnych elementéw systemu oraz interfejséw APl obejmujaca uzytkownikdw wewnetrznych oraz zewnetrznych.
Zarzadzanie dostepem do systemu z poziomu aplikacji jest szczegétowo opisany przez ADS.
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Proces 09 — Zarzagdzanie infrastrukturg
Lp. Podproces IB Status ADS ‘ Status Komentarz

1 Wymiana / dotaczanie do systemu nowego POS Tak Brak Tak Brak IB:

Brak dokumentacji opisujacej proces.

ADS:

Dokumentacja przekazana to wytgcznie oryginalne, anglojezyczne karty katalogowe urzadzen bez opisu procesu wymiany urzadzenia.

2 Wymiana / dotaczania nowego walidatora Tak Brak Tak Brak IB:

Brak dokumentacji opisujacej proces.

ADS:

Dokumentacja przekazana to wytacznie oryginalne, anglojezyczne karty katalogowe urzadzen bez opisu procesu wymiany urzadzenia.
3 Wymiana / dotaczanie nowej kontrolerki Tak Brak Tak Brak IB:

Brak dokumentacji opisujacej proces.

ADS:

Dokumentacja przekazana to wytgcznie oryginalne, anglojezyczne karty katalogowe urzadzen bez opisu procesu wymiany urzadzenia.
4 Aktualizacja oprogramowania urzadzen. Tak Brak Tak Brak IB:

Brak dokumentacji opisujacej proces.

ADS:

Dokumentacja przekazana to wytgcznie oryginalne, anglojezyczne karty katalogowe urzadzen bez opisu procesu aktualizacji oprogramowania,
testowania wersji przed aktualizacjg, decyzji o aktualizacji, czestotliwosci i innych parametréw procesu.

5 Proces zarzadzania/zamawiania/wymiany kart SIM dla | Tak Brak Nie Brak IB:
walidatoréw. Brak opisu procesu zlecania/zamawiania kart SIM u Wykonawcy.
ADS:

Brak dokumentu opisujgcego proces realizacji zamodwienia nowej karty SIM.

Proces 10 — Obstuga partnerow / podmiotéw

Lp. Podproces IB Status ADS Status Komentarz
1 Proces wuzgodnienia i wdrozenia nowej taryfy z|Tak Czesciowo Tak Czesciowo Zamawiajacy posiada Umowe, Uchwaty i zataczniki do zarzadzenia. Brak dokumentacji opisujacej sam proces uzgodnienia i przede wszystkim
Organizatorem i ADS. kompletne kompletne wdrozenia nowej taryfy miedzy podmiotami. Umowa opisuje zakres czynnosci do realizacji, ale po podpisaniu umowy lub zatgcznikami do tej

umowy powinien by¢ zestaw instrukcji/procedur realizacji i rozliczania prac.
Dostawca oprogramowania opis aktualizacji taryf zawart w procesie nr 08. Administracja systemu - Modut obstugi Taryf. Wymagane jest
stworzenie dokumentu opisujace proces obstugi partneréw i wskazanie dokumentéw odnoszacych sie do uzgodnien i wdrozer nowych taryf.

2 Obstuga reklamacji partneréw/podmiotéow. Tak Czesciowo Tak Czesciowo Zaréwno dla Zamawiajgcego jak i Dostawcy oprogramowania obstuga reklamacji opisana i zweryfikowana jest w procesie nr 01. Obstuga Klienta.
kompletne kompletne Nie ma szczegdtowo opisanej wspotpracy miedzy partnerami w zakresie reklamacji.
3 Zarzadzanie modelem reklamacji (jakie do IB jakie do | Tak Czesciowo Tak Czesciowo Zaréwno dla Zamawiajacego jak i Dostawcy oprogramowania obstuga reklamacji opisana i zweryfikowana jest w procesie nr 01. Obstuga Klienta.
Organizatoréw). kompletne kompletne Nie ma szczegdtowo opisanej wspétpracy miedzy partnerami w zakresie reklamacji.
4 Wsparcie techniczne dla partneréow. Tak Czesciowo Tak Czesciowo IB:
kompletne kompletne Zamawiajacy posiada umowy stanowigce porozumienie pomiedzy instytucjami w celu zapewnienia wsparcia podczas montazu. Brak na ten

moment umow zapewniajgcych wsparcie techniczne w trakcie eksploatacji systemu.

Zamawiajacy poza opisanymi reklamacjami nie posiada dokumentacji dotyczgcej wsparcia technicznego dla tego podprocesu.

ADS:

Ze strony Dostawcy oprogramowania powstaty "Instrukcje stanowiskowe" dla kontrolerdw i uzytkownikéw oraz dokumenty szkoleniowe

z aplikacji kontrolerskiej (kolejowej i pojazdowej). Brakuje jednego, spdjnego dokumentu mdwigcego o wytycznych dotyczgcych wsparcia
technicznego, jak ma przebiegac, jakie powinny by¢ Sciezki kontaktu.

5 Zmiana / wdrozenie nowego partnera. Tak Brak Nie Czesciowo Ze strony Dostawcy oprogramowania powstaty "Instrukcje stanowiskowe" dla kontroleréw i uzytkownikéw oraz dokumenty szkoleniowe
kompletne z aplikacji kontrolerskiej (kolejowej i pojazdowej).

Brak procesu wdrozenia. Proces wdrozenia nowego partnera powinien by¢ opisany zarowno po stronie Zamawiajgcego, jak i Dostawcy
oprogramowania. Zamawiajacy w tym podprocesie odgrywa kluczowa role, Dostawca Oprogramowania powinien opracowa¢ wewnetrzne
instrukcja dziatania po zgtoszeniu przez Zamawiajgcego nowego partnera.
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Proces 11 — Procesy ciggtosci dziatania
Lp. Podproces

1

Proces realizacji szkolen (wewnetrzne i zewnetrzne).

1B
Tak

Status
Brak

ADS
Tak

‘ Status

Czesciowo
kompletne

Komentarz

IB:

Brak dokumentacji opisujacej podproces. Wymagane opisanie podprocesu przez Zamawiajgcego.
ADS:

Dostarczono karty szkolen, ale brak dokumentu opisujgcego proces realizacji szkolen.

Zarzadzanie incydentami.

Tak

Brak

Tak

Czesciowo
kompletne

IB:

Brak dokumentacji opisujacej podproces. Wymagane opisanie podprocesu przez Zamawiajgcego.

ADS:

Dokument opisujacy procedure zarzadzania incydentami odnosi sie wytgcznie do warstwy aplikacyjnej. Brak dokumentu opisujgce inne
zgtoszenia np. w obszarze bezpieczenstwa, ochrony danych osobowych, zarzadzania zgodami.

Procedury plandéw ciggtosci dziatania.

Tak

Brak

Tak

Czesciowo
kompletne

IB:

Brak jakiejkolwiek dokumentacji dedykowanej. W folderze do procesu nr 13 istnieje dokument "Procedura wykonywania kopii bezpieczenstwa
i ich odtwarzania", ktory czesciowo obejmuje obszar zarzadzania ciggtoscig dziatania, jednakze wskazane tam role dotyczag Wykonawcy a nie
Zamawiajgcego.

ADS:

Procedura DRP wymaga dodatkowe] weryfikacji pod kagtem kompletnosci po aktualizacji dokumentu przez Dostawce oprogramowania

(w Rejestrze uwag jest komentarz, ze dokument bedzie aktualizowany na koniec Wydania 3). Na ten moment brak szerokiej analizy zagrozen
poza centralnymi osSrodkami przetwarzania danych (brakuje sytuacji w ktérych np. poprzez podstawienie kodu ztosliwego elementy wykonawcze
systemu (np. walidatory czy kontrolerki) przestang komunikowac¢ sie z Systemem FALA, brak plandw ciggtosci dziatania na wymieniony
przypadek, istniejg instrukcje odtworzeniowe - wymagana weryfikacja ich kompletnosci po ponownej analizie zagrozen.

Proces 12 — Zarzadzanie ustugami IT (ADS)
Lp. Podproces

1

Obstuga operatorska/administratorska.

IB
Tak

Status
Brak

ADS
Tak

Status

Czesciowo
kompletne

Komentarz

IB:

Brak dokumentacji opisujgcej podproces. Wymagane opisanie podprocesu przez Zamawiajgcego.

ADS:

Opracowano instrukcje operatorskie i administratorskie w ramach procesu nr 11. Plany ciggtosci dziatania. Wymagana dogtebna weryfikacja
instrukcji Dostawcy oprogramowania na styku z dokumentacja Zamawiajgcego (po jej utworzeniu). Instrukcja wskazuje, ze zakres
odpowiedzialnosci administratora systemu ogranicza sie do umieszczania paczek z oprogramowaniem na okreslonym zasobie sieciowym, co

z punktu widzenia procesu jest niewystraczajgce w ocenie Konsultantéw.

Zarzadzanie Btedami i Zgtoszeniami zgodnie z SLA w tym
(Obstuga zgtoszen i incydentéw (11l linia wsparcia).

Tak

Brak

Tak

Czesciowo
kompletne

Brak dokumentacji opisujgcej podproces. Wymagane opisanie podprocesu przez Zamawiajgcego. W dokumentach opracowanych przez
Dostawce oprogramowania widnieje jedynie spis rol Zamawiajgcego bez szczegdétowego opisu czynnosci wykonywanych.

Zarzgdzanie zmianami.

Tak

Czesciowo
kompletne

Tak

Kompletne

Istnieje przygotowana przez Dostawce oprogramowania Procedura zarzgdzania zmiang obejmujgca swoim zakresem dziatania po stronie
Zamawiajacego. Brakuje dokumentéow szczegétowych potwierdzajgcych wdrozenia procedury u Zamawiajgcego - tj. w duzej mierze przypisania
rél do okreslonych oséb/stanowisk u Zamawiajgcego.

Zarzadzanie bazg konfiguracji (CMDB- - oprogramowanie
i sprzet).

Tak

Brak

Tak

Czesciowo
kompletne

IB:

Brak dokumentacji opisujgcej podproces. Wymagane opisanie podprocesu przez Zamawiajacego.

ADS:

Dokumentacja Zarzgdzania zmiang zawiera odniesienie do CMDB, jednakze nie obejmuje procesu zarzadzania bazg konfiguracji.

Zarzadzanie bazg wiedzy.

Tak

Brak

Brak

Nie zidentyfikowano dokumentacji méwigcej o obszarze zarzgdzania bazg wiedzy.

Zarzadzanie repozytorium kodow zrédtowych.

Tak

Brak

Tak

Brak

Nie zidentyfikowano dokumentacji méwigcej o obszarze zarzgdzania repozytorium koddéw zrédtowych.

Zarzadzanie kopiag zapasowa i ciggtos¢ dziatania sytemu —
zarzgdzanie ustugami chmury.

Tak

Brak

Tak

Czesciowo
kompletne

IB:

Nie zidentyfikowano dokumentacji méwigcej o obszarze zarzgdzania ciggtoscig dziatania oraz backupem ustug chmury obliczeniowe;.

ADS:

W dokumentach procesu nr 11. Plany ciggtosci dziatania istnieje dokument "Dokumentacja uruchomieniowa", ktory specyfikuje liste
ustug/komponentéw srodowiska chmurowego.

W dokumentach procesu nr 13. Zarzgdzanie bezpieczernstwem zidentyfikowano dokument "Procedura wykonywania kopii bezpieczenstwa i ich
odtwarzania", ktdry obejmuje obszar kopii zapasowych srodowiska chmurowego.

Zarzadzanie dostepnoscia i zasobami systemu —
zarzadzanie ustugi chmury.

Tak

Brak

Tak

Brak

Nie zidentyfikowano dokumentacji méwigcej o obszarze zarzadzania dostepnoscia i zasobami ustug chmury obliczeniowej. W dokumentach
procesu nr 11. Plany ciggtosci dziatania istnieje jedynie dokument "Dokumentacja uruchomieniowa", ktéry specyfikuje liste ustug/komponentéw
srodowiska chmurowego.

Administrowanie w obszarze bezpieczenstwa
(identyfikacja i naprawa podatnosci).

Tak

Brak

Tak

Brak

Nie zidentyfikowano dokumentacji w zakresie identyfikacji i naprawy podatnosci.
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Proces 13 — Zarzadzanie bezpieczenstwem

Lp. Podproces IB Status ADS ‘ Status Komentarz
IB:
Istnieje regulamin, Polityka ochrony prywatnosci. Istniejg zapisy w zakresie pobierania zgdd oraz mozliwosci ich wycofania. Brak procesu
opisujgcego aktualizacje regulamindw oraz przebiegu procesu informowania Klientow w przypadku aktualizacji.
1 Proces aktualizacji regulaminow i zgéd. Tak Czesciowo Tak Czesciowo Polityka ochrony prywatno,s'ci nie rT1a odr?iesienia do dokumentc">w' uzupe’fhiajacych, takich jak porozumienia dotyczacych udostepnienia danych
kompletne kompletne przez Organizatora lub uméw powierzenia danych na potrzeby swiadczenia ustug.
ADS:
Istniejg dokumenty w zakresie RODO - wytyczne do regulamindéw. Brak opisanego procesu na styku z Zamawiajagcym regulujgcym obstuge
podprocesu.
IB:
Istnieje regulamin, Polityka ochrony prywatnosci, Istniejg zapisy w zakresie praw jednostki. Brakuje opisu procesu realizacji praw jednostki
i dziatan w zakresie ochrony praw jednostki po stronie Zamawiajacego. Polityka ochrony prywatnosci widniejgca w aplikacji mobilnej FALA nie
- , . jest podpisana i nie ma wskazanej daty obowigzywania.
. . Czesciowo Czesciowo . . . , . . .
2 RODO + obstuga praw jednostki. Tak Tak Nie zidentyfikowano RCPD (Rejestru Czynnosci Przetwarzania Danych) — wymaganego dokumentu przez rozporzgdzenie RODO.
kompletne kompletne ADS:
Istniejg dokumenty w zakresie RODO, jednakze brakuje wskazania konkretnych rozwigzan, ktére opisujg sposdb zapewnienia obstugi praw
jednostki (jedynie wskazanie, ze system bedzie takg funkcje posiadat). Rekomendowane jest wykonanie testow potwierdzajacych poprawne
dziatanie funkcjonalnosci, ktore realizujg prawo do zapomnienia.
Proces 14 — Zarzadzanie bezpieczenstwa informacji
Lp. | Podproces IB Status ‘ ADS ‘ Status Komentarz
IB:
Umowa wykonawcza nie zawiera w swej tresci oraz w wykazie zatgcznikdw umowy powierzenia przetwarzania danych osobowych. Umowy
powierzenia podpisywane sg z miastami i odnoszg sie do ogdlnych zapiséw zapewniajgcych zgodnos¢ z RODO, ale nie zapewniajg odpowiedniego
- , . srodku zabezpieczajacego lub procesu kontroli zabezpieczerr adekwatnych do zakresu i istotnosci danych dla Organizacji. Brak dokumentéw
1 Umowy powierzenia. Tak Czgsciowo Tak Czesciowo odnoszacych sie do incydentdéw bezpieczenstwa.
kompletne kompletne ADS:
Brak dokumentéw opisujacych obieg informacji w przypadku powierzenia danych/informacji podwykonawcom. Procesu zarzadzania
incydentami odnosi sie wytacznie do problemoéw z infrastrukturg lub oprogramowaniem — brak dokumentéw odnoszacych sie do incydentow
bezpieczenstwa.
IB:
Zidentyfikowano nastepujgce dokumenty w dokumentacji opracowanej przez Dostawce oprogramowania:
* PR10 Procedura zarzadzania uprawnieniami PZUM,
* PR19 Procedura zarzadzania dostepem do systemu PZUM.
2 Procedura zarzadzania uprawnieniami. Tak Czesciowo Tak Czesciowo Wymienior:ne dokun?en'.cy mc?ina wykorzYstac' do zaimplementOV\{ania procesu po stronie Zamawia.jq.cego - wymagane jest jednak opracowanie
kompletne kompletne dokumentdéw odzwierciedlajgcych przebieg procesu oraz wskazujgcego role z perspektywy Zamawiajgcego.

ADS:
Zidentyfikowano nastepujgce dokumenty:
* PR10 Procedura zarzadzania uprawnieniami PZUM,
® PR19 Procedura zarzadzania dostepem do systemu PZUM.
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Realizacja zalecen po weryfikacji dokumentacji powinna by¢ ujeta w dedykowanym planie wewnetrznych prac
Zamawiajacego. Koordynator w kolejnym kroku przeprowadzi czynnosci sprawdzajgce, dokonujgc oceny dziatan
podjetych przez Zamawiajgcego w celu nadzoru nad realizacjg zalecen.

Ustalenia zebrane podczas czynnosci sprawdzajacych oraz ich ocene koordynator bedzie prezentowat podczas spotkan
statusowych. Podsumowanie bedzie zamieszczone w notatce informacyjne;.

W wyniku konsultacji i czynnosci doradczych w takcie wytwarzania dokumentéw przez Zamawiajgcego koordynator

wraz z konsultantami merytorycznymi i analitykami biznesowymi mogg przedstawi¢ dodatkowe uzupetnienie do

komentarzy zaprezentowanych w powyzszych tabelach.

5. Zataczniki

1. Zatacznik nr 1 — Dokumenty dostarczone lub planowane do dostarczenia w ramach projektu PZUM przez
Dostawce oprogramowania.

2. Zatacznik nr 2 — Dokumenty wewnetrzne InnoBaltica.

3. Zatacznik nr 3 — Dokumenty wewnetrzne Innobaltica — uzupetnione po warsztatach w dniu 20.01.2023.
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Zatgcznik nr 1 — Dokumenty dostarczone lub planowane do dostarczenia w ramach projektu PZUM

Proces 01 - Obstuga klienta przez InnoBaltica

ID Nazwa ‘ Opis
D.0023 Plan obstugi klienta. Plan obstugi klienta w zakresie zmiany kanatéw dystrybucji dla sprzedazy biletéw w oparciu o system PZUM.
Instrukcje stanowiskowe dla uzytkownikéw - Portal Klienta i . . . . . . : .
D.0126 Planer Podrézy - Wydanie 1. Help dla uzytkownika koricowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, faq.
D.0133 Materiaty szkoleniowe - Portal Klienta - Wydanie 1. Materiaty szkoleniowe z zakresu oprogramowania dla Wydania biezgcego.
D.0150 ::::::f;fdsr?;;oyv\;\jtgzvrﬁedlf uzytkownikow - Centralny Dokumentacja dla uzytkownika koricowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, fag.
D.0156 Materiaty szkoleniowe - Planer Podrézy - Wydanie 1. Materiaty szkoleniowe z zakresu oprogramowania dla Wydania biezacego.
| kcj isk la uzytk ikdw - I . . . ) . . . . . .
D.0161 Pr}:::r gsdsrt;r;o_w\;\jyj::ﬁed; uzytkownikow - Centralny Dokumentacja dla uzytkownika koficowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, faq.
D.0172 Instrukcje stanowiskowe dla uzytkownikéw - Centralny Dokumentacja dla uzytkownika koricowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, fa
’ Planer Podrézy - Wydanie 3 (R5.3). ) Y 80 oprog ) ’ ] gt oprog » 124
5.0179 Materiaty szkoleniowe - Planer Podrézy - Wydanie 3 (R5.3).. C/Ivj,ir:ﬁa{y szkoleniowe z zakresu oprogramowania dla Wydania biezgcego z uwzglednieniem wczesniejszych
D.0352 Inst'ruk(':Je stan.OW|skowe dla uzytkownikow - Mobilna Dokumentacja dla uzytkownika koricowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, fag.
Aplikacja Pasazera.
50359 Materiaty szkoleniowe - Mobilna Aplikacja Pasazera - Materiaty szkoleniowe z zakresu oprogramowania dla Wydania biezacego z uwzglednieniem wczesniejszych
’ Wydanie 2. Wydan.
5 0661 Materialy szkoleniowe - Portal Klienta - Wydanie 2. \l;AV?/;zrr;afy szkoleniowe z zakresu oprogramowania dla Wydania biezgcego z uwzglednieniem wczesniejszych
Instrukcje stanowiskowe dla uzytkownikow - Portal Klienta i . . , . S . . .
D.0662 Planer Podrézy - Wydanie 2. Help dla uzytkownika korncowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, faq.
5 0663 Instrukcje dla uzytkownikéw i administratoréw - Portal Dokumentacja dla administratora oprogramowania. Zawiera: opis funkcji, procedury monitorujace,
’ Klienta - Wydanie 2. administracyjne i konfiguracyjne, opis bteddw, instrukcja obstugi oprogramowania, fag.
5.0703 Materialy szkoleniowe - Portal Klienta - Wydanie 3 (R5.3). \l\/(l/?/'(c;rrl’]a’ry szkoleniowe z zakresu oprogramowania dla Wydania biezgcego z uwzglednieniem wczesniejszych
Materiaty szkoleniowe - Mobilna Aplikacja Pasazera - Materiaty szkoleniowe z zakresu oprogramowania dla Wydania biezgcego z uwzglednieniem wczedniejszych
D.0704 . ;
Wydanie 3 (R5.3). Wydan.
5 0705 Materiaty szkoleniowe — Walidatory.. Materiaty szkoleniowe z zakresu oprogramowania dla Wydania biezgcego z uwzglednieniem wczesniejszych

Wydan.
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D.0706 :Dnlz:r:rkgs dsrtofair;o_vvvl\jl;gxei‘ed;a(:?'/;I;'own|kow - Portal Klienta Help dla uzytkownika koricowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, faq.
Instrukcje dla uzytkownikéw i administratoréw - Portal Dokumentacja dla administratora oprogramowania. Zawiera: opis funkcji, procedury monitorujgce,
D.0707 . . L L . . . L . . .
Klienta - Wydanie 3 (R5.3). administracyjne i konfiguracyjne, opis bteddw, instrukcja obstugi oprogramowania, fag.
Instrukcje stanowiskowe dla uzytkownikéw - Mobilna . . . B} . L . . :
D.0709 Aplikacja Pasazera - Wydanie 3 (R5.3). Dokumentacja dla uzytkownika koficowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, faq.
D.0711 Instrukcje stanowiskowe dla uzytkownikow - Aplikacja Dokumentacja dla uzytkownika koricowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, fa
’ Walidatora - Wydanie 3 (R5.3). ) ¥ g0 oprog ' ’ J gl oprog 18-
50822 Plany Obstugi Klienta dla Wydania R5.1 produkt ten bedzie zawiera’r_ustalone docelowe kanaty sprzedazy z uwzglednieniem wykorzystania
standardowego API sprzedazowego.
51027 PRC - Procedura? zta\rzqdzania incydentami i zgtoszeniami (dot. OPZ punkt 3.14.
oprogramowania i sprzetu).
11 Procedura zarzadzania trescig na portalu klienta i w aplikacji

mobilne;j.

Regulamin systemu FALA.

Proces 02- Punkty Obstugi Sprzedazy

[») \EPAVE] ‘ Opis
Instrukcje stanowiskowe dla uzytkownikéw - Aplikacja . . . , . L . . .

PRD.0375 komputera pokladowego - Wydanie 3 (R5.3). Dokumentacja dla uzytkownika koficowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, faq.
PRD.0382 Materiaty szkoleniowe - Komputery poktadowe - Wydanie 3 | Materiaty szkoleniowe z zakresu oprogramowania dla Wydania biezgcego z uwzglednieniem wczesniejszych

’ (R5.3). Wydan.
PRD.0719 | Raport z przeprowadzonego transferu wiedzy — kierowcy. Potwierdzenie przeprowadzenia szkoler etapu XI.
PRD.0854 Udostepnienie dokumentacji API do integracji z podmiotami | ,Standardowy interfejs APl umozliwiajgcy integracje podmiotéw zewnetrznych w zakresie prowadzenia

’ zewnetrznymi. sprzedazy biletow elektronicznych w systemie PZUM.”
PRD.1203 | POS - Instrukcje uzytkownika dla POS - 148 kpl. otyczy urzadzen OPeJmUJe:cakle aspektyljlak{adowa_nle i wymiana ba,t(?rll spos_ob uruchomlt_enla. u.rzadzenla

(bez oprogramowania), sposéb konserwacji urzgdzenia, znane czynnosci zabronione (np. mycie biezgca woda).
. Dotyczy samej eksploatacji urzadzenia. Obejmuje wtaczanie, wytaczanie, tadowanie, obstuge baterii
PRD.1206 | POS - Szkolenia personelu, rozszerzonej, wskazanie sposobu obstugi kart EMV i NFC (obszar czutosci czytnika), odczyt kodow QR.
— kepl K - Cinstalacii zasilaiacei

PRD.1415 | BUS - InnoBus - Instrukcje stanowiskowe - 2 szt. Obejmujg zasady eksploatacji pojazdu, zasady wykorzystania zewnetrznej instalacji zasilajgcej (agregat,

podtgczenie do zewnetrznej instalacji), wykorzystanie i konserwacja instalacji wewnetrznej (tablice, fotele).
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PRD.1609

(15) BUS - Szkolenie kierowcdw z uzytkowania infrastruktury
pojazdowej.

W zakresie infrastrukturalnym.

Proces 03 - Produkcja i dystrybucja kart NFC

‘ Opis

ID \EYAVE]
Raport z przeprowadzonego transferu wiedzy - operatorzy
PRD.0007 | Centrum Personalizacji. Potwierdzenie przeprowadzenia szkolen etapu Ill.
Instrukcje stanowiskowe dla uzytkownikéw - Centrum
PRD.0102 | Personalizacji. Dokumentacja dla uzytkownika koricowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, fag.
Instrukcje dla uzytkownikdéw i administratoréw - Podsystem | Dokumentacja dla administratora oprogramowania. Zawiera: opis funkcji, procedury monitorujace,
PRD.0113 |zarzadzania aplikacjami operatorskimi dla POP/CP. administracyjne i konfiguracyjne, opis bteddw, instrukcja obstugi oprogramowania, faq.
PRD.0121 | OPOK - Materiaty szkoleniowe - Centrum Personalizacji Materiaty szkoleniowe z zakresu oprogramowania dla Wydania biezgcego.
PRD.0554 | Plan obstugi Centrum Personalizacji. Opis procesu zamowien i personalizacji kart.
PRD.1117 | CP - Szkolenia uzytkownikéw CP. Szkolenie obejmuje obstuge infrastruktury CP.
PRD.1118 | CP - Dokumentacja techniczna urzadzen koricowych. DTR, instrukcje obstugi urzagdzen.
Dotyczy urzadzen, zawiera informacje jak zatadowacd i odebrac karty, jak reagowac na okreslone sytuacje
PRD.1119 | CP - Instrukcje stanowiskowe dla CP - 3 szt. (zaciecie karty). Zawiera tez procedury utrzymaniowe (czyszczenie drukarek, serwis, interwaty przeglagdéw)
PRD.1120 | CP - Dokumenty potwierdzajgce parametry urzadzen. Deklaracje zgodnosci, parametry wytrzymatosciowe, odpornosci, certyfikaty itp.
Wykaz wszystkich dostarczonych urzagdzen wraz z numerami seryjnymi, z podziatem na miejsce dostaw (np. dla
A1, A2 — miasto, numer peronu, jesli B1, B2 — miasto, organizator, operator, numer boczny pojazdu), wraz ze
PRD.1121 | CP - Wykaz dostarczonych urzagdzen z numerami seryjnymi. | wskazaniem lokalizacji instalacji urzadzenia.
Rozmieszczenie urzadzen, numeracja stanowisk, ewentualnie fizyczne podtaczenia, wyniki testow
PRD.1122 | CP - Dokumentacja powykonawcza instalacji urzadzen. uruchomieniowych zgodnie z produktem PRD.1108.
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Proces 04 - Punkty Obstugi Klienta
ID \EPANE] ‘ Opis

Raport z przeprowadzonego transferu wiedzy - operatorzy

PRD.0006 Punktu Obstugi Klienta, Potwierdzenie przeprowadzenia szkolen etapu Il.
PRD.0023 | Plan obstugi klienta. Plan obstugi klienta w zakresie zmiany kanatéw dystrybucji dla sprzedazy biletéw w oparciu o system PZUM
PRD.0109 | Materiaty szkoleniowe - Punkt Obstugi Klienta. Materiaty szkoleniowe z zakresu oprogramowania dla Wydania biezgcego.
PRD.0113 Instrukcje dla uzytkownikéw i administratoréow - Podsystem | Dokumentacja dla administratora oprogramowania. Zawiera: opis funkcji, procedury monitorujace,
zarzadzania aplikacjami operatorskimi dla POP/CP. administracyjne i konfiguracyjne, opis bteddw, instrukcja obstugi oprogramowania, fag.
PRD.0114 OPOK - Instrukcje stanowiskowe dla uzytkownikow - Punkt Dokumentacja dla uzytkownika koficowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, faq.

Obstugi Pasazera.

produkt ten bedzie zawierat ustalone docelowe kanaty sprzedazy z uwzglednieniem wykorzystania

PRD.0822 | Plany Obstugi Klienta dla Wydania R5.1.
any Lbsiugi Klienta dla Wydania standardowego API sprzedazowego.

Zakres podstawowej obstugi urzgdzen. Wtgczenie wytgczenie urzadzen. Wskazanie funkcjonalnosci

PRD.1016 | POK - Szkolenie obstugi POK. poszczegdlnych urzadzen np. dla APOS funkcje EMV, NFC, QR, zdjecia do personalizacji.

Na komplet sktada sie dokumentacja monitora wielkoformatowego, dokumentacja routera, dokumentacja
stanowiska POK - tyle ile stanowisk jest w danym POK (komputer, monitor, terminal ptatniczy, drukarka
fiskalna, drukarka ze skanerem).

POK - Dokumentacja techniczna urzgdzen koricowych - 30

PRD.1017 kpl.

Zawiera podstawowe informacje obstugowe sprzetu: wiagczanie, wytaczanie, odestania do instrukcji wymiany

PRD.1019 | POK - Instrukcje stanowiskowe dla POK - 56 szt. . . L
toneru, tadowania papieru do drukarek, parametry papieru i toneru.

PRD.1020 | POK - Dokumenty potwierdzajgce parametry urzadzen. Deklaracje zgodnosci, parametry wytrzymatosciowe, odpornosci, certyfikaty itp.

Wykaz wszystkich dostarczonych urzadzen wraz z numerami seryjnymi, z podziatem na miejsce dostaw (np. dla
PRD.1021 | POK - Wykaz dostarczonych urzadzen z numerami seryjmi. A1, A2 — miasto, numer peronu, jesli B1, B2 — miasto, organizator, operator, numer boczny pojazdu), wraz ze
wskazaniem lokalizacji instalacji urzadzenia.

DTR dostarczonych urzadzen, dokumentacja rzeczywistego rozmieszczenia urzadzen (np. dokumentacja zdjecia

PRD.1022 | POK - Dok tacj k .
okumentacja powykohawcza dla POK). Wynik testéw uruchomieniowych realizowanych zgodnie z zakresem produktu PRD.1007.

PRD.1827 | Plan obstugi klienta. Plan obstugi klienta w zakresie zmiany kanatéw dystrybucji dla sprzedazy biletéw w oparciu o system PZUM.

PR20 Procedura zarzadzania dostepem do systemu PZUM.

Regulamin systemu FALA.
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Proces 05 - Obstuga rozliczen transakgji
[») Nazwa ‘ Opis

Model rozliczern pienieznych, w szczegdlnosci rola banku, operatora MTT i agenta rozliczeniowego w
PRD.0063 | Model rozliczen pienieznych funkcjonowaniu Systemu, a takze sposdb realizacji i rozliczania ptatniczych transakcji w systemie (w tym ptatnosci
EMV, e-commerce i mobilnych). Zasady rozliczen finansowych z partnerami biznesowymi.

PRD.0585 | Materiaty szkoleniowe - Raportowanie - Wydanie 1. Materiaty szkoleniowe z zakresu oprogramowania dla Wydania biezacego.

Materiaty szkoleniowe z zakresu oprogramowania dla Wydania biezgcego z uwzglednieniem wczesniejszych

PRD.0605 | Materiaty szkoleniowe - Raportowanie - Wydanie 3 (R5.3). Wydark

PRO1 Procedura monitorowania proceséw rozliczania ptatnosci.

PRO2 Procedura obstugi zgtoszen zwigzanych z MRP.

Proces 06 - Obstuga rozliczen uméw

Brak dokumentow.

Proces 07- Zarzadzanie ustugami
ID Nazwa ‘ Opis

PRD.0138 | Instrukcje stanowiskowe dla uzytkownikéw - Dyspozytornia. | Dokumentacja dla uzytkownika koricowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, faqg.
Materiaty szkoleniowe z zakresu oprogramowania dla Wydania biezgcego z uwzglednieniem wczesniejszych

PRD.0145 | Materiaty szkoleniowe — Dyspozytornia. Wydan.

Instrukcje stanowiskowe dla uzytkownikow - Rozktady jazdy -
PRD.0184 | Wydanie 1 Dokumentacja dla uzytkownika korncowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, faq.
PRD.0190 | Materiaty szkoleniowe - Rozktady jazdy - Wydanie 1 Materiaty szkoleniowe z zakresu oprogramowania dla Wydania biezgcego.

Instrukcje stanowiskowe dla uzytkownikéw - Rozktady jazdy -
PRD.0195 | Wydanie 2. Dokumentacja dla uzytkownika korncowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, fag.

Instrukcje stanowiskowe dla uzytkownikow - Rozktady jazdy -
PRD.0206 | Wydanie 3 (R5.3) Dokumentacja dla uzytkownika koricowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, fag.
Materiaty szkoleniowe z zakresu oprogramowania dla Wydania biezgcego z uwzglednieniem wczesniejszych
PRD.0213 | Materiaty szkoleniowe - Rozktady jazdy - Wydanie 3 (R5.3). Wydan.
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PRD.0718

Raport z przeprowadzonego transferu wiedzy —
dyspozytorzy.

Potwierdzenie przeprowadzenia szkolen etapu XI.

Proces 08 - Administracja systemu

[») \EPATE] ‘ Opis
Raport z przeprowadzonego transferu wiedzy - uzytkownic . . . ;
PRD.0008 port z przeprow Z & U wi _zy uzytkownicy Potwierdzenie przeprowadzenia szkolen etapu IV.
systemu centralnego i kontrolerzy - Wydanie 1.
Instrukcje dla uzytkownikdéw i administratoréw - Portal Dokumentacja dla administratora oprogramowania. Zawiera: opis funkcji, procedury monitorujace,
PRD.0125 . . . L . . . o . . .
Klienta - Wydanie 1. administracyjne i konfiguracyjne, opis bteddw, instrukcja obstugi oprogramowania, fag.
Instrukcje dla uzytkownikéw i administratoréw - Podsystem . - . . . " . .
. o . L Dokumentacja dla administratora oprogramowania. Zawiera: opis funkcji, procedury monitorujace,
PRD.0217 | zarzadzania aplikacjami operatorskimi dla terminali administracyjne i konfiguracyjne, opis bteddw, instrukcja obstugi oprogramowania, fa
kontrolera - Wydanie 1. Yl guracyjne, opis bigdow, ) g1 oprog + 144
PRD.0317 Instrukcje dla uzytkownikdéw i administratoréw - Konsola Dokumentacja dla administratora oprogramowania. Zawiera: opis funkcji, procedury administracyjne i
' Centralna - Wydanie 1. konfiguracyjne, instrukcja obstugi oprogramowania, faq.
Instrukcje stanowiskowe dla uzytkownikéw - Konsola . . . , . . . . .
PRD.0318 Centralna - Wydanie 1. Dokumentacja dla uzytkownika korncowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, faq.
PRD.0328 Instrukcje dla uzytkownikdéw i administratoréw - Konsola Dokumentacja dla administratora oprogramowania. Zawiera: opis funkcji, procedury administracyjne i
’ Centralna - Wydanie 2. konfiguracyjne, instrukcja obstugi oprogramowania, faq.
PRD.0329 Instrukcje stanowwfkowe dla uzytkownikow - Konsola Dokumentacja dla uzytkownika koricowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, fag.
Centralna - Wydanie 2.
Instrukcje dla uzytkownikéw i administratoréw - Konsola Dokumentacja dla administratora oprogramowania. Zawiera: opis funkcji, procedury administracyjne i
PRD.0339 . . o . . .
Centralna - Wydanie 3 (R5.3). konfiguracyjne, instrukcja obstugi oprogramowania, faq.
PRD.0340 ?:;:Saklcr:z f:,?/r;z\;vr:'?l;c;vx;eR;I:)‘uzytkown|kow - Konsola Dokumentacja dla uzytkownika koricowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, fag.
PRD.0351 Instrukcje dla uzytkownikéw i administratoréw - Podsystem | Dokumentacja dla administratora oprogramowania. Zawiera: opis funkcji, procedury administracyjne i
’ zarzgdzania aplikacjami mobilnymi. konfiguracyjne, instrukcja obstugi oprogramowania, faqg.
PRD.0539 | Materiaty szkoleniowe - Konsola Centralna - Wydanie 1 Materiaty szkoleniowe z zakresu oprogramowania dla Wydania biezgcego.
PRD.0540 | Materialy szkoleniowe - Konsola Centralna - Wydanie 2. \l;/lvigzrrLa’fy szkoleniowe z zakresu oprogramowania dla Wydania biezgcego z uwzglednieniem wczesniejszych
PRD.0541 Materiaty szkoleniowe - Konsola Centralna - Wydanie 3 Materiaty szkoleniowe z zakresu oprogramowania dla Wydania biezacego z uwzglednieniem wczesniejszych

(R5.3).

Wydan.
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PRD.0663 Instrukcje dla uzytkownikdéw i administratoréw - Portal Dokumentacja dla administratora oprogramowania. Zawiera: opis funkcji, procedury monitorujace,
’ Klienta - Wydanie 2. administracyjne i konfiguracyjne, opis bteddw, instrukcja obstugi oprogramowania, fag.
R t d transf iedzy - uzytk i
PRD.0667 aport z przeprowadzonego fa“S eruwiedzy - uzytkownicy Potwierdzenie przeprowadzenia szkoler etapu V.
systemu centralnego - Wydanie 2.
Instrukcje dla uzytkownikdéw i administratoréw - Portal Dokumentacja dla administratora oprogramowania. Zawiera: opis funkcji, procedury monitorujgce,
PRD.0707 . ) . L . . . L . . .
Klienta - Wydanie 3 (R5.3). administracyjne i konfiguracyjne, opis bteddw, instrukcja obstugi oprogramowania, fag.
Instrukcje dla uzytkownikdéw i administratoréw - Podsystem | Dokumentacja dla administratora oprogramowania. Zawiera: opis funkcji, procedury administracyjne
PRD.0708 . o . . . . ) L . . .
zarzadzania aplikacjami mobilnymi - Wydanie 3 (R5.3). i konfiguracyjne, instrukcja obstugi oprogramowania, faq.
PRD.0710 Instrukcje dla uzytkownikdéw i administratoréw - Podsystem | Dokumentacja dla administratora oprogramowania. Zawiera: opis funkcji, procedury administracyjne
’ zarzadzania aplikacjami wyniesionymi - Wydanie 3 (R5.3). i konfiguracyjne, instrukcja obstugi oprogramowania, fag.
Instrukcje stanowiskowe dla uzytkownikow - Podsystem . . . , . S . . .
PRD.0712 zarzadzania aplikacjami wyniesionymi - Wydanie 3 (R5.3). Dokumentacja dla uzytkownika korncowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, fag.
PRD.0823 | Plan Go-live Wydania R5.1.
PRD.0848 | Plan Go-live Wydania R5.2.
PRD.0053 | Plan Go-live Wydania R5.3..
PRD.1218 | ADM - Dokumenty potwierdzajgce parametry urzadzen. Deklaracje zgodnosci, parametry wytrzymatosciowe, odpornosci, certyfikaty itp.
ADM - Wykaz dostarczonych urzadzer wraz z numerami wszystklch dostarczonych.ulrz-qdzen wraz.z numeram.l seryjnymi, z podziatem na mlejsc.e dostaw (np. dla A1, A
PRD.1219 servinvmi — miasto, numer peronu, jesli B1, B2 — miasto, organizator, operator, numer boczny pojazdu), wraz ze
yinymi. wskazaniem lokalizacji instalacji urzadzenia.
Schemat potaczen w ramach stanowiska (6 monitoréw z komputerem, rozprowadzenie zasilania dla 7
PRD.1220 | ADM - Dokumentacja powykonawcza stanowisk ADM. urzadzen), sposdb rozmieszczenia stanowisk w pomieszczeniu (zdjecia lub szkic), sposdb podtgczenia stanowisk
do sieci (zasilajacej i komputerowej). Potwierdzenie testéw uruchomieniowych zgodnie z produktem PRD.1131.
PRD.1221 | ADM - Instrukcja stanowiskowa stanowisk ADM O.beJ.mUJe Podstam:/owe c.zynnosu.obts'fugom./e, plodiqczenlle, wy’facz.e.nl'e stanowiska w przypadku dtuzszego
nieuzywania, sposéb zmiany aranzacji monitorow, sposéb regulacji biurka.
PR12 Procedura zarzadzania aplikacjg mobilng.

Proces 09 - Zarzadzanie infrastrukturg
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PRD.0059 | Instrukcja dotaczania do systemu nowego POS. Dokumentacja opisujgca procedure uruchomienia nowego urzadzenia POS.
PRD.0060 | Instrukcja dotaczania nowego walidatora. Dokumentacja opisujgca procedure uruchomienia nowego urzadzenia walidujgcego.
PRD.0061 | Instrukcja dotgczania nowej kontrolerski. Dokumentacja opisujgca procedure uruchomienia nowego urzadzenia kontrolerskiego.
PRD.1204 | POS - Dokumenty potwierdzajgce parametry urzadzen. Deklaracje zgodnosci, parametry wytrzymatosciowe, odpornosci, certyfikaty itp.
Wykaz wszystkich dostarczonych urzadzen wraz z numerami seryjnymi, z podziatem na miejsce dostaw (np. dla
PRD.1207 | POS - Wykaz dostarczonych urzagdzen wraz z numerami. A1, A2 — miasto, numer peronu, jesli B1, B2 — miasto, organizator, operator, numer boczny pojazdu), wraz ze
wskazaniem lokalizacji instalacji urzadzenia.
PRD.1208 | POS - Dokumentacja powykonawcza. DTR, protokot z testow uruchomieniowych realizowanych zgodnie z produktem PRD.1047.
PRD.1225 | POS - Instrukcje rozwiniecia systemu o nowy POS. Instrukcja rozwiniecia w nowy POS w zakresie infrastruktury zgodnie z OPZ 3.14
PRD.1323 | BUS - Dokumenty potwierdzajgce parametry urzadzen. Deklaracje zgodnosci, parametry wytrzymatosciowe, odpornosci, certyfikaty itp.
BUS - wykaz dostarczonych urzadzer wraz z numerami Wykaz wszystkich dostarczonych' ulrz'qdzer'l wraz'z numeram'i seryjnymi, z podziatem na miejscg dostaw (np. dla
PRD.1324 servinvmi Al, A2 — miasto, numer peronu, jesli B1, B2 — miasto, organizator, operator, numer boczny pojazdu), wraz ze
yinymi. wskazaniem lokalizacji instalacji urzadzenia.
PRD.1326 | BUS - Dokumentacja powykonawcza dla pojazdéw - 827 kpl. Pr(.)to.kofy tv.estow u.r.uchorTnenlowych urzadzerf i mstala_\cp w pOJazd'ach. Dokumentacja powykonawcza (w tym
zdjeciowa) instalacji w pojazdach wraz z rozmieszczeniem urzadzen.
BUS - InnoBus - Wykaz dostarczonych urzadzen wraz z Wykaz wszystkich dostarczonych. ulr%qdzeﬁ wraz.z numeram.i seryjnymi, z podziatem na miejscg dostaw (np. dla
PRD.1416 . . . A1, A2 — miasto, numer peronu, jesli B1, B2 — miasto, organizator, operator, numer boczny pojazdu), wraz ze
numerami seryjnymi. : L o .
wskazaniem lokalizacji instalacji urzadzenia.
PRD.1417 | BUS - InnoBus - Dokumentacja powykonawcza - 2 szt. Raport z testéow wewnetrznych zgodnie z trescig produktu PRD.1403. Dokumentacja pojazddw.
PRD.1519 | PLK - Dokumenty potwierdzajgce parametry urzgdzen. Deklaracje zgodnosci, parametry wytrzymatosciowe, odpornosci, certyfikaty itp.
Wykaz wszystkich dostarczonych urzgdzen wraz z numerami seryjnymi, z podziatem na miejsce dostaw (np. dla
PRD.1520 | PLK - Wykaz dostarczonych urzagdzen wraz z numerami. Al, A2 — miasto, numer peronu, jesli B1, B2 — miasto, organizator, operator, numer boczny pojazdu), wraz ze
wskazaniem lokalizacji instalacji urzadzenia.
Wykaz wszystkich dostarczonych urzadzen wraz z numerami seryjnymi, z podziatem na miejsce dostaw (np. dla
PRD.1521 | PLK - Wykaz dostarczonych urzagdzen wraz z numerami. A1, A2 — miasto, numer peronu, jesli B1, B2 — miasto, organizator, operator, numer boczny pojazdu), wraz ze
wskazaniem lokalizacji instalacji urzadzenia.
PRD.1522 | PLK - Dokumentacja powykonawcza Al i A2- 442 kpl. DTR, protokoty z testéw uruchomieniowych w lokalizacjach zgodnie z trescig produktu PRD.1508.
PRD.1523 | PLK - Dokumentacja powykonawcza Al i A2- 372 kpl.. DTR, protokot z testow uruchomieniowych w instalacjach zgodnie z produktem PRD.1508.

Proces 10 - Obstuga partneréw / podmiotow
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Instrukcje stanowiskowe dla uzytkownikéw - Terminal

PRD.0218 | Kontrolera (Android) - Wydanie 1. Dokumentacja dla uzytkownika koficowego oprogramowania. Zawiera: instrukcja obstugi oprogramowania, faq.
OTK - Materiaty szkoleniowe - Terminal Kontrolera -

PRD.0224 | Wydanie 1. Materiaty szkoleniowe z zakresu oprogramowania dla Wydania biezgcego.
Dokumentacja uzytkownika kontrolerek pojazdowych i dla

PRD.1832 | SKM.

Proces 11 — Procesy ciggtosci dziatania

[») Nazwa ‘ Opis
PRD.0009 | Gotowos¢ do szkolen - Wydanie 2. Gotowos¢ do szkolen.
PRD.0010 | Gotowos¢ do szkoler - Wydanie 3 (R5.3). Gotowos¢ do szkolen.
PRD.0031 Dokymentaqa utrzymaniowa systemu PZUM - zgtoszenie do Dokumentacja zbiorcza - gotowos¢ do odbioru.
odbioru.
PRD.0032 | Dokumentacja utrzymaniowa systemu. Dokumentacja utrzymania i zarzadzania systemem.
PRD.0039 | Dokumentacja systemu PZUM - Wydanie 1. Dokumentacja uzytkownika i administratora biznesowego.
PRD.0040 | Dokumentacja systemu PZUM - Wydanie 2. Dokumentacja uzytkownika i administratora biznesowego.
PRD.0041 | Dokumentacja systemu PZUM - Wydanie 3 (R5.3). Dokumentacja uzytkownika i administratora biznesowego.
Zbiorcza dokumentacja powykonawcza Systemu, agregujaca dokumentacje ze wszystkich obszarow.
Uwzglednia ewentualne zmiany wprowadzone od ostatniego Wydania. Uwzglednia opis wysokiego poziomu:
PRD.0042 | Dokumentacja powykonawcza systemu PZUM. definicja Systemu PZUM, architektura systemu, architekture integracji, architektura techniczna, podziat na
obszary i moduty, specyfikacja stownikdw wraz z opisami dla obszaru modutéw centralnych (OMC), definicje
procesdow biznesowych, biznesowy model danych oraz specyfikacja ustug API.
PRD.0051 | Plan Go-Live - Wydanie 1. Dokumethac'Ja operacyjna przygotowania i uruchomienia Wydania Systemu w postaci procedur i czynnosci
uruchomieniowych.
PRD.0052 | Plan Go-Live - Wydanie 2. Gotowos¢ infrastruktury srodowiska produkcyjnego do wdrozenia.
PRD.0053 | Plan Go-Live - Wydanie 3 (R5.3). Gotowos¢ infrastruktury sSrodowiska produkcyjnego do wdrozenia.
Dok - homieni kevi - -
PRD.0054 © ume.ntaCJa uruchomieniowa produkcyjnego rozwigzania Dokumentacja wykonanej instalacji Wydania Systemu.
- Wydanie 1.
PRD.0055 Dokumentacja uruchomieniowa produkcyjnego rozwiazania Dokumentacja wykonanej instalacji Wydania Systemu.

- Wydanie 2.
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Dokumentacja uruchomieniowa produkcyjnego rozwigzania . . " .
D. Dok ki lacji W .
PRD.0056 - Wydanie 3 (R5.3) okumentacja wykonanej instalacji Wydania Systemu
PRD.0058 | Instrukcja zmiany operatora GSM. Dokumentacja opisujgca procedure zmiany Operatora Telekomunikacyjnego.
PRD.0062 | Instrukcja zmiany operatora pfatnosci. Dokumentacja opisujgca procedure zmiany Operatora Ptatnosci.
Instrukcje dla uzytkownikdéw i administratoréw - Podsystem | Dokumentacja dla administratora oprogramowania. Zawiera: opis funkcji, procedury monitorujace,
PRD.0113 . S . . L . . . L . . .
zarzadzania aplikacjami operatorskimi dla POP/CP. administracyjne i konfiguracyjne, opis bteddw, instrukcja obstugi oprogramowania, fag.
PRD.0643 | Gotowos¢ do szkolen - Wydanie 1. Gotowos¢ do szkolen.
R t d t f iedzy - uzytk i
PRD.0717 aport z przeprowaczonego Ta”S ertl wiedzy - zytkownicy Potwierdzenie przeprowadzenia szkolen etapu XI.
systemu centralnego - Wydanie 3 (R5.3).
PRD.0727 | Plan ciagtosci dziatania. .okumen.tac'Ja scenariuszy i Procedur na'wypadek wystgpienia sytuacji awaryjnych, kryzysowych i
nieprzewidzianych w systemie, urzadzeniach, ustugach wewnetrznych lub zewnetrznych.
PRD.0823 | Plan Go-live Wydania R5.1.
PRD.0848 | Plan Go-live Wydania R5.2.
pRD.1602 | "RC- Instrukcje dia uzytkownikow (operatorow) i | zgodnie z3.14 OPZ.
administratorow, zespotow serwisowych, | i Il linii wsparcia.
PRD.1604 | PRC- Business Continuity Plan. Zgodnie z 3.14 OPZ.
PRC- Dokumentacja utrzymania procesow biznesowych Dokumentacja utr.zyman?a proceséw biz.nesowych PZUM obejmuj.aca: wszystkie.s’fuiby za.angaiowan('e w
PRD.1605 PZUM procesy utrzymania, realizowane zadania, wymagane kompetencje, planowane i rzeczywiste zatrudnienie,
' informacja o zatrudnionych podwykonawcach i powierzonych im zadaniach.
PRD.1713 | PPR - Plan Transferu Wiedzy. Plan szkolen, terminy czas trwania, ogdlny zakres, sposéb przeprowadzenia.
PRD.1716 | Zasady zarzadzania produkcjg oprogramowania
PRD.1807 | Szkolenia uzytkownikéw (dotyczy etapéw I, 1L, IV, V, XI1). gzkolenle uzytkownikow (i uzytkownikow systemu po stronie operatow systemu) zgodnie z opisem w rozdziale
Ustugi w okresie 1 roku eksploatacji:
. . . i. Serwisowe.
PRD.1829 | Ustugi w okresie 1 roku eksploatacji. I WI. W
ii. Ptatnicze.
zgodnie z opisem w rozdziale 3.6.
PR29 Procedura zachowania ciggtosci dziatania.

Proces 12 - Zarzadzanie ustugami IT (ADS)
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PRD.0644 | Dokumentacja powykonawcza systemu PZUM - Wydanie 1. | Powykonawcza dokumentacja techniczna systemu dla Wydania 1.
PRD.0668 | Dokumentacja powykonawcza systemu PZUM - Wydanie 2. | Powykonawcza dokumentacja techniczna systemu dla Wydania 2
Element planu ciggtosci dziatania. Dokumentacja opisujgca procesy, polityki i procedury zwigzane ze
PRD.0725 | Procedury DRP do stosowania przez IB. wznowieniem lub utrzymywaniem infrastruktury teleinformatycznej, krytycznej dla systemu, w sytuacji
wystapienia awarii.
PRD.0726 | Polityka kopii zapasowych. Dokumentacja zarzadzania kopiami zapasowymi systemu.
PRD.0823 | Plan Go-live Wydania R5.1
PRD.0848 | Plan Go-live Wydania R5.2.
PRD.0053 | Plan Go-live Wydania R5.3.
PRD.1027 PRC - Procedura' z‘:arzqdzanla incydentami i zgtoszeniami (dot. OPZ punkt 3.14.
oprogramowania i sprzetu).
PRD.1028 | PRC - Wzory raportéw zgtoszen i raportow SLA. Zatacznik nr 5 do umowy punkt 1.9.
PRD.1223 | PRC- Procedury DRP. Procedury Disaster Recovery Planning zgodnie z OPZ 3.14.
Zarzgdzanie zmiang, w tym testowanie nowych wersji aplikacji (zgodnie z ISO 27001 lub réwnowaing w
zakresie Polityki bezpieczenstwa, Organizacji bezpieczeistwa informacji, Zarzadzania aktywami,
PRC- Zarzadzanie zmiang, w tym testowanie nowych wersji Bezpieczenstwa fizycznego i sSrodowiskowego, Zarzgdzania systemami i sieciami, Kontroli dostepu, Zarzadzania
PRD.1224 o . . . . , . . . . . L R L. . .
aplikacji (zgodnie z 1ISO 27001 lub réwnowazng). ciggtoscia dziatania, Pozyskiwania, rozwoju i utrzymania systemow informatycznych, Zarzgdzania incydentami
zwigzanymi z bezpieczeristwem informacji, Zgodnosci z wymaganiami prawnymi i wtasnymi standardami) oraz
sposéb wyceny zmian funkcjonalnych uzgodniony z zamawiajgcym.
PRD.1603 | PRC- Dokumentacja utrzymaniowa systemu i infrastruktury. | Zgodnie z 3.14 OPZ.
PRD.1606 | DOC - Dokumentacje architektury technicznej. Zgodnie z 3.14 OPZ w zakresie infrastruktury.
PRD.1607 boc ) Dok.umentaqe uruchomienia produkcyjnego W zakresie infrastrukturalnym, do doprecyzowania przez Zamawiajgcego zawartosc.
rozwigzania.
PRD.1716 | Zasady zarzadzania produkcjg oprogramowania
PRD.1717 | Procedura DRP wydania 2 do stosowania przez ADS.
PRD.1718 | Procedura DRP wydania 3 do stosowania przez ADS.
Ustugi w okresie 1 roku eksploatacji:
i. Serwi .
PRD.1829 | Ustugi w okresie 1 roku eksploatacji. I erW|§owe
ii. Ptatnicze.

zgodnie z opisem w rozdziale 3.6
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Procedura obstugi zmian Systemu PZUM.

Proces 13 - Zarzadzanie bezpieczernstwem
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Koncepcia zapewnienia politvki bezpieczeristwa Svsternu Dokumentacja bezpieczeristwa. Opis realizacji wymagan z zakresu bezpieczenstwa Systemu, realizacji zatozen
PRD.0093 PZUMp Jazap polity P ¥ wynikajacych z RODO, sposobu obstugi niezawodnosci i dostepnosci oraz skalowalnosci Systemu, zatozen do
) retencji danych, zarzadzania uprawnieniami oraz model rél i uprawnien, a takze analiza ryzyk dla Systemu.
o . . . , Dokumentacja bezpieczeristwa. Opis realizacji wymagan z zakresu bezpieczefstwa Systemu, realizacji zatozen
Aktualizacja powdrozeniowa dokumentacji bezpieczenstwa - o . s . . .
PRD.0094 Wvdanie 1 wynikajacych z RODO, sposobu obstugi niezawodnosci i dostepnosci oraz skalowalnosci Systemu, zatozen do
y ’ retencji danych, zarzadzania uprawnieniami oraz model rél i uprawnien, a takze analiza ryzyk dla Systemu.
o . . . : Dokumentacja bezpieczenstwa. Opis realizacji wymagan z zakresu bezpieczeristwa Systemu, realizacji zatozen
Aktualizacja powdrozeniowa dokumentacji bezpieczeristwa - o . L. L L .
PRD.0095 Wvdanie 2 wynikajacych z RODO, sposobu obstugi niezawodnosci i dostepnosci oraz skalowalnosci Systemu, zatozen do
¥ ’ retencji danych, zarzadzania uprawnieniami oraz model rél i uprawnien, a takze analiza ryzyk dla Systemu.
Dokumentacja bezpieczenstwa. Opis realizacji wymagan z zakresu bezpieczenstwa Systemu, realizacji zatozen
ikaj h zRODO i ie do BCP i DRP, dost: $¢ Syst kal Inos¢ Syst tozenia d
PRD.0096 | Aktualizacja powdrozeniowa dokumentacji bezpieczenstwa. wyni a.J.qcyc § ’ na’w.|qzan|e .o . I o OSIEPNOSE SyS emu,§ alowa nf)sc. ys' eml'.l' zatozenia do .
retencji danych, model rél i uprawnien w systemie oraz API, zarzadzanie uprawnieniami, polityka haset, analiza
ryzyk dla Systemu.
PPR - propozycja wytycznych do Regulaminéw Przewozéw
PRD.1712 . - Pz kt 3.14.
niezbednych do uruchomienia Systemu PZUM. OPZ punkt 3
PR2S PR28 Procedura wykonywania kopii bezpieczeristwa i ich
odtwarzania.
Regulamin systemu FALA.

Proces 14 - Zarzadzanie bezpieczenstwa informacji

[») \EPAVTE] ‘ Opis
PR10 Procedura zarzadzania uprawnieniami PZUM.
PR19 Procedura zarzadzania dostepem do systemu PZUM.

Strona 30z 34



Zatacznik nr 2 — Dokumenty wewnetrzne InnoBaltica

Proces 01 — Obstuga klienta przez InnoBaltica:

Proces SD I Il Il linia zgtoszenia i SLA.
Procedury funkcjonowania infolinii.
Reklamacja.

Skrypty rozméw telefonicznych.
Zwrot biletu.

uhkhwnN e

Proces 02 — Punkty Obstugi Sprzedazy:

1. Zat.nr1do Aneksu Czes¢ V.

Proces 03 — Produkcja i dystrybucja kart NFC pasazera, Centrum Personalizacji

1. Brak dokumentow.

Proces 04 — Punkty Obstugi Klienta:

1. Brak dokumentow.

Proces 05 — Obstuga rozliczen transakcji:

1. Brak dokumentow.

Proces 06 — Obstuga rozliczen umoéw:

1. Brak dokumentow

Proces 07 — Zarzadzanie ustugami:
1.  Brak dokumentéw
Proces 08 — Administracja systemu:

1. Bezpieczenstwo IT

Proces 09 — Zarzadzanie infrastruktura:

1. Brak dokumentow

Proces 10 — Obstuga partneréw / podmiotow:

Uchwata RM_Regulamin_Przewozowy.
Uchwata RM_ustalenie opfat.

Zat. nr 1 do Zarz. Prezydenta ws. Taryfy.
Zat. nr 2 do Zarz. Prezydenta ws. Taryfy.

oA wWNR

Zarzadzenie Prezydenta M Stupska ws. Taryfy.
Zarzadzenie Prezydenta_projekt_wprowadz biletu w zw. z optymalizacja.

PUS-R
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Proces 11 - Procesy ciggltosci dziatania:

1. Brak dokumentéw

Proces 12 — Zarzadzanie ustugami IT (ADS):
1. Brak dokumentéw

Proces 13 — Zarzadzanie bezpieczeristwem:
1. Regulamin Systemu Fala 16122022

2. Zasady Ochrony Prywatnosci Systemu FALA_10D_v2_clean (1) (3)
3. Polityka Ochrony Danych_Innobaltica_2022

Proces 14 — Zarzadzanie bezpieczenstwa informacji:

1. Umowa wykonawcza_Stupsk
2. Aneks do Umowy wykonawczej - zatacznik techniczny
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Zatgcznik nr 3 — Dokumenty wewnetrzne InnoBaltica — uzupetnienie po warsztatach

w dniu 20.01.2023

Proces 01 — Obstuga klienta przez InnoBaltica:

1. updo Puck.

Proces 02 — Punkty Obstugi Sprzedazy:

Aneks nr 1 do Umowy wykonawczej.
Zatgcznik nr 1_Czesc I
Zatgcznik nr 1_Czesc Il
Zatgcznik nr 1_Czesc Ill.
Zatgcznik nr 1_Czesc¢ IV.
Zatgcznik nr 1_Czesc¢ IX
Zatgcznik nr 1_Cze$c V.
Zatgcznik nr 1_Cze$c¢ VI.
. Zatgcznik nr 1_Czesc VII.
10. Zatacznik nr1_Czes¢ VI
11. Zatacznik nr 1_Czesc X.

O ~NOU A WN R

Proces 03 — Produkcja i dystrybucja kart NFC pasazera, Centrum Personalizacji:

1. Brak dokumentéw

Proces 04 — Punkty Obstugi Klienta:

InnoBaltica - Potegowo POK- 28.12.2022-sig-sig-sig-sig.
Umowa na POK Wtadystawowo 28 021.

Umowa na POK Wtadystawowo z parafg RP.
Umowa_POK_Puck_05.08.2022.

AwnNe

Proces 05 — Obstuga rozliczen transakgji:

1. Brak dokumentéw.

Proces 06 — Obstuga rozliczeri umow:

InnoBaltica - Potegowo POK- 28.12.2022-sig-sig-sig-sig
Umowa na POK Wtadystawowo 28_021

Umowa na POK Wtadystawowo z parafg RP
Umowa_POK_Puck_05.08.2022

Umowa GAIT-innobaltica v.12_akcept

Umowa dzierzawy Kartuzy GN6.2022

Karta obiegu umowy Wtadystawowo

LR NOUAEWN R

2022.12.01 PODPISANE Porozumienie - bez IB
. 2022.11.02_Umowa_175_2022_PKP SKM
. 2022.01.25_Umowa_15_2022 cz. 1_PKM S.A.
. 2022.01.21-Umowa_Gmina_Czersk_walidatory_13 2022
. Opis faktury POIS 2022-05 (003)

[EENE
= O

[EEGEY
w N

InnoBaltica - umowa najmu pod urzadzenia walidujgce z PKP + zm ze spotk. 02122022
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Proces 07 — Zarzadzanie ustugami:

1. Brak dokumentow.

Proces 08 — Administracja systemu:

1. Brak dokumentéw.

Proces 09 — Zarzadzanie infrastruktura:

1. Brak dokumentéw.

Proces 10 — Obstuga partneréw / podmiotow:
1. Umowa GAIT-innobaltica v.12_akcept.
2. InnoBaltica - umowa najmu pod urzadzenia walidujgce z PKP + zm ze spotk. 02122022.
3. 2022.12.01 PODPISANE Porozumienie - bez IB.

Proces 11 — Procesy ciggtosci dziatania:

1. Brak dokumentow.

Proces 12 — Zarzadzanie ustugami IT (ADS):
1. INNO_UIU_2022.10.04_Modelu utrzymania i eksploatacji systemu PZUM - liderzy, podziat odpowiedzialnosci
v1.00.
Proces 13 —Zarzadzanie bezpieczerstwem:

1. Porozumienie w zakresie danych udostepnianych Organizatora.

Proces 14 — Zarzadzanie bezpieczenstwa informaciji:

1. UPDO - Potegowo-sig-sig-sig-sig.
2. updo Puck.
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