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1. Wprowadzenie

Serwis internetowy wraz z systemem CMS (www.mazovia.pl i www.bip.mazovia.pl) ma stuzy¢ szeroko
rozumianemu publikowaniu informacji dotyczacych dziatalnosci Samorzadu Wojewddztwa
Mazowieckiego. Serwis ma by¢ wirtualng wizytowka Urzedu Marszatkowskiego Wojewddztwa
Mazowieckiego w Warszawie oraz spetnia¢ funkcje kanatu komunikacyjnego miedzy urzedem a
odbiorcg informacji. W zwigzku z powyzszym powinien zawiera¢ elementy identyfikacyjne urzedu
(zgodne z Systemem Identyfikacji Wizualnej Marki Mazowsze), oddawac charakter instytucji oraz
prezentowad szeroki wachlarz informacji poczawszy od prostych informacji tematycznych, galerii,
prezentacji audio-wideo, do blokéw informacji zebranych w kategorie tematyczne, rejestry, publikacje
dokumentdw, interaktywne formularze. Strona internetowa powinna by¢ nowoczesna i estetyczna, o
przejrzystym menu oraz prostej, logicznej i intuicyjnej nawigacji i obstudze dla uzytkownika. Strona ma
umozliwia¢ samodzielne zarzadzanie jej trescig, wyglagdem i zawartoscig przez Zamawiajgcego, biezgce
aktualizowanie, dodawanie, zmienianie tresci, rozbudowe strony, zaréwno poprzez poszerzenie o
dodatkowe dziaty i podstrony, jak i poprzez dodawanie, usuwanie, podmienianie zatgcznikdw w postaci
plikéw oraz materiatéw graficznych i multimedialnych. Powinna posiada¢ mechanizmy utatwiajgce
odbiér informacji (jak najmniej kliknie¢ podczas dotarcia do interesujgcej nas informacji), m.in.
wyszukiwarki, optymalizacje do wydruku, przystosowanie do potrzeb oséb z dysfunkcjami.

Powinna by¢ rowniez wyposazona w narzedzia i rozwigzania pomagajgce w optymalizacji tresci pod
wymagania wyszukiwarek tresci: generowanie mapy serwisu do formatu xml zgodnego z wiodgcymi
wyszukiwarkami internetowymi, dane strukturalne, kompresja dokumentéw HTML, CSS i itp.

Powinna mie¢ wersje angielskojezyczng obejmujgca podstawowe - wskazane przez zamawiajgcego
informacje - tresci, z mozliwoscia ich sukcesywnego poszerzania.

Ponadto powinna posiada¢ narzedzia utatwiajgce komunikacje, np. rejestracje w systemie newsletter.

W serwisie internetowym nalezy wydzieli¢ strukture Biuletynu Informacji Publicznej, ktérej zakres
informacji oraz sposéb prezentacji okreslajg regulacje prawne.

Wszystkie elementy zaprojektowanego systemu muszg wykorzystywaé wspdlne dla serwisu
internetowego oraz BIP repozytorium (wspdlna baza danych).



Do prawidtowego przygotowania oferty, Wykonawca musi sie zapoznaé z dotychczas przygotowanymi
i opublikowanymi tresciami na www.mazovia.pl oraz z przygotowanymi makietami funkcjonalnymi.

2. Wymagania techniczne

2.1. Budowa systemu

Preferowane sg rozwigzania nie wymagajace dodatkowych opfat za licencje, np. Open Source. Koszt
wszelkich dodatkowych licencji poniesie Wykonawca, przy czym licencje te muszg by¢ bezterminowe
(bez koniecznosci odnawiania). Prawa do wykorzystanych dodatkowych licencji zostang przeniesione
na Zamawiajgcego. Serwis powinien by¢ wykonany w technologii pozwalajgcej na swobodny dostep

do kodu Zrédtowego oraz jego cyklicznej aktualizacji.

Powinien umozliwia¢ dokonywanie zmian wizualnych w zaleznosci od wystepujgcych potrzeb
Zamawiajgcego. Serwis bedzie funkcjonowat na serwerach Zamawiajgcego z opcjg ewentualnego
uruchomienia i utrzymania serwisu na serwerach firmy Wykonawcy przy spetnieniu najwyzszych
standardéw bezpieczenstwa i wydajnosci.

Wymagania techniczne dedykowanego serwera produkcyjnego dla Wykonawcy serwisu obejmuja
m.in :

Wersja PHP 7.1 lub nowszy

Baza danych MySQL 5.7 lub nowszej albo MariaDB w wersji 10.0 lub nowszej
Litespeed Cache

Powierzchnia 200GB NVME SSD

Predkosc¢ procesora 3 x Core - Intel Xeon Gold 6136 @ 3.00 GHz
RAM 6 GB - DDR4 - Clock Speed 2666 Mhz

Zapora sieciowa — Firewall

Gwarancja SLA: 99.999%

Gwarantowane zasilanie 24h/7

System AntyDDOS

obstuga protokotu HTTP/2

Obstuga Mod_Rewrite, .htaccess

System antyexploitowy
Zamawiajacy dysponuje platforma oparta na Linux Debian.

System musi miec¢ tez opcje wiagczenia trybu roboczego, ktéry blokowatby czasowo dostep do strony
www, w celu przeprowadzenia aktualizacji, naprawy lub poprawek.

2.2. Dostep do kodéw Zrédlowych

Wykonaweca przekaze Zamawiajgcemu udokumentowane kody Zrédtowe i binarne oprogramowania
CMS i serwisu. Zamawiajacy nie bedzie tych danych rozpowszechniat, a bedzie ich uzywat jedynie w
procedurach majgcych na celu swobodne uzytkowanie i dowolne modyfikacje CMS. Szczegétowe
procedury zostang ustalone w porozumieniu z Wykonawca.

Dokumentacja koddw zrédtowych musi zawiera¢ komentarze z opisem dziatania, pozwalajace na
identyfikacje modutéw oraz funkcji.
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Kazda modyfikacja lub aktualizacja Systemu przez Wykonawce musi skutkowaé przekazaniem
Zamawiajgcemu aktualnej udokumentowanej wersji kodéw zrédtowych aplikacji.

Wykonawca zapewni Zamawiajgcemu petny zdalny dostep do serwisu oraz dostep do petnych
backupdéw serwisu internetowego i BIP. Powyzsze ma zapewni¢ Zamawiajgcemu mozliwosé reakcji w
przypadkach krytycznych bez mozliwosé natychmiastowej reakcji Wykonawcy oraz w celu
zapewnienia dostepu do aktualnych kodéw zrédtowych. Kody Zzrédtowe nie mogg by¢ zaszumione,
znieksztatcone lub w jakikolwiek sposéb mozliwosé wykorzystania ich przez Zamawiajacego.

Zamawiajgcy zaleca szyfrowanie kopii zapasowych przy czym uzyty klucz szyfrujacy do wszystkich
kopii musi byé réwniez w posiadaniu Zamawiajgcego.

3. Zakres prac

3.1. Analiza funkcjonalnoSci serwisu
Wykonawca opracuje i przedstawi Zamawiajgcemu do akceptacji analize funkcjonalnosci
realizowanego serwisu www zawierajgca minimum:

Stownik poje¢.
Szczegdtowy opis wszystkich wymagan dotyczgcych CMS.
Architekture logiczng Serwisu (podziat na moduty, zakres funkcjonalny modutéw, zaleznosci
pomiedzy modutami itp.)
4. Zakres danych przechowywanych i udostepnianych przez serwis www.
5. Liste uprawnien do poszczegdlnych funkcji CMS wraz z opisem.
6. Liste rdl w Serwisie i grupowanych przez nie uprawnien.

3.2. Podstawowe wymagania funkcjonalne

Serwis www.mazovia.pl powinien by¢ wykonany z uzyciem najlepszych praktyk budowania witryn
WWW i zgodnie z najnowszymi standardami, ktére wyznacza: W3C (World Wide Web Consortium),
RWD (Responsive Web Design) oraz WCAG 2.1, (Web Content Accessibility Guidelines) — poziom AAA,
a takze Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji

mobilnych podmiotéw publicznych

Serwis internetowy powinien mie¢ wersje standardowg oraz responsywnga lub mobilng, dziatajacg na
jednym cms-ie.

Wykonawca podczas migracji danych przeniesie czes¢ artykutéw ze wskazanych dziatow i z
okreslonego zakresu czasu.

Wymagania dotyczace czesci obstugujacej Biuletyn Informacji Publicznej

Strona podmiotowa BIP musi spetnia¢ wymagania okreslone w Ustawie o dostepie do informacji
publicznej z dnia 6 wrzesnia 2001 r. (Dz.U. z 2018 r. poz. 1330) [ustawa], Rozporzgdzeniu Ministra
Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r. w sprawie Biuletynu Informacji
Publicznej (Dz.U. z 2007 r. nr 10, poz. 68) [rozporzadzenie], zastepujgcym rozporzadzenie z dnia 17
maja 2002 r., Rozporzgdzeniu Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych z dnia 12 kwietnia 2012 r. (Dz.U. z 2012 r.
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poz. 526), Rozporzadzenia Rady Ministréw w sprawie minimalnych wymagan systeméw
teleinformatycznych, Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i
aplikacji mobilnych podmiotéw publicznych.

Struktura strony podmiotowej BIP ma zawierac:

czytelny link do strony gtéwnej BIP

czytelny link do strony gtéwnej www.mazovia.pl

logo (znak graficzny) BIP umieszczone w lewej gérnej czesci strony
adres redakcji strony podmiotowej BIP

imie i nazwisko, numer telefonu, adres poczty elektronicznej co najmniej jednej z oséb
redagujacych strone podmiotowa BIP
instrukcje korzystania ze strony BIP
e menu przedmiotowe umozliwiajgce odnalezienie:
o informacji publicznych, o ktérych mowa w art. 8 ust 3 zdanie pierwsze ustawy
o innych informacji publicznych, o ktérych mowa w art. 8 ust 3 zdanie drugie ustawy, a w
szczegoblnosci takich, ktérych publikacja lezy w interesie publicznym, zaspokaja potrzeby
obywateli i ich wspdlnot, wspiera rozwdj spoteczeristwa obywatelskiego lub przyczynia
sie do polepszenia dziatalnosci podmiotu udostepniajgcego informacje
o informacji publicznych przeznaczonych do publikacji w BIP na podstawie przepisow
odrebnych, w szczegdlnosci zwigzanych z naborem do pracy czy wymaganych na
podstawie ustawy o udostepnianiu informacji o srodowisku i jego ochronie, udziale
spoteczenstwa w ochronie srodowiska oraz o ocenach oddziatywania na srodowisko
e modut wyszukujacy
o linki odsytajgce do wskazanych przez Zamawiajgcego tresci publikowanych na stronie
www.mazovia.pl, jak np.

aktualne ogtoszenia - nabdr do pracy, zaméwienia publiczne, przetargi
komunikaty

zaktadka poswiecona pracy zarzadu wojewddztwa

zaktadka poswiecona pracy sejmiku wojewoddztwa

prowadzone rejestry, ewidencje, archiwa

O O O 0O 0O O

strategie dziatania w zakresie rozwoju, finanséw, zagospodarowania przestrzennego,

ochrony $rodowiska, wspétpracy z organizacjami pozarzagdowymi, itp.

e dodatkowe tresci wskazane przez Zamawiajgcego podlegajace publikacji tylko w ramach strony
BIP, jak np. oswiadczenia majatkowe.

Funkcjonalnosci dostepne w systemie BIP powinny obejmowad:

e mozliwos$¢ tworzenia dowolnej liczby artykutéw

dodane aktualnosci mogg by¢ wyswietlane chronologicznie badz tez mozna im narzucic¢
kolejnos¢ w jakiej majg sie pojawic na stronie

artykuty wyswietlane na stronie sg stronicowane

mozliwo$¢é prezentacji artykutow na stronie gtéwnej

mozliwos¢ ustalenia daty oraz autora artykutu

mozliwo$¢ przenoszenia poszczegoélnych artykutdw pomiedzy grupami menu

mozliwo$é zbiorowego przenoszenia artykutéw pomiedzy kategoriami menu
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mozliwos$¢ dodawania plikéw graficznych do galerii przy poszczegdlnych artykutach. System
przy przesytaniu obrazéw do galerii automatycznie skaluje obrazki do rozmiaru ustalonego w
panelu administracyjnym. Galeria jest edytowalna tak, aby w kazdej chwili uzytkownik mégt
rozszerzyc¢ jg o dodatkowe zdjecia

mozliwo$é tworzenia (na poziomie wgrywania zdjec¢ na serwer) podpisdow pod zdjeciami
umieszczonymi w galerii przy poszczegdlnym artykule

mozliwos¢é publikacji plikéw wideo

mozliwos¢ publikacji zatgcznikéw (w postaci plikéw MS Office, rtf, odt, plikdw txt, pdf, doc,
docx, xls, xlsx, csv, odt, odf, odp, swf, jpg, jpeg, png, gif, bmp, ppt, pptx, pps, avi, mov, mpg,
mpeg, flv, mp3, mp4, wav, zip, rar, tar, 7z, ogg, ogv, wmv, rm, m4v, m2v, 3gp, 3g2 - dotyczy
wgrywania na serwer plikéw z rozszerzeniami zapisanymi matymi i wielkimi literami)
mozliwos¢ drukowania artykutéw

mozliwosé zapisywania artykutéw do PDF

monitor aktywnosci - system zapisuje i udostepnia historie wszystkich operacji, wigcznie z
logowaniem. Historia jest dostepna dla administratora i zawiera takie informacje, jak: data i
czas operacji (z doktadnoscig do minuty), nazwa uzytkownika, rodzaj operacji, miejsce
wykonania operacji lub nazwa pliku, na ktédrym wykonano operacje

mozliwos¢ zmiany domysinych wartosci znacznikdw meta: tytut (title), opis (description)
mechanizm umozliwiajgcy generowanie przyjaznych dla uzytkownikéw i wyszukiwarek
internetowych adreséw URL

zliczanie ilosci wyswietlen podstron i artykutéw

wyszukiwanie artykutéw i podstron.

Repozytorium (miejsce przechowywania) plikdéw, ma posiada¢ mozliwos¢ zarzadzania katalogami i

plikami: tworzenie, kopiowanie, usuwanie. Repozytorium ma by¢ wspdlne dla strony BIP i mazovia.pl

System BIP musi posiadac system automatycznego tworzenia mapy serwisu.

Oznaczenia informacji publicznej zamieszczonej w BIP:

dane okreslajace podmiot udostepniajacy informacje

dane okreslajgce tozsamosc¢ osoby, ktéra wytworzyta informacje lub odpowiada za tresé
informacji

dane okreslajace tozsamosc¢ osoby, ktéra wprowadzita informacje do BIP

Czas wytworzenia informacji

Czas udostepnienia informacji

Czas modyfikacji informacji

Modut wyszukiwarki, umozliwiajgcy znalezienie informacji dostepnych na stronach BIP.

Wyszukiwanie uchwat, zarzadzen, decyzji, ogtoszen oraz innych dokumentéw urzedowych

udostepnionych na stronie podmiotowej BIP wedtug dodatkowych kryteridw:

rodzaju dokumentu

organu i/lub jednostki/komorki organizacyjnej, ktéry wytworzyt informacje
dat uchwalenia

numeru dokumentu (lub jego czesci)

tematycznie (wg stownika stéw kluczowych)



Rejestr zmian tresci. Strona BIP musi by¢ wyposazona w rejestr zmian publikowanych tresci, aby
uzytkownik mégt szybko zorientowac sie w zmianach, jakie wprowadzono w interesujagcym go
zakresie informacji.

Dla systemu BIP i serwisu mazovia.pl majg zosta¢ uruchomione licznik wizyt/odwiedzin, ktére
umozliwig badanie statystyk dziennych z dowolnego okresu. Jesli rozwigzanie bedzie oparte o system
Google analytics to zbieranie informacji powinno dziata¢ w sposdb niezalezny.

Wymagania z pozycji redaktora strony mazovia.pl
System musi:

e posiadac panel administracyjny dostepny dla administratoréw i redaktoréw serwisu, zawierajacy
wszystkie funkcje administracyjne i redakcyjne systemu,

e mieé mozliwo$¢ ustawienia przez administratora/redakcje strony opcji wymagania lub nie
wymagania akceptacji/zatwierdzania nowych artykutow przygotowanych do opublikowania w
kazdej z kategorii serwisu,

e umozliwiac okreslenie dla poszczegdlnych kategorii tematycznych administratoréow lub
redaktoréw zatwierdzajgcych tresci przed ich publikacja,

e dawac mozliwos¢ edycji artykutu przez uzytkownika uprawnionego do zatwierdzenia tresci
artykutu,

e zapisywacd i udostepniad historie wszystkich operacji wtgcznie z logowaniem.

e automatycznie archiwizowac zamieszczane informacje,
mie¢ wbudowany mechanizm optymalizacji zdje¢ (kompresja, skalowanie, kadrowanie), ale tez
mozliwo$¢ zamieszczania zdje¢ w wersji oryginalnej,

e umozliwia¢ umieszczanie plikdw do pobrania w dowolnej czesci artykutu, a nie wszystkich na
dole po catej tresci,

e posiadac Sciezke nawigacyjng (breadcrumbs), aby uzytkownik wiedziat gdzie sie znajduje i miat
mozliwosé powrotu do wyzszego poziomu struktury serwisu,

e posiadaé generator mapy strony w formacie xml i automatyczne jg tworzy¢ / aktualizowaé po
dodaniu nowych wpiséw.

Posiada¢ CMS, ktory:

® ma mozliwos¢ optymalizacji strony pod katem wyszukiwania (SEO — Search Engine
Optimization) m.in. mozliwos$¢ edycji meta tagéw: description, title, edycje adresu URL
strony, opcje ustawienia dostepnosci tresci dla wyszukiwarek: index, noindex, follow i
nofollow. Optymalizacja SEO ma by¢ dostepna indywidualnie przy kazdej podstronie,
kategorii, artykule oraz globalnie dla catego serwisu.

e ma repozytorium plikdw umozliwiajgce dodawanie do niego wielu plikdw na raz oraz
umozliwiajgce swobodne przegladanie, katalogowanie, sortowanie, dodawanie, usuwanie i
zmiane nazwy plikdw zgromadzonych w repozytorium

e umozliwia tworzenie formularzy i ankiet oraz pozwala na ich umieszczenie w dowolnych
miejscach serwisu,

® zbierane dane z formularzy i ankiet powinny miec opcje zapisu w bazie danych z mozliwoscia
eksportu do plikéw: pdf, csv

e funkcje udostepniania tresci w social media,

e umozliwia samodzielne umieszczanie baneréw, grafik

e umozliwia reczne ustawianie kolejnosci publikowanych informacji w kazdej zaktadce,



e ma mozliwos$é wprowadzenia nieograniczonej liczby administratoréow i redaktoréw,
zarzadzanie grupami, uprawnieniami,

e umozliwia petne zarzadzanie trescig serwisu mazovia.pl, bip.mazovia.pl (Biuletynu Informacji
Publicznej) oraz wszystkich podserwiséw utworzonych przy pomocy jednego systemu CMS.
(Zarzadzanie odbywa sie z jednego panelu CMS.) Przyktadowo w jednym procesie publikacji
tresci materiat powinien by¢ udostepniany w serwisie mazovia.pl i serwisie bip. (zgodnie z
okresleniem w konfiguracji modutu).

e umozliwia swobodng rozbudowe serwiséw o kolejne moduty/kategorie informacji,

e pozwala tworzy¢ nieograniczong liczbe podstron tej witryny bez koniecznosci
dostosowywania widokéw w oparciu o jezyk HTML lub za pomocg innych jezykéw
programowania.

e umozliwia zmiane szaty graficznej serwisdw, posiada przygotowang wersje zatobng (kir) — z
opcjg ustawienia czasowego,

e pozwala tworzy¢ szablony widoku stron informacyjnych, ktére moga by¢ wykorzystywane
podczas tworzenia nowych tresci w serwisie.

e Zaimplementowany mechanizm archiwizacji oraz odtwarzania serwisu wraz z catg jego
zawartoscia.

e Pliki do pobrania muszg byé prezentowane w postaci ikon charakterystycznych dla danego
formatu, odnosnika, definiowanej przyjaznej nazwy odnosnika oraz wielkosci podanej w kB
lub MB.

Edytor tekstow musi posiadac¢ elementy typowe dla programu Word w szczegdlnosci, umozliwiac:

m wklejanie tekstu z zachowaniem formatowania,

m wklejanie czystego tekstu bez formatowania

m zamieszczanie listy nienumerowanej i numerowane z zachowaniem hierarchii pozioméw
(minimum 6 poziomdw), wciecie listy i usuwanie weciecia listy

m formatowanie tekstu: pogrubienie, pochylenie, podkreslenie, przekreslenie tekstu, zmiana
koloru tekstu i tta, zmiana rodziny fontéw, wielkos¢ tekstu zdefiniowana w px, indeks dolny
i gérny, wstaw/edycja hipertgcza (URL, e-mail, pliki z repozytorium), wyréwnywanie tresci
(lewa, sSrodek, prawa i justowanie), wstawianie znakdw specjalnych, widok zrédta HTML,

m  wybdr z przygotowanej listy styléw do formatowania tresci

m  Wybdr formatu: akapit, nagtdwek 1... nagtdwek 6 stopnia

m Wstawianie i edycja tabel (modyfikacja wierszy, kolumn, wyréwnywanie tresci, ustawienie
odstepéw w komérkach, taczenie komoérek)

m dynamicznie likwidowa¢ wiszace spdjniki wtgcznie z wersjg responsywng serwisu

m  mie¢ wbudowany stownik jezyka polskiego wskazujacy na btedy podczas pisania tresci w
CMS.

Publikowane artykuty bezwzglednie powinny mie¢:
e Tytut,

e date publikacji, z mozliwoscig recznego ustawienia,

e date modyfikacji,

e date dezaktywacji,

e aktualizacji/ostatniej zmiany z mozliwoscig przegladania poszczegdlnych zmian,

® imie i nazwisko autora,

e imie i nazwisko osoby, ktdra technicznie, zatwierdzita/opublikowata/aktualizowata
informacje

e pole do umieszczenia meta opisu i tytutu dla wyszukiwarek,

® pole do umieszczenia leadu i tresci wraz z materiatami multimedialnymi (audio, wideo,
grafika, itp.),



tagi.
Umozliwiaé zmiane statusu artykutu z opublikowanego na szkic (wycofanie z publikacji)
Lista artykutow w danym module powinna mie¢ mozliwo$¢ sortowania/ustawienia kolejnosci
publikacji online.
Elementy audio-wideo muszg mie¢ informacje uzupetniajace, czyli informacje o: wielkosci
pliku, formacie pliku, z mozliwoscig dodania transkrypcji
Osadzanie materiatdow z youtube, vimeo, google maps,
Dokumenty do pobrania. Dodatkowo przy kazdym elemencie informacja o: wielkosci pliku,
formacie pliku.
Zamieszczane informacje w jednym miejscu muszg mieé mozliwos¢ publikowania — w jednym
miejscu lub w kilku jednoczesnie. Mozliwos¢ przypisania jednego artykutu do kilku kategorii.
Musi by¢ mozliwo$¢ zamieszczania informacji czasowo (recznie ustawiany czas
publikacji/dezaktywacji).
Musi mie¢ mozliwos¢ ustawienia zmiany statusu informacji np. ogtoszen o prace lub
oswiadczen majatkowych. Po 14 dniach od opublikowania ogtoszenia z automatu pojawia sie
status TERMIN NADSYtANIA ZAKONCZONY, TRWA WERYFIKACIA APLIKACJI oraz po
zamieszczeniu wyniku zmiana na status ZAKONCZONY z 90 dniowym okresem upublicznienia.
Po tym czasie informacja pozostaje w CMS, ale nie jest juz wyswietlana online nie mozna jej
takze odnalezé poprzez wyszukiwarki np. Google. Parametr okresu publikacji i terminu
wygaszania powinien mie¢ dodatkowg opcje konfiguracji w CMS / lub pliku konfiguracyjnym.
Mozliwos¢ wycofania (ukrycia) dowolnej informacji bez koniecznosci kasowania. (zmiana
statusu publikacji na szkic lub zarchiwizowany). Po wycofaniu z publikacji materiat nie
powinien by¢ dostepny w wynikach wyszukiwania Google oraz wewnetrzne wyszukiwarce
serwisu. Linki dostepne w Google powinny by¢ mie¢ ustawione przekierowanie 301.
Mozliwos$¢ wzajemnego powigzania informacji (np. w jednym temacie wiodgcym, w danej
sprawie itp.).
Miec¢ mechanizm umozliwiajacy publikowanie rejestrow (np. uchwaty sejmiku, uchwaty
zarzadu, zarzadzenia, stanowiska).
Posiada¢ wyszukiwarki lokalng i ogélng. Zaimplementowana wyszukiwarka prosta oraz
zaawansowana (w obu przypadkach wyszukiwanie po wszystkich polach bazy danych;
wyszukiwanie po zawartosci zatgczonych plikdw), mie¢ mozliwos¢ ustawienia filtrow, wyniki
wyszukiwania powinny otwiera¢ sie w nowym oknie; wyszukiwarka do uchwat powinna —
znajdowac je po datach, nazwach, numerach, stowach kluczowych, wyszukiwac w tresciach
uchwat.
Serwis powinien mie¢ osobng wyszukiwarke do strony internetowej i osobng w BiP-ie. Przy
czym wyszukiwarka na stronie mazovia.pl musi uwzglednia¢ wyniki z BIP.
Mieé mozliwosé publikowania dokumentéw — jako elementy samodzielne (np. pdf otwierany
w oknie przegladarki). Przy publikacji plikdw powinna by¢ tez opcja zliczenia ilosci pobran lub
wyswietlen.
Przy kazdy pliku jaki zostat zamieszczony w serwisie powinny by¢ tez dostepne informacje:
rodzaj pliku, jego rozmiar, data publikacji i ilo$¢ pobran.
Musi by¢ tez mozliwo$¢ wprowadzenia niezaleznej nazwy pliku jaki bedzie umieszczony w
serwisie, ktéra bedzie wykorzystywana przy odnosniku do URL.
System ma mie¢ mozliwo$¢ wersjonowania plikéw publikowanych w serwisie wraz z historig
zmian.
Publikowanie galerii zdje¢ — jako elementy samodzielne lub jako sktadnik informacji gtdwne;j.
Mechanizm powinien uwzglednia¢ tworzenie galerii zaréwno ze zdje¢ pionowych jak i
poziomych. Miniatury powinny obejmowac cate zdjecie a nie kadr. Dodatkowo powinna by¢
tez mozliwos¢ edycji widoku miniaturki.
Galeria zdje¢ (miniaturki) prowadzgca do petnej prezentacji zdjecia powinna mieé¢ mozliwos¢
podpisu zdjecia, jego tytutu oraz elementy nawigacji (poruszania sie w galerii).



Publikowanie plikéw multimedialnych (audio-video) — jako elementy samodzielne lub jako
sktadnik informacji gtéwnej.

Woydzielenie strefy informacji priorytetowych typu wazny komunikat, temat dnia.
Zaimplementowany Newsletter

O zapisywanie i zarzadzanie danymi zgodne z obowigzujgcymi przepisami RODO m.in.
podwadijna weryfikacja adresu e-mail, klauzula RODO,

o podczas zapisu do systemu Newsletter, uzytkownik musi poda¢ adres emailowy,
wyrazié¢ niezbedne zgody wynikajgce z przepiséw RODO oraz mie¢ mozliwos$¢ wyboru
regionu z ktérego chciatby otrzymadé informacje oraz tematyki

o mozliwo$é dedykowania newslettera okreslonym grupom odbiorcéw - wybér
obszaru, ktérego majg dotyczy¢ wybrane tresci (podziat subregionalny), mozliwos¢
zastosowania wyboru tematycznego.

o mozliwo$¢ budowy kilku newsletteréw dedykowanych poszczegdlnym
grupom/tematycznych w oparciu i jeden trzon funkcjonalny.

o mozliwos¢ zaciggania publikowanych informacji z mozliwoscig zmiany tytutu,
wstawienia krétkiego opisu, wymiany zdje¢; majgcy mozliwo$é monitoringu wysyiki
(system monitorowania klikalnosci i otwar¢ wiadomosci w informacje przesytane).
Kreacja newslettera powinna by¢ responsywna i umozliwiac czytelny odbidr
wiadomosci na urzgdzeniach mobilnych.

o System musi mie¢ system statystyczny informujgcy m.in. o ilos¢ wystanych e-maili
podczas réznych wysytek, liczbie uzytkownikéw, btedach, odbiciach i otwarciach
wiadomosci, linkach ktore byty klikane, zestawienie uzytkownikéw z datg zapisu, z
historig otwar¢, dokonywanych kliknie¢ w adresy URL zamieszczone w
wiadomosciach

o Usuwanie z bazy danych uzytkownikow

o System musi mie¢ tez opcje ustawienia tresci wiadomosci widocznej podczas
zapisywania sie systemu newsletter

o Muszg by¢ tez dostepne informacje kiedy uzytkownik dokonat rejestracji oraz
informacja o wydanych zgodach

o Newsletter powinien mie¢ mozliwos$¢ zmiany regiondw lub kategorii informacji

o Mozliwosé rezygnacji z otrzymywania newslettera,

o Rezygnacja z wypisania z systemu newsletter powinna mie¢ podwdjng weryfikacje
Zaimplementowana funkcja Powiadom znajomego: przestanie linku oraz fragmentu
informacji na podany adres e-mail.

Mozliwos¢ wydruku kazdej opublikowanej strony z optymalizacjg wydruku oraz pobrania jako
PDF.

Kalendarz wydarzen — zaimplementowany mechanizm prezentacji dowolnej informacji
zamieszczonych w serwisie, mozliwo$é oznaczenia daty publikacji, czasu trwania wydarzenia
(od - do z uwzglednieniem godzin), daty dezaktywacji, ukrycia tresci na wskazany okres.
Zamawiajgcy preferuje wykorzystanie modutu opcjonalnego przypisania do kalendarza przy
kazdej informacji. W kalendarzu muszg by¢ dostepne wszystkie informacje jakie byty
przypisane réwniez te, ktére sie odbyty. Poszczegdlne informacje muszg mieé¢ mozliwos¢
wstawiania etykiet lub koloréw w celu wyrdznienia kategorii lub zaznaczenia szczegdlnie
waznych wydarzen. Poszczegdlne eventy w kalendarzu muszg przenosi¢ uzytkownika do
szczegbdtowej tresci zamieszczonej na stronie. W kalendarzu musi by¢ tez opcja dodania
eventu do ktorego szczegdtowe informacje bedg dostepne pod innym adresem URL.
Podtaczenie i skonfigurowanie statystyk ogladalnosci strony Google Analytics ogdlna serwisu
do uzytku wewnetrznego bez prezentowania online (m.in.: liczba odston serwisu w
poszczegdlnych dniach; w poszczegdlnych kategoriach informacji). Z mechanizmem
generowania raportéw wg ustalonych kryteriow.

System musi kodowac znaki w standardzie Unicode UTF-8.

10



® Wszelkie tresci umieszczane przez redaktoréw i administratoréw serwisu powinny by¢
automatycznie konwertowane do tego zestawu znakow.

3.3. WyszukiwarKki tresci

Umiejscowienie wyszukiwarki w serwisie powinno znajdowac sie w gornej czesci serwisu z
obstugg WCAG

Oproécz wyszukiwania standardowego powinna tez byé dostepna opcja wyszukiwania
Zaawansowanego.

Rozbudowane wyszukiwanie zaawansowane (m.in. ostatnio dodane, zaktualizowane, data
dodania, zakres dat, wg rodzajow plikdw (np. tresci zawarte w dokumentach PDF)),
Wyszukiwarka musi uwzglednia¢ wyniki z serwisu mazovia.pl oraz BIP.

Wyszukiwanie zardwno po nazwie dokumentu zamieszczonego w serwisie jak réwniez po
stowach kluczowych,

Wyszukiwanie po zakresie dat publikacji informacji

Wyszukiwanie petno tekstowe i po atrybutach informacji,

Wyszukiwarka powinna umozliwiaé zapytania z fraz ztozonych uwzgledniajgc dowolng kolejnos¢
elementéw. Dla przyktadu: polny kwiat powinien by¢ wyszukany w kazdej informacji
zawierajgcej oba wyrazy: “polny kwiat”, “ kwiat polny”, “polny biaty kwiat”.

Zatwierdzenie formularza nie powinno ,czysci¢” wypetnionych uprzednio poél (mechanizm
zapamietywania sesji, na okres przebywania na stronie www)

Prezentacja liczby wynikéw wyszukiwania, to moze sktonié¢ uzytkownikéw do odpowiedniego
dodatkowego filtrowania wynikéw

Wyniki wyszukiwania powinny by¢ prezentowane w grupach kategorii danych w ktérych zostaty
odnalezione oraz w mechanizm zmiany ilosci prezentowanych wynikdw na stronie.
Mechanizm wyszukiwarki musi mie¢ zabezpieczenia antyspamowe, zabezpieczenie SQL
injection i przed przecigzeniem dziatania serwisu.

Mechanizm wyszukiwania w dokumentach (minimum plikow: pdf, rtf, Ms Word, Ms Excel,
OpenOffice Write, OpenOffice Calc, MS PowerPoint,.xml) zatagczonych na stronie,

Mechanizm prezentacji i sortowania rezultatow wg procentowej trafnosci, od
najnowszych/najstarszych lub wg wskazanego parametru,

System wyszukiwarki powinien zapewnia¢ podswietlenie w wynikach wyszukiwania
odnalezionych stéw kluczowych podanych w zapytaniu,

System musi réwniez umozliwiaé wyszukiwanie metoda indeksowg w oparciu o kategorie,
stowa kluczowe, czas publikacji, atrybuty artykutow.

W ramach tego typu wyszukiwania system ma posiadac tzw. chmure tagéw, pozwalajgca na
wybor z listy stéw kluczowych prezentowanych w zaleznos$ci od popularnosci wyszukiwan i/lub
czestosci wystepowania. Funkcjonalnosé powinna by¢ dostepna dla catego serwisu lub
wybranych kategorii.

Wyszukiwarka powinna zawiera¢ rdwniez w czesci administracyjnej system statystyczny
zbierajacy dane o wyszukiwanych frazach, z mozliwoscig sortowania wynikdw, czyszczenia bazy
i eksportu do csv.
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3.4. Formularze

CMS musi umozliwia¢ tworzenie formularzy, pozwalajgc na umieszczenie ich w dowolnych miejscach
serwisu oraz na przekierowanie wpisywanych odpowiedzi do bazy danych z mozliwoscig eksportu do
np. MS Excel, do plikéw XML, PDF (jednego lub wielu wynikow).

System formularzy musi mieé opcje zdefiniowania adreséw e-mailowych z jakich ma by¢ wystana
informacja z uzupetnionych formularzy z uwzglednieniem pdl: wyslij do, do wiadomosci oraz do
ukrytej wiadomosci.

System musi posiadaé mozliwosé opcjonalnego wystania na podany przy wypetnianiu formularza
adres e-mail potwierdzenia jego wypetnienia, zgodnie z wymaganiami Ustawy o ochronie danych
osobowych. Musi istnie¢ mozliwosé okreslenia adresu ,reply to” takiego potwierdzenia.

Mechanizm obstugujgcy formularz musi by¢ zabezpieczony przed atakami spamowymi,
Wymagane typy pél, jakie majg by¢ dostepne w formularzach:

* Pole typu fieldset do grupowania pdl formularzy z opcjg uzupetnienia etykiety

» pole tekstowe jednolinijkowe z mozliwoscig okreslenia dtugosci oraz zestawu dostepnych w
nim znakéw do wprowadzenia (wielkie i mate litery, cyfry, wybrane znaki specjalne, maski
wprowadzania itp.),

» obszar tekstowy z mozliwoscig ograniczenia i prezentacjg dtugosci tekstu

* pole wyboru checkbox z mozliwoscig wielokrotnego wyboru,

» pole typu radio button z mozliwoscig ich grupowania, usuniecia zaznaczenia,

= pole typu lista wyboru rozwijana z opcja multi-combo box,

* pole typu lista wyboru wyswietlana w catosci z mozliwoscig wyboru wielu pozycji,

= pole typu data/czas z koniecznos$cig walidacji daty pod wzgledem formatu jej wprowadzenia
jak i poprawnosci,

= pole typu przetgcznik zwracajgce wartosé prawda / fatsz lub 0/ 1

» pole przeslij zdjecia z opcjg przesytania wielu zdje¢ (ograniczenie rozmiaru i typow plikéw)

= pole przeslij pliki z opcja przesytania wielu plikdw (ograniczenie rozmiaru i typow plikow)

* pole wstawienia tresci w HTML z podstawowym edytorem WYSIWYG (tworzenie krétkich
informacji)

* pola autocomplete z mozliwoscig wprowadzenia zakresu wyswietlanych informacji

*  mozliwos¢ wyswietlania podsumowania przed wystaniem formularza

=  mozliwo$¢ podziatu formularza na strony/etapy

*  mozliwos¢ tworzenia pdl zaleznych z opcja definiowania dziatania (pokaz / ukryj) w zaleznosci
od spetnionego warunku lub wprowadzonych danych

» pola ukryte z mozliwoscig przesytania adresu strony, daty uzupetnienia, ....

* pole typu slider z mozliwoscig ustawienia wartosci od ... do oraz tresci etykiet przed i za
sliderem

»  przyciski ,Wyczys¢ formularz”, ,, Wyslij formularz”, , Drukuj formularz”,

» polaformularzy powinny zawierac opcje screen reader text w celu wprowadzania instrukcji dla
uzytkownikéw z niepetnosprawnosciami

* Mechanizm zabezpieczen przed spamem — np. recaptcha.

* Mozliwos¢ ograniczenia liczby wypetnionych formularzy z opcjg automatycznego ukrycia
formularza po przekroczeniu tej wartosci lub uruchomienia listy rezerwowych zapiséw +
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wyswietlenie komunikatu o zamknieciu rezerwacji/zgtoszen. Mozliwos$¢ edycji zawartosci
komunikatu z podstawowym WYSIWYG

CMS musi umozliwia¢ dowolng zmiane uktadu i rozmieszczenia pdl formularza na stronie oraz
kolejnos¢ indeksowania,

Uktad formularza powinien uwzglednia¢ dostosowanie do poprawnego wyswietlania na urzgdzeniach
mobilnych

CMS musi posiada¢ mozliwos¢ umieszczenia miedzy polami formularza dodatkowych opiséw (HTML
lub czysty tekst)

CMS musi umozliwia¢ oznaczenie pola, jako wymagalnego oraz umozliwia¢ weryfikacje jego
wypetnienia,

CMS musi posiadac¢ mozliwos¢ walidacji pdl typu: NIP, REGON, DATA, ADRES, PESEL zaréwno pod
wzgledem poprawnosci wprowadzenia danych (algorytm cyfr kontrolnych), jakich ilosci i dostepnosci
znakow, — jezeli pola tego typu beda wykorzystywane,

Kazde pole musi posiadaé mechanizm opcjonalnego okreslenia wartosci domysinej,

Kazde pole musi posiadaé obstuge standardowych zdarzen np. onfocus, onblur, onclick, onchange,

3.5. Menu

System musi by¢ wyposazony w rozwigzanie (modut) pozwalajgce na tworzenie struktur menu o
dowolnej zawartosci. Szczegdlnie powinien uwzglednia¢ mozliwos¢ dodawania elementéw strony do
menu (podstron, pojedynczych artykutdw, kategorii artykutdw), mozliwos¢ dodawania adreséw URL
do zewnetrznej zawartosci oraz adreséw URL do plikéw.

Modut menu musi mie¢ mozliwos¢ tworzenia réznych struktur z mozliwoscig podtgczenia ich w
dowolnym miejscu serwisu, uwzgledniajagc miejsca wyznaczone w makiecie graficznej oraz miejsca
wewnatrz artykutéw, podstron serwisu, widokéw kategorii.

Modut menu musi pozwalac¢ na tatwe zarzadzanie kolejnoscig elementéw w poszczegdlnych
strukturach menu. Zarzadzanie musi odbywa¢ sie za pomocg obstugi typu ,,drag and drop” z
oddzielnym przyciskiem zapisz.

W module menu musi by¢ mozliwo$¢ dodawania wtasnych class CSS w celu sterowania wygladem.
Poza tym system musi generowac wtasny zestaw class CSS w dokumencie HTML posiadajacych takie
elementy jak klasa i identyfikator elementu menu, oznaczenie elementu aktywnego, oznaczenie typu
informacji (m.in. kategoria, strona, artykut) oznaczenie ID elementu z bazy danych.

Modut musi tez mie¢ opcje sterowania otwarciem adresu URL w nowej zaktadce przegladarki lub w
biezgcej zaktadce przegladarki.

Modut menu w celu utatwienia wyszukiwania elementéw jakie majg by¢ dodawane do struktury
menu musi mie¢ mozliwos¢ wyswietlenia widoku wszystkich elementdw znajdujacych sie w
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strukturze strony (podstrony, artykuty, kategorie artykutéw i itp.) oraz opcji wyszukiwania w tej
strukturze.

Uktad menu w zaleznosci od wyswietlanej rozdzielczosci (responsywnosc) musi utatwiaé korzystanie z
niego uzytkownikom serwisu oraz dostosowywac widok do urzadzenia na jakim sie wyswietla.

3.6. Zarzadzanie uzytkownikami
System musi pozwala¢ na tworzenie kont dla administratoréw i redaktoréw z mozliwoscia
przydzielania dostepu do wybranych sekcji informacji oraz pojedynczych artykutéw w panelu CMS.

System musi pozwala¢ na blokowanie trwate lub tymczasowe dostepu poszczegdlnych uzytkownikéw
systemu CMS m.in na podstawie zakresu dat.

System musi monitorowac zdarzenia wystepujgce podczas pracy administratoréw, redaktoréw i
pozostatych uzytkownikow CMS oraz zapisywac petng historie w bazie danych. (logowanie do
systemu, dokonywane zmiany)

System musi wymuszaé nadawanie tylko bezpiecznych haset oraz wymuszania ich modyfikowanie w
ustalonej z administratorami technicznymi serwisu cyklicznoscia.

Dobrym przyszto$ciowym elementem, bytaby opcjonalna integracja z Active Directory / Azure Active
Directory. Najlepiej za pomocg otwartych bibliotek na podstawie zapytan LDAP.

3.7. Zarzadzanie ukladem strony

W celu zapewnienia mozliwosci sterowania widokami poszczegélnych podstron system musi mieé
opcje budowania lub zarzgdzania uktadem blokowym. System musi generowa¢ uktady z mozliwoscig
modyfikacji wizualnej w celu dostosowania widoku poszczegélnych modutéw do urzadzerh mobilnych
(smartfon, tablet).

System musi umozliwia¢ zbudowanie ukfadu ztozonego z sekgcji, kolumn i modutéw o réznej
zawartosci zachowujac przy tym petng responsywnosé witryny. Powinien mie¢ mozliwosé
definiowania dowolnego uktadu opartego o kolumny (1/2, 1/3, 1/4 i i itp.). Kazdy wykorzystywany
widget/modut powinien mie¢ dodatkowe ustawienia umozliwiajace dostosowanie widoku do
biezgcych potrzeb. Kazdy wykorzystywany widget/modut powinien mie¢ swoje ustawienia wizualne
oraz nastepujace funkcjonalnosci:

mozliwos¢ wpisania tresci,

mozliwos¢ formatowania tresci,

mozliwosé formatowania wykorzystanych nagtowkéw

mozliwos¢ wybrania wyrdwnania tresci,

mozliwos¢ dodania zaokraglenia,

mozliwos¢ wstawienia obrazu,

mozliwos¢ stworzenia widoku: tabs i accordion,

mozliwos¢ wybrania ikon z sytemu font awesome lub podobnego,
mozliwo$¢ wybrania fontu uwzgledniajgc baze fontéw z serwisu Google Fonts
mozliwos¢ wybrania koloru dla tekstu i tta,

mozliwos¢ ustawienia marginesow i paddingow,

mozliwo$¢ dodania tta w postaci obrazka, gradientu lub koloru,
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mozliwos¢ podlinkowania réznych elementoéw,

mozliwos¢ dodania obramowania,

mozliwos¢ udostepniania widocznosci w zaleznosci od typu rozdzielczosci urzgdzenia na jaki
bedzie sie wyswietla¢

mozliwosé dodania wiasnego CSS, ktory pozwala na dostosowanie widoku elementéw HTML
w danym module.

opcje zapisania modutu do biblioteki serwisu i wykorzystanie go na innej podstronie.
mozliwos¢ udostepniania i wykorzystywania catych widokéw podstron/artykutéw w CMS
stworzonych w ramach serwisu do utworzenia nowych podstron o podobnej strukturze /
widoku.

System musi pozwalaé na modyfikowanie widoku strony gtéwnej serwisu, widokow kategorii oraz

poszczegdlnych podstron. Modyfikowanie obejmuje zmiane kolejnosci poszczegdlnych sekc;ji,

zmiane zawartosci modutéw, zmiane uktadu i liczby kolumn w sekcjach.

W systemie biblioteki z modutami beda dostepne wczesniej ustalone zestawy widokéw do

wykorzystania podczas tworzenia podstron lub widoku strony gtdwnej.

Przyktadowe elementy:

widok slidera z informacjami z kategorii CMS zawierajgcymi grafike, tytut, hiperfacze,
element czytaj wiecej, oznaczenie tagami (nowos¢, wazne, uwaga, i itp.) nawigacjg
przetgczajgcy kolejne wiadomosci z opcjg wskazania aktualnie prezentowanej. Przetgczanie
kolejnych odston w informacjami moze sie odbywaé w trybie autoplay lub po wcisnieciu
elementu nawigacyjnego

baner poziomy z opcjg dodania grafiki (jako obrazek lub jako grafika tta z mozliwoscig
dostosowania jej widoku),

baner z prezentacja zyczen okolicznosciowych z mozliwoscig zmiany wyswietlania w stosunku
do wykorzystywanego urzadzenia (komputer, tablet, smartfon).

Slider najwazniejszych wiadomosci

Modut z wyswietlaniem wtasnej tresci z formatowaniem WYSIWYG

Modut z wyswietlaniem obrazkéw z opcjami WYSIWYG i podtgczeniem hipertgcza

Modut z mapa jednostek na Mazowszu

Modut z galerig zdjec

Modut z cytatem

Modut potgczenie grafiki z tekstem i hipertgczem

Modut z mapa Google

Modut z wyswietlaniem listy artykutéw z kategorii z opcjg ograniczenia wysokosci i
przewijaniem za pomocg suwaka wewnatrz modutu

Modut kalendarza (lista wydarzen z datami z opcjg ograniczenia wysokosci i przewijaniem za
pomocg suwaka wewnatrz modutu

Modut prezentacji wydania magazynu ,Mazowsze” z oznaczeniem edycji wydania, numeru
wydania, miesigca, roku i numeru ISSN, linkiem do publikacji
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3.8. Optymalizacja dla wyszukiwarek

CMS musi posiada¢ mozliwos¢ optymalizacji kazdej strony, wpisu, artykutu, widoku kategorii serwisu
pod katem wyszukiwania (SEO — Search Engine Optimization), w tym przypisywania indywidualnych
meta znacznikdw: meta description, title oraz ustawienia opcji: index, noindex, follow, nofollow

System musi umozliwiaé indywidualne wypetnianie atrybutdw alt grafik uzywanych w serwisie.

Wykonawca do projektowania strony powinien wykorzystac przyjazne adresy podstron z mozliwoscig
ich edycji.

Wykonawca zobowigzany jest do biezgcego konsultingu i doradztwa w zakresie optymalizacji w
terminie trwania umowy.

Wykonawca przygotuje audyt dot. optymalizacji (SEO) wykonanej strony oraz przygotuje raport z
wykazem dziatan, ktére Zamawiajgcy moze wykonac we wtasnym zakresie w celu polepszenia pozycji
strony. Dziatania te nie mogg wymagac¢ od Zamawiajgcego ponoszenia kosztow np. system
reklamowy. Powinny by¢ one dostosowane do specyfiki strony i potrzeb Zamawiajgcego.

Wykonawca powinien po przygotowaniu raportu przeprowadzié szkolenia dla pracownikow
Zamawiajgcego dot. ww dziatan. Wstepny zakres programu szkolenia z dziatan SEO jest
przedstawiony w rozdziale 8.

Serwis musi generowacd prawidtowe pliki z zestawieniem linkéw wszystkich tresci wystepujgcych w
stronie w formacie .xml - sitemap

Wykonawca wykorzysta wbudowany system generowania sitemap i prawidtowo skonfiguruje ustuge
Google Search Console na koncie wskazanym przez Zamawiajgcego.

Serwis www musi byé wyposazony w system dynamicznej kompres;ji tresci, plikéw HTML, CSS i JS
wykorzystywanych w projekcie strony.

Serwis www musi posiadac tez system cache, ktory cyklicznie lub po wymuszeniu przez
administratora odswiezy widok dokumentéw HTML.

3.9. Dostosowanie pod wymagania WCAG 2.1

Caty serwis powinien byé dostosowany pod aktualne wymagania prawne zwigzane z dostepnoscia
serwisow uzytecznosci publicznej dla oséb z niepetnosprawnosciami. Przez caty okres trwania
gwarancji w cyklach pétrocznych od daty publikacji serwisu Wykonawca bedzie dostarczat
Zamawiajgcemu raport z aktualnego stanu dostosowania serwisu pod aktualne wymagania WCAG. Na
podstawie raportu bedzie we wspétpracy z Zamawiajgcym dokonywaé niezbednych zmian w serwisie
w celu utrzymania wysokiego poziomu dostosowania.

Przed uruchomieniem serwisu Wykonawca na swdj koszt wykona zewnetrzny audyt sktadajacy sie z
dwéch etapow: analiza ekspercka z zakresu dostepnosci serwisu oraz audyt z zakresu User Expierience
serwisu.

Na podstawie uzyskanych efektow serwis bedzie mégt by¢ udostepniony publicznie oraz formalnie
rozliczony.
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Serwis musi by¢ zgodny z zapisami okreslonymi w ramach Wytycznych Dotyczgcych Dostepnosci Tresci
Internetowych (WCAG 2.1 poziom AAA) zawartymi w ustawie z 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych oraz w Rozporzadzeniu
Rady Ministréw z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci.

Serwis musi posiadac¢ wersje tekstowg strony z mozliwoscig wtgczenia opcji 3 rodzajéw wysokiego
kontrastu spetniajgcego wymagania WCAG na poziomie AAA.

System musi zapewni¢ prawidtowe funkcjonowanie strony w urzadzeniach i oprogramowaniu
wspomagajacym osoby niepetnosprawne w korzystaniu z komputera takich jak czytnik NVDA,
VoiceOver, ZoomText.

Tresci multimedialne muszg by¢ dostepne z poziomu klawiatury i oprogramowania dla oséb
niepetnosprawnych. Multimedia, ktére nie mogg byé z przyczyn technicznych tak zbudowane, by
uczynic je dostepnymi dla wszystkich uzytkownikdédw muszg posiadac alternatywny opis tekstowy, ktéry
wyjasnia ich cel i funkcje zastosowania na stronie.

Na kazdej podstronie, gdzie publikowane sg dokumenty w formacie pdf, powinien by¢ dodany
automatycznie, odnosnik do pobrania programu, ktéry umozliwia jego odczytanie.

Maksymalna zgodnosc¢ ze standardami HTML i CSS catego serwisu www (zarowno szablondw, jak i kodu
generowanego z edytora tresci).

Kontrast kolorystyczny miedzy ttem a tekstem musi by¢ zgodny z zaleceniami WCAG 2.1.

Wykonawca zobowigzany jest do umieszczenia w serwisie o$wiadczenia o dostepnosci i spetnieniu
wymagan WCAG.

Wykonawca zobowigzany jest do uzyskania certyfikatu potwierdzajacego dostepnos¢ nowego serwisu
do standardu WCAG 2.1

Certyfikat zostanie wydany na podstawie przeprowadzonego audytu przez zewnetrznych audytoréw.
Zamawiajgcy zastrzega sobie mozliwo$¢ zmiany przedstawionej firmy audytorskiej.

Audyt powinien przeprowadzi¢ ekspert ds. WCAG oraz osoby niepetnosprawne (niewidomi,
niedowidzacy i gtusi).

Nawigacja

Nawigacja musi by¢ czytelna, spdjna i logiczna.

Wszystkie poziomy nawigacji muszg by¢ dostepne przy uzyciu samej klawiatury i czytnikédw ekranu. Do
wszystkich odnos$nikdéw, pdl formularzy, przyciskéw, ktdre znajdujg sie na stronie istnieje dostep za
pomocg klawiatury przy jednoczesnym oznaczeniu miejsca, w ktérym uzytkownik sie znajduje, tzw.

fokusu.
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Nawigacja musi zawiera¢ odnos$niki do mapy strony, spisu tresci lub dostepnej wyszukiwarki
wewnetrznej systemu.

Na kazdej stronie muszg znajdowac sie elementy nawigacyjne przedstawiajgce aktualng lokalizacje
uzytkownika w systemie.

Przycisk ,dalej/wstecz” w przegladarce nie moze by¢ blokowany i musi wykonywa¢ akcje zgodne z
oczekiwaniem uzytkownika: tj. przenosi¢ go na strone poprzednig lub nastepna.

Jezeli sg stronicowane artykuty, to oprécz przyciskdw z numerami kolejnych stron muszg by¢ przyciski
,ha poczatek” oraz ,,na koniec” (do pierwszej, do ostatniej).

Wizualny focus oraz kolejnos¢ elementow

Kolejnos¢ przechodzenia przy uzyciu klawisza [Tab] z odnosnika na odnosnik lub z pola formularza na
kolejne powinna by¢ logiczna i zrozumiata. Powinna odzwierciedla¢ to, w jaki sposéb uzytkownik
widzacy korzysta ze strony. Uzytkownik potrafi przewidzieé¢, na jakim linku znajdzie sie fokus.

Na stronie musi by¢ widoczny focus (widoczna ramka wokét linku, zaznaczenie pola formularza) na
elementach aktywowanych przy pomocy klawiatury.

System nie moze mie¢ elementdéw przejmujacych focus.

Kontrolki odtwarzaczy video czy galerii zdje¢ (np. przyciski play, stop) muszg mie¢ dostep z poziomu
klawiatury.

Odnosniki
Odnosniki na stronie muszg by¢ odpowiednio wyréznione graficznie (np. podkreslone, zaznaczone
innym kolorem itp.).

Serwis powinien mie¢ odnosnik ,przejdz do tresci” (skip to content) pozwalajace uzytkownikom

technologii wspomagajgcym przejs¢ bezposrednio do gtdwnej tresci strony. Odnosnik pozwala
przeskoczyé powtarzajgcg sie na wszystkich podstronach nawigacje.

Odnosniki obrazkowe i przyciski majg atrybut alt, ktéry opisuje ich funkcje.

Linki powinny by¢é odpowiednio opisane.

W linkach nie powinno sie stosowac skrotow niezrozumiatych dla przecietnego uzytkownika.
Relatywne parametry wielkosci

Relatywne parametry wielkosci tekstu pozwalajg uzytkownikom zmienié wielkos¢ tekstu zgodnie z ich
potrzebami przy uzyciu narzedzi przegladarki. Dzieki poprawnemu wdrozeniu relatywnych
parametréw wielkosci tekstu niektérzy uzytkownicy nie muszg by¢ uzaleznieni od specjalnych narzedzi

powiekszajgcych.
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Uzytkownik moze zwiekszy¢ wielkos¢ tekstu (wtaczajgc obrazki do 200%) za pomocy narzedzi
przegladarki (np. skrotu CTRL +) oraz usprawnien powiekszajgcych osadzonych na stronie
internetowej.

Strona powiekszona za pomocg tych technik pozostaje czytelna i zadne tresci nie stajg sie niewidoczne.
Grafika przy powiekszaniu nie powinna zmieniaé swojego pierwotnego ksztattu, tylko proporcjonalnie
powiekszad sie razem z catg strona.

Powiekszenie musi obejmowac catg strone, a nie tylko jej gtdwng cze$¢ (np. tekst artykutu).
Powiekszenie nie moze dziataé tylko w obrebie pojedynczej podstrony, dlatego po przejsciu na inng
strone nie powinno by¢ potrzeby ponownego powiekszania tekstu.

3.10. Obstuga bledow
System musi posiadaé¢ mechanizm obstugi btedéw poprzez mozliwos¢ dostosowania stron btedéw
(np. 404) w ramach systemu.

Nalezy dostarczy¢ mechanizm przenoszacy uzytkownika na stworzong przez Wykonawce strone
informacji o btedzie (ERROR 404) w przypadku podania nieprawidtowego adresu podstrony serwisu.
Na stronie bedzie wyswietlana informacja o braku strony o takim adresie, link do strony gtéwnej
serwisu, opis mozliwosci odnalezienia wtasciwych informacji oraz pole wyszukiwarki.

System CMS musi pozwalaé na wykrywanie niedziatajgcych linkéw i mie¢ wbudowany system
umozliwiajgcy wykonanie przekierowania 301 do nowej lub rekomendowanej przez administratora
tresci w serwisie.

Mechanizm umozliwiajgcy wyswietlanie zaprojektowanej przez Wykonawce strony zawierajgcej
informacje o czasowej niedostepnosci systemu z powodow technicznych (tryb konserwacji).

System CMS musi monitorowac wystepowanie btednych/niedziatajgcych linkéw i dawac
administratorowi informacje o ich miejscu wystepowania.

3.11. Zabezpieczenia systemu

System musi spetnia¢ wymogi bezpieczeristwa w zakresie dostepu uzytkownikow do zasobow
Systemu. System musi zapewniaé bezpieczenstwo i poufnos¢ zgromadzonych dokumentéw, danych
przed nieautoryzowanymi zmianami.

Komunikacja wszystkich uzytkownikéw z Systemem musi odbywa¢ sie za pomocg bezpiecznego
potaczenia szyfrowanego SSL Wildcard z kluczem o dtugosci co najmniej 256 bitow.

System musi wymuszac cykliczne tworzenie i zmiane regut dotyczacych dtugosci oraz stopnia
skomplikowania haset przechowywanych w bazie systemu, a takze umozliwia¢ okreslenie czasu, po
ktdrym konieczna bedzie zmiana hasta. Parametry muszg by¢ konfigurowalne w systemie CMS lub
pliku konfiguracyjnym.

Wszedzie gdzie wystepujg dane prawnie chronione (np. adresy e-mailowe uzytkownikéw, numery
telefondw, adresy zamieszkania) oraz hasta nie mogg by¢ przechowywane w bazie systemu w postaci
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jawnej, lecz z wykorzystaniem bezpiecznej funkcji skrétu (np. SHA). Ten mechanizm musi tez dziatac
w systemie newsletter, bazie kont uzytkownikéw oraz przy danych zbieranych z formularzy.

System musi czasowo blokowa¢ konto (z mozliwoscig recznego odblokowania przez uprawnionego
administratora) przy wielokrotnej prébie zalogowania niewtasciwym hastem — liczba préb musi by¢
mozliwa do ustalania przez administratora.

System musi rejestrowad udane i nieudane préby logowania do systemu CMS (obejmujac miedzy
innymi adres IP komputera, z ktorego dokonywano logowania — wykaz dostepny dla administratora).

System musi by¢ odporny na znane techniki ataku i wtaman, w tym w szczegdlnosci podatnosciami z
aktualnej listy Top 10 wg organizacji OWASP, znajdujgcymi sie w specyfikacji The OWASP Top 10 -
2017:

A1:2017-Injection

A2:2017-Broken Authentication

A3:2017-Sensitive Data Exposure

A4:2017-XML External Entities (XXE)

A5:2017-Broken Access Control

A6:2017-Security Misconfiguration

A7:2017-Cross-Site Scripting (XSS)

A8:2017-Insecure Deserialization

A9:2017-Using Components with Known Vulnerabilities
A10:2017-Insufficient Logging&Monitoring

W przypadku pojawienia sie nowych nieznanych wczesniej technik wtaman, Wykonawca
zobowigzany jest do ich analizy i dostarczenia niezbednych poprawek i uaktualnien eliminujacych
podatnosci dostarczonego CMS.

3.12. Backup serwisu
Wykonawca opracuje w porozumieniu z Zamawiajgcym procedury backupu i przywracania danych,
ktdre przedtozy do akceptacji Zamawiajacego.

System ma umozliwiac tworzenie backupu wszystkich elementéw sktadajgcych sie na system (baza
danych, pliki).

Zapewnione bedzie bezpieczenstwo wszystkich danych zgromadzonych w bazie danych serwisu
poprzez wbudowany mechanizm wykonywania kopii zapasowych tych danych wraz z mozliwoscig ich
odtwarzania po awarii.

Minimalny czas przechowywania i dostepnosci kopii zapasowych catego serwisu to 14 dni
kalendarzowych. System powinien automatycznie wykonywac backupy w czestotliwosci 2 dziennie:
sugerowane pory to: 12:00 oraz 18:00. Parametry powinny by¢ konfigurowalne.

System musi dawaé mozliwos$¢ ustalenia (przez Administratora technicznego) miejsca
przechowywania kopii bezpieczenstwa (co najmniej katalog na serwerze i/lub lokalizacja ftp).

3.13. Wsparcie techniczne - warunki §wiadczenia ustug
Wsparcie techniczne moze odbywac sie za posrednictwem:
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e Kontaktu telefonicznego
e Kontaktu e-mailowego
e Na pismie

1. Definicje incydentow:

Awaria — to wada oprogramowania uniemozliwiajacg dziatanie serwisu www tj. korzystanie z czesci,
lub catosci, funkcjonalnosci systemu.

Podatnosc¢ — to wada oprogramowania wptywajgca na jego bezpieczeristwo. Wada ta moze nie by¢
znana w momencie produkgcji systemu.

Bfad — to wada oprogramowania uniemozliwiajgca prawidtowe dziatanie catosci lub elementéw
sktadowych serwisu.

Usterka — to dysfunkcje, czy ucigzliwosci utrudniajgce dziatanie serwisu.

Aktualizacja - poprawka lub dodatek do serwisu, ktérych celem jest ulepszenie, naprawienie lub
przywrdécenie funkcjonalnosci serwisu, nie stanowig cenowej wersji, w szczegdlnosci nie powodujace
nowych funkcjonalnosci Systemu.

Asysta - zdalna pomoc udzielana uzytkownikom lub Administratorom Systemu w rozwigzywaniu
problemdw zwigzanych z funkcjonowaniem Systemu lub przy uzytkowaniu serwisu za posrednictwem
telefonu, poczty elektronicznej lub innego srodka komunikacji.

Btad krytyczny - wada uniemozliwiajgca uzytkownikom korzystanie z serwisu lub jego
fragmentu oraz naruszenie bezpieczerstwa serwisu (dostep do danych lub funkcji serwisu z
pominieciem mechanizmoéw zabezpieczen).

Interwencja - wizyta serwisowa w miejscu instalacji serwisu zwigzana z naprawa Awarii
- pracami nieobjetych bezptatng gwarancja.

Zgtoszenie - dokonane przez Uzytkownika udokumentowane powiadomienie (telefonicznie lub
mailem) o problemie zwigzanym z nieprawidtowym funkcjonowaniem serwisu.

Czas Reakcji Serwisu - czas liczony od chwili zgtoszenia do reakcji serwisu, obejmujacej co najmniej
kontakt zwrotny z Zamawiajgcym, potwierdzenie przyjecia zgtoszenia, wstepng analize problemu i
przedstawienie planu dalszych dziatan.

3.14. Swiadczenie ustug gwarancyjnych

Gwarancja obejmie wszystkie elementy oprogramowania i ustugi dostarczone przez Wykonawce. W
ramach udzielonej gwarancji Wykonawca zobowigzuje sie bezptatnie usuwaé wykryte Awarie, Btedy
oraz Usterki zgodnie z zatozeniami przedstawionymi w rozdziale 3.12.

Rozpoczecie swiadczenia 36 miesiecznej gwarancji nastgpi od dnia podpisania przez Zamawiajacego
protokotu odbioru koricowego serwisu bez zastrzezen.
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3.15. Warunki gwarancji

a) Wykonawca udzieli minimum 36 miesiecznej gwarancji na prawidtowe, wolne od wad i
nieprzerwane dziatanie dostarczonego Systemu. Gwarancja obejmuje wszystkie elementy Systemu
dostarczone przez Wykonawce oraz modyfikacje, aktualizacje Systemu realizowane przez

Wykonawce w ramach gwarancji i serwisu, oraz modyfikacje wykonane przez Zamawiajgcego, o ile

zostaty wczesniej autoryzowane (wyrazona zgoda) przez Wykonawce.

b) Termin rozpoczecia gwarancji liczony jest od dnia podpisaniu protokotu odbioru.

c) Zamawiajacy musi mie¢ mozliwos¢ zgtaszenia btedéw do Wykonawcy przez catg dobe we wszystkie
dni tygodnia.

d) W ramach udzielonej gwarancji Wykonawca zobowigzuje sie bezptatnie do:

e analizy i usuwania wykrytych Usterek i Btedéw,

® usuniecia przyczyn oraz skutkéw zdefiniowanych Usterek i Btedow,

e dostarczania, instalacji (po uzyskaniu zgody Zamawiajgcego) i konfiguracji poprawek dla
dostarczonego Systemu oraz zwigzanych z tym aktualizacji dostarczonej dokumentacji i
przekazanych kodéw Zrédtowych.

e dostosowania Systemu do zmian aktow prawnych majgcych wptyw na dostarczony System i
realizowang przez niego funkcjonalnosé.

W ramach serwisu Wykonawca zobowiazuje sie do:

e administrowania serwisem (administrator techniczny),

o Swiadczenia asysty,

e analizy probleméw zgtaszanych przez uzytkownikéw Systemu,

® asysty przy rozwigzywaniu zaistniatych probleméw z dziataniem serwisu oraz serwera na jakim
jest zainstalowana ustuga www,

® asysty przy okreslaniu i usuwaniu przyczyn oraz skutkow Awarii Systemu i identyfikacji
elementu Systemu, ktéry jest tego przyczyna,

e dostarczania, instalacji (po uzyskaniu zgody Zamawiajgcego) i konfiguracji uaktualnien i
nowych wersji Systemu lub jego komponentéw w przypadku zmian i aktualizacji oraz
zwigzanych z tym aktualizacji dostarczonej dokumentacji i przekazanych kodéw Zzréodtowych,

o dokonywanie okresowych (nie rzadziej niz co 3 m-ce) przegladéw bezpieczenstwa i
technicznych dostarczonego Systemu.

Z kazdej czynnosci realizowanej w systemie (instalacja, konfiguracja, modyfikacja itp.) Wykonawca
sporzadzi protokdt zawierajgcy m.in. powdd przeprowadzonych prac, ich szczegétowy zakres oraz czas
trwania.

Termin kazdej instalacji musi zosta¢ uzgodniony z Zamawiajagcym minimum na 3 dni robocze przed
planowanym rozpoczeciem prac (termin nie dotyczy czynnosci wynikajgcych z naprawy btedu).

W ramach asysty Wykonawca zobowigzuje sie do $wiadczenia bezptatnej Interwencji na zgdanie
Zamawiajgcego w wymiarze 8 godzin miesiecznie przez caty czas trwania Serwisu. Do czasu prac
naprawczych nie wlicza sie dojazdu do miejsca naprawy.

Zgtoszenia przyjmowane bedg przez Wykonawce pod podanym w umowie nr telefonu lub adresem e-
mail. Czas Reakcji Serwisu na otrzymane zgtoszenie nie moze by¢ dtuiszy niz 2 godziny. Brak
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potwierdzenia we wskazanym czasie oznacza automatycznie rozpoczecie biegu terminu skutecznej

naprawy. Wykonawca niezwtocznie po otrzymaniu zgtoszenia przystapi do analizy zaistniatej sytuacji i

podejmie dziatania zmierzajgce do usuniecia zgtoszonych nieprawidtowosci w dziataniu Systemu.

Czas skutecznej naprawy Btedu krytycznego to 2 godziny od momentu potwierdzenia przyjecia

zgtoszenia.

Czas skutecznej naprawy Btedu to 2 dni robocze od momentu potwierdzenia przyjecia zgtoszenia.

Czas skutecznej naprawy Usterki to 4 dni robocze od momentu potwierdzenia przyjecia zgtoszenia.

Czas skutecznej naprawy Podatnosci to 4 dni robocze od momentu potwierdzenia przyjecia zgtoszenia.

W przypadku, w ktérym z przyczyn niezaleznych od Wykonawcy naprawa Podatnosci nie bedzie w

danym czasie mozliwa, Wykonawca za pisemng zgodg Zamawiajacego moze przedtuzy¢ czas naprawy.

W sytuacjach awaryjnych, za pisemng zgodg Zamawiajgcego przewiduje sie mozliwo$¢ stosowania na

uzgodniony okres rozwigzan doraznych (np. wytgczenie podatnego modutu)

Czas reakcji na incydenty i ich naprawa:

a) Wykonawca zobowigzany jest podjg¢ niezwtocznie po przyjeciu zgtoszenia czynnosci zmierzajgce

do jego zdiagnozowania oraz podjecia naprawy.

b) O rozpoczeciu diagnozy, wyniku diagnozy Incydentu oraz podjeciu czynnosci zmierzajacych do

naprawy Btedu Wykonawca powiadomi Zamawiajgcego drogg elektroniczng z uwzglednieniem

czaséw wskazanych w tabeli 1.

c) W przypadku sporu co do zaistnienia incydentu lub odmowy jego usuniecia przez Wykonawce,

Zamawiajgcy moze wystapi¢ z wnioskiem o przeprowadzenie niezaleznej ekspertyzy przez

uzgodnionego przez Strony eksperta. Jesli ekspertyza potwierdzi roszczenia Zamawiajgcego,

koszt zwigzany z jej przeprowadzeniem ponosi Wykonawca.

Tabela 1. Wymagania na Swiadczenie ustug asysty technicznej.

Kategoria zgtoszenia  Maksymalny czas reakcji na
zgtoszenie

Btqd krytyczny | 2 godziny
Awaria | 5 godzin roboczych
Btgd | 5 godzin roboczych
Usterka | 5 godzin roboczych
Podatnos¢ | 5 godzin roboczych

Maksymalny czas przywrdcenia
zgodnego, oczekiwanego z
dokumentacjq dziatania systemu*
2 godziny

1 dzien roboczy

2 dni robocze

4 dni robocze

4 dni robocze

*czas liczony od chwili przyjecia zgtoszenia incydentu przez Wykonawce.

Zgtaszanie incydentow - osoby kontaktowe:
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Wykonaweca przekaze Zamawiajagcemu liste oséb kontaktowych z danymi kontaktowymi oraz okresli
sposéb kontaktu umozliwiajacy zgtaszanie incydentdéw przez catg dobe i we wszystkie dni tygodnia.
Niezbedne jest zapewnienie co najmniej kontaktu telefonicznego lub e-mailowego, aktywnego przez
caty dobe i we wszystkie dni tygodnia.

4. Harmonogram i organizacja projektu

4.1. Sposob i termin realizacji
Wykonawca przedstawi harmonogram realizacji etapodw umowy na podstawie wiasnej metodologii
prowadzenia projektu.

4.2. Odbiory i harmonogramy ptatnosci

Zamawiajgcy przewiduje rozliczenie czesciowe: pierwszy etap ptatnosci 70% po finalnym odbiorze
zamdwienia i po podpisaniu protokotu odbioru oraz pozostatg czes¢ wynagrodzenia w cyklach
potrocznych do zakoriczenia trwania umowy gwarancyjne;j.

Wykonawca (na podstawie zaproponowanego przez Wykonawce w ofercie szczegdétowego
harmonogramu oraz propozycji zasad organizacji realizacji projektu) zobowigzany jest - we
wspotpracy z Zamawiajgcym - do opracowania zasad realizacji Projektu, obejmujgcych swoim
zakresem, co najmniej nastepujgce elementy:

Zasady zarzadzania projektem po stronie Wykonawcy:

a. Sktad zespotu przewidzianego do realizacji projektu wraz z zakresem kompetencji i
odpowiedzialnosci jego cztonkow,

b. Sposéb raportowania postepdw pracy,
Zasady tworzenia i nazewnictwo dokumentdw projektowych,
Zasady i sposoby komunikacji pomiedzy Wykonawcg a Zamawiajgcym.

Opis przyjetych i stosowanych metodyk przy realizacji projektu.

W przypadku istotnych zastrzezen co do osodb realizujgcych zadanie po stronie Wykonawcy,
Zamawiajgcy moze zazadac ich zmiany. W takim przypadku w terminie do 7 dni od zgtoszenia
zastrzezenia Wykonawca przedstawi do akceptacji Zamawiajgcego kandydatury oséb z odpowiednimi
kwalifikacjami i zapewni sprawne przekazanie obowigzkédw przez zmieniane osoby.

5. Koordynacja prac i sprawozdawczos$¢

W ramach koordynacji prac odbywac sie bedg regularne - nie rzadziej niz raz na 2 tygodnie -
spotkania Wykonawcy z Zamawiajgcym. W razie potrzeby spotkania organizowane bedg z wiekszg
czestotliwoscig. Spotkania odbywad sie bedg w siedzibie Zamawiajacego.

Pozostate kontakty operacyjne Zamawiajacego z Wykonawcg beda odbywac sie przy uzyciu poczty
elektronicznej oraz telefonicznie.
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Wykonawca bedzie przygotowywat sprawozdania po zakonczeniu kazdego z etapéw. Raporty
podsumowujgce etapy przekazywane Zamawiajgcemu w terminie do 7 dni roboczych po zakoriczeniu
danego etapu. Przy czym ostatni raport bedzie potagczony z korncowym raportem podsumowujgcym
realizacje zadan oraz audytem serwisu.

Raporty przekazywane bedg Zamawiajgcemu zaréwno w formie elektronicznej przy uzyciu poczty
elektronicznej jak i formie papierowej w dwdch egzemplarzach.

6. Licencjonowanie

Wykonawca dostarczy wszystkie niezbedne do pracy Systemu (niewytaczne, bezterminowe, bez
prawa przekazywania, niepodlegajgce odrebnemu sublicencjonowaniu) licencje (bazodanowe,
narzedziowe itp.) dla kazdej z przewidzianych instalacji CMS.

Prawa wynikajace z licencji przechodzg na Zamawiajgcego z datg podpisania protokotu odbioru
licencji wraz z nosnikami.

Licencja dla bazy danych musi umozliwiaé¢ wykorzystanie jej takze do innych celéw niz dostarczony
System CMS.

Wszystkie licencje ewentualnych firm trzecich muszg by¢ dostarczone ze wsparciem ich producentéw
przez caty okres wdrozenia i serwisu wraz z dostepem do nowych wersji oprogramowania bedgcego
przedmiotem licencji.

Licencja musi umozliwia¢ wykorzystanie CMS, wraz dodatkowymi funkcjonalnosciami dla innych
stron.

Wykonawca dostarczy Zamawiajgcemu licencje (na nieograniczong liczbe uzytkownikéw) na
oprogramowanie zastosowane w rozwigzaniu.

Wykonaweca dostarczy Zamawiajgcemu licencje umozliwiajacg klonowanie strony na inne witryny z
mozliwoscig modyfikacji jej zawartosci lub czesci zawartosci.

7. Testy
Wykonaweca przygotuje i przedstawi do akceptacji Zamawiajgcego Plan i scenariusze testow
sktadajace sie w szczegdlnosci z: testow funkcjonalnosci, testéw wydajnosci i testéw bezpieczenstwa.

Wykonawca zrealizuje testy zgodnie z planem i scenariuszami zaakceptowanymi przez
Zamawiajgcego.

7.1. Audyt bezpieczenstwa
Wykonawca przeprowadzi audyt bezpieczeristwa dostarczonego Systemu zainstalowanego i
skonfigurowanego na docelowej platformie sprzetowej.

Wykonawca przeprowadzi skanowanie skanerami podatnosci Srodowiska systemowego (system
operacyjny, baza danych, serwer aplikacyjny, serwer WWW, itp.) i systemu CMS na proby wtaman
oraz przeprowadzi symulacje i préby wtaman.
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Z przeprowadzonego audytu bezpieczenstwa Wykonawca przedstawi szczegétowy raport zawierajgcy
specyfikacje i opis przeprowadzonych testéw oraz uzyskanych wynikdw wraz z rekomendacjg dziatan
zapobiegajgcych powstawaniu zidentyfikowanych incydentdow.

W przypadku wykrycia jakiejkolwiek podatnosci Wykonawca przystgpi do niezwtocznego usuniecia jej
przyczyny.

Audyt musi zostac przeprowadzony w ramach wdrozenia oraz okresowo w ramach swiadczonych
ustug wsparcia w okresach co 3 miesigce.

Zamawiajgcy zastrzega sobie mozliwos¢ przeprowadzenia audytu bezpieczenstwa Systemu, przez
wybrang firme trzecig oraz samodzielnego przeprowadzenia testéw. Wykonawca zobowigzany jest
do uwzglednienia wynikdw audytu i naprawy wszystkich zidentyfikowanych luk w bezpieczenstwie
Systemu.

7.2. Wydajnos¢
Wykonawca przeprowadzi audyt wydajnosciowy dostarczonego Systemu zainstalowanego i
skonfigurowanego na docelowej platformie sprzetowej.

Z przeprowadzonego audytu wydajnosciowego Wykonawca przedstawi szczegdtowy raport
zawierajgcy specyfikacje i opis przeprowadzonych testdw oraz uzyskanych wynikéw wraz z
rekomendacjg dziatan.

Audyt musi zostac¢ przeprowadzony w ramach wdrozenia oraz okresowo w ramach swiadczonych
ustug wsparcia w okresach co 3 miesigce.

Zamawiajgcy zastrzega sobie mozliwos¢ przeprowadzenia wtasnego audytu wydajnosciowego
Systemu, przez wybrang firme trzecig oraz samodzielnego przeprowadzenia testéw. Wykonawca
zobowigzany jest do uwzglednienia wynikow audytu i naprawy wszystkich zidentyfikowanych
problemodw.

8. Szkolenia z obstugi serwisu i dziatan SEO

W ramach wdrozenia, Wykonawca przeprowadzi szkolenia z obstugi serwisu www. Szkolenia beda
przeprowadzone w siedzibie Zamawiajgcego w ustalonych terminach i zakresie. Szkolenia muszg
odbywac sie w godzinach pracy Zamawiajgcego. Grupy szkoleniowe mogg liczy¢ od 4 do 12 osdb.

Liczba 0sdb zgtaszanych przez Zamawiajgcego do odbycia szkolenia jest nie wieksza niz 45 oséb. Bedzie
to wymagato podzielenia na mniejsze grupy nie wieksze niz 12 osdb. Pierwsze szkolenie wdrozeniowe
dla redaktorow bedzie planowane na 1-2 dni a dla grupy administratoréw 1 dzien. Kazda z grup bedzie
przeszkolona w zakresie dedykowanym pdzniejszym obowigzkom.

Kazda grupa osob nalezgca do redaktoréw podczas kazdego etapu szkolenia bedzie tgczona z
pracownikéw nalezgcych do réznych wydziatéw Urzedu Marszatkowskiego.

Ze wzgledu na ztozono$é serwisu Wykonawca w porozumieniu z Zamawiajgcym ustali cykle
szkoleniowe umozliwiajgce podnoszenie umiejetnosci i wiedzy administratoréw i redaktorow serwisu.
Minimalna liczba szkolen to 3 spotkania na kazdy rok dziatania okresu gwarancyjnego. Terminy beda
ustalane z wyprzedzeniem co najmniej 2 tygodni od daty rozpoczecia szkolenia.
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Przed przystgpieniem do realizacji szkolen Wykonawca przedstawi Zamawiajgcemu do akceptacji
zakres szkolenia i materiaty szkoleniowe dotyczace obstugi serwisu dla grup redaktorow i
administratoréw. Zleceniodawca na etapie oceny programu szkoleniowego zastrzega sobie mozliwos¢
modyfikacji programoéw szkoleniowych o elementy zwigzane z obstugg strony.

Wykonawca przeprowadzi szkolenia w jezyku polskim, zapewniajgc na swéj koszt materiaty
szkoleniowe dla uczestnikdw szkolenia. Materiaty beda przygotowane réwniez w jezyku polskim.

Zamawiajgcy zapewnia sale szkoleniowa.
Szkolenie uzytkownikéw odbywac sie beda w siedzibie i infrastrukturze Zamawiajgcego.

Potwierdzeniem odbytego szkolenia jest przekazanie Zamawiajgcemu przez prowadzgcego szkolenie
imiennej listy uczestnikow potwierdzonej ich wtasnorecznym podpisem.

W celu weryfikacji jakos$ci przeprowadzonego szkolenia Zamawiajgcy zastrzega sobie mozliwos¢
przeprowadzenia ankiety wsrdd uczestnikdw szkolenia dotyczgcej ocen jakosci przeprowadzonego
szkolenia (ocena w skali 1-6 w przypadku kiedy srednia ocen z danego szkolenia bedzie ponizej 3,
Zamawiajgcy ma prawo zgdac powtdrzenia szkolenia bez dodatkowych kosztéw).

Obowigzkowy zakres szkolen z zakresu obstugi strony www i zakresu dziatan SEO.

Szkolenie z obstugi serwisu
® Zarzadzanie uzytkownikami
e Tworzenie i zarzadzanie trescig
Mozliwosci systemu CMS
Tworzenie dodatkowych podstron, artykutéw i kategorii
Tworzenie szablondw i wykorzystywanie ich w budowaniu nowych podstron
Dodawanie zdje¢, grafik, multimedidw i galerii zdjec
Zarzadzanie i tworzenie struktury menu
Dostosowywanie wizualne modutéw
Zarzadzania widokami podstron
Dodawanie i zarzgdzanie formularzy (raporty, budowanie formularzy, konfiguracja)
Zarzadzanie serwisem BIP
Optymalizacja grafik, galeriii materiatow publikowanych w CMS

o 0O 0 O O O o0 O O ©o

Dobre praktyki przy formatowaniu tresci
o Optymalizacja tresci pod wymagania WCAG i Google
e Narzedzia analityczne (Google Analytics, Google Search Console i inne)

Szkolenie z zakresu dziatan SEO

e Zasady projektowania i tworzenia nowoczesnych serwisdw internetowych
Optymalna komunikacja uzytkownikdéw po serwisie internetowym
Standardy budowy stron WWW
Optymalizacja elementdéw graficznych

Optymalizacja strony pod katem wyszukiwarek internetowych
o logiczna struktura strony
o META znaczniki w sekcji head
o zasady tworzenia tytutu i uzycia nagtéwkoéw
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o teksty alternatywne, nazwy tgczy, itp
o logika strony i znacznikéw

Najwazniejsze elementy serwisu

Teksty

Formularze

Linki

Menu gtéwne

Grafika

Adres URL

Tabele

Mapa serwisu

Obrazki

Jak dziatajg wyszukiwarki stron internetowych

o O O O O O O

Korzysci ptyngce z optymalizacji dla wyszukiwarek internetowych
Najwazniejsze informacje o stronach internetowych
Kompatybilnos¢ z przegladarkami internetowymi

Znaczniki meta

Hierarchia tresci, grafika, galerie na stronie, multimedia
Przyjazna struktura strony internetowej

Wptyw linkdw przychodzacych i wychodzacych na pozycje strony
Przekierowania

Blokowanie stron przed indeksacja

Predkos¢ dziatania

Rozmieszczenie stéw i fraz kluczowych na stronie www
Audytowanie strony www pod katem SEO

Zarzadzanie trescig witryny pod katem jej poprawnej optymalizacji
Czynniki wptywajgce na pozycje w rankingu

Google Search Console oraz Google Analytics

Zakres szkolenia dla administratorow musi zawiera¢ miedzy innymi:

budowa i konfiguracja systemu

zarzadzanie i zmiana ustawien uzytkownikéw

backupy: zarzgdzanie modutem, modyfikacja ustawien, szyfrowanie danych
monitorowanie dziatania serwisu

dostep do plikéw zrédtowych (omédwienie funkcji/modutéw)

elementy niezbedne do skutecznej i sprawnej realizacji prac zwigzanych z nadzorowaniem
pracy serwisu.
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9. Dokumentacja

9.1. Dokumentacja powykonawcza
Zamawiajgcy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji projektu
charakteryzowaty sie wysoka jakoscig, a w szczegélnosci:

® (Czytelng i zrozumiatg strukture zaréwno poszczegdlnych dokumentéw jak i catej
dokumentacji z podziatem na rozdziaty, podrozdziaty i sekcje.

e Zachowanie standarddw oraz sposobu pisania, rozumianych jako zachowanie jednolite;j i
spojnej struktury, formy i sposobu prezentacji tresci poszczegdlnych dokumentéw oraz
fragmentdéw tego samego dokumentu jak rowniez catej dokumentaciji.

W ramach wdrozenia Wykonawca opracuje i dostarczy szczegétowa dokumentacje powykonawcza
(instalacja, konfiguracja i parametryzacja systemu, struktura baz danych wraz z opisem przeznaczenia
tabel i pdl) wraz z opisem procedur i instrukcji eksploatacyjnych, a w szczegélnosci:

e procedury i instrukcje wykonania kopii bezpieczenstwa srodowiska (catego serwera) i ich
odtworzenia,
procedury i instrukcje wykonanie backupu systemu i odtworzenia danych z backupu,
procedury i instrukcje biezgcego monitoringu oraz utrzymania Systemu,
procedury i instrukcje aktualizacji i wdrazania aktualizacji,

procedury postepowania w razie wystgpienia btedéw lub awarii wraz z formularzami
zgtoszeniowymi i osobami kontaktowymi (nr tel., fax, e-mail) do konsultacji rozwigzywania
zaistniatych probleméw,

e procedury i instrukcje biezgcej analizy oraz archiwizowania zapisow systemdéw zabezpieczen
(logéw)

Cata dokumentacja musi by¢ w jezyku polskim.
Kazda procedura powinna zawiera¢ co najmniej nastepujgce dane:

nazwa,
opis,

czestotliwosé wykonywania,
kroki do realizacji w procedurze,

informacje (o ile sg znane, jesli jest ich duzo podaé przyktady lub wzorce) na jakie nalezy zwrdcic¢
uwage w trakcie wykonywania procedury.

9.2, Dokumentacja redaktora i administratora

W ramach wdrozenia Wykonawca opracuje i dostarczy szczegdtowg instrukcje obstugi Systemu dla jego
redaktoréw i administratoréw, zawierajgcg szczegdtowy opis wszystkich funkcji i mozliwosci Systemu
oraz przewodniki w formie how-to w postaci pytan jak zrealizowa¢ okreslong operacje w Systemie i
szczegodtowych (krok po kroku wraz ze zrzutami z ekranu) odpowiedzi na nie. Dokumentacja bedzie
przygotowania w jezyku polskim.

9.3. Prawa autorskie i majatkowe
Z dniem przyjecia prac przez Zamawiajgcego (podpisanie protokotu odbioru przez strony),
Wykonawca zobowigzany jest:
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Przenies¢ na Zamawiajgcego autorskie prawa majgtkowe oraz prawa pokrewne do wykonanego
serwisu, dokumentacji technicznej i uzytkowej Strony, Kodéw zrédtowych i przeniesienia wtasnosci
nosnikéw, na ktdrych utrwalono serwis oraz dokumentacje Portalu. Prawo to dotyczy takze
wszystkich tekstéw zatwierdzonych przez Zamawiajgcego oraz elementéw graficznych ( tj. zdjecia,
rysunki, grafiki, animacje) i szablonéw wygladu strony www, w zakresie rozporzadzania i korzystania z
nich przez czas nieoznaczony, na nastepujacych polach eksploatac;ji:

utrwalenie,

digitalizacja,

wprowadzenie do pamieci komputera,

sporzgdzenie wydruku komputerowego,

zwielokrotnienie poprzez druk, nagranie na no$niku danych,

nieodptatne wypozyczenie lub udostepnienie zwielokrotnionych egzemplarzy,

wprowadzanie w catosci lub w czesci do sieci komputerowej Internet w sposéb umozliwiajacy

transmisje odbiorczg przez zainteresowanego uzytkownika,
e® publikacje i rozpowszechnianie w catosci lub w czesci, w sieci Internet, facznie z utrwalaniem
w pamieci RAM.

Powyzsze dotyczy oryginalnej (polskiej) wersji jezykowej i ttumaczenia na jezyki obce, wraz z prawem
do dokonywania opracowan, przemontowan i zmian uktadu, na terytorium Polski oraz poza jej
granicami, a takze zezwala Zamawiajagcemu na wykonywanie zaleznego prawa autorskiego.
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