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Zatacznik nr 2 do zaproszenia

Opis przedmiotu zamdwienia
Testy bezpieczenstwa platformy e-Konsylium
l. Zakres ustugi

Etap |

1. Analiza architektury platformy pod kgtem cyberbezpieczenstwa

Celem analizy architektury bedzie:

a) wskazanie zagrozen i ryzyk wynikajacych z braku zastosowania lub btednego umiejscowienia
technologii i systemdw bezpieczenstwa,

b) potwierdzenie obecnosci oraz ocena kompletnosci i adekwatnosci doboru zastosowanych
technologii i mechanizméw bezpieczenstwa.

2. Audyt i testy bezpieczenstwa platformy e-Konsylium metodg ,,blackbox”, obejmujgce w
szczegolnosci:

a) Przygotowanie scenariuszy testéw
b) Przeprowadzenie automatycznych testow podatnosci infrastruktury serwerowej i sieciowej
c) Przeprowadzenie automatycznych testow modutdéw aplikacji e-Konsylium wytworzonych w
ramach projektu tj.:
¢ Modut analityczny
¢ Modut obrazowania medycznego
¢ Modut wideo-konferencji
e Modut integracyjny.
Testy winny objgé¢: front-end, back-end oraz API platformy.
d) Przeprowadzenie manualnych testow penetracyjnych w/w modutéw aplikacji e-Konsylium
wytworzonych w ramach projektu.
e) Weryfikacja zabezpieczen kryptograficznych.
3. Przygotowanie raportu z wykonania w/w prac zawierajgcego rekomendacje dziatan
zwiekszajgcych poziom bezpieczerstwa systemu.

4. Zaprezentowanie i oméwienie raportu w formie warsztatow dla przedstawicieli Zamawiajacego

Etap Il

1. Retesty bezpieczenstwa platformy e-Konsylium w celu weryfikacji wprowadzonych zmian
rekomendowanych w etapie |

2. Przygotowanie raportu z wykonania retestow

3. Zaprezentowanie i omdéwienie raportu w formie warsztatow dla przedstawicieli Zamawiajgcego

Il. Metodyka testow

1. Zamawiajgcy wymaga, ze w ramach realizacji testow penetracyjnych przeprowadzonych zgodnie
z metodykami



a) OWASP (Open Web Application Security Project) ASVS 4.0.2,
b) Open Source Security Testing Methodology Manual (OSSTMM 3),

2. Zamawiajgcy wymaga, aby Wykonawca zakresem testow objat liste najpowazniejszych btedéw
wystepujacych w aplikacjach webowych okreslong w OWASP TOP10 z 2021 roku lub nowszg,
aktualng na dzien rozpoczecia audytu.

Lista OWASP TOP10 2021
a) Broken Access Control
b) Cryptographic Failures
) Injection
d) Insecure Design
e) Security Misconfiguration
f) Vulnerable and Outdated Components
g) Identification and Authentication Failures
h) Software and Data Integrity Failures
i) Security Logging and Monitoring

i) Server-Side Request Forgery

3. Zakres testow bedzie obejmowat testy wykonywane z sieci Zamawiajgcego oraz sieci publicznej

4. W trakcie prac prowadzonych przez Wykonawce w ramach przedmiotu zaméwienia, Zamawiajgcy
wymaga wykorzystania znanych baz danych o podatnosciach i stabosciach bezpieczeristwa
systemdw informatycznych (np. SANS Top 20 Critical Security Control, Common Vulnerabilities
and Exposures).

[l. Czas realizacji
Etap | czas realizacji wyniesie 8-10 tygodni od rozpoczecia prac

Etap Il czas realizacji wyniesie 3 - 5 tygodni od rozpoczecia prac



