Zalacznik nr 2
Projekt umowy

UMOWA NR ZP- .......... [eeuranans

Zawarta W dniu .......ooeveveeeee. 20... r. w Zukowie, pomiedzy GMINA ZUKOWO, majacg siedzibe w Zukowie
ul. Gdanska 52, 83-330 Zukowo, NIP 589-001-16-54, REGON191675095, zwana dalej ZAMAWIAJACYM,
reprezentowang przez

...................................................................................... przy kontrasygnacie

zostata zawarta umowa o nastgpujace;j tresci.

§1
1. Na mocy niniejszej umowy Wykonawca zobowiazuje si¢ do oddania Zamawiajacemu w dzierzawe
nastepujace urzadzenia kopiujace, zwane dalej urzadzeniami:

)urzadzenienr 1 ........oooooiiiiiiiiiiiienen. LI Y T %4101 01 R PR
2)urzadzenie Nr2 ......cooeviiiniiiiieee e LI Y T 7410 01 B PP
3)urzadzenienr 3 ... LY T %411 01 B PP
4yurzadzenie nrd ..o LI Y T %4101 01 R PR
S)urzadzenie nrS ......ocooiiiiiiiiee LI Y T %410 01 L PP
6) urzadzenienr 6 ... oI 0) TS %1117 11 LU

2. Wykonawca o§wiadcza, ze jest whascicielem urzadzen o ktorych mowa w ust. 1.

3. Urzadzenia zostang przekazane Zamawiajacemu protokolarnie.

4. W ramach dzierzawy Wykonawca zobowiazuje si¢ do $wiadczenia ustugi materiatowo — serwisowej w
zakresie utrzymania w pelnej sprawnosci techniczno — uzytkowej wymienionych w ust. 1 urzadzen, w tym:

1) wykonywania wszystkich niezbednych czynno$ci zwigzanych z konserwacja i naprawa urzadzen
bedacych przedmiotem zamowienia;

2) dostarczenia wszystkich niezbednych materiatlow eksploatacyjnych, w tym toneréw, bebnow, developerdw i
czgscei do urzadzen, za wyjatkiem papieru.

5. W ramach umowy Wykonawca zobowiazuje si¢ takze do:

1) dostarczenia i zainstalowania wydzierzawionych urzadzen we wskazanych przez Zamawiajacego
lokalizacjach w terminie do dnia 02.01.2024r.;

2) przeprowadzenia szkolenia wskazanych przez Zamawiajacego pracownikow w zakresie korzystania z
urzadzen;

3) pomocy technicznej w zakresie konfiguracji urzadzen w tym konfiguracji w §rodowisku sieciowym;

4) odbioru urzadzen na wlasny koszt i wlasnym staraniem w terminie do 3 dni roboczych po zakonczeniu okresu
dzierzawy;,

5) dostarczenie urzadzenia zastepczego o nie gorszych parametrach technicznych w przypadku niemozliwosci
naprawy urzadzenia.

6. Konserwacji i naprawy urzgdzenh Wykonawca bedzie dokonywat przy uzyciu wiasnych, dostarczonych przez
siebie materiatow i czesci.

7. W ramach zamdéwienia Wykonawca bedzie odbieral takze opakowania po materiatach oraz zuzyte czesci,
podzespoty wraz z opakowaniami.

8. Dostarczone materialy eksploatacyjne i czgsci zamienne stanowia wtasno$¢ Wykonawcy.

9. Koszty transportu, tj. dojazdu i powrotu zwigzane w wykonywaniem obowiazkow okreslonych w ust. 4 15
obcigzaja Wykonawce.

10. Urzadzenia, o ktorych mowa w ust.1, zostang wiaczone do ochrony ubezpieczeniowej Zamawiajacego w
ramach polisy ubezpieczenia mienia od pozaru i innych zdarzen losowych. Koszty ubezpieczenia pokrywa
Zamawiajacy.

11. Urzadzenia, o ktdrych mowa w ust. 1, jesli wyposazone sg dyski twarde musza posiada¢ modul szyfrowania
w standardzie.

W momencie zmiany miejsca pracy, wymiany na inne urzadzenie, wycofania urzadzenia z eksploatacji oraz po



zakonczeniu umowy Wykonawca zdemontuje dyski twarde w siedzibie Zamawiajacego i przekaze je
Zamawiajacemu.

12. Dyski twarde po zakonczeniu umowy stajg si¢ wlasnoscia Zamawiajacego bez ponoszenia przez niego
dodatkowych koszykow z tym zwigzanych.

§2
Wykonawca zapewnia, ze urzadzenia, systemy ani zadne inne produkty dostarczone przez Wykonawce nie beda
wbudowane jakiekolwiek mechanizmy lub urzadzenia umozliwiajace automatyczne przekazywanie, bez zgody
Zamawiajacego, jakichkolwiek danych poza infrastrukture informatyczng Zamawiajacego oraz ze urzadzenia,
systemy i inne produkty beda wolne od szkodliwego oprogramowania, w tym wirusow, koni trojanskich czy
oprogramowania szpiegowskiego.

§3
Okres dzierzawy urzadzen rozpocznie si¢ w dniu 02.01.2024r. i zakonczy w dniu 31.12.2024r.

§4
1. Zamawiajacy zapewnia, ze bedzie uzywat przedmiot dzierzawy zgodnie z jego przeznaczeniem i nie odda go
osobie trzeciej w uzytkowanie, ani w podnajem lub zastaw.
2. Zamawiajacy po zakonczeniu umowy zobowigzuje si¢ do zwrocenia przedmiotu dzierzawy w stanie
niepogorszonym z uwzglednieniem zuzycia zwigzanego z prawidlowym uzytkowaniem. Zamawiajacy nie
ponosi odpowiedzialnosci za zuzycie bedace nastepstwem prawidlowego uzytkowania.
3. Zamawiajacy jest odpowiedzialny za utrate lub uszkodzenie urzadzen, tylko w przypadku, gdy uzywa je w
sposob sprzeczny z umowa, albo z ich wlasciwosciami lub z przeznaczeniem.
4. W przypadku zaistnienia okolicznoéci, o ktoérej mowa w ust. 3 Wykonawca zobowigzany jest sporzadzic z
upowaznionym przedstawicielem Zamawiajgcego protokot dotyczacy utraty lub uszkodzenia urzadzenia, ktory
jest podstawa do dochodzenia roszczenia na rzecz Wykonawcy od Zamawiajacego.
5. W celu wilasciwej wspotpracy pomigdzy Zamawiajacym, a Wykonawcg obydwie strony umowy wyznaczaja
osoby odpowiedzialne za caloksztatt przedsiewzi¢é wynikajacych z realizacji umowy:
1) ze strony Zamawiajacego: .. ..oeeeeenenraneaneneanennne. stelo oo e-mail: ... ;2) ze
strony Wykonawey: .........oooiiiiiiiii stelo oo e-mail: ...

§5
1. Wykonawca zobowiazany jest do wykonywania konserwacji urzadzen i wymiany wyeksploatowanych
podzespotdw po zaistnieniu zdarzen z ktorymi producent danego urzadzenia wigze obowigzek wykonania
konserwacji, np. po uptywie ustalonego okresu lub wykonaniu okreslone;j iloéci kopii.
2. Wykonawca, poza sytuacjami wymienionymi w ust. 1, moze wedtug wlasnego uznania wykonywaé czynnosci
zwigzane z konserwacja i naprawa urzadzen, o ile uzna, ze jest to potrzebne do wtasciwego ich funkcjonowania.
3. Wykonawca zapewni serwis urzadzen w przypadku ich awarii. W przypadku zgloszenia awarii do godziny
10:00 w dniu roboczym Wykonawca przystapi do jej usuwania w tym samym dniu. W przypadku zgloszenia
awarii po godzinie 10:00 - Wykonawca przystapi do usuwania awarii w nastepnym dniu roboczym najpozniej do
godziny 8:30. Usuni¢cie awarii w siedzibie Zamawiajacego jest mozliwe w godzinach jego pracy. Zgloszenie
awarii bedzie nastgpowato droga telefoniczngnanr ....................oooiail lub elektroniczng na adres
4. Urzadzenie winno zosta¢ naprawione najpozniej w nastgpnym dniu roboczym od przystgpienia do usuwania
awarii.
5. Jezeli naprawa urzadzenia nie jest mozliwa w nastgpnym dniu roboczym po przystapieniu do usuwaniu awarii,
Wykonawca dostarczy urzadzenie zastgpcze o nie gorszych parametrach w terminie do dwoch dni roboczych po
przystapieniu do usuwania awarii.
6. Zamawiajacy moze odstgpi¢ od zadania dostarczenia urzadzenia zastepczego w przypadku gdy wyrazi zgode
na przedluzenie czasu usunigcia awarii.

§o6
1. Wykonawcy z tytutu dzierzawy i wykonywania czynnosci wskazanych w § 1 i § 5 niniejszej umowy
przystuguje miesigczny czynsz ustalany dla kazdego urzadzenia, w tym dla urzadzenia zastgpczego. Wysokosc
czynszu zostanie obliczona jako iloczyn wykonanych kopii/wydrukéw w danym miesigcu i ceny jednostkowej
netto kopii/wydruku. Ceny jednostkowe kopii/wydruku wynosza:

1) urzadzenie monochromatyczne (kopia czarno-biata) - ........... PLN za kopie/wydruk formatu A4,
2) urzadzenie kolorowe (kopia czarno-biata) - .......... PLN za kopie/wydruk formatu A4,
3) urzadzenie kolorowe (kopia kolorowa) - ............ PLN za kopi¢/wydruk formatu A4.

2. Kopia/wydruk formatu A3 bedzie liczona jako dwie kopie/wydruki formatu A4.



3. Okreslone w ust. 1 ceny jednostkowe nie obejmujg papieru ktory dostarcza zamawiajacy.

4. Ceny jednostkowe netto kopii/wydruku sg stale przez caly okres obowigzywania umowy.

5. Zamawiajacy moze wykorzystywaé urzadzenia dodatkowo jako drukarki i skanery.

6. Za funkcje skanera sieciowego umozliwiajacego bezposrednie skanowanie do pliku PDF, TIFF i funkcje
wydruku Zamawiajacy nie bedzie ponosit zadnych dodatkowych optat.

7. Czynsz, o ktorym mowa w ust.1 zawiera wszystkie nalezne optaty i zaspokaja wszystkie roszczenia
Wykonawcy z tytulu wykonywania czynnos$ci wymienionych w § 1 umowy, w sposob i na zasadach okreslonych
W niniejszej umowie.

Wykonawcy z tytulu wykonywania ww. czynnosci nie przystuguje inne wynagrodzenie oprocz czynszu
wymienionego w ust.1.

8. Planowana ilo$¢ kopii/wydrukow w okresie umownym wynosi:

1) dla kopii/wydrukow czarno-biatych w ilosci okoto 294 000 szt.;

2) dla kopii/wydrukow kolorowych w ilosci okoto 96 000 szt.

9. Na dzien zawarcia umowy czynsz Wykonawcy za okres dzierzawy urzadzen, o ktorym mowa w § 3 umowy,
ustala si¢ na kwotg ................... (SEOWIIC: . e e

% podatkiem VAT. CZyNSZ NEtt0 WYTIOST .. .uvuuinininit ettt e eeneaeaes (stownie:
......................................................................................................................... ).

10. Planowana ilo$¢ kopii/wydrukow nie stanowi ze strony Zamawiajacego zobowiazania do realizacji
zamowienia w podanych ilo§ciach jak i kwocie. Rozliczenie odbywaé si¢ bedzie na podstawie faktycznej ilosci
wykonanych kopii/wydrukéw na poszczegolnych urzadzeniach.

11. Podstawg do naliczania czynszu bgdzie protokot okreslajacy stan licznika urzadzenia i ilo§é faktycznie
wykonanych kopii/wydrukow.

12. Odczyty licznikow beda odbywaly si¢ w ostatnim dniu roboczym kazdego miesigca. Pierwszy odczyt
licznikdéw nastapi bezposrednio po zainstalowaniu urzadzen w siedzibie Zamawiajacego. Z kazdego odczytu
zostanie sporzadzony protokoét, ktory zostanie podpisany przez osoby upowaznione przez Wykonawce i
Zamawiajacego.

13. Czynsz bedzie platny po uptywie kazdego miesiaca. Podstawa do wystawienia faktury za dany miesigc beda
protokot, ktory nalezy dotaczy¢ do faktury. Dopuszcza si¢ mozliwo$¢é wystawienia zbiorczej faktury obejmujace;j
wszystkie urzadzenia.

14. Czynsz bedzie platny w terminie do 14 dni od daty otrzymania faktury przez Zamawiajacego. Czynsz bedzie
platny przelewem na rachunek bankowy wskazany na fakturze.

15. Dane do faktury:

Nabywca: Gmina Zukowo Odbiorca/Platnik: Urzad Gminy w Zukowie
83-330 Zukowo 83-330 Zukowo
ul. Gdanska 52 ul. Gdanska 52

NIP: 589-001-16-54

16. Zamawiajacy o$wiadcza, ze ptatnos¢ za fakture wystawiong przez Wykonawce bedzie dokonana na rachunek
wskazany w tej fakturze z zastosowaniem mechanizmu podzielonej ptatnosci. Wykonawca o$wiadcza, ze
rachunek bankowy o ktorym mowa w ust. 11 jest rachunkiem rozliczeniowym przedsigbiorcy, stuzacym do
celow prowadzonej dziatalnosci gospodarcze;j, dla ktérego bank prowadzacy ten rachunek utworzyt powigzany z
nim rachunek VAT.

17. Zgodnie z art. 96b ustawy z 11 marca 2004 r. o podatku od towaréw i ustug (tekst jednolity - Dz. U. z 2022
I., poz. 931 z pdzn. zm.) naleznosci powinny by¢ wyptacane na numer rachunku bankowego znajdujacego si¢ w
elektronicznym wykazie czynnych podatnikéw VAT (zwanym potocznie ,,biatg listg””). W przypadku, gdy
rachunek bankowy, na ktéry Zamawiajacy bedzie mial obowigzek dokona¢ ptatnosci, nie bedzie widnial na
wykazie, Zamawiajacy zgodnie z obowigzujacymi przepisami art. 117ba § 3 ustawy z dnia 29 sierpnia 1997 r.
Ordynacja podatkowa (tekst jednolity - Dz. U. z 2022 r., poz. 2651 z p6zn. zm.), fakt dokonania przelewu na
konto spoza wykazu, zgtosi do Urzedu Skarbowego w terminie 7 dni od wyptaty srodkow.

18. Za date ptatnosci uznaje si¢ datg obcigzenia rachunku Zamawiajgcego.

19. Zgodnie z ustawa z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamoéwieniach publicznych,
koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno-prywatnym (tekst jednolity - Dz. U. z
2020 r., poz. 1666) Wykonawca ma prawo do wysylania ustrukturyzowanej faktury elektronicznej za
posrednictwem systemu teleinformatycznego.

20. Przesylanie innych ustrukturyzowanych dokumentow, o ktorych mowa w ustawie wskazanej w ust. 18,
kazdorazowo wymaga zgody Zamawiajacego.



§7
1. Strony o$wiadczaja, ze dane osob dziatajacych w ich imieniu w zakresie: imig, nazwisko, stanowisko, numer
telefonu oraz adres mailowy to dane niezbgdne do podpisania oraz realizacji niniejszej Umowy.
2. Dane osobowe beda przetwarzane w celu oznaczenia w umowie jej stron oraz 0sob reprezentujacych strony
umowy na podstawie art. 6 ust. 1 lit. ¢) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)w zwiazku z
ustawg z dnia 23 kwietnia 1964
roku — Kodeks cywilny.
3. Strony o$wiadczaja, ze poinformowaly osoby ich reprezentujace o:
1) udostepnieniu danych osobowych stronom Umowy, a strony Umowy jako administratorzy danych na
podstawie przepiséw wskazanych w ust. 22 zgodnie z art. 14 ust. 5 lit. ¢) RODO sg zwolnione ze spetnienia
obowiazku informacyjnego wobec tych 0sob,
2) przystugujacych im prawach zadania dostepu do swoich danych osobowych, ich sprostowania oraz
ograniczenia przetwarzania a takze prawie wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych,
3) o przechowywaniu danych przez okres niezbedny do realizacji Umowy, a takze przez okres przedawnienia
roszczen z Umowy.
4. Zgoda na przebywanie w obszarze przetwarzania danych osobowych dla oséb zajmujacych sig¢
konserwacja/naprawg zostanie udzielona przez Zamawiajacego Danych w formie pisemnej i bedzie
obowiazywata na czas realizacji zamdwienia.
5.W przypadku rozwigzania umowy z osoba ktorej udzielono zgody, Wykonawca zobowigzany jest
niezwlocznie powiadomi¢ Zamawiajacego.
6. Wykonawca ma obowiazek zlozy¢ Zamawiajacemu liste pracownikow, ktorzy beda dokonywali przegladu,
konserwacji, napraw kserokopiarek, a takze ma obowiazek jej aktualizacji.

§8

Ochrona informacji
1. Wykonawca zobowigzuje si¢, ze podczas realizacji umowy nie bedzie zapoznawat si¢ z dokumentami,
zawartoscia dyskow twardych i innych nosnikéw (jezeli wystepuja w urzadzeniu).
2. W przypadku, gdyby w trakcie realizacji umowy nastapity sytuacje przetwarzania danych osobowych w
celach wskazanych w §1 ust. 4 niniejszej Umowy w zakresie powierzenia przetwarzania danych osobowych
Strony umowy przyjmuja klauzule umowne Decyzji Wykonawczej Komisji (UE) 2021/915 z dnia 4 czerwca
2021 roku w sprawie standardowych klauzul umownych mi¢dzy administratorami a podmiotami
przetwarzajacymi na podstawie art. 28 ust. 7 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
(zwanego RODO) oraz art. 29 ust. 7 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725, ktore
stanowia zatacznik numer 1 niniejszej umowy.
3. Wykonawca:
a. gwarantuje, ze przed rozpoczeciem przetwarzania wdrozy odpowiednie $rodki techniczne i organizacyjne, by
przetwarzanie spetniato wymogi RODO i chronito prawa o0sob, ktorych dane dotycza i potwierdza ten fakt
dotaczajac do umowy poswiadczenie wdrozenia tych srodkow zgodnie z dokumentem stanowiacym zatacznik
numer 2 do niniejszej umowy.
b. zobowiazuje si¢ do zapewnienia, ze osoby, o ktéorych mowa w § 7 ust. 4 niniejszej Umowy zobowiaza si¢ do:
I. nie wynoszenia dokumentdw, robienia ich kserokopii, utrwalania w innej postaci (np. cyfrowej);
II. zachowania w tajemnicy, (o ktorej mowa w art. 28 ust. 3 pkt. b) RODO), danych osobowych przetwarzanych
w celu realizacji niniejszej umowy, zarowno w trakcie zatrudnienia ich u Wykonawcy, jak i po jego ustaniu,
III. zachowania w tajemnicy wszelkich informacji na temat sposobow zabezpieczen danych osobowych
przetwarzanych w Urzedzie Gminy w Zukowie;
IV. zachowania w tajemnicy wszelkich informacji do ktorych miata dostep w Urzedzie Gminy w Zukowie oraz
do poinformowania Zleceniodawcy lub inspektora ochrony danych lub administratora systemu informatycznego
0 naruszeniu przepisow w zakresie ochrony danych osobowych (np. pozostawienie dokumentéw na
kserokopiarce przez pracownika).
¢. zobowiazuje si¢ do usunigcia lub zwrotu wszelkich danych osobowych oraz usunigcia lub zwrotu wszelkich
ich istniejacych kopii, zaleznie od decyzji Zlecajacego, chyba ze prawo Unii lub prawo panstwa cztonkowskiego
nakazuja przechowywanie danych osobowych, w terminie 30 dni od daty zakonczenia trwania umowy.
d. bez zbednej zwloki zglasza Zlecajacemu kazde stwierdzenie naruszenia ochrony danych osobowych,
najpozniej w ciagu 24 godzin.
e. usuwa uchybienia stwierdzone podczas audytu w terminie wskazanym przez Zleceniodawce nie dtuzszym niz
7 dni.
f. nie moze powierzy¢ przetwarzania danych osobowych obj¢tych niniejszag umowa do dalszego przetwarzania
podwykonawcom.



§9
1. Strony ustalaja odpowiedzialno$¢ za niewykonanie lub nienalezyte wykonanie zobowigzania, na nizej
opisanych zasadach.
2. Wykonawca zaptaci Zamawiajacemu kar¢ umowna:
1) za zwloke w przystapieniu do usuwania awarii w czasie okreslonym w § 5 ust. 3 — w wysokosci 10,00 PLN za
kazde zdarzenie,
2) za zwloke w usunigciu awarii w terminie o ktorym mowa w § 5 ust. 4 — w wysokosci 30,00 PLN za kazde
zdarzenie,
3) za niedostarczenie urzadzenia zastepczego lub nieterminowe dostarczenie urzadzenia zastgpczego — W
wysokosci 30,00 PLN za kazde zdarzenie.
3. Zamawiajacy odstapi od naliczenia kary umownej o ktorej mowa w ust. 2 pkt 2 i pkt 3 w przypadku
zaistnienia sytuacji o ktorej mowa w § 5 ust. 6 umowy.
4. Termin zaptaty kary umownej wynosi 3 dni od dnia skutecznego dor¢czenia stronie wezwania do zaptaty. W
razie opoznienia z zaptatg kary umownej strona uprawniona do otrzymania kary umownej moze zada¢ odsetek
ustawowych za kazdy dzien op6znienia.
5. Zamawiajacy zastrzega sobie prawo do potracenia kar umownych z biezacych nalezno$ci Wykonawcy.
6. Strony nie beda ponosity odpowiedzialno$ci za czgsciowe lub catkowite nie wywiazanie si¢ z umowy
spowodowane przypadkami sity wyzszej. Strona poszkodowana przez sit¢ wyzszg jest zobowiazana do
poinformowania na pismie drugiej strony o jej wystapieniu niezwlocznie, jednak nie poézniej niz w ciggu 3 dni
od jej zaistnienia pod rygorem utraty prawa do powotywania si¢ na jej zaistnienie. Po zakonczeniu trwania
przeszkody spowodowanej sita wyzsza, strona poszkodowana niezwtocznie poinformuje na piSmie druga strong
o podj¢ciu realizacji umowy.
7. Wykonawcy przystuguja ustawowe odsetki w przypadku nieterminowych ptatnosci faktur.

§10
Kazdej ze stron stuzy prawo rozwigzania umowy z zachowaniem 30-dniowego okresu wypowiedzenia.

§11
1. Zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznos$ci.
2. Zamawiajacy przewiduje, mozliwo$¢ zmiany postanowien zawartej umowy w stosunku do tresci oferty, na
podstawie ktérej dokonano wyboru Wykonawey w przypadku:
a. zmiany stawki podatku do towar6éw i ustug lub innych naleznosci publiczno-prawnych,
b. zmiany urzadzen na urzadzenia o lepszych parametrach techniczno — eksploatacyjnych bez zmiany ceny
jednostkowej kopii/wydruku,
c. zwigkszenia lub zmniejszenia ilo$¢ dzierzawionych urzadzen.

§12
1. W sprawach nieuregulowanych niniejsza umowa stosuje si¢ przepisy Kodeksu cywilnego.
2. Wiasciwym do rozstrzygania sporéw mogacych wyniknaé w wyniku realizacji niniejszej umowy bedzie sad
wlasciwy miejscowo dla siedziby Zamawiajacego.

§13
Umowa zostala sporzadzona w trzech jednobrzmigcych egzemplarzach, ktére otrzymuja:

1) dwa egz. — Zamawiajacy;
2) jeden egz. — Wykonawca.

Zamawiajacy Wykonawca



a)

b)
c)
d)
€)

f)

a)

b)

b)
c)

Zatacznik numer 1 do umowy z dnia .......
Standardowe klauzule umowne

Sekcja 1

Klauzula 1

Cel i zakres
Celem niniejszych standardowych klauzul umownych (,,klauzule”) jest zapewnienie przestrzegania art. 28
ust. 3 i 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie w sprawie danych).
Administratorzy i podmioty przetwarzajace wymienieni w zataczniku I uzgodnili niniejsze klauzule w celu
zapewnienia przestrzegania art. 28 ust. 3 i 4 Rozporzadzenia (UE) 2016/679.
Niniejsze klauzule majg zastosowanie do przetwarzania danych osobowych okre§lonego w zataczniku II.
Zataczniki I-1V stanowig integralna cze$¢ klauzul.
Niniejsze klauzule pozostaja bez uszczerbku dla obowigzkéw, ktérym podlega administrator na mocy
Rozporzadzenia (UE) 2016/679.
Niniejsze klauzule same w sobie nie zapewniaja wypehienia obowigzkéw zwigzanych z migdzynarodowym
przekazywaniem danych zgodnie z rozdzialem V Rozporzadzenia (UE) 2016/679).

Klauzula 2
Niezmienno$¢ klauzul

Strony zobowiazuja si¢ nie zmienia¢ klauzul z wyjatkiem dodawania informacji do zalacznikéw lub
aktualizowania zawartych w nich informacji.

Postanowienie to nie uniemozliwia stronom umieszczania standardowych klauzul umownych okreslonych w
niniejszych klauzulach w tresci umowy o szerszym zakresie ani dodawania innych klauzul lub dodatkowych
zabezpieczen, pod warunkiem Ze nie beda one bezposrednio lub posrednio sprzeczne z klauzulami umownymi
ani nie be¢dg naruszaly podstawowych praw lub wolnosci osob, ktérych dane dotycza.

Klauzula 3

Wykladnia
Jezeli w niniejszych klauzulach uzyto terminéw zdefiniowanych odpowiednio w Rozporzadzeniu (UE)
2016/679, terminy te maja takie samo znaczenie jak w tym rozporzadzeniu.
Niniejsze klauzule odczytuje si¢ i interpretuje w Swietle przepisow Rozporzadzenia (UE) 2016/679.
Niniejszych klauzul nie interpretuje si¢ w sposob sprzeczny z prawami i obowigzkami przewidzianymi w
Rozporzadzeniu (UE) 2016/679 ani w sposdb naruszajacy podstawowe prawa lub wolnosci osob, ktorych
dane dotycza.

Klauzula 4
Hierarchia

W razie sprzecznos$ci miedzy niniejszymi klauzulami a postanowieniami powigzanych umow miedzy stronami
istniejacych w chwili uzgadniania klauzul lub zawartych po ich uzgodnieniu, pierwszenstwo maja niniejsze

klauzule.

Klauzula 5 — fakultatywna
Klauzula przystapienia

a) Kazdy podmiot niebedacy strong niniejszych klauzul moze za zgoda wszystkich stron przystapi¢ do
niniejszych klauzul jako administrator lub podmiot przetwarzajacy w dowolnym czasie, wypelniajac
zalaczniki 1 podpisujac zatacznik 1.

b) Po wypetnieniu i podpisaniu zatacznikdéw wymienionych w lit. a) podmiot przystepujacy jest traktowany jako
strona niniejszych klauzul i ma prawa i obowiazki administratora lub podmiotu przetwarzajacego, zgodnie z
rola nadang mu w zataczniku L.

c) Przed przystgpieniem do niniejszych klauzul jako ich strona podmiot przystepujacy nie ma zadnych praw ani

obowiazkéw wynikajacych z niniejszych klauzul.

Sekcja ll
OBOWIAZKI STRON
Klauzula 6
Opis przetwarzania

Szczegodtly dotyczace operacji przetwarzania, w szczegdlnosci kategorie danych osobowych i cele, dla ktorych
dane osobowe sg przetwarzane w imieniu administratora, okreslono w zatgczniku II.



Klauzula 7
Obowigzki stron

7.1. Polecenia

a) Podmiot przetwarzajacy przetwarza dane osobowe wytacznie na udokumentowane polecenie administratora,
chyba ze obowiazek taki naktada na niego prawo Unii lub prawo panstwa cztonkowskiego, ktéoremu podlega
podmiot przetwarzajacy. W takim przypadku przed rozpoczgciem przetwarzania podmiot przetwarzajacy
informuje administratora o tym obowigzku prawnym, o ile prawo nie zabrania udzielania takiej informacji z
uwagi na wazny interes publiczny. Administrator moze wydawaé kolejne polecenia przez caty okres
przetwarzania danych osobowych. Polecenia te s3 zawsze dokumentowane.

b) Podmiot przetwarzajacy bezzwlocznie powiadamia administratora, jezeli w opinii podmiotu przetwarzajacego
polecenie wydane przez administratora narusza Rozporzadzenie (UE) 2016/679 lub obowiazujace przepisy
Unii lub panstwa cztonkowskiego o ochronie danych.

7.2. Ograniczenie celu
Podmiot przetwarzajacy przetwarza dane osobowe wylacznie w konkretnym celu lub celach przetwarzania,
okreslonych w zalaczniku II, chyba Ze otrzyma dalsze polecenia od administratora.

7.3. Czas trwania przetwarzania danych osobowych
Przetwarzanie przez podmiot przetwarzajacy odbywa si¢ wylacznie przez okres okreslony w zataczniku I1.
74. Bezpieczenstwo przetwarzania

a) W celu zapewnienia bezpieczenstwa danych osobowych podmiot przetwarzajacy wraza co najmniej srodki
techniczne i organizacyjne okreslone w zataczniku III. Zapewnienie bezpieczenstwa obejmuje ochrong
danych przed naruszeniem bezpieczenstwa prowadzacym do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych (naruszenie ochrony danych osobowych). Oceniajac odpowiedni poziom bezpieczenstwa, strony
nalezycie uwzgledniaja stan wiedzy technicznej, koszty wdrazania, charakter, zakres, kontekst i cele
przetwarzania oraz zwigzane z tym ryzyko dla osoéb, ktorych dane dotycza.

b) Podmiot przetwarzajacy udziela cztonkom swojego personelu dostepu do danych osobowych podlegajacych
przetwarzaniu jedynie w zakresie bezwzglednie niezb¢dnym do wykonania umowy, zarzadzania nig i jej
monitorowania. Podmiot przetwarzajacy zapewnia, by osoby upowaznione do przetwarzania otrzymanych
danych osobowych zobowigzaty si¢ do zachowania poufnosci lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania poufnosci.

7.5. Dokumentacja i zgodnos$é

a) Strony sg w stanie wykaza¢ zgodno$¢ z niniejszymi klauzulami.

b) Podmiot przetwarzajacy niezwlocznie i odpowiednio rozpatruje zapytania administratora dotyczace
przetwarzania danych zgodnie z niniejszymi klauzulami.

c) Podmiot przetwarzajgcy udostepnia administratorowi wszelkie informacje niezbedne do wykazania spelnienia
obowiazkow, ktore sa okreslone w niniejszych klauzulach i wynikaja bezposrednio z Rozporzadzenia (UE)
2016/679. Na wniosek administratora podmiot przetwarzajacy zezwala roéwniez na audyty czynnosci
przetwarzania objetych niniejszymi klauzulami i uczestniczy w tych audytach. Audyty te przeprowadza si¢
w rozsadnych odstepach czasu lub jezeli istniejg przestanki wskazujace na niezgodnos¢. Podejmujac decyzje
w sprawie przegladu lub audytu, administrator moze wzia¢ pod uwage odpowiednie certyfikaty, jakie ma
podmiot przetwarzajacy.

d) Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego przeprowadzenia niezaleznego
audytora. Audyty moga rowniez obejmowac inspekcje w pomieszczeniach lub obiektach fizycznych
podmiotu przetwarzajacego. Audyty te przeprowadza sig, informujac o nich, w stosownych przypadkach, z
odpowiednim wyprzedzeniem.

e) Nawniosek wlasciwego organu nadzorczego strony udostgpniaja mu informacje, o ktérych mowa w niniejszej
klauzuli, w tym wyniku wszelkich audytow.

7.6. Informacje wrazliwe
Jezeli przetwarzanie obejmuje dane osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwiazkéw zawodowych, dane
genetyczne lub dane biometryczne do celow jednoznacznego zidentyfikowania osoby fizycznej, dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej danej osoby, badz dane dotyczace wyrokow
skazujacych 1 czynow zabronionych 9”’dane wrazliwe”) podmiot przetwarzajacy stosuje szczegdlne
ograniczenia lub dodatkowe zabezpieczenia.



7.7

b)

d)

7.8.

b)

a)

Korzystanie z ustug podmiot()yv podprzetwarzajacych

Jezeli podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajacego w celu przeprowadzenia
okreslonych czynnos$ci przetwarzania (w imieniu administratora), dokonuje tego w drodze umowy, ktora
naktada na podmiot podprzetwarzajacy zasadniczo takie same obowiazki w zakresie ochrony danych jak
obowiagzki nalozone na podmiot przetwarzajacy dane zgodnie z niniejszymi klauzulami. Podmiot
przetwarzajacy zapewnia, aby podmiot podprzetwarzajacy wypetnial obowigzki, ktérym podlega podmiot
przetwarzajacy na mocy niniejszych klauzul oraz Rozporzadzenia (UE) 2016/679.

Na wniosek administratora podmiot przetwarzajacy przekazuje administratorowi kopi¢ umowy, jaka zawart
z podmiotem podprzetwarzajacym, a w razie wprowadzenia zmian przdekazuje administratorowi jej
zaktualizowana wersje. W zakresie niezbednym do ochrony tajemnicy handlowej lub innych informacji
poufnych, w tym danych osobowych, podmiot przetwarzajacy moze utajni¢ tekst umowy przed jej
udostepnieniem.

Podmiot przetwarzajacy pozostaje w pelni odpowiedzialny przed administratorem za wykonywanie
obowiazkéw podmiotu podprzetwarzajacego zgodnie z jego umowa z podmiotem przetwarzajagcycm. Podmiot
przetwarzajacy powiadamia administratora o kazdym przypadku niewywigzywania si¢ przez podmiot
podprzetwarzajacy z jego zobowigzan umownych.

Podmiot przetwarzajacy uzgadnia z podmiotem podprzetwarzajacym klauzule dotyczaca beneficjenta
bedacego osoba trzecia, zgodnie z ktora to klauzulg — jezeli podmiot przetwarzajacy przestanie istnie¢
faktycznie lub formalnie lub stanie si¢ niewyptacalny — administrator ma prawo rozwigza¢ umowe¢ z
podmiotem podprzetwarzajacym i nakaza¢ mu usuni¢cie lub zwrot danych osobowych.

Miedzynarodowe przekazywanie danych

Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez podmiot
przetwarzajacy odbywa si¢ wylacznie na udokumentowane polecenie administratora lub w celu spetnienia
szczegblnego wymogu na mocy prawa Unii lub prawa panstwa cztonkowskiego, ktoremu podlega podmiot
przetwarzajacy, i odbywa si¢ zgodnie z rozdziatem V Rozporzadzenia (UE) 2016/679.

Jezeli zgodnie z klauzula 7.7 podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajacego w celu
przeprowadzenia okre§lonych czynno$ci przetwarzania (w imieniu administratora), ktore wiaza si¢ z
przekazywaniem danych osobowych w rozumieniu rozdziatu V Rozporzadzenia (UE) 2016/679,
administrator wyraza zgodg na to, by podmioty te mogly zapewni¢ zgodno$¢ z rozdziatem V Rozporzadzenia
(UE) 2016/279 za pomoca standardowych klauzul umownych przyjetych przez Komisj¢ zgodnie z art. 46 ust.
2 Rozporzadzenia (UE) 2016/679, pod warunkiem ze spelnione sg warunki stosowania tych standardowych
klauzul umownych.

Klauzula 8
Pomoc dla administratora

Podmiot przetwarzajacy niezwlocznie zawiadamia administratora o kazdym wniosku otrzymanym od osoby,
ktorej dane dotycza. Podmiot przetwarzajacy nie odpowiada na taki wniosek samodzielnie, chyba ze
administrator wyrazit na to zgode.



b) Podmiot przetwarzajacy pomaga administratorowi w wypetnianiu jego obowiazkéw dotyczacych udzielania
odpowiedzi na wnioski osob, ktorych dane dotycza, o skorzystanie z przystugujacych im praw, z
uwzglednieniem charakteru przetwarzania. Wypetniajac swoje obowiazki zgodnie z lit. a) i b), podmiot
stosuje si¢ do polecen administratora.

c) Oprocz spoczywajacego na podmiocie przetwarzajacym obowigzku pomagania administratorowi zgodnie z
klauzulg 8 lit. b) podmiot przetwarzajacy pomaga mu ponadto w zapewnieniu wypehienia nastepujacych
obowiazkéw, z uwzglednieniem charakteru przetwarzania danych oraz informacji, ktérymi dysponuje
podmiot przetwarzajacy:

1) Obowigzek przeprowadzenia oceny wptywu planowanych operacji przetwarzania na ochrong
danych osobowych (,,ocena skutkow dla ochrony danych”), jezeli dany rodzaj przetwarzania
moze powodowaé wysokie ryzyko naruszenia praw i wolnosci 0sob fizycznych.

2) Obowiazek skonsultowania si¢ z organem nadzorczym przed rozpoczgciem przetwarzania,
jezeli ocena skutkéw dla ochrony danych wskaze, ze przetwarzanie powodowatoby wysokie
ryzyko, gdyby administrator nie zastosowat srodkéw w celu jego ograniczenia;

3) Obowigzek zapewnienia prawidtowosci i aktualno$ci danych osobowych poprzez niezwtoczne
poinformowanie administratora, jezeli podmiot przetwarzajacy stwierdzi, ze przetwarzane przez
niego dane osobowe s3 nieprawidtowe lub nieaktualne.

4) Obowigzki okreslone w art. 32 Rozporzadzenia (UE) 2016/679.

d) Strony okreslajg w zatgczniku III odpowiednie $rodki techniczne i organizacyjne, za pomoca ktorych podmiot
przetwarzajacy jest zobowigzany pomagaé administratorowi w stosowaniu niniejszej klauzuli, jak rowniez
zakres wymaganej pomocy.

Klauzula 9
Zglaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajacy wspotpracuje z administratorem i

pomaga mu w wypelnianiu jego obowiazkéw wynikajacych z art. 33 i 34 Rozporzadzenia (UE) 2016/679, z

uwzglednieniem charakteru przetwarzania i informacji, ktorymi dysponuje podmiot przetwarzajacy.

9.1. Naruszenie ochrony danych dotyczgce danych przewarzanych przez administratora

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez administratora

podmiot przetwarzajacy wspomaga administratora:

a) Przy zglaszaniu naruszenia ochrony danych osobowych do organu nadzorczego niezwtocznie po tym, jak
administrator dowiedziat si¢ o naruszeniu, w stosownych przypadkach (chyba, ze jest mato prawdopodobne,
by naruszenie to skutkowalto ryzykiem naruszenia praw lub wolnos$ci 0sob fizycznych);

b) Przy pozyskiwaniu nastepujacych informacji, ktore zgodnie z art. 33 ust. 3 Rozporzadzenia (UE) 20016/679
powinny by¢ zawarte w zgtoszeniu administratora i obejmowac co najmnie;j:

1) Charakter danych osobowych, w tym w miare mozliwosci kategorie i przyblizona liczbe 0sob,
ktérych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktdrych
dotyczy naruszenie;

2) Mozliwe konsekwencje naruszenia ochrony danych osobowych;

3) Srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszenia ochrony
danych osobowych,, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne zgloszenie zawiera

informacje dostgpne w danej chwili, a po uzyskaniu dostgpu do dalszych informacji przekazuje je bez zbgdnej

zwloki;

¢) Przy wypekianiu — zgodnie z art. 34 Rozporzadzenia (UE) 2016/679 obowiazku zawiadomienia bez zbednej
zwloki osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych, jezeli naruszenie to moze
powodowaé wysokie ryzyko naruszenia praw i wolnosci osob fizycznych.

9.2. Naruszenie ochrony danych dotyczace danych przetwarzanych przez podmiot przetwarzajacy

W przypadku naruszenia danych osobowych dotyczace danych osobowych przetwarzanych przez podmiot

przetwarzajacy podmiot przetwarzajacy zgtasza naruszenie administratorowi niezwlocznie po tym, jak dowiedziat

si¢ o naruszeniu. Zgloszenie to powinno zawiera¢ co najmniej:

a) Opis charakteru naruszenia (w tym, w miar¢ mozliwosci, kategorie i przyblizona liczbe 0sob, ktorych dane
dotycza, oraz wpisow danych, ktérych dotyczy naruszenie);

b) Dane punktu kontaktowego, w ktorym mozna uzyskaé¢ wigcej informacji na temat naruszenia ochrony danych
osobowych;



c) Wskazanie prawdopodobnych konsekwencji naruszenia oraz $rodkow, ktore zostaly lub maja zostaé
wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji réwnoczesnie nie jest mozliwe, pierwotne zgloszenie zawiera
informacje dost¢gpne w danej chwili, a po uzyskaniu dostgpu do dalszych informacji przekazuje si¢ je bez zbednej
zwloki.

Strony okres$laja w zalaczniku III wszystkie inne elementy, ktére ma przedstawi¢ podmiot przetwarzajacy,

wspomagajac administratora w wypeknieniu jego obowigzkow okreslonych w art. 33 i 34 Rozporzadzenia (UE)

20016/679.

SEKCJA 11
POSTANOWENIA KONCOWE
Klauzula 10
Naruszenie klauzul i rozwiazanie umowy

a) Bez uszczerbku dla przepisow Rozporzadzenia (UE) 2016/679, w przypadku gdy podmiot przetwarzajacy
narusza swoje obowiazki wynikajace z niniejszych klauzul, administrator moze poleci¢ mu, by zawiesit
przetwarzanie danych osobowych do czasu, gdy podmiot przetwarzajacy zapewni zgodno$¢ z niniejszymi
klauzulami, lub umowa ulega rozwigzaniu. Podmiot przetwarzajacy niezwlocznie zawiadamia administratora,
jezeli z jakiegokolwiek powodu nie jest w stanie zastosowac¢ si¢ do niniejszych klauzul.

b) Administrator jest uprawniony do rozwigzania umowy w zakresie, w jaki dotyczy ona przetwarzania danych
osobowych zgodnie z niniejszymi klauzulami, jezeli:

1) Administrator zawiesil przetwarzanie danych osobowych przez podmiot przetwarzajacy zgodnie
z lit. a) 1 jezeli zgodno$¢ z niniejszymi klauzulami nie zostanie przywrdcona w rozsadnym
terminie, a w kazdym razie w terminie jednego miesiagca od zawieszenia;

2) Podmiot przetwarzajacy powaznie lub stale narusza niniejsze klauzule lub swoje obowigzki
wynikajace z Rozporzadzenia (UE) 2016/679;

3) Podmiot przetwarzajacy nie stosuje si¢ do wigzacej decyzji wlasciwego sadu lub wilasciwego
organu nadzorczego dotyczacej jego obowigzkow wynikajacych z niniejszych klauzul lub z
Rozporzadzenia (UE) 2016/679.

c) Podmiot przetwarzajacy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona przetwarzania danych
osobowych zgodnie z niniejszymi klauzulami, jezeli po zawiadomieniu administratora o tym, ze jego
polecenie narusza obowigzujagce wymogi prawne zgodnie z klauzulg 7.1 lit. b), administrator nalega na
wypelnienie polecenia.

d) Po rozwigzaniu umowy podmiot przetwarzajacy, zaleznie od decyzji administratora, usuwa wszystkie dane
osobowe przetwarzane w imieniu administratora i po§wiadcza administratorowi, ze tego dokonat, lub zwraca
administratorowi wszystkie dane osobowe i usuwa istniejace kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazuja przechowywanie danych osobowych. Podmiot przetwarzajacy zapewnia
przestrzeganie niniejszych klauzul do czasu usunigcia lub zwrotu danych.

ZALACZNIK I
Wykaz stron
Administrator: [dane identyfikacyjne i kontaktowe administratora oraz w stosownych przypadkach inspektora
ochrony danych wyznaczonego przez administratora]
Nazwa administratora Burmistrz Urzedu Gminy Zukowo

Adres administratora Ul. Gdanska 52, 83-330 Zukowo

Osoby reprezentujace administratora
Imig i nazwisko

Stanowisko

Imig i nazwisko

Stanowisko

Inspektor ochrony danych wyznaczony przez administratora
Imig i nazwisko

Dane kontaktowe

Osoba wyznaczona do kontaktow
Imie i nazwisko

Stanowisko




Dane kontaktowe

Data przystapienia

Podpis/y osoby/6b reprezentujacej/ych

Podmiot przetwarzajacy (podmioty przetwarzajace): [dane identyfikacyjne i kontaktowe podmiotu
przetwarzajgcego (podmiotow przetwarzajqgcych) oraz, w stosownych przypadkach inspektora ochrony

danych wyznaczone przez podmiot przetwarzajgcy

Nazwa podmiotu przetwarzajacego

Adres podmiotu przetwarzajacego

Osoby reprezentujace podmiot przetwarzajacy

Imi¢ i nazwisko

Stanowisko

Imi¢ i nazwisko

Stanowisko

Inspektor ochrony danych wyznaczony przez podmiot przetwarzajacy

Imi¢ i nazwisko

Dane kontaktowe

Osoba wyznaczona do kontaktow

Imi¢ i nazwisko

Stanowisko

Dane kontaktowe

Data przystgpienia

Podpis/y osoby/6b reprezentujacej/ych

ZALACZNIK 1T
Opis przetwarzania

Kategorie 0sob, ktorych dane osobowe sa
przetwarzane

Klienci oraz osoby na rzecz ktérych Gmina realizuje
zadania.

Kategorie przetwarzanych danych osobowych

Dane osobowe niezbedne do realizacji wymogow
przepiséw prawa lub realizacji zadan publicznych
przez Gmine.

Przetwarzane dane wrazliwe (w stosownych
przypadkach) oraz stosowane ograniczenia lub
zabezpieczenia, ktore w petni uwzgledniaja charakter
danych i zwigzane z nimi zagrozenia, takie jak na
przyktad $ciste ograniczenie celu, ograniczenia
dostepu ( w tym dostep jedynie dla personelu, ktory
odbyt specjalistyczne szkolenie), prowadzenie
rejestru dostgpu do danych, ograniczenia dotyczace
dalszego przekazywania danych lub dodatkowe
srodki bezpieczenstwa

J.w.

Charakter przetwarzania

Przetwarzanie odbywa si¢ w formie elektronicznej w
urzadzeniach dzierzawionych.

Cel )9e), w ktorym(-ch) dane osobowe sa
przetwarzane w imieniu administratora

Cele wskazane sa w § 1 ust. 4 umowy na dzierzawe

Czas trwania przetwarzania

Czas trwania wskazany jest w § 3 umowy na
dzierzawe




ZALACZNIK III
Srodki techniczne i organizacyjne, w tym Srodki techniczne i organizacyjne w celu zapewnienia
bezpieczenstwa danych

UWAGA WYJASNIAJACA:

Srodki techniczne i organizacyjne nalezy opisaé szczegélowo, a nie w sposob ogdlny.

Opis technicznych i organizacyjnych srodkow
bezpieczenstwa wdrozonych przez podmiot
przetwarzajacy (podmioty przetwarzajace) ( w tym
wszelkie certyfikaty) w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa, z
uwzglednieniem charakteru zakresu, kontekstu i celu
przetwarzania, a takze ryzyka naruszenia praw i
wolnosci 0sob fizycznych

ZALACZNIK IV
Wykaz podmiotéw podprzetwarzajacych

UWAGA WYJASNIAJACA

Niniejszy zalgcznik naleiy wypetnié w razie udzielenia szczegotowej zgody na korzystanie z ustug podmiotow

podprzetwarzajgcych (klauzula 7.7 lit. a))

Administrator zezwolit na korzystanie z ushug nastepujacych podmiotdw podprzetwarzajacych:

Nazwa podmiotu podprzetwarzajacego

BRAK

Adres podmiotu podprzetwarzajacego

Osoby reprezentujace podmiot podprzetwarzajacy

Imi¢ i nazwisko

Stanowisko

Imi¢ i nazwisko

Stanowisko

Inspektor ochrony danych wyznaczony przez podmiot

odprzetwarzajacy

Imi¢ i nazwisko

Dane kontaktowe

Osoba wyznaczona do kontaktow

Imi¢ i nazwisko

Stanowisko

Dane kontaktowe

Opis przetwarzania ( w tym jasne okreslenie zakresu
odpowiedzialnoséci w przypadku upowaznienia kilku
podmiotéw podpowierzajacych)

Data przystapienia

Podpis/y osoby/6b reprezentujacej/ych




ZALACZNIK NUMER 2
LISTA KONTROLNA PODMIOTU PRZETWARZAJACEGO

Na podstawie umowy powierzenia przetwarzania danych, ktérych administratorem jest Burmistrz Gminy
Zukowo oraz W zwiazku z art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) podmiot przetwarzajacy jest
zobowigzany do umozliwienia przeprowadzania audytéw przez Administratora (dalej jako ADO).
Niniejsza lista kontrolna ma na celu wykazanie przestrzegania przepisow RODO oraz podnoszenie §wiadomosci
w zakresie ochrony powierzonych danych osobowych. Ponizsze pytania nie dotyczg zabezpieczen stosowanych
wobec wszystkich danych, bedacych w posiadaniu podmiotu, ale jedynie wobec danych powierzonych.

Nazwa i siedziba podmiotu przetwarzajacego

Data wypelnienia listy kontrolnej

Osoba odpowiedzialna

Osoba/Osoby wypehiajaca

UWAGA: Odiowiedz' ,NIE” lub ,NIE DOTYCZY” wimaia krétkieio wiias'nienia.

Czy powotano Inspektora Ochrony Danych lub wyznaczono pracownika do petnienia zadan zwigzanych
z ochrong danych osobowych?

1. - nalezy przesta¢ skan dokumentu wyznaczajgcego 10D

O TAK O NIE O NIE DOTYCZY

Czy opracowano i wdrozono dokumentacj¢ ochrony danych opisujaca zasady przetwarzania
i zabezpieczania danych osobowych (np. polityka ochrony danych)?

2. - nalezy przestaé skan dokumentu wdrazajgcego — Zarzgdzenie, oficjalna informacja itp.

O TAK O NIE O NIE DOTYCZY

Czy prowadzony jest rejestr kategorii czynnoS$ci przetwarzania zwierajacy wszystkie informacje wskazane w
art. 30 ust. 2 RODO?

3 O TAK O NIE O NIE DOTYCZY
Czy osoby biorgce udziat w przetwarzaniu powierzonych danych osobowych zostaty upowaznione do
przetwarzania danych?

4 - przy projektach europejskich nalezy przesta¢é skan wzoru upowaznienia do przetwarzania danych

) osobowych.
O TAK O NIE O NIE DOTYCZY

Czy pracownicy dopuszczeni do pracy z danymi powierzonymi zostali zobowiazani do zachowania

5 tajemnicy lub podlegaja odpowiedniemu ustawowemu obowiazkowi zachowania tajemnicy?

O TAK O NIE O NIE DOTYCZY

Czy pracownicy dopuszczeni do pracy z danymi powierzonymi zostali przeszkoleni z zakresu ochrony
danych powierzonych i uswiadomieni w zakresie ochrony danych osobowych dotyczacych danych
6. powierzonych?

O TAK O NIE O NIE DOTYCZY
Czy stworzono procedurg przechowywania/archiwizowania dokumentacji, ktdra zawiera powierzone dane
7 osobowe?
' O TAK O NIE O NIE DOTYCZY
Czy organizacja posiada procedury szybkiego przywrocenia dostgpnosci danych osobowych i dostgpu do
8 nich w razie incydentu fizycznego lub technicznego?

O TAK O NIE O NIE DOTYCZY




Czy zostaty wdrozone procedury, umozliwiajace skuteczne zgloszenie naruszenia bezpieczenstwa
powierzonych danych osobowych?

O TAK O NIE O NIE DOTYCZY

Czy w procesie przetwarzania powierzonych danych wykorzystywane sa ushugi innych podwykonawcow
(tzw. podpowierzenie przetwarzania danych)?
- jezeli TAK, nalezy przestaé zestawienie zawierajgce: nazwe podmiotu, zakres dziatan, date od kiedy dane
10. osobowe sq powierzone.
- jezeli NIE, w pkt od 12 do 14 nalezy zaznaczy¢: NIE DOTYCZY.

O TAK O NIE O NIE DOTYCZY

Czy z podmiotami, o ktéorych mowa w pkt 10 zostaly podpisane umowy/porozumienia/inny instrument
prawny regulujacy podpowierzenie zgodne z art. 28 ust. 3 RODO?

- jezeli TAK nalezy zalqczyé skan umowy (bez kwot i innych danych stanowigcych tajemnice

11. przedsiebiorstwa)

O TAK O NIE O NIE DOTYCZY

Czy podmioty zewnetrzne, o ktorych mowa w pkt 10 zostaty sprawdzone pod katem zapewnienia
odpowiedniego poziomu ochrony danych osobowych, o ktéorych mowa w art. 32 RODO w zwiazku z art. 28
12. ust. 4 RODO?

O TAK O NIE O NIE DOTYCZY

Czy przed podpisaniem umowy z podmiotami, o ktérych mowa w pkt 10, uzyskano zgod¢ Administratora?
13. O TAK O NIE O NIE DOTYCZY

Czy zastosowano srodki kontroli dostepu fizycznego do budynku/budynkéw tylko dla autoryzowanego
personelu w miejscu przechowywania powierzonych danych?

1. O TAK O NIE O NIE DOTYCZY

Czy dostep do pomieszczen pozostajacych w dyspozycji podmiotu przetwarzajacego po godzinach pracy
jest mozliwy dla osdb trzecich (m.in. firma sprzatajaca, ochrona)?

15. O TAK O NIE O NIE DOTYCZY

Czy powierzone dane osobowe gromadzone w formie papierowej, po godzinach pracy organizacji,
przechowywane sa w zamykanych szafach/szafkach/szufladach bez mozliwosci dostgpu do nich oséb
16. nieupowaznionych (tzw. zasada ,,czystego biurka”)?

O TAK O NIE O NIE DOTYCZY

Czy pracownicy zostali zobowiazani do niszczenia dokumentow zawierajacych dane osobowe przy uzyciu
niszczarek, ktore nie pozwalaja na odtworzenie dokumentu w latwy sposob?

17. O TAK O NIE O NIE DOTYCZY

Prosze zaznaczy¢ zastosowane elementy zabezpieczenia fizycznego:

[0 pomieszczenia zamykane na klucz;

O klucze do pomieszczen zdawane na portierni, recepcji itp.;

O dokumentacja zawierajaca dane osobowe przechowywana w zamykanych meblach;
O dostep do dokumentow tylko dla os6b upowaznionych;

18. O kontrola dostgpu do budynku (ochrona, portiernia, system kontroli dostgpu itp.);

O kontrola dostepu do pomieszczen (czytnik kart magnetycznych, kod do drzwi itp.);
O monitoring wizyjny budynku;

00 monitoring wizyjny pigtra, na ktorym przechowywane s3a powierzone dane;

[ system sygnalizacji wlamania i napadu;

[ system sygnalizacji pozaru;




Czy kazdy uzytkownik dostaje imienny identyfikator do systemow informatycznych?
O TAK O NIE O NIE DOTYCZY

Czy uprawnienia do przetwarzania danych osobowych sa odbierane, gdy konczy si¢ stosunek pracy (lub
inna forma wspotpracy)?
O TAK O NIE O NIE DOTYCZY

Czy systemy informatyczne zapewniaja wymuszanie na uzytkownikach okresowe zmiany haset oraz zmiany
W razie zaistniatej potrzeby?
O TAK O NIE O NIE DOTYCZY

Czy wprowadzono ochrong systemow poprzez blokadg komputera, gdy nie jest on uzywany?
O TAK O NIE O NIE DOTYCZY

Czy zapewniono oprogramowanie antywirusowe na stacjach uzywanych do przetwarzania powierzony
danych oraz na urzadzeniach mobilnych (np. telefonach)?
O TAK O NIE O NIE DOTYCZY

Czy wykorzystywane oprogramowanie posiada licencjg i jest na biezaco aktualizowane?
O TAK O NIE O NIE DOTYCZY

Czy stosuje si¢ szyfrowanie urzadzen przeno$nych (np. dyskow komputerow przenosnych, zewnetrznych
pamigci), na ktorych przetwarzane sa dane powierzone?
O TAK O NIE O NIE DOTYCZY

Czy pracownicy zostali zobowiazani do szyfrowania powierzonych danych osobowych przesytanych droga
elektroniczng (np. raportowanie)?
O TAK O NIE O NIE DOTYCZY

Czy urzadzenia mobilne (np. telefony), na ktérych przetwarzane sa dane powierzone posiadaja
skonfigurowang kontrolg dostepu?
O TAK O NIE O NIE DOTYCZY

Czy wykonywane sg kopie zapasowe powierzonych danych osobowych zapewniajace szybkie przywrocenie
dostepu do nich w razie incydentu fizycznego lub technicznego?
O TAK O NIE O NIE DOTYCZY

Czy kopie zapasowe sg przechowywane w sposob zapewniajacy bezpieczenstwo powierzonych danych?
O TAK O NIE O NIE DOTYCZY

Czy dokonywana jest okresowa ocena ryzyka dotyczgca bezpieczenstwa przetwarzania powierzonych
danych osobowych, w szczegdlnosci w zakresie zagrozen:
a) przypadkowego lub niezgodnego z prawem zniszczenia,
b) utraty, modyfikacji, nieuprawnionego ujawnienia,
€) lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych.
O TAK O NIE O NIE DOTYCZY

Czy organizacja wprowadzita, na podstawie oszacowanego ryzyka bezpieczenstwa powierzonych danych,
inne $rodki techniczne i organizacyjne, ktore nie zostaty wymienione powyzej?
- jezeli TAK, nalezy wymienic¢ jakie.

O TAK O NIE O NIE DOTYCZY




Czy podmiot przetwarzajacy wdrozyt procedury dotyczace zarzadzania incydentami bezpieczenstwa?
32. O TAK O NIE O NIE DOTYCZY

Czy wystapity incydenty/naruszenia ochrony danych osobowych przy przetwarzaniu danych powierzonych
przez Administratora?

33. - jezeli TAK, to w jakim czasie powiadomiono Administratora o naruszeniu?

O TAK O NIE O NIE DOTYCZY

Czy w ostatnich 24 miesigcach do podmiotu przetwarzajacego trafily jakie§ zadania osob fizycznych z art.
12-22 RODO?

34, - jezeli TAK, to czy Administrator zostat o tym poinformowany i w jaki sposob?

O TAK O NIE O NIE DOTYCZY

W jaki sposdb podmiot przetwarzajacy pomaga Administratorowi wywiazac si¢ z obowigzku odpowiadania
na zadania osoby, ktorej dane dotycza w zakresie wykonywania jej praw wynikajacych z RODO?

3. O TAK O NIE O NIE DOTYCZY
Czy spetiono obowiazek informacyjny z art. 13 lub art. 14 RODO wobec 0sob, ktorych dane sg
przetwarzane w zwiazku z powierzeniem danych?
36. - jezeli TAK, nalezy dotgczy¢ wzor stosowanej klauzuli informacyjnej.
O TAK O NIE O NIE DOTYCZY
Data i podpis osoby sporzadzajacej list¢ kontrolna Data i podpis osoby zatwierdzajacej listg

kontrolna



