atura o

Bydgoszcz, dnia 5 lutego 2019 r.

L.Dz. 6Z/PN/ Y6 /19

ZAPYTANIE OFERTOWE

Miedzygminny Kompleks Unieszkodliwiania Odpadéw ProNatura Sp. z 0.0. zwraca sig z uprzejma prosba
o ztozenie oferty w prowadzonym postepowaniu w trybie zapytania ofertowego, ktérego przedmiotem jest

,Ubezpieczenie ryzyk cybernetycznych”

Ubezpieczenie ryzyk cybernetycznych

Opis przedmiotu do zapytania ofertowego.

Dane do oceny ryzyka - zgodnie z zatgcznikiem nr 1 do zapytania ofertowego.

Zakres ubezpieczenia (minimalny) obejmuje ochrong co najmnie;j:

- odpowiedzialno$¢ cywilng i administracyjng zwigzang z naruszeniem danych i naruszeniem prywatnosci, w tym
zwigzane z wyciekiem danych (chronionych, przetwarzanych lub bedacych wiasnoscig). Objecie ochrong nie jest
uzaleznione od formy przechowywania danych, z zastrzezeniem ze dane papierowe pochodza z systemow
informatycznych;

- koszty przywrocenia i odtworzenia danych, odtworzenia niezbednego do prowadzenie dziatalnosci
oprogramowania , przywrdcenia dostepu do chronionych danych;

- koszty postepowan administracyjnych i prawnych zwigzanych z naruszeniem danych, naruszeniem prywatnosci
w tym zwigzanych z wyciekiem danych;

- koszty grzywien i kar natozonych na Zamawiajgcego w zwigzku z naruszeniem przepiséw o ochronie
prywatnosci;

- straty poniesione w wyniku zaktécenia prowadzenia dziatalnosci, przerwy w dziatalnosci (w tym utrata zysku
netto) i koszty wznowienia dziatalnosci;

- koszty zwigzane z naruszeniem bezpieczerstwa sieci, w tym zwigzane z atakami hakerskimi;

- cyber wymuszenia;
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- koszty public relations — zwigzane z negatywnym rozgtosem bedacym skutkiem zdarzer ubezpieczeniowych
objetych umowg; '

- inne koszty dodatkowe przewidziane w Ogdlnych Warunkach Ubezpieczenia Wykonawcy, zwigzane ze
zdarzeniem ubezpieczeniowym objetym umowag ubezpieczenia.

Zamawiajacy zastrzega, ze stosowane beda zawsze Ogélne Warunki Ubezpieczenia Wykonawcy w sytuacjach
gdy zapisy przewidziane w Ogdlnych warunkach beda korzystniejsze /szersze dla Zamawiajgcego niz opisane
powyzej.

Zakres ubezpieczenia obejmuje ponadto wszelkie dodatkowe rozszerzenia przewidziane w OWU Wykonawcy,
jesli nie zostaty opisane powyzej.

Suma ubezpieczenia 3.000.000,00

Udziat wtasny 45.000zt

Propozycja dotyczaca kryteriow wyboru oferty:

Cena — 80 pkt.

Zakres dodatkowy- 20 pkt.

- obnizenie udziatu wtasnego do wysokosci 10 000 zt — 20 pkt
- obnizenie udziatu wtasnego do wysokosci 20 000 zt — 15 pkt.
- obnizenie udziatu wtasnego do wysokosci 30 000 zt — 10 pkt.

Do tej pory ryzyko nie byto ubezpieczane, brak historii ubezpieczeniowe;.

Termin realizacji zamdwienia: 12 miesiecy tj. od 01.03.2019-29.02.2020

Termin ptatnosci:

Jednorazowo w terminie do 22.03.2019
Lub

Ptatnos¢ w Il ratach

| rata pfatna do dnia 22.03.2019

Il rata ptatna do dnia 22.09.2019

W celu uzyskania dodatkowych informacji prosimy o kontakt z Mirostawem Jurkiem — Kierownikiem
Dziatu IT pod numerem tel. 603 595077 e-mail: m.jurek@pronatura.bydgoszcz.pl Oferty prosimy ztozy¢ w
terminie do dnia 11 lutego 2019 roku na platformie zakupowej Zamawiajgcego
https://platformazakupowa.pl/mkuo_pronatura/aukcie.

Konrad Mi tajski
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Zatacznik nr 1 do zapytania ofertowego - kwestionariusz -
CYBER RYZYKA

1. DANE DOTYCZACE ZAMAWIAJACEGO

Zamawiajacy MKUO PRONATURA SP. Z 0. O.

Adres ul. E. Petersona 22

Kod pocztowy, Miasto Bydgoszcz

Strona internetowa www.pronatura.bydgoszcz.pl

Liczba pracownikéw 263

Podziat terytorialny Polska: Pozostate UE: USA/Kanada: Reszta Swiata:

generowanego obrotu
(w procentach):

2. KRYTYCZNOSC SYSTEMOW INFORMATYCZNYCH

[Prosze oszacowac dtugos¢ okresu przestoju, ktory skutkowatby powstaniem znaczgcej szkody w
prowadzonej dziatalnosci]

Aktywnos¢ Maksymalny okresu przestoju zanim wystgpi niekorzystny wptyw na
dziatalnos¢

Natychmiast >12h > 24h >48 h >5dni
X
3. SYSTEMY INFORMATYCZNE
uzytkownikow systemu Laptopow Serwerow
informatycznego
Liczba: 84 50 6

Zamawiajacy nie posiada witryny handlu internegowego.

4. BEZPIECZENSTWO SYSTEMU INFORMACTYCZNEGO
4.1 Polityka Bezpieczenstwa i zarzgdzanie ryzykiem
1.  Polityka Bezpieczenstwa jest w firmie sformalizowanym, zatwierdzonym przez wtadze [E Tak [ ]

spotki zespotem norm i zasad bezpieczenstwa, stworzonym i zakomunikowanym Nie
wszystkim pracownikom i zatwierdzonym przez przedstawicieli pracownikéw

2.  Firma przeprowadza regularne szkolenia z zakresu Polityki Bezpieczeristwa dla @ Tak D
uzytkownikow systemu informatycznego Nie

3.  Firmaidentyfikuje powazne zagrozenia dla systemow informatycznych i wdraza X Tak [:]
adekwatne rozwigzania majgce na celu zmniejszenie szkodliwosci zagrozen Nie

4.  Firma regularnie przeprowadza audyty Polityki Bezpieczenstwa i wdraza zalecenia [E Tak []
audytorow Nie

5. Firmarozpoznajei klasyfiktjje zasoby informacji zgodnie ze zwigzanymi z nimi Xtk 1]

potencjalnymi zagrozeniami, ich wrazliwoscig i wymaganym bezpieczeristwem zgodniez  Nie
przyjetymi standardami



4.2
1

4.3

4.4

Ochrona systemu informatycznego

Dostep do systemow informatycznych majg tylko zarejestrowani uzytkownicy
posiadajacy swoj login i hasto, ktére trzeba okresowo zmienia¢

Udzielenie dostepu do systemoéw informatycznych jest oparte na rolach uzytkownikow i
procedurze autoryzowania dostepu przez kadre zarzadzajaca zgodnie z regutg
najmniejszego uprzywilejowania

Istniejg zdefiniowane systemy zabezpieczen stanowisk pracowniczych, laptopéw,
serwerow i urzgdzen mobilnych

Firma stosuje system centralnego zarzgdzania i monitorowania systeméw
informatycznych

Laptopy sg chronione zaporg sieciowa (firewall)

Wszystkie systemy informatyczne sg chronione oprogramowaniem antywirusowym.
Aktualizacje oprogramowania antywirusowego sg monitorowane

Oprogramowanie zwigzane z bezpieczenstwem jest regularnie aktualizowane

Jest wdrozony i regularnie aktualizowany plan odzyskiwania danych w razie awarii
(Disaster Recovery Plan)

Kopie zapasowe sg wykonywane codziennie, zabezpieczenia testowane regularnie,
archiwum jest regularnie uzupetniane i umieszczone w oddzielnej lokalizacji

Bezpieczenstwo sieciowe i operacyjne

System blokowania treéci w sieci wewnetrznej i Internecie jest regularnie aktualizowany i
monitorowany

System wykrywania/zapobiegania wirusom jest wdrozony oraz regularnie aktualizowany i
monitorowany

Uzytkownicy systemow maja dostep do Internetu za pomocg urzadzen sieciowych
(proxy), wyposazonych w oprogramowanie antywirusowe i system filtrowania stron
internetowych

System informatyczny jest podzielony na obszary szczegdlnie wrazliwe (serwery,
administracja) i zwykte obszary (zakres dziatalnosci uzytkownika)

Testy penetracyjne sg prowadzone regularnie oraz wdrozony jest plan naprawczy

Ocena wrazliwosci systemow jest prowadzona regularnie i wdrozony jest plan naprawczy

Procedury zarzadzania incydentami i zarzadzania zmianami sg wdrozone

Zagrozenia bezpieczenstwa (zarazenie wirusem, proby uzyskania dostepu) sg regularnie
rejestrowane i monitorowane

Proby wtargniec do systemoéw informatycznych sg aktywnie monitorowane, a zagrozenia
bezpieczenstwa sg zgtaszane i traktowane priorytetowo

Fizyczne bezpieczenstwo sali komputerowej

Krytyczne systemy sg umieszczone w co najmniej jednej przeznaczonej do tego sali z
ograniczonym dostepem, wyposazonej w alarm i monitoring
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2. Baza danych komputera zawierajgcego krytyczne systemy ma sprawny system & Tak [:]
bezpieczenstwa (awaryjne zasilanie, klimatyzacja, potgczenie sieciowe) v Nie

3. Krytyczne systemy sg prowadzone w dwoch kopiach zgodnie z tzw. , Active/Passive or [Jtak X
Active/Active architecture” Nie

4.  Krytyczne systemy sg prowadzone w dwoch kopiach przechowywanych w oddzielnych D Tak X]
pomieszczeniach Nie

5. W lokalizacjach o krytycznym znaczeniu zainstalowane sg systemy wykrywania ognia i I:\ Tak @
gaszenia pozaru Nie

6. System awaryjnego zasilania jest zabezpieczony akumulatorami, ktére sg regularnie & Tak D
konserwowane Nie

7.  Zasilanie jest zabezpieczone elektrycznym generatorem, ktéry jest regularnie D Tak X]
konserwowany i testowany Nie

Wykonywanie ktérych zadan zostato zlecone podmiotom/
zewnetrznym?

1.  Ustugirozliczeniowe lub ptatnicze, gtdwny dostawca: e-serwis (terminal ptatniczy)

2. Kopie zapasowe i odzyskiwanie danych, gtéwny dostawca: Wewnetrznie (Dziat IT)

3. Hosting, serwerownia, gtowny dostawca: Wiekszos¢ ustug zapewniamy we wtasnym zakresie - serwerownie
zlokalizowane w siedzibach Spoétki, na serwerach zewnetrznych firm mamy aplikacje wspomagajaca prace
dziatu logistyki i strone www.

4.I1SP, dostawca internetu, gtdwny dostawca: Miasto Bydgoszcz, Orange, T-mobil

5.Ustugi finansowe, gtéwny dostawca: Kancelaria Podatkowa Zygmuntowski, Badanie sprawozdania w trakcie
wyboru wykonawcy

6.Zarzgdzanie ustugami bezpieczenstwa, gtowny dostawca: Wewnetrznie (Dziat IT)

5. DANE OSOBOWE PRZECHOWYWANE PRZEZ ZAMAWIAJACEGO
.1 Rodzajiliczba rekordéw
Podziat wg obszaru: Polska: Pozostate UE: USA/Kanada: Reszta Swiata:

llos¢ rekordow Liczba - 17 000
przechowywanych przez

Klienta (1 rekord — 1 osoba

fizyczna)

5.2 Polityka ochrony danych osobowych

1.  Polityka prywatnosci jest sformalizowana i zatwierdzona przez wtadze firmy, a zasady X] Tak
ochrony danych osobowych s3g ustalone i podane do wiadomosci pracownikom Nie

2. Pracownicy majgcy dostep do danych osobowych sg przeszkoleni w zakresie dostepu do X] Tak

(S S N O B

danychiich przetwarzania Nie

3. Jest wyznaczony administrator bezpieczeristawa informacji (ABI) [Z Tak
Nie

4.  Pracownicy podpisujg umowe o poufnosci lub klauzle poufnosci w umowie o prace X Tak

Nie



5.3

54

5.5

Polityka ochrony danych osobowych jest sprawdzana pod kgtem zgodnosci z prawem
przez dziat prawny oraz regularnie monitorowana

W ciggu dwodch ostatnich lat polityka ochrony danych osobowych podlegata kontroli
przez zewnetrznego audytora

Jest opracowany plan dziatania w razie wystgpienia incydentu naruszenia bezpieczeristwa

danych osobowych

Gromadzenie danych osobowych

Polityka prywatnosci jest zamieszczona na stronie internetowej firmy, zostata takze
sprawdzona przez prawnika lub dziat prawny

Przed zebraniem danych osobowych pozyskuja Paristwo zgode zainteresowanej osoby,
ktéra ma takze dostep do danych w celu ich korekty oraz moze zadac ich usuniecia

Czy przekazujecie Panstwo dane osobowe innym podmiotom?

4a. Jesli tak, prosimy o odpowiedz? na pytania:

Kontrola ochrony danych osobowych

Dostep do danych osobowych jest zastrzezony tylko dla tych pracownikéw, ktérzy
potrzebujg dostepu do wykonywania swoich zadan, ponadto przydzielanie dostepu
podlega regularnej kontroli

Dane osobowe s3g szyfrowane podczas przechowywania w systemach informatycznych i
tworzenia kopii zapasowych

Dane osobowe sg szyfrowane w trakcie przesytania przez sie¢

Telefony komdrkowe i twarde dyski laptopow sg szyfrowane

Zabronione jest kopiowanie danych osobowych na dyski przenosne i wysytanie ich przez
niezaszyfrowane maile

Czy przechowywane dane osobowe zawierajg informacje na temat ptatnosci kartg
(Payment Card Information — PCl)

Zdarzenia dotyczace bezpieczenstwa danych

Czy zgtoszone zostaty jakiekolwiek roszczenia lub okolicznosci z polisy (np.
odpowiedzialnosci Cyber, ogélnej odpowiedzialnosci, odpowiedzialno$ci D&O, E&O itp.)
lub innego ubezpieczenia (majatek, Bl itp.) wynikajgce z naruszenia prywatnosci, utraty
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lub kradziezy informacji osobistych lub handlowych lub nieuprawnionego dostepu do
sieci komputerowe;j?

Czy organ regulacyjny lub autoryzowany organ branzowy przeprowadzili kiedykolwiek
dochodzenie w zakresie danych osobowych lub zgdali podania informacji w tym zakresie?

Czy ubezpieczony kiedykolwiek ponidst jakakolwiek szkode, wigczajgc w to kare za
naruszenie danych, ktora gdyby firma posiadata wtedy ochrone takg jak wnioskowana,
bytaby objeta tg ochrong?

Czy firma byfa celem ukierunkowanego ataku na system komputerowy?

Czy kiedykolwiek otrzymano skarge od klienta, pracownika lub dostawcy ustugi odno$nie
ich danych osobowych (lub firmy)

Czy ubezpieczony jest Swiadomy istnienia faktdw lub okolicznosci, ktére moga by¢
podstawg roszczenia w ramach proponowanej polisy?
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