Zatacznik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Podstawowe funkcje

1.1

Proponowane rozwigzanie w zakresie monitorowania powinno by¢ w stanie natychmiast
wykry¢ nieprawidtowosci w sieci, analizujgc dane z milionéw plikéw i zdarzen.

1.2

Powinno wykonywac proaktywng analize logéw i korelacje zdarzen w czasie rzeczywistym
w catej infrastrukturze, aby szybko zidentyfikowaé ataki i wykry¢ naruszenia zasad.

1.3

Powinno by¢ w stanie skorelowac¢ miliony zdarzen z sieci, systemow, aplikacji, maszyn
wirtualnych i infrastruktury pamieci masowej przy uzyciu funkcji korelacji w czasie
rzeczywistym.

1.4

Powinno przechowywac terabajty danych, logéw bez koniecznosci zakupu dodatkowe;j
pamieci masowej przy uzyciu wysokowydajnego modelu danych o wysokiej kompresji,
ktdry powinien kompresowaé dane w stosunku co najmniej 60:1

1.5

Powinno monitorowac zaréwno urzadzenia, jak i systemy. Na przyktad, monitorowanie
kontroleréw domen Windows pod katem préb wiamania, monitorowanie firewalli pod
katem skanowania portéw, monitorowanie oprogramowania antywirusowego pod katem
nieoczyszczonych wiruséw, monitorowanie serwerdéw proxy pod kagtem podejrzanego
dostepu do adreséw URL, monitorowanie bazy danych SQL pod katem zmian w tabelach

itp.

1.6

Proponowane rozwigzanie powinno umozliwia¢ uwierzytelnianie i szyfrowanie potaczenia
miedzy komponentami systemu.

Powinno pomdc w tworzeniu raportdéw bezpieczenstwa poprzez monitorowanie naruszen
bezpieczenstwa.

Zgodnos¢

Proponowane rozwigzanie do monitorowania powinno zapewnia¢ zgodnosc z PCl, HIPAA,
NCUA, GLBA, NERC-CIP, FISMA, SOX lub niestandardowymi zasadami korporacyjnymi.

Alarmowanie i aktywne reagowanie

3.1

Proponowane rozwigzanie monitorujgce powinno by¢ w stanie wykrywac zagrozenia dzieki
aktywnemu reagowaniu na informacje pochodzace z urzadzen i systemow.

3.2

Powinno mie¢ wiele wbudowanych regut do natychmiastowego uzycia i dostosowania do
indywidualnych potrzeb.

3.3

Powinno automatycznie i interaktywnie podejmowacé dziatania w celu ochrony
infrastruktury poprzez kwarantanne, blokowanie, routing i kontrolowanie ustug, proceséw,
kont i uprawnien.

Graficzny interfejs uzytkownika

4.1

Proponowane rozwigzanie do zarzagdzania powinno zapewnia¢ wysokiej jakosci graficzny
interfejs uzytkownika dostepny za posrednictwem standardowych przegladarek.

4.2

Powinno posiadaé konsole do monitorowania zdarzen w czasie rzeczywistym.

4.3

Graficzny interfejs uzytkownika.

4.4

Powinno posiadaé opcje "przeciggnij i upus¢" do tworzenia filtréw i regut.

4.5

Powinno utatwi¢ wyszukiwanie regut, najlepiej przy uzyciu tagéw lub kategorii.

4.6

Powinno mie¢ mozliwos¢ wyswietlania zaréwno oryginalnych, jak i znormalizowanych
logéw w tym samym interfejsie wyszukiwania.

4.7

Powinno mie¢ widoki ,, Top 10” dla réznych wystepujgcych probleméw.
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4.8

Konsola do zarzadzania powinna by¢ dostepna lokalnie lub zdalnie.

4.9

Konsola do zarzadzania powinna zezwala¢ wielu uzytkownikom na logowanie sie w tym
samym czasie.

4.10

Proponowane rozwigzanie powinno integrowac sie z Active Directory w celu logowania
uzytkownika.

4.11

Powinien szybko wskazaé nieprawidtowosci w sieci.

4.12

Proponowane rozwigzanie powinno by¢ fatwe w uzyciu i intuicyjne dzieki funkcjom typu
,drill-down”.

Raportowanie

5.1

Proponowane rozwigzanie w zakresie monitorowania powinno by¢ w stanie szybko
wygenerowac raporty dotyczgce zgodnosci.

5.2

Powinno mie¢ wiele wbudowanych raportéw (okoto 300 lub wiecej) i gotowych pakietéw
zgodnosci z normami, ktére pomogtyby w celach audytowych.

5.3

Proponowane rozwigzanie powinno umozliwia¢ dostosowywanie raportéw przez
dodawanie / usuwanie kolumn, ustawianie filtréw, okreslanie ram czasowych itp.

5.4

Powinno miec¢ raporty, ktdre pokazujg informacje dotyczgce wykorzystania bazy danych.

Wsparcie dla wielu producentéw

6.1

Proponowane rozwigzanie monitorujgce nie powinno by¢ specyficzne dla producenta.

Proponowane rozwigzanie powinno umozliwia¢ tworzenie nowych alarmow od zera a takze
definiowanie wartosci progowych.

Wdrozenie

Powinno umozliwiac¢ szybkie wdrozenie, tak jak w przypadku urzadzenia wirtualnego, na
popularnych hiperwizorach, takich jak VMware lub Hyper-V.

Dodatkowe komponenty

Proponowane rozwigzanie w zakresie monitorowania powinno chroni¢ wrazliwe dane
poprzez wykrywanie w czasie rzeczywistym i blokowanie dyskéow USB.

Integracja

9.1

Proponowane rozwigzanie monitorujgce powinno wspétdzielié¢ i korelowac logi i zdarzenia z
rozwigzan do monitorowania sieci, rozwigzan do monitorowania aplikacji i rozwigzan do
monitorowania wirtualizacji poprzez integracje wspétdzielenia danych.

9.2

Powinno by¢ w stanie przyjmowac trapy z monitoringu sieci, monitoringu aplikacji i innych
rozwigzan do monitoringu.

10

Skalowanie

10.1

Proponowane rozwigzanie w zakresie monitorowania powinno zapewniaé¢ mozliwos¢
dtugoterminowego przechowywania i wyszukiwania oryginalnych logdw.

10.2

Proponowane rozwigzanie powinno obstugiwac opcje wielu wdrozen - scentralizowane,
rozproszone i hybrydowe wdrozenia, z opcjg scentralizowanego widoku w jednej konsoli.

11

Czestotliwos¢ aktualizacji

11.1

Wydawane aktualizacje produktu, min. dwa razy w roku lub czescie;.

12

Wsparcie produktu

12.1

Powinien zapewniac wsparcie 24x7x365 przez okres 3 lat.

12.2

Aktywne wsparcie za posrednictwem forow i spotecznosci bytoby mile widziane.

13

Licencjonowanie

13.1

Liczba noddw objetych licencjg 250
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