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A. CZESC OPISOWA

1. PRZEDMIOT INWESTYCJI

1.1.

1.2,

1.3.

Przedmiotem inwestycji jest:

,,Kompleksowa termomodernizacja i przebudowa budynku Katedry i Zakladu Anatomii Prawi-
diowej Klinicznej Pomorskiego Uniwersytetu Medycznego w Szczecinie”,

Inwestycja jest zlokalizowana w Szczecinie, przy al. Powstancéw Wielkopolskich 72.

Projektowany budynek zakwalifikowano wg zatgcznika do ustawy z dnia 7 lipca 1994 r. Prawo
budowlane jako obiekt kategorii IX - budynki kultury, nauki i o$wiaty.

Inwestor / Zamawiaj acy

POMORSKI UNIWERSYTET MEDYCZNY w SZCZECINIE
ul. Rybacka 1, 70-204 Szczecin

Podstawa opracowania

e Umowa z Inwestorem

e Decyzja nr49/22 z dnia 28.12.2022 r. o ustaleniu lokalizacji inwestyciji celu publicznego
e  Opis przedmiotu zaméwienia- wytyczne technologiczne Inwestora

e  Aktualne obowigzujgce normy i wytyczne,

e Wizja lokalna w terenie, pomiary wtasne.

e Uzgodnienia miedzybranzowe.

o Notatka stuzbowa nr 1 spisana z Inwestorem i Uzytkownikiem 12. 12. 2022 r.

o Notatka stuzbowa nr 2 spisana z Inwestorem i Uzytkownikiem w dniu 13.03.2023r.
e  Projekty branzowe architektoniczne i instalacyjne,

e  Wieloletnia koncepcja rozwoju systemow bezpieczenstwa PUM,

e  Obowigzujgce normy i przepisy

Uwarunkowania wst epne stanowi ace podstaw e opracowania

Systemy teletechniczne projektowane dla ,,Kompleksowa termomodernizacja i przebudowa bu-
dynku Katedry i Zakladu Anatomii Prawidtowej Klinicznej Pomorskiego Uniwersytetu Medycz-
nego w Szczecinie”, stanowig kontynuacjg wczesniej zaprojektowany oraz wykonanych syste-
mow, instalacji i urzadzen funkcjonujacych w innych budynkach PUM.

Docelowo wszystkie budynki pod wzgledem systeméw teletechnicznych bedg podlegac inte-
gracji i beda stanowity jeden spéjny zintegrowany system. Rozwigzania przyjete w projekcie do-
tyczace zastosowanych urzadzen i materiatdw podlegaly konsultacjom z Uzytkownikiem, spel-
niajg powyzsze uwarunkowania i zostaly przez Uzytkownika zaakceptowane do zainstalowania.
W realizowanych systemach wymagane jest zapewnienie kompatybilnosci z systemami Mie-
dzywydzialowego Centrum Dydaktyki nr 3, systemami Centrum Symulacji Medycznych oraz
powstajacego Budynku Kliniczno-Dydaktyczno-Badawczego PUM przy ul. Unii Lubelskiej. Nie
dopuszcza sie wprowadzania nie uzgodnionych z Uzytkownikiem urzadzen i materialéw innych
niz przyjete w dokumentacji projektowej ze wzgledu na wymaog kontynuacji istniejacych syste-
mow.

Wykonawca przed ztozeniem oferty zobowigzany jest do szczeg6towego zapoznania sie z ist-
niejacymi systemami w Centrum Symulacji Medycznych, zastosowanymi tam urzgdzeniami oraz
do konsultacji z Uzytkownikiem zlozonej oferty, jesli odbiega ona od rozwigzan przyjetych w
dokumentacji projektowej.
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Opisane wyzej wymagania dotyczg integracji systeméw KD, SWiN, CCTV, systemu zarzadza-
nia uczelnig, systemu rezerwacji sal oraz systemu parkingowego, ktére obecnie sg zrealizowa-
ne w dwoch budynkach nalezgcych do inwestora oraz czesciowo jeden obszar w budynku szpi-
tala SPSK1, z wykorzystaniem nastepujgcych platform:

e KD - kontrola dostepu iProtect
e  SSWiIN- system sygnalizacji wiamiania i napadu — iProtect
e CCTV — monitoring — VDG Sense
e System zarzadzania uczelnig — ProAkademia
e  System rezerwacji sal — iSRS
e  System parkingowy - iProtect
W ramach integracji uzyskano:

e Wspdlprace systemu iProtect z systemem ProAkademia w zakresie importowania da-
nych studentéw oraz wyktadowcow

e odczyt KD z legitymacji studenckiej, aloumu wyktadowcy oraz karty pracowniczej
e import przez system iSRS planu zaje¢ z systemu ProAkademia

e aktualizacje bazy danych KD i zapis na serwerze iProtect (serwer redundantny)
e integracje systemu parkingowego z systemami KD i CCTV

e objecie systemem iProtect, VDG, iSRS wszystkich budynkéw dla wykorzystywania
jednej wspolnej bazy danych,

e systemy KD, SSWIiN, SAP oraz CCTV posiadaja pelng integracje w zakresie pozwala-
jacym na przegladanie oraz wykorzystanie urzgdzen aktywnych miedzy systemami.

e kamery CCTV posiadajg integracje z systemem KD dla rejestrowania zdarzen,

logowanie uzytkownika do jednego adresu sieciowego

Zgodnie z ustawg o zamowieniach publicznych dopuszcza sie zastosowanie réwnowaznych
materiatldw i urzadzen w stosunku do przyjetych w dokumentacji projektowej (uwzgledniajgc
uwagi powyzej) pod warunkiem zapewnienia parametrow technicznych i funkcjonalnych nie
gorszych niz posiadajg urzgdzenia i materialy przyjete w dokumentacji projektowej oraz zapew-
niona jest integracja systeméw z Centrum Symulacji Medycznych oraz Miedzywydziatowego
Centrum Dydaktyki nr 3, w zakresie akceptowanym przez projektanta. W takim przypadku wy-
maga sie ztozenia stosownych dokumentéw uwiarygodniajgcych te materialy i urzgdzenia oraz
ich integracje i kompatybilno$¢ z istniejgcymi systemami w Centrum Symulacji Medycznych, a
ponadto zaakceptowania ich przez inwestora i nadzor autorski. W przypadku, gdy zastosowanie
tych materiatéw lub urzadzen wymagaé bedzie zmiany dokumentacji projektowej, koszty prze-
projektowania poniesie wykonawca wprowadzajgcy zmiany.

Uwaga: Po odbiorze instalacji Wykonawca zobowigzany jest przekaza¢ Uzytkownikowi protoko-
larnie, wszystkie hasta i kody dostepu do uzytkowanych systemow. Postugiwanie sie przez In-
westora hastami i kodami nie ogranicza i nie pozbawia gwarancji.

1.4. Zakres opracowania

Zakresem niniejszego opracowania jest projekt wykonawczy instalacji zabezpieczen technicz-
nych, a w tym:

e  monitoringu wizyjnego CCTV,

e kontroli dostepu obejmujacej instalacje KD,

e sygnalizacji wlamania i napadu SWiN
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1.5. Obowi azujace przepisy i normy bran zowe

Gdziekolwiek w specyfikacji technicznej oraz dokumentacji projektowej wskazane sg konkretne
normy i przepisy, ktére spetnia¢ majg materialy, sprzet i inne towary oraz wykonane i zadane
roboty, bedg obowigzywa¢ postanowienia najnowszego wydania lub poprawionego wydania
powotanych norm i przepisow. W przypadku gdy wskazane normy i przepisy sg panstwowe lub
odnosza sie do konkretnego kraju lub regionu, moga by¢ rowniez stosowane inne odpowiednie
normy zapewniajgce rowny lub wyzszy poziom wykonania niz powotane normy lub przepisy,
pod warunkiem ich sprawdzenia i pisemnego zatwierdzenia. R6znice pomiedzy wskazanymi
normami a ich proponowanymi zamiennikami musza by¢ dokladnie opisane przez Wykonawce,
w szczegolnosci poprzez dodanie stowa "lub rownowazne", a nastepnie opisanie kryteriow sto-
sowanych w celu oceny tej rownowaznosci. Opis norm, przepisow i cech ich rownowaznosci
muszg zostaé przedtozone do zatwierdzenia przez Zamawiajacego.

Jezeli w opracowaniach projektowych pojawiajg sie nazwy wlasne urzadzenh lub stosowanych
technologii, to zostaty one wykorzystane wylacznie do przeprowadzenia niezbednych obliczeh i
symulacji funkcjonalnych. Jednakze warunkiem wskazania w dokumentacji projektowej nazw
wiasnych urzadzenh lub stosowanych technologii jest dodanie stowa "lub réwnowazne" a na-
stepnie opisanie kryteriow stosowanych w celu oceny tej rbwnowaznosci oraz wymogu ich za-
twierdzenia przez Zamawiajgcego, jak w przypadku wskazania na konkretne normy i przepisy.

Podczas wykonywania prac budowlanych nalezy przestrzegaé obowigzujacych przepisow i
norm branzowych, a w szczegélnosci:

e Ustawa z dnia 7 lipca 1994 r. Prawo budowlane (t.j. Dz.U. 2020 poz. 1333);

e Rozporzadzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie warun-
kow technicznych, jakim powinny odpowiadaé budynki i ich usytuowanie (t.j. Dz.U.
2019 poz. 1065 z p6zn. zm.);

e Ustawa z dnia 16 kwietnia 2004 r. o wyrobach budowlanych (t.j. Dz.U. 2020 poz.
215, 471);

e Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony $rodowiska (tj. Dz.U. 2020 poz.
1219, 1378, 1565);

e Rozporzadzenie Ministra Srodowiska z dnia 14 czerwca 2007 r. w sprawie dopusz-
czalnych poziomow hatasu w srodowisku (t.j. Dz.U. 2014 poz.112);

e Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrzesnia 1997 r. w
sprawie ogolnych przepisbw bezpieczenstwa i higieny pracy (t.j. Dz.U. 2003 Nr 169
poz. 1650);

e Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (t.j. Dz.U. 2020 poz.
961, 1610);

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 07 czerwca
2010 r. w sprawie ochrony przeciwpozarowej budynkow, innych obiektéw budowla-
nych i terenéw (Dz.U. 2010 Nr 109 poz. 719);

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 24 lipca 2009
r. W sprawie przeciwpozarowego zaopatrzenia w wode oraz drdg pozarowych (Dz.U.
2009 Nr 124 poz. 1030);

e Rozporzadzenie Ministra Infrastruktury z dnia 18 maja 2004 r. w sprawie okre$lenia
metod i podstaw sporzadzania kosztorysu inwestorskiego, obliczania planowanych
kosztow prac projektowych oraz planowanych kosztéw robdt budowlanych okreslo-
nych w programie funkcjonalno-uzytkowym (Dz.U. 2004 nr 130 poz. 1389);

e Rozporzadzenie Ministra Infrastruktury z dnia 2 wrzesnia 2004 r. w sprawie szcze-
gotowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych wy-
konania i odbioru rob6t budowlanych oraz programu funkcjonalno-uzytkowego
(Dz.U. 2013 r. poz. 907, 984 i 1047);

e Ustawa z dnia 29 stycznia 2004 r. Prawo zaméwienh publicznych (tj. Dz.U. z 2018
r.poz. 1986 z p6ézn. zm.);
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Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego
(Dz.U.2020 poz. 256, 695, 1298);

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(Dz.U.2019r., poz. 1231 z p6zn. zm.);

e Normy branzowe:

PN-EN 60839-11-1:2014-01 Systemy Alarmowe i elektroniczne systemy zabezpie-
czen — Czes¢ 11-1: Elektroniczne systemy kontroli dostepu — Wymagania dotyczace
systemow i czesci sktadowych,

PN-EN 60839-11-2:2015-08 Systemy Alarmowe i elektroniczne systemy zabezpie-
czen — Cze$¢ 11-2: Elektroniczne systemy kontroli dostepu — Wytyczne stosowania,

PN-EN 14846:2010 — Okucia budowlane — zamki i zaczepy elektromechaniczne —
wymagania i metody badan

PN-EN 50131-1 - Systemy alarmowe — systemy sygnalizacji wlamania i napadu —
cze$¢ 1. wymagania systemowe

PN-EN 50131-7:2011 - Systemy alarmowe — systemy sygnalizacji wkamania i napa-
du — czesé 7: wytyczne stosowania

PN-EN 50131-6:2019 - Systemy alarmowe — systemy sygnalizacji wkamania i napa-
du — czes¢ 6: zasilanie

PN-EN 62676-4:2015-06 Systemy dozorowe CCTV stosowane w zabezpieczeniach
— czes¢ 4: wytyczne stosowania
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2. OGOLNE ZAtOZENIA PROJEKTOWANYCH SYSTEMOW

Podstawowym zatozeniem projektowanych systeméw jest spetnienie wymogoéw wieloletniej
koncepcja rozwoju systeméw bezpieczenstwa PUM, a w tym stworzenia zintegrowanego sys-
temu klasy PSIM.

Charakter zrealizowanych budynkéw Centrum Symulacji Medycznych, budynku Miedzywydzia-
towego Centrum Dydaktyki nr 3 oraz powstajgcego Budynku Kliniczno-Dydaktyczno-
Badawczego przy ulicy Unii Lubelskiej wymusza jako$ciowe spojrzenie zarowno w obszarze in-
westycji CapEx, ale takze w kosztach utrzymania obiektu OpEx. Inwestor w swojej Wieloletniej
Koncepcji Rozwoju Systemow Bezpieczenstwa w PUM zaklada etapowe przechodzenie na
oprogramowanie klasy PSIM oraz zarzadzanie obiektem z wykorzystaniem procedur i systemu
raportowania.

Docelowo dotyczy¢ to bedzie takze innych nie wspomnianych powyzej budynkéw i obiektéw
etapowo dotgczanych do zintegrowanego systemu klasy PSIM. Efektem zastosowania powyz-
szego systemu bedzie uzyskanie efektywnego energetycznie i ekonomicznie budynku, jak row-
niez efektywnego i elastycznego funkcjonowania budynku oraz zapewnienie wysokiego pozio-
mu bezpieczenstwa. Dodatkowo system klasy PSIM pozwoli na definiowanie stref i przyporzad-
kowanie uzytkownikow do tych stref oraz mozliwo$é szczego6towego rozliczania réznych uzyt-
kownikéw budynku, postepowanie wg procedur oraz rozliczanie dzieki transparentnym rapor-
tom. Narzedzie klasy PSIM ma pozwala¢ réwniez na zarzadzanie elementami automatyki bu-
dynkowej.

Na chwile obecng Inwestor nie wytyczyt jeszcze procedur do zarzgdzania w obszarze SMS i
BMS. Dlatego budowane systemy Kontroli Dostepu, Systemu Sygnalizacji Wlamania i Napadu,
System Interkomowy, Video Managament System oraz urzadzen SAP beda realizowane na
serwerze SMS i majg by¢ mozliwe do integracji w systemie PSIM. Podobnie w Buliding Mana-
gament System, systemy BMS na obecnym etapie bedg pracowa¢ na dedykowanym rozwigza-
niu BMS opisanym w odrebnym opracowaniu.

Jednak ze wzgledu na zalozenie, iz w powstajgcym obecnie Budynku Kliniczno-Dydaktyczno-
Badawczym przy ulicy Unii Lubelskiej docelowo ma sie miesci¢ Centrum Zarzadzania z wyko-
rzystaniem rozwigzania klasy PSIM, juz na obecnym etapie zaprojektowano instalacje systemu
PSIM umozliwiajgcego uruchomienie go zgodnie z koncepcja rozwoju systemow bezpieczen-
stwa.

Docelowo oprogramowanie PSIM mialoby obejmowac¢ swym zasiegiem nastepujace obszary,
ktére integruje w ramach SMS

BEZPIECZENSTWO | OCHRONA

RAPORTOWANIE

v/

KOMUNIKACJA
\terkom, PA DSO, VoIP, Pager

DOSTEP MOBILNY
Ochroniarz, administrator
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3. INSTALACJA MONITORINGU WIZYIJNEGO CCTV

W przyjetej koncepcji zaktada sie, iz projektowany system monitoringu wizyjnego bedzie wyko-
nany w oparciu o otwarty system zarzadzania rejestracjg obrazu, oparty o platforme wspierajg-
ca roznych dostawcow kamer tak aby zaprojektowaé najlepsze rozwigzanie do utrzymania bez-
pieczenstwa w obiekcie.

Kompletny system monitoringu wizyjnego sktada sie z nastepujacych elementéw:

e centralnego systemu rejestracji obrazu IP CCTV;
e platformy sprzetowej: rejestratory, serwery i macierze dla IP CCTV;

e infrastruktury sieciowej do transmisji sygnatu wideo typu LAN — okablowanie struktural-
ne i sprzet aktywny;

e kamer IP;
e systemu zasilania awaryjnego [napiecie gwarantowane];
e  stacji operatorskich dla ochrony obiektow dla podglgdu dostepnych obrazéw;

Platforma monitoringu stanowi dedykowane rozwigzanie spetniajgce wszystkie wymagane nor-
my bedac niezawodnym elementem, ktéry mozna integrowac¢ z innymi systemami poprzez spe-
cjalne oprogramowanie. Réwnocze$nie mozna je szeroko rozbudowac i skalowa¢ dostosowujgc
funkcjonalnos¢ do wymagan stawianych na obiekcie. Platforma ma mozliwo$¢ zaimplemento-
wania kamer r6znych producentow poprzez wbudowane petne sterowniki kamer (petna kontrola
wejsé/wyjsé alarmowych, audio, sterowanie PTZ, itd.). Oprogramowanie bedzie obstugiwaé pro-
tokoty ONVIF w wersji co najmniej 2.0 oraz protokdt PSIA

Platforma zapewnia obstuge min 30 producentéw kamer i koderéw na bazie autorskich dedy-
kowanych protokotow tych producentéw, aby zapewni¢ jak najwiekszg elastycznosé oraz moz-
liwos¢ doboru jak najlepszego urzadzenia spetniajacego wymagania ekspozycji, transmisji itp. w
danym punkcie kamerowym.

W przypadku braku wspierania dedykowanego protokotu dopuszcza sie mozliwos¢ stosowania
protokotéw generycznych takich jak ONVIF oraz PSIA w celu polaczenia urzadzenia z platfor-

ma. System wspiera obstuge protokotu ONVIF G, S, T. Dla bezpieczenstwa transmisji pomiedzy
serwerem a kamerg mozliwa jest transmisja z wykorzystaniem protokotu HTTPS.

Ponadto wykorzystywane sg wbudowanych w kamere algorytmy badania i jakosci obrazu kame-
ry w celu utatwienia zarzgdzania wielokamerowymi systemami poprzez automatyczne poinfor-
mowanie operatora i administratora o utracie jakosci obrazu.

Niezaleznie od wyspecyfikowanych mozliwosci nadrzednej platformy monitoringu, uzgodniono

instalacj € w modernizowanym budynku Zaktadu Anatomii niezale  znego rejestratora

kompatybilnego z budowanym systemem i zintegrowanym z platform g3 VMS-CCTV. Nieza-
leznie od ilosci projektowanych kamer w modernizowanym budynku, rejestrator powinien umoz-
liwi¢ obstuge do 64 kamer (dla mozliwosci wiaczenie kolejnych kamer z lokalnych zamierzeh
inwestycyjnych).

3.1. Koncepcja dozoru wizyjnego

Przyjeto nastepujace zalozenia, stanowigce podstawe opracowania:

e instalacja dozoru wizyjnego ma na celu monitorowanie:
e obszaru zewnetrznego

o wejs¢ do budynku (kamery dyskretne montowane na wysokosci 150cm od posadzki
dla bezproblemowego rozpoznania 0soéb),

e istotnych pomieszczen i obszaréw (serwerownia)
e system oparty o urzadzenia (kamery, rejestratory) IP,

ANATOMIA_PW_N.ZT_opis [wer.0.92_2023.12.31.doc Strona 9



Instalacje niskopragdowe

zasilanie kamer z przetgcznikéw PoE,
ochrona kamer zewnetrznych ochronnikami przeciwprzepieciowymi,
stanowisko lokalnego monitorowania zlokalizowane w pomieszczeniu technikéw [K0/3],

jako okablowanie sygnalowe zastosowane bedg kable skretkowe (projekt instalacji te-
letechnicznych).

szafa dystrybucyjna oraz urzadzenia w niej zlokalizowane bedg zasilane z wydzielo-
nych obwodéw 230VAC [napiecie gwarantowane — projekt instalacji elektrycznych]

W tabeli ponizej przedstawiono zakres nadzorowania poszczego6lnych obszarow:

kamera | Lokalizacja Scena obserwacji Typ kamery Kat obserwaciji

KAM-01 | Elewacja zachodnia | potudniowa Kamera bulet Kat obserwaciji 70°
KAM-02 | Elewacja zachodnia | Wejscie do budynku | Kamera bulet Kat obserwaciji 30°
KAM-03 | Elewacja potudniowa | Wejscie do budynku | Kamera bulet Kat obserwacji 50°
KAM-04 | Elewacja potudniowa | zachodnia Kamera bulet Kat obserwacji 50°
KAM-05 | Elewacja wschodnia | poinocnha Kamera bulet Kat obserwaciji 50°
KAM-06 | Elewacja wschodnia | potudniowa Kamera bulet Kat obserwaciji 50°
KAM-07 | Elewacja p6inocna zachodnia Kamera bulet Kat obserwacji 50°
KAM-08 | Elewacja zachodnia | potudniowa Kamera bulet Kat obserwaciji 30°
KAM-09 | Wejscie giowne identyfikacja Kam. dyskretna | Kat obserwacji 90°
KAM-10 | Wejscie gtowne identyfikacja Kam. dyskretna | Kat obserwacji 90°
KAM-11 | Wejscie Al identyfikacja Kam. koputkowa | Kat obserwacji 30°
KAM-12 | serwerownia identyfikacja Kam. koputkowa | Kat obserwacji 90°
KAM-13 | Wejscie B identyfikacja Kam. dyskretna | Kat obserwacji 90°
KAM-14 | Wejscie B identyfikacja Kam. dyskretna | Kat obserwacji 90°
KAM-15 | Zadaszona pochylnia | péinocna Kamera bulet Kat obserwaciji 30°
KAM-16 | Zadaszona pochylnia | potudniowa Kamera bulet Kat obserwaciji 30°
Identyfikacja, czyli rejestracja 0s6b i przedmiotéw z jakoscig kategorii | i Il. ( 500-1000px/m) po-

zwalajgcg ha ewentualne rozpoznanie 0sob czy przedmiotdw, jesli zajdzie taka potrzeba , po-
nadto dla takich kamer niezbedne bedzie ustawienia wiekszej ilosci rejestrowanych klatek/s.

3.2.
Zgodnie

Struktura instalacji

z przyjetymi zalozeniami wstepnie zaklada sie instalacje nastepujgcych urzadzen:

Kamery w obudowach zewnetrznych (odpornych na niekorzystne warunki srodowisko-
we) dla instalacji na zewnatrz budynku — moga to by¢ w zaleznosci od mozliwosci mon-
tazowych kamery w obudowach typu bulet lub koputkowe w obudowach wandalood-
pornych.

Kamery w obudowach koputkowych w zalezno$ci od potrzeb wyposazone w oswietla-
cze IR dozorujgce wewnetrzne korytarze oraz pomieszczenia wewnagtrz w budynku.

Kamery dyskretne montowane na wysokosci 150cm dla celow identyfikacji oséb wcho-
dzacych do budynku skladajgce sie z modutu terminala dla jedne lub dwoch kamer
oraz wyniesionych miniaturowych obiektywéw maskowanych dedykowanymi ostonami
lub elementami wystroju wnetrz.
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e Rejestracja wizji odbywac sie bedzie na rejestratorze (serwerze) sieciowym, o wydaj-
nosci dobranej odpowiednio dla oczekiwanego strumienia wizji z zaprojektowanych i
przysztych kamer oraz oczekiwanego czasu rejestracji dla zaproponowanego profilu re-
jestracji (jakos¢ kompresiji, ilosci nagrywanych klatek/ sek, harmonogramy, detekcja ru-
chu, itp.)

e Monitorowanie lokalne na lokalnej stacji klienckiej w pomieszczeniu technikow.

e Monitorowanie gtdwne w pomieszczeniu ochrony PUM odbywa¢ sie bedzie za pomoca
dedykowanych istniejgcych wielomonitorowych stacji klienckich,

e |Instalowanie urzadzen IP wymusza wigczenie ich w budynkowg (w dedykowanej cze-
8ci) siec ethernet. Sieé taka powinna spetnia¢ wymogi odpowiedniej przepustowosci, a
urzadzenia aktywne (switche) powinny zapewnia¢ zasilanie kamer za pomoca standar-
du PoE:

— [802.2at] dla kamer wyposazonych w o$wietlacze IR oraz grzaiki,
— [802.2af] dla kamer wewnetrznych,

e Dla kamer zewnetrznych montowanych na elewacji w poblizu gniazd przytaczeniowych
RJ45 sieci ethernet zaprojektowane zostang w obudowach ochronnych ochronniki
przeciwprzepieciowe dedykowane dla urzgdzen CCTV, chronigce tory wizji i zasilania
ograniczajgce przepiecia do poziomow ponizej 500V. Poniewaz projektowane kamery
znajdujg sie w strefie ochronnej budynkéw nalezy zastosowaé ochrone przeciwko
przepieciom atmosferycznym indukowanymi (prady udarowe 8/20ms)

e Zasilanie awaryjne — zapewnione bedzie zasilanie awaryjne systemu CCTV z sieci z
podtrzymaniem napiecia i rezerwowym zasilaniem minimum do czasu uruchomienia z
agregatu pradotworczego. Zasilacze UPS dla urzadzen i w lokalnych weztach beda
zapewniaé ok.15 minut podtrzymania zasilania instalacji elektrycznychl].

e System dozoru wizyjnego bedzie rozwigzaniem niezaleznym od systemoéw miej-
skich/gminnych z opcja udostepniania im strumieni wideo lub oprogramowania klienc-
kiego (za zgoda zarzadzajgcego obiektem).

3.3. Dobor rozwi gzan technicznych
Dobér kamer zostanie przeanalizowany po kgtem oczekiwanej jakosci rejestrowanego materiatu
wideo z obserwowanych scen.

Przy doborze kamer zatozono uzyskanie minimalnej jako$ci rejestrowanego obrazu pozwalaja-
ce na pozniejsze rozpoznanie przy jakosciach (jesli to technicznie mozliwe) odwzorowujgcych
obiekty o wysokosci 1m na 100px rejestrowanego obrazu (kategoria 3) oraz 500px (kategoria 2)
dla kamer stuzacych do identyfikacji.

Dokonujac wyboru lokalizacji kamer przyjeto dla kamer dozorujgcych otoczenie budynku ob-
serwacje hajbardziej odlegtej sceny z rozdzielczoscig umozliwiajgcg rozpoznanie (100px/1m),
co dla kamer o rozdzielczosciach co najmniej 4MPx pozwala na dozorowanie obszaréw:

e przy kacie obserwacji ok. 30° w odlegtosci do ok. 55m.

e przy kacie obserwacji ok. 50° w odlegtosci do ok. 30m.

e przy kacie obserwacji ok. 70° w odlegtosci do ok. 22m.

e przy kacie obserwacji ok. 90° w odlegtosci do ok. 18m.
Kamery dozorujgce przej$cia oraz pomieszczenia o ograniczonym dostepie pracowaé¢ beda z
obiektywami szerokokatnymi 30°-90°, co umozliwi identyfikacje osob.

Kamery dyskretne dostepne sg w ograniczonej ofercie z obiektywami statymi umozliwiajgcymi
identyfikacje w kategorii Il (obraz >500px/m), jednak z uwagi na przecietne czutosci oraz jasno-
$ci obiektywow, wymagajg dobrego oswietlenia sceny.

Zgodnie z przyjetymi zalozeniami wstepnie wytypowano lokalizacje niezbednych kamer, pozwa-
lajgcych na monitorowanie wczesniej zdefiniowanych newralgicznych rejondw. Lokalizacje ka-
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mer zaznaczono na podkfadach budowlanych w czesci graficznej opracowania. llos¢ typowa-
nych miejsc dozorowania przedstawiono w tabeli w pkt. 3.1.

Kamery wewnetrzne montowane beda na sufitach i $cianach, kamery zewnetrzne (bulet) na
elewacjach budynku.

Zgodnie z powyzszym dla monitorowania zatozonych obszaréw niezbedne jest zainstalowanie
16 kamer dla monitoringu wejs¢ do budynku i jego otoczenia.

Dla projektowanych kamer przewidziano gniazda przylaczeniowe [projekt instalacji teletech-
nicznej].

Wizja z projektowanych kamer bedzie rejestrowana lokalnie oraz docelowo w centralnym sys-
temie rejestracji obrazu IP CCTV na serwerach i macierzach przewidzianych dla kompletnego
systemu (budynek Kliniczno-Dydaktyczno-Badawczego PUM). Zainstalowany serwer umozliwi
integracje instalacji lokalnej z instalacjami innych budynkéw wybudowanych i bedacych w reali-
zacji.

Serwer lokalny w budynku Zaktadu Anatomii zostanie zlokalizowany w serwerowni [-1.38]. Przy-
jeto zgodnie z ustaleniami urzadzenie rejestrujgce do 64 strumieni wraz z dostepng (po rozbu-
dowie ) przestrzenig dyskowa dla rejestracji wizji z 64 kamer (wstepnie pojemnos¢ dostarczo-
nych dyskow powinna zapewni¢ rejestracje strumieni z projektowanych w budynku Anatomii
kamer).

Dla monitorowania wewnetrznych i zewnetrznych stref w budynku zastosowano kamery o roz-
dzielczosci 4Mpx/5Mpx, kamery dyskretne o rozdzielczosci 2Mpx

Maksymalny strumien generowany przez te kamery dla kompresji H.264 przyjeto odpowiednio:

Dla kamer 2Mpx/ (BMPX) ...cvvvviieiiiieinnneen przyjeto dla 6 kl/s strumien 2,5Mb/s / 6Mb/s
Dla kamer identyfikacyjnych rejestrujgcych obraz z jako$cig co najmniej Il kategorii przyjeto
Dla kamer stacjonarnych 2MpX ................... przyjeto dla 12 kl/s strumien 5Mb/s

Przyjete sttumienie sg orientacyjne, poniewaz silnie zalezg od zmian w dozorowanych scenach
oraz ustawien parametrow rejestracji wybranych kamer

Kamery zainstalowane w budynku Zakladu Anatomii wykorzystywane bedag gtownie podczas
codziennej pracy, przyjeto szybkos¢ rejestracji 6kl/s. Strumien generowany przez te kamery dla
kompresji H,264 oraz niezbedna przestrzen dyskowg przedstawiono ponizej:

. . czas ilosé .
kamera | fps kodek pagrywanie det.ruchu pitrate i dysk kamer bitrate dysk
kategoria lll
| 5Mpx| 6kl/s | H.264 ciagte 30% 6,0Mb/s | 24godz 0,019TB 12 72,0Mbl/s 0,233TB
| ilog¢ dni archiwizacji | [ 1 | 72Mb/is D,23TB |
kategoria /11
[ 2Mpx | 12kiis| H.264 | ciagle | 50% | 50Mbis | 24godz | 0,0277B | | 4 [ 20,0Mb/s | 0,108TB |
| ilogé dni archiwizacji | [ 1 [ 20Mb/s  P,11TB |
RAZEM 1 92Mb/s 0,34TB
archiwizacja | 30 |dni 10TB

Dla budynku Zaktadu Anatomii przyjmuje sie 30 dni dla przechowywania materiatéw archiwal-
nych, wymagana przestrzen dyskowa wyniesie ok. 10TB, dla pozostatych wolnych kanatow re-
jestracji taczna przestrzen dyskowa powinna by¢ nie mniejsza niz 40TB

Aby zapewni¢ rezerwe dla réznic wynikajacych z warunkéw panujacych w obiekcie oraz dla rea-
lizacji konfiguracji RAID nalezy przyjaé dyski o pojemnosci 5x 12TB (w pierwszym etapie
2x12TB).
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3.4. Dobor urz adzen

3.4.1. Kamer stacjonarna zewnetrzna

Kamera stacjonarna tubowa [obudowa zintegrowana bulet]
Rozdzielczos¢ min: 5 Mpx

Kompresja MJPEG, H.264 oraz H.265

Predkos$¢ odswiezania 30 kl/s

Minimalne katy widzenia: Poziomo: 100°(Wide) ~ 33°(Tele)
Obiektyw autoiris, sterowany zdalnie, ogniskowa 2,7-13mm, mechaniczny filtr IR
czuto$¢ (bez IR) wymagania minimalne: kolor 0,003lux / F1,4
Dynamika 120db

IK10 oraz IP67

Zasilanie 12Vdc, PoE IEEE 802.3at (max.13,6W)
Temperatura pracy -30 C..+50 C

3.4.2. Kamera stacjonarna wewnetrzna

Kamera koputowa wandaloodporna

Rozdzielczos¢ min: 2 Mpx

Kompresja MJPEG, H.264 oraz H.265

Predkos¢ od$wiezania 30 kl/s

Minimalne katy widzenia: Poziomo : 100°(Wide) ~ 33°(Tele)
Obiektyw autoifis, ogniskowa 3,2-10mm, mechaniczny filtr IR
czutos¢ (bez IR) wymagania minimalne: kolor 0,03lux / F1,6
Dynamika 120db

IK10 oraz IP66.

Zasilanie 12Vdc, PoE IEEE 802.3af (max.7,7W)
Temperatura pracy -30 C..+50 C

3.4.3. Kamera dyskretna wewnetrzna

Kamera skladajaca sie z modutu terminala i wyniesionych obiektywow dyskretnych
Rozdzielczo$¢ min: 2 Mpx

Kompresja MJPEG, H.264 oraz H.265

Predko$¢ odswiezania 60 kl/s

Minimalne katy widzenia: Poziomo: 73° ( ogniskowa 4,6mm)

Obiektyw o statej ogniskowej 4,6mm

czutos¢ wymagania minimalne: kolor 0,06lux / F2,5

Dynamika 120db

Zasilanie 12Vdc, PoE (max.6,5W)

Temperatura pracy -10 C..+50 C

3.4.4. Rejestracja wizji

Rejestrator IP dla rejestracji strumieni wideo, spetniajacy nastepujgce warunki:
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Rejestratory powinny obstugiwa¢ tryb failover, tj. w przypadku awarii rejestratora auto-
matycznie jego role powinien przejac rejestrator zapasowy
Nieodptatne licencje klienckie

Czas przechowywania zarejestrowanego materiatu powinien zalezeé jedynie od prze-
strzeni dyskowej

Zgodnosé z ONVIF i PSIA

Mozliwo$¢ obstugi za pomoca platform mobilnych takich jak Android, iOS, Windows
Mobile oraz poprzez przegladarke internetowa,

Mozliwos¢ zapiséw sygnatdw wizyjnych na wewnetrznych dyskach serweréw zapisu
oraz macierzach DAS (Direct Attached Storage), NAS (Network Attached Storage) i
SAN (Storage Area Network)

Funkcja zarzadzania alarmami generowanymi przez system w tym: ¢ Zdarzenia syste-
mowe takie jak, bledy rejestracji oraz archiwizacji

Aplikacja do przegladania materiatu wizyjnego powinna umozliwia¢:

Podglad kamer z roznych rejestratoréw

Definiowanie publicznych i prywatnych widokow

Widok petnoekranowy

Wyszukiwanie nagrah po czasie i dacie

Zmiana szybkos$ci odtwarzania zarejestrowanego materiatu

Cyfrowe zblizenie w widoku na zywo oraz podczas odtwarzania
Definiowanie dostepu do aplikacji w zalezno$ci od pory dnia.
Wyszukiwanie kamer i widokow

Predefiniowane widoki w proporcjach obrazu 4:3 oraz 16:9

Widoki przystosowane do kamer obserwujacych pionowe i szerokie obszary
Funkcja podwojnego uwierzytelniania

Obstuga multicast

Obstuga sekwencji

Mozliwos¢ tworzenia przyciskédw na widokach

Mozliwos$¢ od$wiezenia widoku z kamery na podstawie detekcji ruchu
Niezalezne odtwarzanie wielu kamer w ramach jednego widoku

Wybér widokdéw za pomoca predefiniowanego skrétu klawiszowego
Wyszukiwanie nagrah w oparciu o detekcje ruchu oraz zakfadki
Zarzadzanie alarmami

Eksport nagran do formatu natywnego z mozliwoscig dotgczenia odtwarzacza
Eksport nagran do formatu AVI

Eksport nagran zabezpieczony hastem

Mozliwos¢ blokady eksportu z wyeksportowanego juz materiatu
Informacja o szacowanym rozmiarze eksportowanych nagran

Mozliwos¢ tworzenia masek prywatnosci na eksportowanych nagraniach

System powinien zapewniac:

obstuge wyszukiwania nagran na podstawie detekcji ruchu na zarejestrowanym mate-
riale.

Obstuga nastepujacych formatow: MIPEG, MPEG-4 SP, MPEG-4 ASP, MxPEG ,
H.264 oraz H.265

Obstuga strumieni w trybie Variable i Constant Bit Rate
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e Zapis w trybie cigglym i zdarzeniowym, z uwzglednieniem harmonogramow

e Aktualizacja obstugiwanych kamer powinna sie odbywaé poprzez aktualizacje bazy
danych sterownikow i nie moze skutkowac reinstalacja systemu.

e Obstuga potaczen HTTPS oraz SSL

e Zapis obrazow z kamer z gestoscig uzalezniong jedynie od mozliwosci samej kamery
e  Whbudowany, niezalezny od kamery, system detekcji ruchu w czasie rzeczywistym

e Mozliwosé pobierania wielu roznych strumieni z jednej kamery.

e  Obstuga detekcji ruchu w catym kadrze kamery lub tylko w zdefiniowanej czesci

e Mozliwos¢é zdefiniowania odstepu pomiedzy pelnymi klatkami w kodekach
MPEGA4/H.264

e Mozliwosé nagrywania jedynie klatek kluczowych uzywajgc kodekéw MPEG4/H.264

e  Mozliwos¢ tworzenia profili czasowych oraz regut zdarzen, na podstawie ktérych beda
moga by¢ wykonywane akcje systemowe.

e Obstuga profili powiadomien pozwalajacych na wysytanie informacji o zdarzeniach sys-
temowych. Powiadomienia email powinny mie¢ mozliwosé dolaczenia obrazow w for-
macje JPEG, nagran AVI.

e Mozliwos¢ dystrybuciji strumienia z kamery pomiedzy komputerami z zainstalowana
aplikacjg kliencka

e Software Development Kit (SDK), ktory zapewni mozliwo$¢ integracji systemu z aplika-
cjami innych dostawcow

e System powinien dziata¢ jako agent SNMP pozwalajgcy na generowanie trapow SNMP
e  Mozliwos¢ tworzenia kont uzytkownikow bezposrednio w systemie.

e System powinien umozliwiaé tworzenie zaktadek w trybie odtwarzania oraz na zywo,
Funkcja zaktadek powinna umozliwiaé:

e Reczne tworzenie zakladek przez operatorow
o Mozliwos¢ edycji, wyszukiwania oraz usuwania zaktadek
e Stworzone zaktadki sg zaznaczone na osi czasu w trybie odtwarzania

e System powinien obstugiwa¢ funkcje mapy, ktéra przedstawia w intuicyjny sposob
miejsce rozmieszczenia poszczegolnych urzadzen systemu (jako podktady map grafiki
w nastepujacych formatach: JPG, GIF, PNG i TIF)

e Mapy powinny mie¢ mozliwos¢ definiowania aktywnych obszaréw, tzn. polgczeh po-
miedzy innymi mapami

e Funkcja mapy powinna umozliwia¢ podglad kamery po najechaniu myszg na ikone
kamery na mapie

e Funkcja mapy powinna umozliwia¢ rysowanie obszaréw na mapie obrazujacych orien-
tacyjny kadr kamery statopozycyjnej

e System powinien zapewnia¢ funkcje zarzadzania alarmami. Funkcja alarmu powinna
umozliwiac:
e Tworzenie czasowych profili alarmowych
e Generowanie alarmow na podstawie zdarzeh systemowych
e Mozliwos¢ dodawania instrukcji postepowania oraz przydzielania wiasciciela alarmu

e Mozliwos¢ definiowania priorytetéw, kategorii, statusdw, ostrzezen dzwiekowych
oraz kodow zamkniecia alarmu

¢ Integracja alarméw z funkcjg mapy. Alarmy dotyczgce urzadzen naniesionych na
mape powinny odzwierciedla¢ stan urzadzenia na mapie.

e Mozliwos¢ eskalowania i przypisywania alarméw do innych uzytkownikéw
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e Mozliwos¢ automatycznego odtwarzania z poziomu edycji alarmu zaréwno podgladu
na zywo jak i rowniez materiatu zarejestrowanego z momentu rozpoczecia alarmu

System powinien umozliwia¢ tworzenie stref prywatnosci

System powinien umozliwia¢ wielostopniowg archiwizacje zarejestrowanego materialu,
e Przechowywanie nagran w wielu zasobach sieciowych

e Przenoszenie nagran pomiedzy zasobami sieciowymi w oparciu 0 harmonogram

e Mozliwos¢ zdefiniowania czasu przechowywania nagran dla kazdego z zasobow
sieciowych

e Mozliwos¢ konfiguracji czasu przechowywania nagran po uptynieciu, ktérego to be-
dg one kasowane

e System umozliwia przypisanie urzgdzenia do odpowiedniego zasobu sieciowego na
ktorym beda rejestrowane dane

System powinien umozliwia¢ szyfrowanie materialtéw eksportowanych
System powinien umozliwia¢ podwaojng autoryzacje uzytkownikow

Mozliwos¢ podgladu i tworzenia raportow o wydajnosci serwera zarzgdzajgcego oraz
rejestratoréw, co najmniej dotyczace uzycia procesora, pamieci RAM, zajetosci prze-
strzeni dyskowej, utylizacji sieci

Mozliwos¢ generowania raportéw o konfiguracji systemu

System powinien udostepnia¢ funkcje kreatora wymiany urzadzenia, bez potrzeby
recznego usuwania urzadzenia z systemu i dodawania howego

System powinien umozliwia¢ wykonywanie kopii zapasowych konfiguracji systemu

System powinien umozliwiaé tworzenie struktury federacyjnej w ktérej to niezalezne od
siebie rozproszone systemy VMS zarzgdzane s3 z jednego centralnego miejsca.

System powinien umozliwiaé przenoszenie kamer pomiedzy rejestratorami bez utraty
zapisanych zarchiwizowanych danych

System VMS Video Management Systems

Serwer lokalny spetniajgcy wymogi dla projektowanego systemu powinien spetnia¢ nastepujace
wymagania:

Obudowa rack,

Kieszenie dla 8 dyskow HDD,
Konfiguracja RAID-5,

system operacyjny Win 10 Pro 64-bit
pamie¢ RAM min.16GB

procesor serii Intel XENON E2, lub réwnowazny
karta sieciowa 4x 1Gb

dysk SSD (SATA Il min.128GB)
klawiatura, mysz optyczna USB
zasilanie 230V / 650W redundantne
temperatura pracy 5°C - 40°C

Rejestracja wizji odbywac sie bedzie na dyskach HDD serwera systemu CCTV. Dla projektowa-
nego systemu licencjg objete sg serwery i przytgczane kamery, dla zarzadzania instalowanymi
urzadzeniami nalezy wdrozy¢ platforme zarzadzania obrazem, to jest oprogramowaniem serwe-
ra master i redundantnego slave dziatajgcych w trybie klastrowym, integrujgcym réwniez sys-
temy KD, SWIN, interkomowy. Oprogramowanie dostarczane jest jako licencje na zamdwione
moduly wedtug potrzeb. W przypadku zarzgdzania obrazem licencje dotycza ilosci obstugiwa-
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nych kamer, wspieranych serwerdw, kanaldw video i ostatecznie bedzie zaleze¢ od projektu
kompletnego systemu.

Do wybranej wersji oprogramowania trzeba dotozy¢ odpowiednig ilo$¢ licencji podtagczanych
urzadzen oraz wymaganych niestandardowych funkcjonalnosci (integracje, analiza obrazu).

3.4.5. Prezentacja wizji

Dla monitorowania lokalnego wybranych kamer mozna wykorzysta¢ dowolny komputer wpiety w
sie¢ z poziomu przegladarki albo zainstalowanej aplikacji lub z dedykowanej stacji klienckiej o
wyspecyfikowanych parametrach typowych lub lepszych:

e system operacyjny Win 10 Pro 64-bit

e pamie¢ RAM 4x4GB

e procesor serii Intel i7 lub rownowazny

e karta sieciowa 2x 1Gb

o dysk SSD (SATA lll min. 64GB)

e cztery wyjscia monitorowe HDMI/ DVI / Display port

System musi zapewniaé nieograniczong licencyjnie ilos¢ jednoczesnych potgczen klienckich z
komputeréw zdalnych wyposazonych w aplikacje klienckg systemu, urzgdzen mobilnych obstu-
giwanych przez system Android lub iOS oraz z przegladarki internetowe;j.

Ze wzgledu na wrazliwe dane jakimi bedg nagrania, system nie powinien umozliwia¢ operato-
rom dowolnego eksportu i kopiowania nagrah. Eksport i kopiowanie nagran powinno byé moz-
liwe tylko w przypadkach uzasadnionych i powinno by¢ autoryzowane przez dwéch uzytkowni-
kéw systemu, a mianowicie operatora i administratora (kierownika) przez tzw. Funkcjonalnosé
dualnego logowania.

System musi zapewnia¢ mozliwosé importu uzytkownikéw do systemu z ustug katalogowych
systemu min. Active Directory i LDAP oraz wykorzystanie mechanizmoéw jednorazowego logo-
wania do systemu tzw. SSO.

Ponadto system musi posiada¢ modut umozliwiajgcy wykonanie audytu dziatah operatora z po-
ziomem szczego6towosci umozliwiajgcym weryfikacje kazdego dziatania na interfejsie min. do-
ktadnego momentu eksportu kamer, zakresu eksportu materiatu video, wyzwalanie makr, wybér
kamer do podgladu video, przetgczanie widoku, wyzwolenie przekaznika w kamerach itd. Dane
0 dziataniach muszg by¢ przetrzymywane w bazie danych systemu VMS z mozliwoscia filtrowa-
nia po nazwie uzytkownika, stanowiska na jakim uzytkownik sie logowat oraz dziatan, ktére byly
wykonywane. Kazde dziatanie odkladane jest jako zdarzenie na liscie zdarzen w bazie danych.
Wszystkie zdarzenia moga podlega¢ reakcji przez marko — np. wystanie e-mail'a do administra-
tora w przypadku eksportu materiatu

System musi umozliwiaé wyznaczenie limitu z doktadnoscig do godziny dostepu do materiatu
video dla operatora, czyli np. operator moze mie¢ dostep do materiatu video nie starszego niz 5
godzin.

Dostosowany do uzytkownika widok powinien odnosié sie do graficznego interfejsu uzytkowni-
ka (,GUI"), ktéry sam jest tworzony przez uzytkownika lub administratora systemu. Widok ope-
ratora umozliwia mieszanie i umieszczanie dowolnej liczby i rozmiaru panelu podgladu na zywo,
panelu odtwarzania, panelu alarmow i zdarzen, panelu mapy, panelu podgladu zdarzen na zy-
wo, panelu zegara, licznik w ramach tego samego GUI zgodnie z wymaganiami operatora. Nie
moze by¢ ograniczen co do tego, jak uzytkownik chce, aby wygladat jego uktad. Uzytkownik be-
dzie mégt zapisywaé predefiniowane uktady jako skréty na klawiszach funkcyjnych klawiatury
od F1 do F12. Uzytkownik moze wykona¢ szybkie przetgczanie uktadu, naciskajgc dowolny za-
programowany przycisk CTRL + F1, do F12.
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System powinien zapewniac elastyczno$é pozwalajgca na wyswietlanie pojedynczego widoku
lub uktadu widoku na wielu monitorach, aby przetgczy¢ sie na kompletny, inny uktad za pomoca
jednorazowej akciji, recznie lub automatycznie w oparciu o alarm lub zdarzenia.

Mozliwos¢ tworzenia elastycznego interfejsu uzytkownika zgodnie z aktualnymi potrzebami, za-
pewniajgca intuicyjng prace oraz ekspresowy czas reakcji gwarantujgc tym samym, najwyzszy
poziom bezpieczenstwa. Dlatego praca operatora musi by¢ wspierana przez nastepujgce cechy
interfejsu systemu:

w petni edytowalne przyciski ekranowe rozmieszczane w dowolnym miejscu poszcze-
go6lnych widokdw, zapewniajgce mozliwosé przetaczenia pomiedzy widokami lub wy-
zwalania zaawansowanych makr oferujgcych mozliwo$¢ wielopoziomowych akcji, w
tym min wysterowanie presetéw kamery PTZ, aktywacja wyjscia przekaznikowego w
kamerze, nadanie uprawnien rozpoznania tablic rejestracyjnych dla danej kamery, ste-
rowanie modutami

aktywowanie dowolnego makra w tym presetow kamer PTZ po kliknieciu kursorem my-
szy na predefiniowanym transparentnym regionie obrazu na dowolnym widoku powig-
zanej kamery stacjonarnej,

zaawansowane zblizenia cyfrowe — mozliwos¢ zblizenia cyfrowego dla wielu fragmen-
tow z danej kamery, jednoczesnie przy mozliwosci zachowania podgladu na catg ob-
serwowang przez nig scene

wsparcie dla kontrolera USB z joystickiem do kontrolowania funkcji PTZ ruchomych
punktow kamerowych oraz mozliwos¢ kontrolowania kamer PTZ z poziomu panelu w
oprogramowaniu

obstuga cyfrowych modutéw I/O aktywowanych z poziomu dedykowanych przyciskéw
ekranowych lub automatycznie przez egzekucje regut makr

jednoczesny dostep do 4 biezacych podgladow z kamer (w tym sterowanie funkcjami
PTZ) z poziomu przegladarki internetowej

jednoczesny podglad obrazu archiwalnego z minimum 48 kamer w jednym widoku

jednoczesny podglad obrazu na zywo z minimum 100 kamer na kazdej zainstalowanej
stacji operatorskiej

jednoczesny podglad na zywo nieograniczonej liczby kamer przypadku konfiguracji
videowall,

dostep do serwerdw z poziomu urzgdzen mobilnych (i0OS, Android) pozwalajgcy na
ogladanie biezacych widokéw z kamer, sterowanie funkcjami PTZ oraz przechwytywa-
nie zdje¢ ze wskazanych momentéw obserwowanego obrazu

swobodne nadawanie przez administratora systemu hierarchicznych uprawnien kaz-
demu operatorowi lub grupie operatoréw korzystajgcych z odpowiednich dla nich zaso-
béw systemu, takich jak dostep grup uzytkownikow do urzadzen, funkcjonalnosci urza-
dzeh, widokow, regut makr domysinego widoku wys$wietlanie

edytowalne reguly makr budowane w oparciu o instrukcje warunkowe aktywowane
krzyzowo przez wszelkie zasoby oraz funkcjonalnosci systemu (np. rozpoznanie tablicy
rejestracyjnej z tzw. biatej listy automatycznie aktywuje przetgczenie widoku na ekranie
monitora oraz otworzenie bramy wjazdowej do garazu)

wsparcie min 8 monitorow o dowolnej przekatnej ekranu w ramach kazdego stanowi-
ska operatorskiego, w tym wirtualnego kontrolera z matrycg dotykowg oraz klawiaturg
numeryczna

definiowanie widokow (wys$wietlanie na pojedynczym monitorze) oraz multi-widokéw
(wyswietlanie na wielu monitorach) o roznej zawarto$ci poszczegolnych paneli (np. ob-
raz na zywo, odtwarzanie, zegar, adres URL, lista zdarzen, przycisk funkcyjny, mapa
obiektu, sterowanie PTZ), dowolnym rozmiarze oraz potozeniu w ekranie monitora

obstuga funkcji tzw. videowall z mozliwoscig zdalnego delegowania zawarto$ci po-
szczegolnych widokow, wyswietlanych na ekranach monitoréw podrzednych stacji ope-
ratorskich
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e zblizenie cyfrowe wybranego fragmentu obrazu bez utraty podgladu na pierwotny za-
kres obserwowanej sceny

e wybor kamery do aktualnego podgladu przez przeciggniecie ikony kamery z mapy syn-
optycznej lub mapy Geo wskazujgcego doktadng lokalizacje danej kamery w obiekcie,

e wskazanie materiatlu blokowanego przed nadpisaniem

e rozpoczecie nagrywania po detekcji ruchu definiowanej dla dowolnego obszaru kamery
e mozliwosé doboru czasu nagrania dla kazdej z kamer indywidualnie

e zmiana atrybutdéw zapisu przypisana do aktywnego profilu

e odtwarzanie ostatnich kilkunastu sekund nagrania, bezposrednio z widoku kamery be-
dacej aktualnie w trybie podgladu biezacego obrazu, po kliknieciu prawym przyciskiem
myszy

e dynamiczna zmian trybow, parametréw nagrywanie poprzez makra jako reakcja na
dowolne zdefiniowane przez uzytkownika zdarzenie w systemie

e zmiana parametrOw nagrywania w oparciu o kalendarz tygodniowy lub roczny, dedy-
kowane szczegolnie dla wydarzen niepowtarzalnych w terminarzu jak imprezy masowe

e eksport materiatu z wielu serwerdw jednoczesnie do jednego pliku z materiatem archi-
walnym

e eksport zdje¢ z danego kadru musi umozliwia¢ operatorowi wskaza¢ wycinek obrazu,
ktory bedzie eksportowany, zapis w formacie plikow oraz wykona¢ korekte ustawien
gammy, poziomu czerni i bieli

e eksport materiatu video musi by¢ mozliwy do min. dwdch formatéw: producenckim, za-
pewniajacym najwieksze bezpieczenstwo i szyfrowanie danych oraz ogélnodostepnym
jak MP4 wraz metadanym dotyczacymi min. analizy obrazu i wskazaniem wystepowa-
nia obiektow tzw. BLOB

e system musi zapewnia¢ modut zrzutu zdje¢ z kamery we wskazane miejsce, w przy-
padku utraty potagczenia pomiedzy serwerem a kamerg lub dezaktywacji kamery w
serwerze

e wybo6r kamery do podgladu archiwalnego, przez przeciaggniecie ikony kamery z mapy
synoptycznej

e oprogramowanie zapewnia mozliwosé planowania kopii zapasowych z nagraniami wi-
deo i zdarzeniami do folderu lokalnego lub na zmapowany dysk sieciowy z mozliwoscig
automatycznego kasowania najstarszych kopii zapasowych w przypadku wyczerpania
sie miejsca do zapisu nowych kopii zapasowych. Modut ten umozliwia automatyczny
odroczony w czasie eksportu danych wideo z wybranej kamery lub kamer. Musi istnie¢
mozliwos$¢ wyboru przedziatu czasowego (z doktadnoscig do 1 sekundy) archiwizowa-
nego/eksportowanego materiatu, czasu uruchomienia automatycznej archiwizacji lub
eksportu (z doktadnoscig do 1 sekundy), formatu eksportu (natywny lub MP4) i doce-
lowego miejsca eksportu

e funkcjonalnos¢ zoomowalnych map umozliwiajgcych wykorzystanie w wizualizaciji
obiektow map wektorowych, dzieki czemu na jednej tylko mapie wysokiej rozdzielczo-
$ci mozna umiesci¢ elementy znajdujace sie na catym chronionym obiekcie, ktére be-
dac skrolowane beda zapewnia¢ bardzo szybkie przejscie, od podgladu ogdlnego ob-
rysu obiektu do wysokiego poziomu szczego6towosci np. do poziomu danego pomiesz-
czenia.

e programowa korekcja znieksztalcen obrazu dla wszystkich obstugiwanych kamer w tym
min dla kamer analogowych

e obsluga kamer 360 stopni typu rybie oko — odbywa sie przez mozliwo$é roztozenia
jednego strumienia kamery dowolnego producenta na trzy widoki w dedykowanych pa-
nelach umozliwiajgcych: podglad panoramiczny, sferyczny oraz podglad na obszar wy-
brany przez obrét ePTZ i przez wskazanie przez operatora w podgladzie panoramicz-
nym oraz sferycznym, przy czym obserwowany na tym panelu obraz jest zaznaczany
obwddka w celu tatwej orientacji w obserwowanym materiale. Przetwarzanie kamer ty-
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pu rybie oko musi byé potwierdzone odpowiednim certyfikatem (np. Immervision Ena-
bles® lub réwnowaznym)

e mozliwosé precyzyjnej lokalizacji zdarzenia na skorelowanej mapie synoptycznej np.
poprzez wskazanie przez podswietlenie transparentnych wielopoligonowych obszaréw,
wizualizujgcych miejsce wykrycia alarmu.

e mozliwos¢ korelacji dowolnej reakcji systemu np. przelaczenie trybu nagrywanie, wy-
zwolenie presetéw kamery, przestanie sygnatu do sytemu integrowanego, aktywacja
analizy obrazu dla wybranej kamery lub grupy kamer, wyzwalanego poprzez transpa-
rentny wielopoligonowy obszar

e system ma dawa¢ mozliwosé automatycznego wskazania obrazu z kamer obserwuja-
cych dany interesujgcy obszar obiektu bez koniecznosci znajomosci przez operatora
nazw, grupy kamer oraz ich hierarchii — funkcjonalnos¢ ta zwieksza ergonomie i szyb-
kos¢ pracy operatora.

e mozliwosé wystania emaila z dotagczanym zdjeciem prezentujacym zdarzenie alarmo-
we, poprzez wykorzystanie silnika makr wraz z mozliwoscig tworzenia generycznych
makr — przechwytywanie wielu zdarzeh przez jedno generyczne makro

e alarmowanie o0 opdznieniach w transmisji materialu z kamer — jest kluczowe w syste-
mach wykorzystujacych punkty kamerowe do: sterowania automatyka/weryfikacji pro-
cesOw technologicznych, obstugi systemow rozproszonych. System musi alarmowac
operatora w przypadku wystgpienia opO6znien w transmisji obrazu powyzej 500 ms.
System musi zapewnia¢ operatorowi jasny komunikat np. czerwony krzyz oraz mozli-
wos¢ obstuzenia zdarzenia poprzez silnik makr

e komentarze operatora (bookmark) - w przypadku wystapienia sytuacji alarmowej np.
wykrycie intruza przez analize obrazu na kamerach termowizyjnych, realizujgcych wir-
tualng ochrone obwodowa, system wygeneruje u operatora automatycznie widok,
gdzie operator bedzie musiat wpisa¢ odpowiednig notatke dotyczgca zdarzenia z moz-
liwoscig wskazania, aby materiat ten zostat zablokowany przed nadpisaniem. Admini-
strator lub operator nadrzedny bedzie miat mozliwos¢ bardzo szybkiego wyszukania
zabezpieczonego zdarzenia, przez wyszukanie odpowiednich fraz komentarza, w bazie
danych systemu CCTV lub przez wyszukanie komentarza na linii czasu odtwarzania
materiatu video czy liscie zdarzen systemu pojawiajacej sie w interfejsie. Dodatkowo
operator ma réwniez mozliwo$¢ dodawania swoich komentarzy i wskazania materiatu
do zablokowania przez nadpisaniem, dla dowolnego wydarzenia wskazanego przez
niego recznie na linii czasu odtwarzania materiatu lub dla kamery z podgladem na zy-
wo, przez wskazanie kamery i wcisniecie przycisku generujagcego makro wyswietlajace
widok dodawania komentarza

e linia odtwarzania materialu video zapewnia operatorowi mozliwos¢ szybkiego wyszuki-
wania zdarzen, dzieki podgladowi miniatur zdje¢ ostatnich klatek w przéd oraz w tyt, w
stosunku do wskazanego momentu na linii czasu, wskazanie graficznie ilosci ruchu
oraz graficzng reprezentacje wystepujacych zdarzen wygenerowanych przez wejscia
audio kamer, rozigczenie, potaczenie kamer, analizy tablic rejestracyjnych, analizy twa-
rzy, detekcji twarzy, detekcji koloru, zakladek z komentarzem operatora oraz innych
zdarzeh wystepujacych w systemie VMS za pomocg prazkéw, po najechaniu na ktory
pojawia sie zdjecie z momentu wystgpienia zdarzenia wraz z opisem danego zdarze-
nia, np. nr rozpoznanej tablicy, opis wykrycia itp.

e interfejs operatora musi zapewnia¢ mozliwos¢ tworzenia makr wywotywanych za po-
moca przyciskow w widokach, ktére umozliwiajg zmiany wszystkich dostepnych para-
metréw urzadzen za pomocg HTTP/API dowolnych urzadzeh min. zmiana adresu IP
kamery, wiaczenie/wylaczenie analizy obrazu wbudowanej w kamerze, wigcze-
nie/wytaczenie funkcji WDR, HLC, masek prywatnosci, reset urzgdzenia, wyzwolenie
przekaznika w kamerze, interkomie, module wejsé/wyj$¢, za zbrojenie stref SSWIN, KD
w systemach trzecich np. kontrola interkoméw SIP, sterowanie automatyka w sieci IP i
wiele innych. Funkcjonalno$¢ ta musi zapewnia¢ mozliwo$¢ komunikowania sie z urza-
dzeniami za pomoca metod GET, PUT, POST itp. z autoryzacjg lub bez.
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mozliwo$é wskazania priorytetow zdarzen przez wskazanie dla kazdego z typu zda-
rzen (detekcja ruchu, sabotaz, LPR, detekcja twarz itd.) indywidualnego koloru z palety
minimum 255 kolorow, ktore sg przypisane do wystapienia zdarzen na liscie zdarzen
oraz linii czasu. Szablony kolorow muszg by¢ mozliwe do przypisania do wybranej gru-
py operatoréw. Funkcjonalnos¢ zapewnia wysoka ergonomie pracy oraz bardzo szybka
mozliwo$¢ orientacji sytuacyjne;.

mozliwo$¢ naktadania masek prywatno$ci na kamerze z poziomu interfejsu graficznego
VMS. Minimum 8 masek ze wskazaniem jej wielkosci, miejsca w scenie oraz indywidu-
alnego nazwania kazdej z masek

3.4.6. Ochronnik przeciwprzepieciowy

Dla urzadzeh zewnetrznych montowanych na elewacji w poblizu gniazd przytgczeniowych RJ45
sieci ethernet nalezy umiesci¢ w obudowie ochronnej ochronnik przeciwprzepieciowy chronig-
cych tory wizji i zasilania ograniczajgce przepiecia do pozioméw ponizej 500V. Jesli to mozliwe,
puszke z ochronnikami nalezy montowa¢ w miejscu wykonania przewiertu przez $ciane lub w
sasiedztwie takiego przewiertu.

Poniewaz projektowane urzadzenia znajdujg sie w strefie ochronnej budynkéw nalezy zastoso-
wac ochrone przeciwko przepieciom atmosferycznym indukowanymi (prady udarowe 8/20ms).

Ochrona toru ethernet PoE [wymagania minimalne]:

Kategoria ochrony C1/D1

znamionowy prad wytadowczy 2,5kA (8/20ms),
maksymalny prad piorunowy 1kA (10/350ms),

najwieksze napiecie trwatej pracy 60Vdc

czestotliwos¢ graniczna 250MHz (3dB)

Gniazda RJ 45 obustronne kat.6,

Przeznaczony dla kabli ekranowanych i nieakranowanych

3.5. wytyczne monta zowe

Urzadzenia systemu wigczane do gniazd sieci ethernet,

Instalacja ochronnika przeciwprzepieciowego powyzej sufitu podwieszanego w obudo-
wie izolacyjnej PCV,

Regulacja wielkosci dozorowanych scen w ramach mozliwosci regulacji obiektywow
zoom,

Ochrona przed porazeniem - Jako ochrone przed porazeniem zastosowano samo-
czynne odtaczenie zasilania. Wszystkie metalowe czesci obuddéw, nalezy potgczyé sku-
tecznie z szyng ochronng PE. Po wykonaniu instalacji zasilajacej nalezy wykonaé po-
miary rezystancji izolacji kabla zasilajgcego oraz pomiar ochrony przeciwporazeniowej
skutecznos$ci szybkiego wytgczania.

3.6. Zasilanie systemu monitoringu wizyjnego

Zasilanie kamer z przetgcznikow sieciowych PoE [projekt instalacji teletechnicznej]

Przetgczniki sieciowe zainstalowane w szafach teletechnicznych beda zasilane z zasilacza za
posrednictwem listwy zasilajace;j.

Zasilanie 230V zgodnie z projektem instalacji elektrycznej
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3.7. Zestawienie materiatéw - CCTV

Opis materiatow |mod.referencyjny ilo $§¢

URZADZENIA
Kamera zewnetrzna "bulet" 5Mpx [wg specyfikacji] 12
Kamera koputkowa wandaloodporna 2Mpx [wg specyfikacji] 2
Mkamera dyskretna 2Mpx [wg specyfikacji] 4
rejestrator IP rejestracja min 64 strumieni [wg specyfikacji] 1
Oprogramowanie zarzadzajgce- licencja podstawowa [wg specyfikacji] 1

licencja dla kanatu wizyjnego [wg specyfikacji] 16
Dysk HDD 12TB 2
stacja operatorska [wg specyfikacji] 1
monitor LCD 27" [wg specyfikacji] 1
ogranicznik przepie¢ PoE [wg specyfikacji] 8
obudowa izolacyjna ogranicznika przepie¢ 5
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4. INSTALACJA SYSTEMU ZARZ ADZANIA BEZPIECZE NSTWEM - SMS

4.1. Uwarunkowania wst epne projektowanego systemu

Uwzgledniajac polityke bezpieczehstwa Pomorskiego Uniwersytetu Medycznego w Budynku
Kliniczno-Dydaktyczno-Badawczym przy ulicy Unii Lubelskiej zaprojektowano system bezpie-
czenstwa SMS majacy za zadanie zarzadza¢, sterowac, optymalizowaé dziatania, w szczegol-
nosci nastepujacych systemow:

e system kontroli dostepu (KD)

e system dozorowej telewizji przemystowej (CCTV)

e system wykrywania i sygnalizacji wiamania (SSWiN)

e system wykrywania i sygnalizacji pozaru (SAP)

e system automatycznego gaszenia pozaru (SAG)

e system wideodomofonowy (interkomowy)

Do najwazniejszych funkcjonalnosci realizowanych przez platforme SMS mozna zaliczy¢:

e zarzadzanie elementami sprzetowymi i logicznymi poszczegdinych podsystemoéw;

e konfiguracja parametrow urzadzen KD z poziomu SMS

e wizualizacji stanu elementéw sprzetowych i logicznymi wybranych czesci podsystemaéw
e Kkorelacja zdarzen wystepujgcych w kilku podsystemach w oparciu o funkcje logiczne;

e jedna baza danych uzytkownikéw KD, operatoréw SMS i zdarzen dla wybranych pod-
systemow.

Platforma zarzadzania SMS umozliwia¢ wzajemne wspoéidziatanie ponizszych podsysteméw za
pomocg interfejséw programowych:

e Kontroli Dostepu,

e Sygnalizacji Wiamania i Napadu

e  Monitoringu Wizyjnego CCTV IP

e Interkomowego

e iManager

e Zarzadzania kluczami — depozytor kluczy

e Sygnalizacji Pozarowe]

e iSRS (System Zarzadzania Sal)

e ProAkademia

Platforma SMS umozliwia zdalng diagnostyke (przez sie¢ Internet) i lokalnng przez komputer w
sieci, lub komputer podtaczony do sterownika systemu KD z hiperterminalem.

Nienaleznie informacja o bledach w komunikaciji jest takze odzwierciedlana diodami sygnaliza-
cyjnymi w sterowniku lokalnym SKD.

Aby zabezpieczy¢é bezproblemowe dziatanie systemu, na wypadek braku komunikacji lub
uszkodzenia serwera inteligencja jest rozproszona do poziomu lokalnych sterownikéw SKD.
Sterowniki KD musza byé wyposazone w moduty pamieci pozwalajgce na buforowanie transak-
cji w przypadku braku komunikacji z serwerem centralnym. Dodatkowo muszg przechowywac
informacje na temat uprawnien poszczegoélnych uzytkownikéw, dzieki czemu moga sterowac
elementami wykonawczymi (np. czytnikami) catkowicie samodzielnie. W momencie, gdy ste-
rowniki KD ponownie otrzymajg potaczenie z serwerem, muszg zsynchronizowaé¢ swoja baze
danych lokalng z serwerem centralnym (przestanie buforowanych zdarzen, aktualizacja upraw-
nien).
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Platforma SMS umozliwia pelne raportowanie i archiwizacje danych. System ma wbudowane
predefiniowane raporty, m.in:

Raport zdarzeh i czestotliwosci wystepowania zdarzen;

Raport listy uzytkownikdw z danymi osobowymi;

Raport obecnosci dla danego uzytkownika i dla danego obszaru;
Raport praw dostepu dla uzytkownika i czytnika;

Raport sciezki uzycia karty na obiekcie;

Raport stanu sterownikow i podtgczonych do nich urzadzen;
Raport stanu btedéw wystepujacych w systemie.

Dodatkowo system umozliwia przygotowanie dowolnych raportéw wedtug wymogdéw uzytkowni-
ka, przez definiowanie jaki typ danych ma znajdowac sie w konkretnej kolumnie raportu. System
musi umozliwia¢ eksport raportow do plikow PDF, XML, CSV.

System musi mie¢ wbudowang mape synoptyczng (wizualizacje) dla kazdego nadzorowanego
obiektu, za pomoca ktorej bedzie istnie¢ mozliwo$¢ petnej wizualizacji stanu i zarzadzania
wszystkimi podsystemami. Funkcje, ktére muszg byé¢ realizowane przez system wizualizacji:

System Kontroli dostepu — wizualizacja standéw czytnika, kontaktronu, elektrorygla,
przycisku ewakuacyjnego i wszystkich elementow dodatkowych. Po kliknieciu ikony
czytnika powinna zosta¢ wyjustowana lista wyboru trybow pracy czytnika (m.in. stan
otwarty, stan normalny, stan z potwierdzeniem operatora).

System Sygnalizacji Wlamania i Napadu — wizualizacja stanéw poszczegolnych ele-
mentéw detekcyjnych (np. czujek ruchu PIR, inercyjnych, kontaktronowych). Zazbraja-
nie i rozbrajanie poszczegolnych stref SSWiN.

System Monitoringu wizyjnego — klikniecie ikony kamery ma spowodowac wyswietlenie
obrazu z danej kamery. Dla kamer PTZ, petna mozliwo$¢ sterowania kamera z pozio-
mu mapy synoptycznej. Mozliwo$¢ umiejscowienia na mapie synoptycznej przyciskow,
wymuszajgcych obrét kamery PTZ w konkretne miejsce.

System sygnalizacji zagrozenia pozarem - wizualizacja na mapie synoptycznej stanu
poszczegolnych detektorow i/lub stref SSP.

Projektowana platforma SMS musi realizowaé nastepujace funkcjonalnosci miedzysystemowe,
okreslone w opisach podsystemow:

Podsystem SSWiN i Kontroli dostepu:

Zarzadzanie systemami kontroli dostepu i SSWIN z poziomu jednego urzadzenia —
czytnika kontroli dostepu (m.in. zazbrajanie i rozbrajanie stref SSWiN).

Wykorzystanie automatycznych funkcji zliczania os6b wchodzacych i wychodzacych w
obrebie stref kontroli dostepu po ktorych strefa SSWIN zmieni swoj stan oraz wykorzy-
stanie zazbrajania czasowego;

Podsystem monitoringu wizyjneqo:

Wywotanie okna widoku kamery CCTV w sytuacjach alarmowych wywotanych przez
system KD lub SSWIN (obraz wideo wspiera procesy decyzyjne w systemie) w platfor-
mie SMS.

Rozpoczecie zapisu materiatu wideo z kamer systemu CCTV, w momencie wystapie-
nia okreslonych zdarzeh w pozostatych systemach (KD, SSWiN, SSP, Interkomowym).
Zapisany materiat jest przypisany do konkretnego zdarzenia.
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4.2.

e Integracje funkcji analitycznych rozpoznawania numerow rejestracyjnych aut realizo-
wang przez system CCTV, czy rozpoznawania twarzy z systemem kontroli dostepu.
Numer rejestracyjny lub wzér twarzy peti role karty dostepowej w systemie kontroli
dostepu.

e Przestanie informacji o przekroczeniu wirtualnej linii i detekcji ruchu do systemu SMS
oraz rozpoczecie okreslonej procedury alarmowe;.

e Prezentacje bezposrednio na mapie synoptycznej obrazu z kamer. Dodatkowo mozli-
wos¢ wysterowania kamer PTZ oraz realizacje ,Presetu” bezpos$rednio z mapy synop-
tycznej.

Platforma SMS musi mie¢ takze mozliwos¢ realizacji nastepujacych funkcjonalnosci miedzy-
systemowych:

Podsystem Sygnalizacji zagrozenia Pozarem

e Przesytfanie informacji o zdarzeniach alarmowych z centrali SSP do systemu SMS i
rozréznienie rodzaju alarmu, np. alarm pozarowy czujki, alarm pozarowy strefy, alarm
tampera, brak potgczenia miedzy centralg a serwerem itp.

e definiowanie dowolnych procedur dziatania alarmowego w platformie SMS i krokow,
ktére operator systemu musi wykona¢ (np. wywotanie komunikatu z systemu interko-
mowego itp.).

e wizualizacja na mapie synoptycznej stanu poszczego6lnych detektorow i/lub stref SSP;
prezentacja stanu stref moze by¢ przedstawiona jako dynamiczna ikona umieszczona
w danym pomieszczeniu lub jako pozycja w tabeli na dedykowanej mapie synoptycz-
nej.

Elementami wykonawczymi platformy SMS musza byé¢:

e inteligentne sterowniki sieciowe pozwalajgce na podigczenie elementéw wykonaw-
czych systemow Kontroli Dostepu, SSWiIN,

e komunikacja sieciowa

L] serwer

Dodatkowo platforma SMS musi mie¢ mozliwo$¢é integracji innych zewnetrznych systemow w
oparciu o protokoty JDBC, XML SQL, LDAP.

Komunikacja miedzy serwerem centralnym a serwerem monitoringu wizyjnego CCTV IP musi
sie odbywaé¢ w oparciu o protokét komunikacji HTTP over IP. Wymagane jest potaczenie logicz-
ne serwera centralnego i serwera CCTV w sieci TCP/IP.

Komunikacja miedzy serwerem centralnym a centralg SSWIiN musi sie odbywaé przez sterow-
nik sieciowy (wymagane tylko potaczenie logiczne). Komunikacja odbywa sie w oparciu o proto-
kot TCP/IP.

Projektowana realizacja uwzgl edniaj gca strategi e Inwestora

W trakcie uzgadniania sposobu integracji systeméw zabezpieczen technicznych przewidziano
instalacje serwera Security Managament System wraz z systemem kontroli dostepu w projekto-
wanym Budynku Kliniczno-Dydaktyczno-Badawczym przy ulicy Unii Lubelskiej.

W przypadku rozbudowy systemu KD i podigczania kolejnych budynkéw do systemu Kontroli
Dostepu na PUM, gtéwny serwer bedzie dalej zlokalizowany na Budynku Kliniczno-
Dydaktyczno-Badawczym przy ulicy Unii Lubelskiej z redundancjg COLD STAND-BY na Mie-
dzywydziatowym Centrum Dydaktyki nr 3 przy ul. Unii Lubelskiej.

Nie przewiduje sie projektowania kolejnych serweréw.
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5.

5.1.

5.2.

INSTALACJA SYSTEMU KONTROLI DOST EPU — SKD
Zgodnie z opisanymi wyzej zalozeniami systeméw bezpieczenstwa jedng z instalacji systemow
zabezpieczen technicznych bedzie instalacji kontroli dostepu

System KD musi =spetni¢ wymogi klasy dostepu B i klasy rozpoznania 3.

Koncepcja sterowania dost epem

Przyjeto nastepujace zatozenia, stanowigce podstawe opracowania:
e nalezy nadzorowac¢ trzy wejscia do budynku,
zgodnie z uzdolnieniami elementami blokujgcymi majg by¢ zwory elektromagnetyczne
e nalezy nadzorowac¢ dostep co pomieszczenia serwerowni,

zgodnie z uzgodnieniami wymagana kontrola dwustronna

e nalezy nadzorowa¢ dostep do pomieszczeh socjalnych i do szatni, (kontrola jedno-

stronna, element wykonawczy elektrozaczep NO),

e nalezy nadzorowac¢ dostep do gabinetow pracownikéw dydaktycznych, (kontrola jedno-

stronna, element wykonawczy elektrozaczep NO)

tacznie wytypowano 19 nadzorowanych systemem KD przejs¢ oraz jedno nadzorowa-

ne systemem SWiN wyj$cie awaryjne.

na wytypowanych przejéciach zainstalowane zostang zgodnie z ustaleniami nastepujgce urza-
dzenia:

e czytnik kart,

e przycisk wyjscia,

e  przycisk ewakuacyjny,

e zwora elektromagnetyczna lub elektrozaczep rewersyjny,
e samozamykacz,

e zestaw klamka — klamka

Urzadzenia systemu KD nadzorowane beda przez kontrolery zainstalowane w szafie KD w po-
mieszczeniu serwerowni.

Dobér zastosowanych rozwi  gzan — system SKD

Biorac pod uwage przyjety w budynkach PUM standard, zdecydowano o wyborze czytnikOw i
kart pracujgcych w standardzie MIFARE. Karty MIFARE to jeden z najbardziej popularnych
bezpiecznych standardoéw kart zblizeniowych, charakteryzujgcych sie unikalnymi indywidualny-
mi numerami kart zapisanych w chipie karcie, ponadto karty moga by¢ wyposazone w pamiec
przechowujgca dane przydatne dla indywidualnych zastosowan wymaganych przez uzytkowni-
kow.

Na karcie MIFARE przechowywane beda informacje o zapisie i sposobie odczytu karty wg. al-
bumu legitymaciji studenta / wyktadowcy (numer nadawany przez administratora bgdz specjalnie
zaprogramowane karty pod system ProAkademia)

Wybdr dostawcy systemu bedzie wymagat mozliwosci integracji z funkcjonujacym i dalej rozbu-

dowywanym systemem centralnego zarzgdzania wdrazanym w istniejgcych i realizowanych w
obiektach PUM.

5.2.1. czytnik zblizeniowy,

e Wspieranie technologii: Mifare,.
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e Montaz natynkowy i podtynkowy, czytniki w wersji podtynkowej — montaz w standar-
dowej elektrycznej puszce podtynkowej,

e \Wszystkie elementy elektroniczne czytnika wewnatrz obudowy zalane zywicg epoksy-
dowa,

e Temperatura pracy -35°C...+65°C,
e Stopien ochrony IP54

5.2.2. kontroler KD,

Czytniki kart zblizeniowych dla podwyzszenia bezpieczenstwa systemu wspélpracujg z nieza-
leznymi kontrolerami, sterujgcymi elementami wykonawczymi (rygle, elektrozawory, zamki elek-
tryczne), umieszczonymi poza zasiegiem potencjalnych intruzéw. W zaleznoséci od potrzeb, kon-
troler drzwiowy musi dziata¢ zaréwno w topologii gwiazdy, jak i magistrali w zaleznosci od sto-
sowanego typu sterownika sieciowego. Musi istnie¢ mozliwos¢ stosowania obu topologii jedno-
cze$nie w ramach pojedynczej instalacji, dzieki czemu istnieje mozliwo$é dostosowania Sposo-
bu instalacji do wymogdw poszczegdlnych pomieszczen:

e  Obstuga minimum. 2 czytnikéw

e  Minimum dwa wyj$cia przekaznikowe — mozliwosé nadzoru 2 przejs¢ z kontrolg jedno-
stronna,

e  Obstuga miernikdw temperatury i wilgotnosci

e Funkcja autotestu, pozwalajgca na monitorowanie wewnetrznej temperatury, parame-
trow zasilania kontrolera i czytnikdw, Stan urzadzenia powinien by¢ sygnalizowany wie-
lokolorowg diodg oraz przesytany do oprogramowania zarzadzajgcego w czasie rze-
czywistym

e  Protokot komunikacyjny czytnikow — Wiegand / clock&data,
e Zasilanie 12V...24V DC

e Wigczenie do sieci ethernet za posrednictwem sterownika sieciowego nadzorujacego
grupe kontroleréw KD

e Temperatura pracy -35°C...+65°C,

5.2.3. sterownik sieciowy KD,

Elementami wykonawczymi systemu kontroli dostepu muszg by¢ inteligentne sterowniki siecio-
we pozwalajace na podigczenie kontrolerow drzwiowych. Sterownik musi komunikowaé sie z
serwerem za pomocg standardu TCP/IP. W przypadku zerwania tgcznosci kontrolera sieciowe-
go z serwerem, musi on nadal zarzgdza¢ elementami do niego podtgczonymi. Dodatkowo musi
zarejestrowa¢ w pamieci, co najmniej 5000 zdarzen. Po ponownym podtgczeniu go do serwera
musi nastgpi¢ automatyczna, wzajemna synchronizacja.

Sterownik sieciowy musi umozliwia¢ bezposrednie podiaczenie 4 kontroleréw drzwiowych w ob-
rebie jednego zestawu z zasilaczem. Do kazdego z podigczonych w ten sposéb kontrolerow
drzwiowych mozna poditgczyé bezposrednio czytniki oraz / lub wyprowadzi¢ maksymalnie 4
magistrale RS485 do podtgczenia kolejnych, w sumie 32 kontroleréw drzwiowych. Jeden ste-
rownik sieciowy musi obstuzy¢ do 32 czytnikow kontroli dostepu za pomoca podtaczonych kon-
troleréw drzwiowych.

Sterownik sieciowy musi umozliwiaé podiaczenie kontroleréw drzwiowych w gwiazde, lub magi-
strale oraz uzycie interfejsow RS232,RS485, Clock/Data, Wiegand. Sterownik sieciowy powi-
nien spetniac¢ ponizsze wymagania:

e Szyfrowana komunikacja AES256 miedzy sterownikiem sieciowym a serwerem SMS

e  Stabilny system operacyjny,
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Mozliwo$¢ podtaczenie do 4 kontrolerow drzwiowych w trybie End To End Security
(szyfrowanie od karty do serwera) - rozwigzanie zapewniajace najwyzszy poziom bez-
pieczenstwa poprzez mozliwos¢ szyfrowania od karty do serwera metoda AES.

Obstuga wielu interfejséw i topologii: Wiegand, RS232, RS485, Clock/Data, TCP/IP,
gwiazda i magistrala

Ethernet Gigabit RJ-45

Montaz na szyne DIN 35 mm

Niski pob6r mocy (ok. 2.5W)
Zasilanie 12 — 24 V DC
Temperatura pracy od -10 do + 60C

5.2.4. Przycisk wyjscia

Przycisk umozliwiajacy wyjscie z pomieszczenia z jednostronna kontrolg dostepu przy zastoso-
waniu elektrozawory lub elektrozaczepu instalowanego w drzwiach pozarowych (montaz z do-
datkowym przeciwzamkiem).

Zestyki NC/NO,

Obcigzalnos¢ 2A/30Vdc

Montaz natynkowy i podtynkowy,
Temperatura pracy -10C ...+55C,

5.2.5. Przycisk ewakuacyjny

Przycisk ewakuacyjny (zbij szybke) w kolorze zielonym odcinajacy zasilanie od rewersyjnych
elementow wykonawczych, umozliwiajacy wyjscie z chronionego pomieszczenia w przypadku
zagrozenia, paniki lub uszkodzenia systemu.

Zestyki NC/NO — 2 pary stykow,
Obcigzalnos¢ 2A/30Vdc

Montaz natynkowy i podtynkowy,
Temperatura pracy -30C ...+55C,

5.2.6. Czujniki kontaktronowe

Czujniki otwarcia drzwi osiowe, dostarczane tacznie z kompletna stolarka.
Czujnik spetniajgcy norme EN50131-2-6 Grade 3

Czujnik osiowy,

Wyposazony w petle sabotazowa

Dostepne pierscienie dystansowe dla drzwi stalowych

Odlegtos¢ zamkniecia >15mm (nie dotyczy poditoza stalowego)
Temperatura pracy -30°C...+60°C,

5.2.7. Elementy wykonawcze,

zwory elektromagnetyczne — elementy dostarczane ze stolarka drzwiowg, w wykonaniu
NO (rewersyjnym) z zasilaniem 12V DC.

Zwora wyposazona w czujnik domkniecia drzwi,
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5.2.8. Elementy wykonawcze,

e elektrozaczepy — elementy dostarczane ze stolarka drzwiowa, w wykonaniu NO (re-
wersyjnym) z zasilaniem 12V DC.

e elektrozaczep wyposazony w styk dozorowania domkniecia drzwi,

5.2.9. Zasilacze buforowe,

e Zasilacz impulsowy,

e Akumulatory rezerwowe umozliwiajgce do 4h pracy awaryjnej systemu (bez zasilania
podstawowego),

e Dwa wyjscia, zasilanie odbiornikow i tadowanie akumulatora: 13,8V / Inin.=4A; 13,8V/
Imin:1.5A

e Zabezpieczenie przeciwprzepieciowe, przeciwzwarciowe, przeciwprzecigzeniowe,
przeciw odwrotnym podigczeniem i roztadowaniem akumulatora,

e Sygnalizacja (wyjscie przekaznikowe) stanu zasilania podstawoweg6o oraz niskiego
stanu akumulatora,

5.2.10. Oprogramowanie zarzadzajgce systemem KD

Ponizej zawarto opis funkcjonowania wdra zanego systemu w budynkach Pomorskiego
Uniwersytetu Medycznego, ktérego wymagania powinny spetnia € projektowane nowe
systemy zabezpiecze n technicznych.

Wymaga sie, aby producent oprogramowania KD dostarczyt oswiadczenie, iz instalowana apli-
kacja spetnia wymagania europejskiej normy EN 60839-11-1: 2013 dotyczacej SKD na pozio-
mie minimum GRADE 3.

e Od systemu kontroli dostepu wymaga sie Neutralno$ci maszyny serwerowej.

e System KD musi by¢ neutralny wzgledem producenta maszyn serwerowych, centrali
gtéwnej tzn.

e System musi posiada¢ wsparcie dla serwerdow fizycznych zgodnych z architekturg
64 bitowg

e Producent systemu KD musi mie¢ mozliwo$¢ dostarczenia tylko oprogramowanie i
licenciji

Wirtualizacja
Biorgc pod uwage Wieloletnig Koncepcje Rozwoju Systeméw Bezpieczenstwa na PUM projek-
towany system bezpieczenstwa musi umozliwia¢ wirtualizacje, Dlatego system bezpieczenstwa
musi sie cechowac nastepujgcymi mozliwosciami:
e System KD musi posiada¢ wsparcie i mozliwos¢ instalacji w srodowisku wirtualnym.
e Minimalne wymagania to wsparcie i mozliwos¢ instalacji serwera KD:
e w Srodowisku VMware
e w Srodowisku Hyper-V
e Active Directory (AD).

Biorac pod uwage Wieloletnia Koncepcje Rozwoju Systemdw Bezpieczenstwa na PUM projek-
towany system bezpieczenstwa musi umozliwia¢ wykorzystanie Active Directory (AD). Dlatego
system bezpieczenstwa musi sie cechowaé nastepujagcymi mozliwo$ciami:

e System KD musi zapewnia¢ mozliwo$¢ synchronizacji uzytkownikdéw oraz uprawnien z
systemem nadrzednym Active Directory (AD).
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e Na podstawie informacji z AD dane uzytkownikbw w SKD musza by¢ aktualizowane
automatycznie w waznos¢ ich dostepu odpowiednio modyfikowana

e Aktywacja lub dezaktywacja konta w AD musi powodowa¢ odpowiednio przyznanie lub
zablokowanie waznosci kart w SKD

e Zmiana danych (imienia lub nazwiska) w AD musi zmieni¢ dane powigzanego uzyt-
kownika w SKD pozostawiajgc jednoczes$nie jego uprawnienia.

e Usuniecie uzytkownika AD musi spowodowaé wytgczenie wszystkich kart danej osoby
w SKD.

e Dodanie nowego uzytkownika w AD musi spowodowac¢ utworzenie nowej osoby w SKD
bez przypisanych kart.

e Synchronizacja SKD z AD musi umozliwia¢ synchronizacje uprawnien dostepu do
czytnikow/grupy czytnikow

Zgodno$¢ z GRADE3

Zgodnie z wymaganiem Grade 3 i 4 system musi posiada¢ mechanizm audytu/logowania infor-
maciji, ktory operator szukat, wyswietlat dane historyczne systemu KD. Dane, ktére maja sie lo-
gowac to minimum ID operatora oraz data i godzina wyszukiwania zdarzen.

RODO i Ochrona danych osobowych

Zgodnie z RODO dane osobowe muszg by¢ chronione przed wszelkimi przypadkami naduzycia
w najlepszym mozliwy sposob. Dane osobowe moga by¢ zapisane w bazie danych SKD, z tego
powodu baza danych i kopia zapasowa bazy danych musi by¢ zabezpieczona przed wyciekiem
danych. Oprogramowanie SKD musi zapewnia¢ odpowiednie mechanizmy zabezpieczajgce:

e Dane osobowe w kopii zapasowej SKD nie moga by¢ odczytywane przez osoby nieu-
powaznione
e Kopia bazy danych musi by¢ zaszyfrowana

e Kopia bazy danych musi by¢ zabezpieczona przed mozliwoscig odczytu, importu i
przywrocenia na innym serwerze SKD bez kluczy szyfrujgcych z serwer podstawowego

e SKD musi posiada¢ dziennik logoéw, z informacja, kto zada kluczy szyfrujgcych, aby
przywroéci¢ baze danych

e Kopia zapasowa SKD moze by¢ uzywana przez serwery redundantne automatycznie
bez ograniczen

e Backup techniczny — Do celow serwisowych musi istnie¢ mozliwos¢ utworzenia kopii
zapasowej bez informacji poufnych

W kontekscie RODO procesy systemowe musza by¢ identyfikowalne z osoba.
Z tego powodu w systemie KD musi istnie¢ mozliwos¢ nadania praw ‘super uzytkownika’ do
kazdej osoby indywidualnie, ktéra ma posiada¢ uprawnienia administratora, majgc prawo do

tworzenia i zarzadzania uzytkownikami systemu. Super uzytkownik musi by¢ identyfikowany z
imiennie i nazwiska a jego operacje logowane a dzienniku zdarzen.

Prawa Dostepu

Ze wzgledow bezpieczenstwa system KD musi umozliwiaé¢ polityke nadawania haset do syste-
mu. Minimalne wymagania do polityki haset to:

e Dlugosc¢ hasta:

e Minimalna dlugos¢ hasta 4 znaki

e Maksymalna dtugos¢ hasta 32 znaki
e Czas wazno$ci hasta:
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e Minimalny okres waznosci hasta 30 dni
e Maksymalny czas trwania waznosci hasta 365 dni

Hasto bez ograniczeh czasowych (hasto nigdy nie wygasa)

Wymuszanie zmiany hasta:
e Po minimum 7 dniach
e Po maksimum 30 dniach

System KD musi informowac¢ zatogowanego uzytkownika o potrzebie zmiany hasta za
pomoca powiadomienia wyswietlonego w oknie dialogowym

Wybor ,sity” hasta powinien narzuca¢ do wybory nastepujace scenariusze:
o Wielka litera, mata litera, cyfra
o Wielka litera, mata litera, znak specjalny
o Wielka litera, mata litera, cyfra, znak specjalny

Mozliwo$¢ wprowadzenia ustawienia maksymalnej proby wprowadzenia btednego ha-
sta podczas logowanie z przedziatu:

e Np. 0 brak ograniczen
e Do 99 lub wiecej préb

e Mozliwosé czasowego blokowania konta po przekroczeniu maksymalnej proby wpro-
wadzenia blednego hasta w czasie z przedziatu od 1 minuty do 24 godzin

e System KD powinien logowaé w dzienniku zdarzen zdarzenia zwigzane z logowaniem
sie operatoréw w minimalnym zakresie:

e  Uzytkownik X zalogowat sie

e Uzytkownik X wylogowat sie

e Logowanie uzytkownika X nie powiodto sie

e Logowanie uzytkownika X nie powiodto sie, czasowa blokada uzytkownika

Karta dostepowa

System KD musi umozliwia¢ nastepujace funkcjonalnosci zwigzane z kartg dostepowa:

e Czas automatycznej dezaktywacji karty — W szczegoétach karty uzytkownika musi by¢
wyswietlana ilos¢ dni, ktéra pozostata do automatycznej dezaktywacji kart

e Karta strazaka — Karta dostepowa musi posiadac funkcje karty strazaka. Funkcja po-
maga wprowadza¢ ustawienia priorytetowe dostepdw dla strazakéw lub innych osob,
ktore moga by¢ zaangazowane w sytuacje awaryjne na obiekcie.

e Aktywacja funkcji karty strazaka w systemie KD dla wybranej karty powoduje, ze karta
posiada najwyzszy priorytet z automatycznymi ustawieniami:

e  Waznosci karty: Tak

o Okres waznosci karty: bez limitu

e Czasowy AntyPassBack: Wylgczony

e Karta niewazna, gdy uzywana dluzej niz: Karta zawsze aktywna

Statusy otwarcie drzwi

e Drzwi otwarte

e  Drzwi zamkniete

e  Pre-Alarm drzwi otwarte zbyt dlugo
e  Drzwi otwarte zbyt dlugo

ANATOMIA_PW_N.ZT_opis [wer.0.92_2023.12.31.doc Strona 31



Instalacje niskopragdowe

e Drzwi otwarte w nieoczekiwany sposob
e  Drzwi otwarte od storn niechronionej

Serwer systemowy

Serwer z oprogramowaniem licencjonowanym dla zainstalowanej ilosci przejs¢ i uzytkownikow.
jest zlokalizowany w Budynku Kliniczno-Dydaktyczno-Badawczym przy ulicy Unii Lubelskiej
Serwer po zainstalowaniu odpowiednich licencji pozwoli na administrowanie systemem KD oraz
na integracje systemow SWiN, KD, CCTV projektowanego budynku oraz innych budynkéw wy-
budowanych i bedacych w realizacji.

Administracja systemem

Administrowanie system KD moze odbywag¢ sie z dedykowanej stacji klienckiej:

e obudowa 2U rack,

e system operacyjny Win 10 Pro 64-bit

e pamie¢ RAM min. 4x4GB

e procesor serii Intel i7 — 9700 lub rownowazny
e karta sieciowa 2x 1Gb

e dysk SSD (SATA Il min. 64GB)

e dwa wyjscia monitorowe DVI / Display port

e zasilacz 300W

Stacja robocza umozliwiajgca administrowanie system KD (administrowanie, czyli nadawanie
uprawnien dla nowych uzytkownikdéw oraz ewentualne generowanie wymaganych raportow) zo-
stanie umieszczona w pomieszczenia administratora lub ochrony obiektu.

Dodatkowa funkcjonalnos$¢ - System Rezerwacji Sal iSRS

Jest to rozwigzanie, ktére porzgdkuje oraz usprawnia sposéb zarzgdzania salami dydaktycz-
nymi. System iSRS rozszerza funkcjonalnos¢ systemu kontroli dostepu i umozliwia:

e dokonywanie rezerwacji pomieszczen w formie kalendarza,

automatyczne nadawanie dostepu do wybranych pomieszczen dla wykladowcéw,

»

wys$wietlanie informacji o rezerwacjach na portalu WWW uczelni na telewizorach dla
lokalizacji ktérych w projekcie instalacji teletechnicznych przewidziani gniazda przyla-
czeniowe do sieci LAN=

e raportowanie zajetosci sal,

e  automatyczne importowanie planu zajeé¢, studentow i wyktadowcow z systemu Pro-
Akdemia,

e  odsytanie do systemu ProAkademia przydzielonych sal lekcyjnych (o ile sale te nie by-
ty przydzielone w ProAkademia),

e odsyfanie do systemu ProAkademia obecnosci studentéw na zajeciach,
e  raport z obecnosci studentéw na zajeciach,
e monitorowanie konfliktéw w przydzielaniu sal do zaje¢,

e posredniczy w komunikacji systemu kontroli dostepu z ProAkademia i umozliwia auto-
matyczne zaktadanie profesoréw i studentow w systemie ProAkademia.
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Istniejacy aplikacje iSRS znajdujacym sie w Centrum Symulacji Medycznej, nalezy rozszerzy¢ o
licencje do obstugi systemu rezerwacji sal iSRS dla projektowanego budynku.

Rozbudowa oprogramowania iSRS na istniejgcym serwerze jest wymagana, aby utrzymywac
spojny sposéb synchronizacji danych dla wszystkich istniejgcych i nowych budynkow.

Nalezy takze przewidzie¢ zgodno$¢ oprogramowania iSRS z oprogramowaniem KD do wers;ji
zgodnej z upgreadowang wersjg oprogramowania serwera KD.

Podstawowa funkcjonalno$¢ — integracja z ProAkademia

W ramach budowy Miedzywydzialowego Centrum Dydaktyki nr 3 zrealizowano proces automa-
tycznego importu danych studentéw z systemu ProAkademia do systemu kontroli dostepu.
Zaplanowano proces automatycznego importu danych studentoéw z systemu ProAkademia do
systemu kontroli dostepu. Ta operacja przewiduje import danych takich jak imie, nazwisko itd.
oraz numer legitymacji do systemu kontroli dostepu. Aby dokona¢ tego procesu przewidziano
integracje z systemem ProAkademia. W zwigzku z przewidywang integracjg przewiduje sie do-
konac¢ integracji w ramach istniejgcego serwera gtdwnego zlokalizowanego w budynku MCD-3.
Przewidziano upgreade istniejacego serwera kontroli dostepu do aktualnej wersji. W chwili
obecnej w Centrum Symulaciji Medycznej wykorzystywane sa czytniki, ktére odczytujg nr seryj-
ny kart Mifare, i do systemu kontroli dostepy iProtect dodane s3 tylko karty pracownikow uczelni
(wyktadowcow/ osob techniczno-administracyjnych). Sg to numery seryjne (sektor 0) karty Mifa-
re. W zwigzku z powyzszym, przy przejsciu na wspétprace z kartami systemu kontroli dostepu
dla studentow, zawierajgcych unikalny numer albumu.

W ramach integracji z ProAkademig nalezy zaimportowa¢ do systemu kontroli dostepu numery
albumu studentéw zapisane na kartach Mifare. Dzieki czemu czytniki kontroli dostepu bedg od-
czytywaly karty studenckie i identyfikowaty je wtasnie po tych numerach albumu. W systemie
kontroli dostepu iProtect dotychczasowe dane dotyczace kart Mifare (czyli nr seryjny kart) nie
beda juz prawidtowo dziata¢ na tak przeprogramowanych czytnikach. W zwigzku przewidziano
dostarczenie dla wyktadowcéw i pracownikéw PUM nowe karty, ktore bedg miaty zapisane dane
w tym samym obszarze pamieci karty Mifare co karty studentéw. Beda to dane, ktére nie po-
krywajg sie z nr albumu studentow, tak aby moc odroznic takie karty od kart studenckich.

Powy zszy opis ukazuje schemat funkcjonowania, wdra  zany w budynkach:
o w Miedzywydziatowym Centrum Dydaktyki nr 3,
e w Centrum Symulacji Medycznych,
e w Budynku Kliniczno-Dydaktyczno-Badawczym ,

W projektowanym Budynku Katedry Anatomii przy ul. P owsta hcow Wielkopolskich wy-
magane jest wdro zenia opisanych funkcjonalno $ci.

5.2.11. Karty bezstykowe autoryzacji dostepu
W systemie bedg uzywane karty bezstykowe MIFARE.

5.2.12. Okablowanie
Przewody powinny spetniaé wymogi rozporzadzenia CPR:

e okablowanie budynku poza drogami ewakuacyjnymi. kl. CPR Dca-sl1b,d2,al)
e okablowanie przebiegajacego przez drogi ewakuacyjne kl. CPR B2 ca sl dl al)
wymogi takie spetniajg miedzy innymi przewody:
okablowanie czytnikow - skretka ekranowana typu CAT6A STP,

okablowanie zamkow elektrycznych, kontaktrondw, czujnikdw - skretka typu HTKSH 4x2x0,8,
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5.3. Bilans energetyczny

Zasilanie wszystkich modutébw systemowych oraz zasilaczy doprowadzi¢ do najblizszej roz-
dzielni elektrycznej, w ktérej wydzielono wydzielony obwdd do zasilania systemu SKD i SWiN.

Jako zasilanie awaryjne projektowane sa baterie akumulatoréw instalowane w modutach wypo-
sazonych w zasilacze zasilajgce urzadzenia aktywne oraz wykonawcze systemu kontroli doste-
pu. Przelgczanie na zasilanie awaryjne odbywac sie bedzie automatycznie po zaniku zasilania
podstawowego.

Wymagana pojemnos¢ akumulatoréw:
Q=kx(I11xtl+12xt2)i
Q — wymagana pojemno$¢ akumulatora
k- wspotczynnik zalezny od czasu dozorowania przyjeto k=1,25
I1 — catkowity prad dozorowania
12 — catkowity prad alarmowania/ sterowania
tl — czas dozorowania — wymagany czas dozorowania,
t2 — czas alarmowania / sterowania réwny 0,5h

Zgodnie z wymaganiami normatywnymi dla systemu KD Grade 2 / Grade 3 nalezy zapewnié
odpowiednio 2h / 4h czasu podtrzymania pracy systemu bez zasilania podstawowego.

W przeprowadzone analizie zalozono zasilanie z jednego zasilacza:

e do 2 kontroleréw (maksymalnie 4 nadzorowane przejscia) oraz jednego kontrolera sie-
ciowego (GRADE 3) oraz

e do 4 kontroleréw (8 nadzorowanych przejsé) oraz jednego kontrolera sieciowego

(GRADE 2).
dla zasilania grupy kontroleréw obstugujacych 4 dla zasilania grupy kontroleréw obstugujacych 8
przejscia przewidziano jeden zasilacz buforowy przej§¢ przewidziano jeden zasilacz buforowy
GRADE 3 GRADE 2
kontroler sieciowy 0,208 A 1szt] 0,208 A kontroler sieciowy 0,208 A 1szt] 0,208 A
kontroler drzwiowy 0,040 A 2szt] 0,080 A kontroler drzwiowy 0,040 A 4szt] 0160 A
czytnik kart 0,058 A 4szt| 0233 A czytnik kart 0,058 Al 8szt] 0,467 A
elektrozwora 0,320 A 4szt] 1,280 A elektrozwora 0320 A 8szt] 2560 A
akumulator 17Ah 1szt. akumulator 17Ah 1szt.
zasilacz 12VI7A zasilacz 12VI7A
razem: 1,802 A razem: 3,395 A
dobdr wymaganego zrédta zasilania awaryjnego: dob6r wymaganego zrddta zasilania awaryjnego:
Cmin: 1125 * (Al * tl + AZ * t2) Cmin: 1:25 * (Al * tl t A2 * tz)
t; (minimalny czas czuwania)= 4 h t; (minimalny czas czuwania)= 2 h
min— 9,59 Ah min— 9,56 Ah

zastosowano akumulator o pojemno 18,00 Ah zastosowano akumulator o pojemnoéc 18,00 Ah

przewidywany czas pracy awaryjnej: 7,74 h przewidywany czas pracy awaryjnej: 3,99 h
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5.4. Struktura sieciowa instalacji KD

Zaprojektowane urzadzenia budynkowej kontroli dostepu przedstawiono w tabeli ponizej, zgod-
nie z listg kontroleréw sieciowych:

gniazdo eth ';?::;)‘:Ie; konilr:j:réw ilos¢ czytnkow pgv)\’;:f(ki pvl;;);;::i elektro zwora eIektr::)aczep moc zasilania lokalizacja
ETH#1 1 2 4 4 2 3 1 60 W |serwerownia
ETH#2 1 4 8 8 60 W |serwerownia
ETH#3 1 4 8 8 60 W |serwerownia
razem 3 10 20 4 2 3 17

Projektowany system skiada sie z nastepujacych ilosci wykorzystywanych modutéw, wymagaja-
cych zasilania:

o Kontrolery SIECIOWE .........ciiivriiiiiiiiie e 3 szt
o Kontrolery drzwWiOWe.........ccovveeeiiieiiiiiii e 10 szt
o Czytniki bezstykowe.........ccooviiiiiiiiii e 20 szt
e Zwory elektromagnetyczne z kontrolg domkniecia .......... 3 szt
e Elektroczaczepy rewersyjne z kontrolg domkniecia......... 17 szt
o PrzyCiski WYJSCIa ......ccoovviiiiiii i 2 szt
e Przyciski ewakuacyjne z podwojng parg stykow.............. 4 kpl

Urzadzenia zasilane z trzech zasilaczy o mocach 60W z baterig akumulatoréw 18Ah’
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5.5. Zestawienie materiatéw - SKD

czytnik kart bezstykowych 20 szt
karta bezstykowa 100 szt
przycisk wyjscia 2 szt
przycisk ewakuacyjny (2 kpl stykéw NC/NO) 4 szt

oprogramowanie zarzadzajace systemem KD, SWIN - licencje:

rozszerzenia - dodatkowy operator 1 kpl
rozszerzenie - dodatkowy czytnik 20 kpl
rozszerzenie - obstuga map 1 kpl
rozszerzenie - intagracja z centralg SWiN 1 kpl
rozszerzenie - integracja z 1 kamerg 16 kpl
rozszerzenie - dodatkowy monitor SRS 3 kpl
stacja operatorska [ mysz , klawiatura] [wg specyfikacii] 1 kpl
monitor LCD 27" [wg specyfikacji] 1 kpl
zasilacz 12V/5A 3 szt
akumulator 12V/18Ah EP17 3 szt

szafa stalowa z zamkiem, styki sabotazowe otwarcia i odrywania od podfoza,

profile monrazowe TH35, 600x500x200, 2 kpl
elektrzaczep 12V NO z monitoringiem domkniecia [dostawa z drzwiami] 17 szt
elektrozwora 12V NO z monitoringiem domkniecia [dostawa z drzwiami] 3 szt
OKABLOWANIE SYSTEMU

przewod UTP 4x2x0,5 600 mb
przewdd LiHH 6x0,75 600 mb
przewdd LgY6 200 mb
rurka instalacyjne sztywna samogasngca PCV fi 25

rurka instalacyjne gietka samogasngca PCV z pilotem fi 25 150 mb
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6. INSTALACIA SYSEMU INTERKOMOWEGO

6.1.

W projektowanym budynku Katedry Anatomii przewiduje sie montaz prostego systemu interko-
mowego umozlwiajgcego tgcznos¢ pomiedzy dwoma wejsciami do budynku z drzwiami objetymi
systemem KD, a pomieszczeniem technikdéw, pomieszczeniami socjalnymi oraz kilkoma innymi
wskazanymi lokalizacjami.

Zgodnie z przyjetym standardem w budynkach PUM nalezy zastosowac¢ urzgdzenia typu ma-
ster-slave z szeScioma stacjami odbiorczymi oraz modutem GSM dla przekierowywania rozmo-
wy na telefon.

Dobor zastosowanych rozwi  gzan — system interkomowy

Dla zdefiniowanej wyzej struktury przewidziano instalacje urzadzen cyfrowych z komunikacja
dwuprzewodowsa i osobnag linig sterujgcg urzadzenia aktywne poprzez wejscia kontroleréw KD.

Z uwagi na strukture systemu obejmujacego:
o kilka niezaleznych wejs¢,
e koniecznos¢ dzwonienia z wejs¢é tylko na dwa réwnorzedne odbiorniki,
e oraz wybrany typ instalacji (dwuprzewodowy) z gwiazdzistym okablowaniem urzadzen,
nalezy strukture instalacji potgczy¢ w nastepujacy sposoéb:
e w pierwszej kolejnosci wszystkie panele wejsciowe szeregowo w ukitadzie master /
slave / slave.../ slave,

e nastepnie wszystkie odbiorniki szeregowo odpowiednio adresujac odbiorniki, tak, aby
aparat nadrzedny, do ktérego bedzie mozna dzwoni¢ ze wszystkich paneli wejsciowych
byt przypisany do tego samego klawisza wywotania w panelach wejsciowych.

e Ponadto w module master nalezy zainstalowa¢ modut GSM umozliwiajgcy przekiero-
wanie wywotan na zaprogramowane numery telefonow.

6.1.1. Panel przywotawczy systemu cyfrowego,

e Montaz podtynkowy, dostepna puszka dla montazu natynkowego,

e  Plaski panel przedni, przyciski ze stali nierdzewnej szczotkowanej,

e Modele 1-przyciskowy, 2-przyciskow,

e Indywidualnie pod$wietlany przycisk wywotania,

e Typ instalacji — cyfrowa 2-zytowa (dtugos$¢ linii do 300m dla przewodoéw 0,5mm)
e Zasilane 15VDC (nie stosowa¢ zasilania AC)

e Dostepne wyjscia sterowania elektrozaczepu beznapieciowe typu NO/NC (dopuszcza
sie wykorzystanie systemowych modutéw przekaznikowych)

e Akustyczna i optyczna sygnalizacja funkcji panelu,

e Mozliwos¢ podtaczenia dodatkowego sygnalizatora akustycznego lub optycznego
wspomagajgce dzwonienie odbiornika,

e Mozliwosé podigczenia wielu odbiornikéw pod jednym numerem wywotania,
e Indywidualne ustawianie parametrow dzwiekowych,

e Obstuga wielowejsciowych systeméw master / slave,

e Wspdlpraca z modutami GSM,

e Temperatura pracy -20C...+50C,
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6.1.2. Odbiornik interkomu,

e  Unifon bezstuchawkowy i

e Unifon aktywny z funkcjg dzwonka do drzwi

¢ Obudowa ABS,

e Zasilanie 15V DC

e Typ instalacji — cyfrowa 2-zylowa + zasilanie DC

e Podigczenie magistrali — gniazdo RJ45

¢ Wielostopniowa regulacja natezenia dzwieku,

e  Mozliwos¢ pracy kilku odbiornikéw na tym samym adresie,
e Funkcja dzwonka do drzwi (RING),

e  Optyczna sygnalizacja dzwonienia,

6.1.3. Filtr przeciwzaktdceniowy.

e Filtr dedykowany dla instalacji zasilanych zasilaczy nieposiadajgcych zacisku PE,
e QOgranicza pojawianie sie przydzwieku i innych zakldcen sygnatu audio,
e Zalecany do instalacji z urzadzeniami gtoSnomowigcymi,

6.1.4. zasilacz,

e Zasilacz 15Vdc/60W
e Montaz na szynie TE35

6.2. Wytyczne monta zowe

e Instalacja na bazie tras kablowych instalacji niskopradowych zabezpieczen technicz-
nych,

e Okablowanie instalacji interkomowej wykona¢ przewodem miedzianym 4x2x0,8.

e Ochrona przej$¢ przez $ciany i stropy - wszystkie przepusty przez $ciany i stropy
uszczelni¢ atestowanymi materiatami o odpowiedniej odpornosci ogniowe;j.

e Ochrona przed porazeniem - Jako ochrone przed porazeniem zastosowano samo-
czynne odlgczenie zasilania. Wszystkie metalowe czesci obuddéw, nalezy potgczy¢ sku-
tecznie z szyng ochronng PE. Po wykonaniu instalacji zasilajgcej nalezy wykonaé po-

miary rezystancji izolacji kabla zasilajgcego oraz pomiar ochrony przeciwporazeniowej
skutecznosci szybkiego wylaczania.

6.3. Zestawienie materiatdw - INTERKOMY

Opis materiatow model referencyjny ilo §&¢
SYSTEM INTERKOMOW CYFROWYCH 2-przewodowych
Panel przywotawczy cyfrowy 2-zytowy, 2 szt
unifon gloSnomaowiacy, aktywny, 2-zytowy 6 szt
modut GSM 1 szt
zasilacz panela przywotawczego 1 szt
filtr przeciwzakltéceniowy 1 szt
OKABLOWANIE SYSTEMU
przewod UTP 4x2x0,5 300 mb
rurka instalacyjne PCV RL25, RL28 60 mb
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7. INSTALACJA SYSTEMU SYGNALIZACJI WEAMANIA SWiN

7.1. Koncepcja systemu SWiN

Projektowana instalacja ma za zadanie ochrone wybranych typéw pomieszczen przed wtama-
niem lub wejsciem niepozadanych oséb. Ochrona pomieszczenh przed wlamaniem bedzie reali-
zowana poprzez zastosowanie detektoréw ruchu praz czujnikbw kontaktronowych w drzwiach
oraz innych czujnikéw wykrywajgcych zagrozenia wtamaniem (czujniki inercyjne) oraz zagroze-
nia techniczne (np. zalanie waznych pomieszczen)

Dobdr systemu i wspotpracujgcych urzadzen bedzie umozliwia¢ zarzadzanie z poziomu:

Mapy synoptycznej — zazbrajanie i rozbrajanie poszczegolnych stref SWIN oraz wizua-
lizacja standéw poszczegodlnych stref i elementéw detekcyjnych nawet w momencie, gdy
strefa nie jest zazbrojona.

Czytnika kontroli dostepu — automatyczne zazbrajanie i rozbrajanie poszczegdélnych
stref SWIN po przytozeniu uprawnionej karty dostepowej lub w momencie, gdy wszyst-
kie osoby wyjdg z pomieszczenia (realizowane w oparciu o czytniki kontroli dostepu).
Wizualizacja stanu strefy SWiN na diodzie czytnika kontroli dostepu.

Z uwagi na projektowane niezalezne systemy SWIN oraz KD realizacje wymaganej
funkcji zapewni integracja obu systeméw za pomoca odpowiedniego modutu oprogra-
mowania integrujgcego, instalowanego na serwerze administracji systemem KD [w

]
Manipulatora SWIN — zazbrajanie i rozbrajanie po wpisaniu kodu autoryzacyjnego. Wi-
zualizacja standéw poszczegolnych stref. Konfiguracja systemu zgodnie z uprawnienia-
mi.
Aplikacji mobilnej — zazbrajanie i rozbrajanie po wpisaniu kodu autoryzacyjnego. Wizu-
alizacja standéw poszczegolnych stref. Konfiguracja systemu zgodnie z uprawnieniami.

7.2. Wymagania dla projektowanego systemu SWiN

zadaniem systemu SWIN jest ochrona wytypowanych pomieszczen, drég komunika-
cyjnych, otworéw drzwiowych i okiennych na poziomach tatwego dostepu od zewnatrz
budynku,

system SWIN nadzorowat bedzie niektére zdarzenia techniczne jak czujniki zalania
istotnych pomieszczeh (serwerownia),

podziat na partycje (niezaleznie uzbrajane) uwzgledni:
e wydzielone obszary zakladu anatomii,

e wejscia do budynku

e wydzielone pomieszczenia techniczne, magazynowe

Elementy systemu SWiN oraz sposéb prowadzenia instalacji kablowej bedzie zgodny z
wymogami norm PN-EN 50131 dla systemu klasy Grade 3.

7.3. Dobor zastosowanych rozwi  gzan — system SWIN

7.3.1. Centrala alarmowa

Centrale przeznaczona sg do stosowania w rozbudowanych systemach sygnalizacji wlamania i
napadu, obstugujaca zaréwno linie przewodowe jak i bezprzewodowe, o budowie modutowej
rozproszonej. System budowany jest poprzez przytgczanie do magistral RS485 kolejnych mo-

dutow:

rozszerzen we/wyj
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e szyfratorow systemowych
e opcjonalnie modutdw komunikatorow GSM/GPRS

e opcjonalnie modutdw linii bezprzewodowych

Centrala systemu umozliwia zarzadzanie za posrednictwem sieci IP, centrala na wbudowane
mechanizmy integracji z systemem kontroli dostepu w celu zaprogramowania mozliwosci za-
zbrajania i rozbrajania stref podlegajgcych ochronie za pomocg czytnikow Kart.

Z uwagi na zakres przewidywanych stref ochrony nalezy wybra¢ centrale umozliwiajaca poz-
niejszg rozbudowe systemu SWIN o zmieniajgce sie wymagania strefowania ochrony budynku:

e mozliwosé wydzielenie do 32 niezaleznych stref ochrony,
e wielopoziomowa hierarchia kodéw dostepu,
e zgodnos¢ z wymaganiami normy PN-EN 50131 Grade 3

e zazbrajania, rozbrajanie, za pomoca szyfratoréw, pilotdw bezprzewodowych, czytnikow
kart, z poziomu oprogramowania zarzadzajgcego

Zarowno centrala alarmowa jak i moduty rozszerzen wyposazone w zasilacze (zasilane z trans-
formatoréw obnizajacych napiecie sieciowe do bezpiecznego) umozliwiajgce tadowanie baterii
akumulatoréw podtrzymujacych funkcjonowanie systemy bez zasilania podstawowego. Baterie
akumulatoréw dobrane dla 72 godzi pracy awaryjnej.

Minimalna ilos¢ obstugiwanych wyj$¢ przez centrale za pomoca ekspanderéw wejsé/wyjs¢, mo-
dutéw rozszerzen i ewentualnych licenciji:
e Bezposrednio przez plyte gldwna centrali minimum 8 wyjsé
e Bezposrednio przez ekspandery wejs¢/wyjs¢ minimum 8 wyjs¢
Profile wyjsciowe:
e Centrala musi mie¢ mozliwo$¢ przypisania wyjs¢ do profili wyjsciowych.
e Centrala musi mie¢ mozliwo$é dodania minimum 32 profile wyjsciowe
e Kazdy z profili musi mie¢ mozliwo$¢ konfiguracji indywidualnych parametrow w zalez-
nosci od przeznaczenia i roli wyjs¢ w systemie np. profil alarmowy, usterka, uzbrojenie
itp.
e Konfiguracja ustawien profilu wyjsciowego musi umozliwia¢ programowane parametry
okreslajgce kategorie zdarzen, na ktére wyjscie lub wyjscia przypisane do profilu maja
zmieni¢ swoj stan np. w przypadku wystapienia zdarzenia alarmu wlkamaniowego, sa-

botaz detektora, sabotaz magistrali RS-485, awaria zasilania, awaria baterii, strefa go-
towa do uzbrojenia itd.

e System musi umozliwia¢ wybor minimum 32 roznych typéw zdarzen, ktére mozna
przypisac do profilu

7.3.2. koncentrator i klaster central alarmowych

Centrala alarmowa musi zapewniaé mozliwo$¢ pracy w klastrze wielu central alarmowych (dla
przyszitej integracji planowanych instalacji zabezpieczen technicznych w innych sasiednich
obiektach)

Praca central alarmowych w klastrze musi umozliwia¢ uzycie dedykowanego manipulatora kla-
strowego, z ktérego mozna obstugiwac¢ wiele central alarmowych

Potgczenie central alarmowych (klastréw) i manipulatoréw klastrowych musi odbywaé sie po-
mocg koncentratora central alarmowych.

Do koncentratora mozna podtaczyc:

e Do 8 manipulatorow klastrowych za pomocg magistrali RS-485
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e Do 8 central alarmowych:

e Kazda centrala alarmowe musi komunikowa¢ sie z koncentratorem za pomoca ma-
gistrali RS-485.

e Pojedyncza central alarmowa pracujgca w klastrze moze obstuzyé do 512 wejsé
Pojedynczy manipulator klastrowy moze obstuzy¢:

e 8 central alarmowych

e Do 4096 wejs¢

e Do 256 stref alarmowych

e  Musi umozliwia¢ uzbrojenie i rozbrojenie stref

e  Musi umozliwia¢ blokowanie i odblokowywanie wej$¢ (bypass/omijanie)

e Otrzymywac¢ powiadomienie ze wszystkich central alarmowych

Koncentrator musi obstugiwac centrale alarmowe dziatajace w architekturze redundantnej zto-
zonej z centrali master i slave. System musi umozliwiaé wykonanie architektury z redundantnym
koncentratorem. Architektura redundantnego koncentratora musi sktada¢ sie z:

e Dwoch koncentratorow

e Koncentratory muszg by¢ potgczone za sobg za pomoca magistrali RS-485 dedykowa-
nej dla koncentratorow

e Centrale alarmowe (klastry) musza by¢ podtgczone na osobnej magistrali RS-485 do
obydwdéch koncentratoréw

Jeden z koncentratorow musi by¢ skonfigurowany jako koncentrator podstawowy (master), dru-
gi koncentrator musi by¢ skonfigurowany jako koncentrator redundantny (slave)

7.3.3. Szyfrator OLED

Klawiatura OLED umozliwiajaca zarzadzanie systemem SSWiN. WysSwietlacz OLED szyfratora
prezentuje informacje o systemie i umozliwia zarzadzanie udostepnionymi strefami ochrony,
wbudowane diody sygnalizujg stan kilku wybranych stref oraz stan systemu (np. awarie).

Manipulator musi by¢ zgodny z GRADE 3 wedtug normy EN 50131-1

Manipulator musi posiada¢ wbudowane na 2 wejscia alarmowe, umozliwiajgce bezposrednie
poditaczenie detektoréw np. kontaktronow.

Wejscia alarmowe manipulatora:

e Musza mie¢ mozliwos¢ konfiguracji jak standardowe wejscia podigczone na centrale
alarmowa i na modut ekspandera wejsé/wyjsé

e Wejscia musza mie¢ mozliwos¢ monitoringu linii za pomoca rezystanciji

e Wejscia musza umozliwiaé konfiguracje z 5 stopniowg parametryzacjg (N.O., N.C,,
EOL, AM, Fault)
Manipulator musi wystepowac wersji z wbudowanym czytnikiem zblizeniowym i wersji bez czyt-
nika. Klawiatura musi posiadac przyciski:

e Numeryczne od 0 do 9

4 przyciski funkcyjne

Przycisk funkcji potwierdzenia/akceptacji oraz przycisk cofniecia
e Funkcje przyciskédw nawigacyjnych

Funkcja nawigaciji
e Przyciski 2, 4, 6 i 8 musza petni¢ funkcje przyciskbw numerycznych i nawigacyjnych
e Nawigacja to funkcja podpowiadania uzytkownikowi, ktére opcje w menu sg dostepne

e W przypadku mozliwosci poruszania sie po menu np. gére i dét dany przycisk nawiga-
cyjny musi zosta¢ dodatkowo podswietlony na kolor zielony
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e W przypadku brak mozliwosci nawigacji np. gére dany przycisk nawigacyjny nie moze
by¢ podswietlany na kolor zielony
Wyswietlacz

e Manipulator musi by¢ wyposazany w wyswietlacz w pracujacy technologii OLED
Czujnik zblizeniowy
e  Manipulator musi by¢ wyposazony w czujnik zblizeniowy.

e Funkcjg czujnika zblizeniowego jest podswietlenie przyciskow i wyswietlacza OLED w
momencie wykrycia ruchu w poblizu manipulatora.

e Manipulator musi umozliwia¢ konfiguracje zakresu dziatania czutosci czujnika zblize-
niowego (minimum 4 stany) oraz mozliwo$¢ jego catkowitego wytgczenia

e Na ekranie gldbwnym bez autoryzacji uzytkownika za pomocg kodu PIN lub karty wy-
Swietlacz musi wyswietla¢ min.:

e Nazwe systemu

e Dostepne funkcje dla 4 przyciskéw funkcyjnych

e Date i godzine

e Powiadomienie o dostepnych wiadomosciach w systemie

7.3.4. Expander wejs¢/wyjsc z zasilaczem
Pojedynczy ekspander z zasilaczem musi obstuzy¢é minimum 32 wejscia
Ekspander musi posiada¢ mozliwo$é bezposredniego podtgczenia minimum 8 wejs¢ fizyczne.

Pozostate 24 wej$cia moga by¢ podigczone fizycznie bezposrednio do zigcz Srubowych eks-
pandera lub za pomocg dedykowanych ptytek rozszerzajacych ilos¢ ztgcz srubowych pojedyn-
czego ekspandera. Plytki rozszerzeh musza byé¢ podigczone bezposrednio do ekspandera jako
jego rozszerzenie. Nie jest dopuszcza sie stosowania rozwigzania, gdzie dodatkowe ptytki roz-
szerzen podigczone sg na magistrale RS-485

Wszystkie 32 wejscia musza by¢ poditgczone do jednej obudowy a rozwigzanie musi byé zgod-
ne z normg EN 50131-1 dla stopnia zabezpieczania minimum Grade 3

Pojedynczy ekspander wejsé/wyjs¢ z zasilaczem musi obstuzy¢ do 10 wyjs¢

Ekspander musi posiada¢ bezposrednio na ptycie minimum 6 wyj$¢ (2 wyjscia przekaznikowe, 2
wyjscia typy otwarty kolektor, 1 wyjscie gtosnikowe 8 Ohm, 1 wyjscie napieciowe dla sygnaliza-
tora optyczno-akustycznego). Pozostate 4 wyjscia (4 wyjscia przekaznikowe lub 4 wyjscia typy
otwarty kolektor) moga by¢ podtaczone za pomoca ptytek rozszerzen poditgczonych bezposred-
nio do ekspandera

7.3.5. Czujniki kontaktronowe

e  Czujniki otwarcia drzwi lub okien osiowe, dostarczane tacznie z kompletna stolarka.
e Monitorowanie w odlegto$ci do 15mm (drewno)

e Wyprowadzony przewod potgczeniowy,

e Obudowa cylindryczna, srubowa, metalowa

e Temperatura pracy -30°C... +60°C

e  Czujnik spetniajacy norme EN50131-2-6 Grade 3

7.3.6. Detektory ruchu

e Pasywna czujka podczerwieni ruchu
e antymasking
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Zasieg do 12m

Zaawansowane analiza sygnatdw zmniejszajace wystgpienie falszywych alarmoéw
Petna ochrona przed przeczotganiem

Zasilanie 12V dc,

Czujnik spetniajgcy norme EN50131-2-6 Grade 3

7.3.7. Detektory ruchu dualny

pasywna czujka podczerwieni ruchu PIR+MV,
zasieg do 12m, ochrona przed przeczotganiem
zasilanie 12V dc

Czujnik spetniajgcy norme EN50131-2-6 Grade 3

7.3.8. Detektory udarowy (inercyjny)

Monitorowanie atakéw z uzyciem narzedzi mechanicznych,
Detektor wibracyjny, 3 kanaty wykrywania

Promien ochrony do 3m

Regulowana czuto$é

Temperatura pracy -30°C... +55°C

Zasilanie 12V dc,

Czujnik spetniajgcy norme EN50131-2-8 Grade 3

7.3.9. Czujnik zalania

Czujnik montowany w pomieszczeniach technicznych wykrywajacy pojawiajacg sie wode w
efekcie przeptywu pradu miedzy elektrodami umieszczonymi na posadzce.

Zasilanie 12V dc,
Zakres temperatur pracy -10°C...+55°C

7.3.10. Sygnalizator optyczno-akustyczny

Sygnalizator zewnetrzny,
Natezenie dzwieku na poziomie 120dB w odlegtosci 1m

Obudowa wykonana z odpornego na uderzenia i promieniowanie UV poliweglanu lub
ze stali nierdzewnej

7.4. Bilans energetyczny

Zasilanie wszystkich modutéw systemowych oraz zasilaczy doprowadzi¢ do najblizszej roz-
dzielni elektrycznej, w ktérej wydzielono obwdd do zasilania systemu SKD i SWiN:

Lokalizacja Nr.pom. Modu.} welwy Linie dozorowe N.IOC. Uwagi
z zasilaczem zasilania
SWIN#00
. SWIiN#01
serwerownia [ x/X] SWIN#02 LD _001...128 4x60W ethernet
SWIiN#03
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Jako zasilanie awaryjne projektowane sg baterie akumulatorow instalowane w modutach wypo-
sazonych w zasilacze zasilajgce urzadzenia aktywne oraz wykonawcze systemu kontroli doste-
pu. Przetgczanie na zasilanie awaryjne odbywac¢ sie bedzie automatycznie po zaniku zasilania
podstawowego.

Wymagana pojemnos¢ akumulatoréw:

Q=kx(I11xtl+12xt2)i

Q — wymagana pojemno$¢ akumulatora

k- wspotczynnik zalezny od czasu dozorowania dla t=72h, k=1,25 dla modutéw alarmowych
|1 — catkowity prad dozorowania

|2 — catkowity prad alarmowania/ sterowania

t1 — czas dozorowania — wymagany czas dozorowania,

t2 — czas alarmowania / sterowania réwny 0,5h

Zgodnie z wymaganiami normatywnymi dla systemu SWiN Grade 3 nalezy zapewni¢ 72h czasu
podtrzymania pracy systemu bez zasilania podstawowego.

Zgodnie z przedstawionym zestawieniem i po doborze czujnikédw wykrywczych i modutéw wej-
sciowych systemu SWIN nalezy wyliczy¢ na podstawie parametréw elektrycznych tych urza-
dzeh wymagang pojemnos¢ akumulatorow, Wstepnie zatozono stosowanie akumulatorow 17Ah
dla przyjetych do obliczen urzadzen referencyjnych

7.5. Wytyczne monta zowe

e moduly systemowe montowac na $cianach pomieszczen technicznych, gdzie przewi-
dziano w projektach IE i TT doprowadzenia zasilania urzadzen KD i SWiN oraz gniazd
sieci ethernet,

e instalacje prowadzi¢ na suficie w rurkach PCV oraz na korytach stalowych instalaciji te-
letechnicznych, niezbednie przewierty przez podciggi wykona¢ technika bezudarows -
otwory fi 30 minimum co 15cm,

e instalacje w rurkach PCV prowadzi¢ w ciggach wielokrotnych w koordynacji z innymi
instalacjami niskopradowymi,

e pionowe odcinki instalacji wykonaé podtynkowo w rurach gietkich PCV,

e stosowaé systemowe elementy potaczen kanatéw i rur (uchwyty, zigczki, ksztattki
zmiany kierunku trasy),

e przejScia przez sciany i stropy pomiedzy strefami pozarowymi zabezpieczyé materia-
tami o odpowiedniej odpornosci ogniowej,

e |okalizacje konsol szyfratoréw strefowych skoordynowaé aparatami instalacji elektrycz-
nej,

e Instalacje wykona¢ zgodnie z wymaganiami normy dla systemow Grade 3.

e Dla podiagczania urzgdzeh wykrywczych zakonczonych przewodem potgczeniowym
(czujniki kontaktronowe, itp.) stosowaé puszki ze stykami sabotazowymi.

e Ochrona przej$¢ przez Sciany i stropy - wszystkie przepusty przez Sciany i stropy
uszczelni¢ atestowanymi materiatami o odpowiedniej odpornosci ogniowe;.

e Ochrona przed porazeniem - Jako ochrone przed porazeniem zastosowano samo-
czynne odtaczenie zasilania. Wszystkie metalowe czesci obuddéw, nalezy potgczyé sku-
tecznie z szyng ochronng PE. Po wykonaniu instalacji zasilajacej nalezy wykonaé po-

miary rezystancji izolacji kabla zasilajgcego oraz pomiar ochrony przeciwporazeniowej
skutecznosci szybkiego wylaczania.
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7.6. Zestawienie materiatbw — SWiN

‘ Opis materiatéw uwagi ilo &¢
URZADZENIA

cen_trala alarn_1,0\’/va (do ia!czerlia W_klastry) 128 linii dozorowych, 1 szt
zasilacz 8 wejS¢ na plycie gtownej

modut rozszerzenia z zasilaczem, 8 wej$¢ na ptycie gtownej 3 szt
modut rozszerzenia o 8 wejs¢, 10 szt
szyfrator graficzny OLED 2 szt
akumulator 12V/17Ah 4 szt
detektor ruchu PIR, Grade 3 37 szt
detektor ruchu PIR+MV, Grade 3 5 szt
detektor ruchu sufitowy 5 szt
czujnik inercyjny 24 szt
czujnik zalania wodg 1 szt
czujnik kontaktronowy osiowy, Grade 3 30 szt
puszka potaczeniowa ze stykami sabotazowymi 30 szt
sygnalizator akustyczny zewnetrzny 1 szt
OKABLOWANIE SYSTEMU

przewod typu UTP4x2x0,5 3700 mb
rurka instalacyjne PCV RL25, RL28 400 mb
rurka instalacyjne peszla 16mm 3000 mb

7.7. Okablowanie instalacji niskopr gdowych

Zgodnie z dyrektywg CPR i norma PN-EN 50575 w projektowanych instalacjach stosowane be-
da przewody i kable spetniajgce nastepujace warunki:

e dla okablowania prowadzonego na drogach ewakuacyjnych klasy reakcji na ogien co
najmniej B2ca-slb, d1,al

e dla okablowania prowadzonego poza drogami ewakuacyjnymi klasy reakcji na ogien co
najmniej Dca-S2, d1, a2,
Ponadto dla przewodow nie objetych normg PN-EN 50575 (przewody FE180, E20/60/90, PH90)
oraz certyfikowanych zespotéw kablowych obejmujgcych kable wraz ze sposobem ich montazu
stosowanie ich bedzie odbywac sie na podstawie Krajowych Deklaracji Wtasnosci Uzytkowych i
Swiadectw Dopuszczenia.
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