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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (SOPZ)

Niniejszy dokument stanowi szczegdlowy opis przedmiotu zaméwienia dotyczacy zakupu i
dostawy sprzgtu komputerowego oraz oprogramowania dla Gminy Opatow w ramach
projektu Cyfrowa Gmina

1.W przypadkach, kiedy w opisie przedmiotu zamoéwienia wskazane zostaty znaki towarowe,
patenty, pochodzenie, zrodto lub szczegdlny proces, ktory charakteryzuje produkty lub ustugi
dostarczane przez konkretnego wykonawce co prowadzitoby do uprzywilejowania lub
wyeliminowania niektérych wykonawcoéw lub produktow, oznacza to, ze Zamawiajacy nie
moze opisa¢ przedmiotu zamowienia za pomocg dostatecznie doktadnych okreslen i jest to
uzasadnione specyfikg przedmiotu zamowienia. W takich sytuacjach ewentualne wskazania
na znaki towarowe, patenty, pochodzenie, zrodto lub szczegdlny proces, nalezy odczytywac z
wyrazami ,,lub rownowazne”.

2.W sytuacjach, kiedy Zamawiajacy opisuje przedmiot zamowienia poprzez odniesienie si¢
do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemow
referencji technicznych, o ktérych mowa w art. 30 ust. 1 pkt 2 i ust. 3 ustawy Pzp,
Zamawiajacy dopuszcza rozwigzania roéwnowazne opisywanym, a wskazane powyzej
odniesienia nalezy odczytywac¢ z wyrazami ,,lub rbwnowazne”.

3. Pod pojgciem rozwigzan rownowaznych Zamawiajacy rozumie taki sprzet, ktory posiada
parametry techniczne i/lub funkcjonalne co najmniej réwne do okreSlonych w SOPZ.
Wykonawca, ktéry powotuje si¢ na rozwigzania rdéwnowazne opisywanym przez
Zamawiajacego, jest obowigzany wykaza¢, ze oferowane przez niego dostawy lub ustlugi
spetniaja wymagania okreslone przez Zamawiajacego.

4. Dla jednoznacznej identyfikacji oferowanego sprzetu nalezy poda¢ co najmniej nazwe
producenta, a takze nazwe i model oferowanego sprzg¢tu. Zamawiajagcy wymaga rowniez
podania faktycznych parametrow sprzgtu, w taki sposdb, by oceniajagcy byli w stanie
stwierdzi¢, czy =zaoferowany sprzet spelnia wymagania specyfikacji. Przedmiotowe
informacje sg skladane na potwierdzenie, i1z oferowane urzadzenia spelniajg wymagania
Zamawiajacego.

5. O ile inaczej nie zaznaczono, wszelkie zapisy SOPZ zawierajagce parametry techniczne
nalezy odczytywac jak parametry minimalne.

6. Dostarczany sprzet musi by¢ fabrycznie nowy i pochodzi¢ z najnowszych linii
produktowych.



7. Dostarczany sprzet musi mie¢ okablowanie, zasilacze oraz wszystkie inne komponenty,
zapewniajace wlasciwg instalacje i uzytkowanie (np. przewody zasilajace itp. ).

8. Sprze¢t musi by¢ dostarczony ze wszystkimi niezb¢dnymi do dziatania i zapewnienia
wymaganych funkcjonalnos$ci bezterminowymi licencjami na uzywanie tych funkcjonalnosci.

9. Ofertowany sprzet musi posiada¢ Certyfikaty 1SO1043, 1SO9001, 1SO14001,deklaracja
producenta sprzetu zgodnosci z CE lub dokument rownowazny.

10. Oferowany sprzet musi spelnia¢ wymogi dyrektywy WEEE 2002/96/EC z dnia 27
stycznia 2003r. dotyczacej odpadow elektrycznych i elektronicznych.

11. Oferowany sprzet musi spetnia¢ wymagania dyrektywy 2002/95/EC z dnia 27 stycznia
2003 na temat zakazu uzycia niebezpiecznych substancji w wyposazeniu elektrycznym i
elektronicznym.

12. Gwarancja na dostarczony sprz¢t Zamawiajacy okre$la na okres w przedziale od 36
miesiecy (termin minimalny) do 48 miesiecy (termin maksymalny). Diugo$¢ oferowanego
okresu gwarancji stanowi jedno z kryterium oceny i zostato szczegdélowo opisane w SWZ.

Zamowienie obejmuje zakup i dostawe nastepujacego sprzetu komputerowego:

1. Serwer z oprogramowaniem — 1 szt.
2. Oprogramowanie do szyfrowania wiadomos$ci email — 1 szt.

Zamawiajacy moze wezwa¢ do zlozenia dokumentéw potwierdzajacych zgodno$¢
oferowanego oprogramowania z wymaganiami opisanymi w SOPZ - w odniesieniu do
opiséw producenta.

OPIS WYMAGAN:

Serwer z oprogramowaniem — 1 szt.

Nazwa komponentu | Wymagane parametry techniczne komputerow

Obudowa RACK 1U

Panel przedni chroniacy kluczem dostepu do dyskow
Czujnik otwarcia obudowy

Procesor Procesor z obstuga wirtualizacji.Jeden procesor czterordzeniowy z obstuga
instrukcji 64 bitowych umozliwiajacy osiagnigcie wyniku min. 6800 punktéw w
tescie PassMark CPU Benchmarks dostepnym na stronie
http://www.cpubenchmark.net/high_end_cpus.html.

Wynik testu nalezy dotaczy¢ do oferty.

Wynik nie moze by¢ pdzniejszy niz 30 dni przed ztozeniem oferty.

Pami¢é¢ RAM min. 16GB dedykowane do pracy serwerowej

Pamie¢ masowa 4 kieszenie HotSwap SATA3
1 dysk systemowy o0 poj. min. 1TB zamontowany w kieszeni HotSwap
3 dyski na dane o poj. min. 2TB zamontowane w kieszeniach HotSwap.

Obstuga sieci: min. 2 karty sieciowe LAN RJ45 10/100/1000 Mb/s

Inne: Wsparcie KVM przez LAN
Komplet szyn montazowych w zestawie



http://www.cpubenchmark.net/high_end_cpus.html

Gwarancja 3 lata gwarancji producenta

Serwis serwera musi by¢ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta - wymagane
o$wiadczenie Wykonawcy potwierdzajace, ze serwis bedzie realizowany
przez Producenta lub autoryzowanego partnera serwisowego producenta
(nalezy dotaczy¢ do oferty)

Oprogramowanie serwera zarzqdzania komputerami przy pomocy kontrolera
domeny, wsparcie techniczne i prawo do aktualizacji na min. 3 lata.
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Oprogramowanie dostarczone razem z serwerem musi zapewni¢ mozliwo$¢ zarzadzania
systemem i konfiguracja przez przegladark¢ WEB, zapewniajac funkcjonalnos$¢:

interfejs obslugi serwera musi by¢ realizowany przez najnowsza przegladarke internetowa i by¢ w
standardzie Windows METRO,

system powinien przed zalogowaniem do panelu zarzadzajacego informowaé w czasie rzeczywistym
administratora o obcigzeniu: calego systemu, procesora, pamigci oraz interfejsu sieciowego na
dynamicznych wykresach. Wskazujac myszka dane na wykresie powinny pokazywac warto$é
obcigzenia. Informacje o obcigzeniu calego systemu, procesora, pamigci oraz interfejsu sieciowego
powinny by¢ archiwizowane w serwerze i dostgpne przez system raportujacy dla okreséw: godzinowy,
dzienny, tygodniowy i miesigczny,

serwer musi umozliwia¢ realizowanie ustug (FTP, FTP z opcja szyfrowania SSL/TLS, TFTP, NFS),
musi posiada¢ system antywirusowy,

mozliwo$¢ zarzadzania serwerem poprzez protokot SNMP w wersji 1/2/3,

musi umozliwia¢ dostgp administratorow przez przegladarke WEB,

wbudowany firewall zarzadzany przez przegladark¢ WEB,

przed zalogowaniem administratora do interfejsu serwera WEB, powinien bez autoryzacji odczytywac
parametry obcigzenia serwera pokazywane na dynamicznych wykresach w przegladarce WEB,

system musi umozliwia¢ generowanie certyfikatow SSL przez przegladark¢ WEB,

system powinien posiada¢ mozliwo$¢ importowania zewnetrznych certyfikatow SSL przez
przegladarke WEB,

W zakresie obstugi domeny, dostarczone oprogramowanie musi zapewni¢ funkcjonalno$¢:
zarzadzania do min. 25 uzytkownikéw, grup,

zarzadzanie do min. 25 komputerow,

zarzadzanie do min. 25 urzadzen,

zarzadzania polisami GPO,

obstuge profili uzytkownikow oraz profili mobilnych,

obshuge do min. 45 jednoczesnych podtaczen do serwera domeny,

zarzadzania uzytkownikami, grupami, komputerami podpietymi do kontrolera domenowego przez
przegladarke WEB,

mozliwo$¢ tworzenia uzytkownikow i grup w kontrolerze domeny przez przegladarke WEB,
nadawania haset dla uzytkownikow w kontrolerze domeny przez przegladarke WEB,
wyszukiwania po nazwie uzytkownika, grupy i komputera przez przegladark¢ WEB,
listy uzytkownikow, ktorym wygasta waznos¢ konta dostgpna w przegladarce WEB,

listy zablokowanych kont w kontrolerze domeny dostgpna w przegladarce WEB,




13) wszystkie operacje zaktadania i modyfikacji oraz usuwania kont, grup, komputerow w kontrolerze
domenowym przez przegladark¢ WEB powinny by¢ raportowane w centralnym repozytorium
systemowym,

14) mozliwo$¢ wyswietlenia oraz akceptowania polityki bezpieczefistwa przed zalogowaniem
uzytkownikow do serwera domenowego,

15) administrator podigczajacy si¢ do kontrolera domeny musi mie¢ mozliwo$¢ autoryzacji i logowania si¢
do serwera domenowego przy pomocy jednego dostarczonego do serwera urzadzenia sprzgtowego
token wykorzystujacy port USB,

16) Administrator zanim dokona logowania do kontrolera domeny przy pomocy urzadzenia sprzetowego
token moze wyswietlic wewnetrzng polityke bezpieczenstwa informacji Urzedu. Administrator
Bezpieczenstwa Informacji ma mozliwos¢ zarzadzania trescig, ktora jest wySwietlana i akceptowana w
procesie logowania do systemu operacyjnego lub kontrolera domeny.

17) Administrator wyciagajac urzadzenie autoryzacyjne token z portu USB bedzie miat blokowany system
operacyjny.

18) Zastosowane urzadzenie sprzgtowe token powinno umozliwiaé przypisywanie konkretnego komputera
(wraz z logowaniem administrator do kontrolera domeny) do urzadzenia sprzgtowego token,

19) Pami¢¢ urzadzenia sprzgtowego token musi umozliwia¢ zdefiniowania do 20 uwierzytelnien do
systemu operacyjnego i kontrolera domeny,

20) Urzadzenie sprz¢towe token musi wykorzystywac tylko jeden port USB w wersji 2.0 lub 3.0,

21) Urzadzenie sprzgtowe token w celu uwierzytelnienia musi wymagaé stosowania min. 6 znakowego
PIN-u,

22) wspotpracy z klientami Windows 7,8,8.1,10, 11 w wersji professional.
3. Licencja kontrolera domeny dla zamawianego serwera glownego musi umozliwiac:

1) tatwe uruchomienie kontrolera domeny w trybie awaryjnym (w ograniczonej funkcjonalnosci) na
dowolnym serwerze posiadanego przez zamawiajacego na czas naprawy zamowionego serwera
gléwnego.

4. Oprogramowanie musi umozliwia¢ wirtualizacj¢ dowolnych systeméw operacyjnych i musi
realizowac¢:

1) obstuge minimum cztero-rdzeniowego procesora,

2) obstuge minimum 32GB RAM-u,

3) obstuge vmware VMDK,

4) obstuge minimum 10 instancji srodowisk wirtualnych,

5) zapis stanu maszyny wirtualnej tzw. snapshot,

6) kopii stanu maszyny wirtualnej,

7) emulacji wielu urzadzen np. kart sieciowych, kontroleréw SAS,
8) dynamicznej alokacji pamieci na kontener danych

9) wspolpracy z kontrolerami SATA, SCSI,

10) tryb pracy sieciowej min NAT, tunel UD, Bridge oraz wielu interfejséw sieci,
11) zarzadzanie poprzez przegladarke WEB,

12) archiwizacje uruchomionych maszyn wirtualnych.

5. Oprogramowanie musi réwniez umozliwia¢ migracje uzytkownikow lokalnych do serwera
domenowego dzialajacego w systemie Windows Vista,7,8,8.1,10, 11 w wersji 32 i 64 bity w wersji
professional z licencja na uZytkowanie bezterminowa umozliwiajac przenoszenie do 45
uzytkownikow i musi realizowaé:
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2)

3)
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automatyczne przenoszenie profili i ustawien uzytkownika z konta lokalnego do konta domenowego,

automatyczne przeniesienie dokumentéw uzytkownika z konta lokalnego do konta domenowego i
nadanie odpowiednich uprawnien ACL,

automatyczne przenoszenie uprawnien plikowych i rejestru z konta lokalnego do konta domenowego

automatyczne przeniesienie lokalnej skrzynki pocztowej Microsoft Outlook i Thunderbird z domys$lne;j
lokalizacji w koncie lokalnym do konta domenowego.

Specyfikacja wdroZenia:

1.

1)

2)

Wykonawca do wdrozenia oferowanych rozwigzan musi posiada¢ nastepujace osoby z
uprawnieniami:

jedna osobe posiadajaca uprawnienia Audytora Wiodacego ISO 27001:2013 i Audytora Wewnetrznego
ISO 14001 i 50001 lub uprawnienia rownowazne,

jedna osobe posiadajaca uprawnienia Audytora Wewnetrznego ISO 27001:2013 i MCSA SQL Server
2012 i MCSA Windows Server 2012 lub uprawnienia rownowazne.

W ramach wdrozenia wykonawca przeszkoli kadre informatyczng Urzedu z wdrozonych
rozwiazan. Osoba szkolgca musi posiadaé¢ uprawnienia Audytora Wiodacego ISO 27001:2013 lub
uprawnienia rownowazne.

Wdrozenie i szkolenie z oprogramowania musi by¢ realizowane przez certyfikowanych
inzynier6w z uprawnieniami wystawionymi przez producenta.

Oprogramowanie do szyfrowania wiadomosci email technologia END TO END, licencja
dla min. 25 jednostek komputerowych. Wsparcie techniczne i prawo do aktualizacji na
min. 3 lata. Bazy regul, sygnatur i zagrozen phishing na min. 3 lata.
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Oprogramowanie musi zapewni¢ funkcjonalnos¢:
szyfrowanie algorytmem AES256 tresci wiadomosci,
szyfrowanie algorytmem AES256 zalacznikow,
szyfrowanie algorytmem AES256 plikow,
szyfrowanie algorytmem AES256 katalogow,

do odszyfrowania tresci wiadomosci, plikéw, katalogow, zatacznikdw email nie
wymagany jest dodatkowy platny lub bezplatny dostep do ustug internetowych,
chmury, hostingu lub portalu internetowego.

do odszyfrowania tresci wiadomosci, plikow, katalogow, zalacznikow email nie
wymagane jest potaczenie Internetowe.

do odszyfrowania wiadomosci nie jest potrzebne wysylanie linkow do
oprogramowania deszyfrujacego.

do odszyfrowania tresci wiadomosci nie jest wymagane instalowanie dodatkowego
oprogramowania deszyfrujacego.

odszyfrowanie tre$ci wiadomosci, plikow, katalogow, zalacznikoéw email musi by¢
mozliwe na popularnych systemach operacyjnych z $rodowiskiem graficznym:
Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1, Windows 10,
Windows 11,Ubuntu Desktop 20.04.3 ,Ubuntu Desktop 21.10, Linux Mint 20.2,
Fedora Workstation 35, macOS 11, Android od wersji 6.0



10) szyfrowana zawartos¢ wiadomo$ci moze zawiera¢ nie tylko tekst ale rowniez
elementy graficzne takie jak: HTML, obrazki

11) generowania bezpiecznego hasta (litery, cyfry, znaki) o okre$lonej minimalnej
dhugosci dla szyfrowania,

12) opieczetowania kazdej wystanej wiadomos$¢ sygnatura, ktora jednoznacznie wskazuje
na jej oryginalnos¢,

13) zabezpieczenia kazdego emaila dedykowanym unikalnym hastem,
14) posiadania wewnetrznej bazy hasel, ktora umozliwia:

a) export haset do pliku,

b) import haset z pliku

C) generowania ponownie haset w bazie

15) posiadania wewngtrznego raportu informujacego administratora o szyfrowaniu email
przy wilaczonej opcji generowania hasta dla kazdej z nich,

16) posiadania wewngtrznego raportu z historig szyfrowanych plikéw i katalogdw wraz z
przypisanym hastem szyfrujacym,

17) posiadania menu kontekstowego do szybkiego wybierania szyfrowania wiadomosci
emailowych, plikow i katalogéw,

18) pracy i pomocy zdalnej uzytkownikom poprzez przejecie zdalnego pulpitu rowniez
poza siecig lokalng =z uzyciem jednorazowych wygenerowanych kodow
autoryzacyjnych. Dodatkowo system pracy zdalnej musi dziata¢ niezaleznie od
wiaczonej funkcji UAC w systemie Windows.

19) integracji z komorka (Android, IOS, Windows Phone) umozliwiajacg wygenerowanie
sms-a z hastem i docelowym kontaktem sms-owym,

20) zabezpieczenia panelu ustawien oprogramowania poprzez hasto dostepowe,
21) wykrywania fatszywych emaili - Antiphishing,

22) wykrywania prob podszycia si¢ pod dowolnego adresata - mechanizm
ANTISPOOFING,

23) wykrywania falszywych linkow i odsytaczy w wiadomosciach emailowych,

24) wykrywanie niebezpiecznych dokumentow MS Office,

25) wykrywanie niebezpiecznych rozszerzen plikow przesytanych przez poczte email,
26) definiowania alarmow informujacych o niebezpiecznych mailach i zatacznikach,

27) wspdlprace z serwerem producenta oprogramowania dostarczajacym bazy regut,
sygnatur, zagrozen phishingowych. Dostep do tej bazy wymagany jest minimum na 3
lata. Baza regul, sygnatur i zagrozen phishingowych powinna posiada¢ min. 1 500 000
wpisow. Producent musi umozliwia¢ wyswietlenie iloSci wpisOw na aktualny dzien
poprzez strone Internetowa. Wpisy do bazy musza by¢ weryfikowane min. 2 razy w
ciggu dnia,

28) alarmowanie o wybranych zagrozeniach phishingowych min. raz na miesiac,



29) wspotpracy z klientem Mozilla Thunderbird i Mozilla ThunderbirdPortable dla
systemow 32 1 64 Bit Windows 7, Windows 8, Windows 8.1, Windows 10, Windows
11.

2. Licencja na uzytkowanie oprogramowania musi by¢ wieczysta i nie moze by¢
uzalezniona oraz powiazana z innym oprogramowaniem do bezpieczenstwa np.
antywirusy.

3. Oprogramowanie musi dziala¢ samodzielnie i do poprawnej jego pracy nie moze
wymagac innych pakietow bezpieczenstwa np. antywirusy.

4. Oprogramowanie musi poprawnie dziala¢ z réznymi zainstalowanymi
antywirusami.

5. Oprogramowanie nie moze wylacza¢ domysSlnego antywirusa systemowego
Windows.

6. Przeprowadzenie cyklicznych zdalnych szkolen minimum raz w roku z tematyki
cyberbezpieczenstwa, zagrozen poczty email, przepisow prawnych w kontekscie
normy ISO 27001 przez Audytora Wiodacego ISO 27001 lub uprawnienia
réwnowazne przez 3 lata.



