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Projekt pt. „Jeden Uniwersytet – Wiele Możliwości. Program Zintegrowany”

	L.P.
	NAZWA  OPROGRAMOWANIA
Minimalne parametry / funkcjonalności wymagane przez Zamawiającego
	OPIS TECHNICZNY OFEROWANEGO OPROGRAMOWANIA
Należy wskazać wszystkie parametry / funkcjonalności oferowanego oprogramowania w odniesieniu do kolumny z lewej strony
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	Specyfikacja systemu ochrony przed wyciekiem informacji (DLP)

1. System musi umożliwiać ochronę przed wyciekiem informacji z systemów informatycznych Zamawiającego.

2. System musi realizować swoje funkcje zarówno na poziomie sieci (Network DLP) oraz stacji końcowej jak komputer czy laptop (Endpoint DLP).

3. Zarządzanie, konfiguracja polityk, obsługa incydentów oraz raportowanie muszą być spójne dla ochrony na poziomie sieci i stacji końcowych i odbywać się z pojedynczej webowej konsoli zarządzającej.

4. Ochrona dla danych na poziomie sieci i stacji roboczych musi być realizowana z poziomu jednego zestawu polityk i reguł. Niedopuszczalne jest rozwiązanie, w którym polityki dla ochrony na poziomie sieci i stacji roboczych są osobnymi zestawami polityk.

5. System musi umożliwiać monitorowanie i ochronę danych przesyłanych w kanałach komunikacyjnych, w szczególności:
a. ruch webowy z wykorzystaniem protokołów HTTP oraz HTTPS,
b. poczta elektroniczna – protokół SMTP.
c. System musi umożliwiać definiowanie własnych kanałów transmisji, które mają być monitorowane.

6. Architektura systemu DLP musi być modularna i umożliwiać wdrażanie kolejnych instancji jego modułów, w szczególności kolejnych serwerów systemu DLP, z możliwością delegowania ich do poszczególnych zadań zdefiniowanych w systemie DLP, w szczególności zadań tworzenia cyfrowych odcisków palców (ang. fingerprint) dla chronionych danych oraz wyszukiwania określonych danych na zasobach w sieci.

7. System musi zawierać wbudowane zestawy reguł i polityk oraz kreator ułatwiający ich wybór,
[bookmark: _GoBack]które znacznie przyspieszają proces wdrożenia rozwiązania dostarczając ochrony dla popularnych typów danych, np. w celu uzyskania zgodności z różnymi regulacjami.

8. W szczególności System musi zawierać predefiniowane reguły ochrony oraz mechanizmy identyfikacji danych takich jak numery kart kredytowych, IBAN, oraz identyfikatorów jak PESEL, REGON, NIP, oraz numer dowodu osobistego.

9. Ochrona informacji musi odbywać się w oparciu o reguły bezpieczeństwa informacji odzwierciedlające procesy biznesowe.

10. System musi umożliwiać budowanie polityk ochrony informacji uwzględniając kontekst w jakim informacja jest używana, czyli musi uwzględniać okoliczności jak:
a. Kto wysyła informacje,
b. Dokąd informacje są wysyłane,
c. W jaki sposób informacje są wysyłane (patrz punkt 5),
d. Co jest wysyłane, czyli właściwa identyfikacja treści (patrz punkt 14).

11. System musi umożliwiać następujące reakcje na działania użytkownika naruszające polityki
ochrony danych:
a. zezwolenie działania,
b. blokowanie działania,
c. kwarantannę wiadomości email,
d. szyfrowanie wiadomości email oraz plików kopiowanych na zewnętrzne nośniki
danych,
e. umożliwienie użytkownikowi kontynuowania operacji po podaniu uzasadnienia
i zatwierdzeniu komunikatu wyświetlonego przez agenta ochrony informacji na
komputerze użytkownika,
f. wysłanie zgodnych z przygotowanymi szablonami powiadomień, przy czym musi być możliwość selektywnego wysyłania powiadomień do:
- nadawcy, czyli osoby, która naruszyła politykę ochrony danych,
- przełożonego (menadżera, kierownika) nadawcy,
- właściciela danych zdefiniowanego w polityce chroniącej określone dane, np.
dział HR w przypadku danych osobowych pracowników,
- administratora systemu DLP,
- dowolnego zdefiniowanego adresata.

12. System musi umożliwiać zwalnianie maili zatrzymanych w kwarantannie systemu DLP
przynajmniej na dwa następujące sposoby:
a. Uprzywilejowana osoba (administrator systemu DLP, analityk incydentów) loguje się
do konsoli zarządzania systemu DLP, odnajduje odpowiedni incydent i zwalnia mail z kwarantanny.
b. Przełożony pracownika otrzymuje automatyczne powiadomienie o naruszeniu polityki DLP przez swojego podwładnego, zapoznaje się z szczegółami zdarzenia zawartymi w powiadomieniu i odpowiada na nie. To powoduje zwolnienie maila z kwarantanny bez konieczności logowania się przez kogokolwiek do konsoli zarządzania systemu
DLP.

13. System musi umożliwiać łączenie polityk w grupy.

14. System musi wykorzystywać szeroką gamę mechanizmów identyfikowania treści, m.in.:
a. słowa kluczowe, frazy, słowniki,
b. wyrażenia regularne,
c. właściwości pliku takie jak rozmiar, nazwa, typ,
d. tworzenie odcisku palca – fingerprint, polegającej na tworzeniu cyfrowej
reprezentacji danych zawartych w dokumencie lub w bazie danych z wykorzystaniem
jednokierunkowej funkcji skrótu – hash,
e. skrypty umożliwiające rozpoznanie identyfikatorów takich jak PESEL, REGON, NIP,
czy numer karty kredytowej wraz z zweryfikowaniem poprawności tego
identyfikatora poprzez np. sprawdzenie zaszytej w nim sumy kontrolnej,
f. możliwość wytrenowania systemu DLP tak, aby odróżniał dokumenty określonego
rodzaju tworzone w ramach organizacji od innych dokumentów tego samego typu
poprzez zaprezentowanie odpowiednich zestawów dokumentów treningowych.

15. System musi umożliwiać łączenie poszczególnych identyfikatorów wyrażeniami logicznymi
pozwalając na reagowanie w przypadku wystąpienia określonej kombinacji chronionych danych.

16. System musi umożliwiać tworzenie fingerprint zarówno dla danych ustrukturyzowanych takich
jak bazy danych oraz pliki csv jak i dla danych nieustrukturyzowanych takich jak pliki.

17. Tworzenie fingerprintów dla danych ustrukturyzowanych musi być możliwe w odniesieniu do:
a. Baz danych
b. Plików CSV
c. Systemu Salesforce

18. Tworzenie fingerprintów dla danych nieustrukturyzowanych musi być możliwie dla:
a. Serwerów plików
b. SharePoint
c. Lotus Domino

19. Algorytm tworzenia fingerprint dla pliku musi tworzyć wiele odcisków palca dla pojedynczego pliku, tak aby chronić informacje zawarte w pliku a nie wyłącznie dokument w całości.

20. Dla plików niezawierających tekstu np. binarnych lub graficznych musi być możliwe tworzenie odcisku palca dla całego dokumentu, aby możliwe było wykrycie jego transmisji lub użycia w całości.

21. System musi umożliwiać wykrywanie chronionych treści w przesyłanych plikach graficznych wykorzystując technologię OCR (ang. optical character recognition). Wspomniana analiza musi odbywać się na dedykowanym serwerze, aby nie obciążać agenta na stacji roboczej.

22. Rozpoznawanie danych w plikach graficznych musi być również możliwe dla procesu przeszukiwania repozytoriów sieciowych takich jak serwery plików oraz Sharepoint.

23. System w zakresie ochrony danych na stacji końcowej musi umożliwiać monitorowanie takich czynności jak:
a. kopiowanie informacji na zewnętrzne nośniki danych, np. pendrive,
b. nagrywanie płyt,
c. drukowanie zarówno na drukarki lokalne jak i sieciowe,
d. kontrola aplikacji w zakresie operacji kopiuj/wytnij, wklej oraz dostęp aplikacji do pliku,
e. kontrola treści przesyłanych za pomocą przeglądarki internetowej oraz klienta
poczty,
f. lokalne wykrywanie chronionych informacji w plikach na dysku stacji końcowej.

24. W zakresie wysyłania danych przez przeglądarkę internetową agent systemu DLP na komputerze użytkownika musi umożliwiać analizę i wykrywanie chronionych danych również do portali, w przypadku których dane wysyłane są dzielone na fragmenty, co normalnie uniemożliwia ich właściwą analizę.

25. System musi umożliwiać blokowanie wykonywania zrzutów ekranu (print screen) na stacji końcowej, co w połączeniu z funkcją OCR dla danych przesyłanych w sieci (patrz punkt 21 ) powinno znacznie utrudnić możliwość wykonania zrzutu ekranu i przesłania chronionych treści w postaci grafiki.

26. System musi umożliwiać instalację agenta na komputerach z następującymi systemami operacyjnymi:
a. Windows 7, 8, 8.1, 10, 11
b. Windows Server 2012 R2, 2016, 2019, 2021
c. Mac OS X oraz macOS

27. System musi wspierać instalację agenta ochrony stacji końcowej Windows w następujących środowiskach VDI (Virtual Desktop Infrastructure)
a. Citrix XenApp
b. Citrix XenDesktop
c. Citrix Virtual Apps
d. VMWare Horizon

28. Dopuszcza się, że nie wszystkie funkcje wymienione w punkcie 23 są dostępne na wszystkich systemach operacyjnych z zastrzeżeniem, iż dla Mac OS X musi być dostępna większość funkcji w szczególności lokalnego wykrywania, kontroli aplikacji oraz monitorowania ruchu web i email.

29. Ochrona wdrożona w postaci agenta systemu DLP na komputerze użytkownika musi umożliwiać detekcję z użyciem wszystkich zdefiniowanych w systemie mechanizmów identyfikacji danych wliczając w to fingerprinty dla danych ustrukturyzowanych z baz danych (patrz punkt 14.d .).

30. Analiza danych przeprowadzana przez agenta systemu DLP na komputerze użytkownika musi być pełna i nie może wymagać przesyłania danych do bardziej szczegółowej analizy na serwerze systemu DLP. Agent systemu DLP musi zapewniać tak samo dobrą ochronę danych niezależnie od tego czy ma komunikację z serwerem systemu DLP czy nie.

31. System musi wykrywać próby wysyłania danych nie tylko w dużych paczkach, ale również w mniejszych partiach, np. po kilka rekordów z bazy danych. W tym celu system musi umożliwiać kumulowanie informacji o transmisjach chronionych informacji, nawet gdy poszczególne transmisje nie spełniają zdefiniowanego w regułach progu, ale sumarycznie go przekraczają. Po spełnieniu określonego w regule warunku w systemie powinien powstać incydent naruszenia polityk DLP ze wskazaniem szczegółów incydentu oraz dodatkowo informacji, kiedy miała miejsce pierwsze i ostatnie naruszenie związane z sumarycznym spełnieniem warunku reguły DLP.

32. Maksymalny czas agregacji informacji o odnotowanych transmisjach chronionych treści nie może być krótszy niż 7 dni.

33. System musi umożliwiać integrację z usługami katalogowymi w celu m.in.:
a. przypisania użytkowników i grup jako autoryzowanych nadawców i odbiorców
chronionych informacji,
b. przypisania użytkowników do ról zarządzających takich jak administrator, audytor, manager incydentów,
c. wyświetlenia szczegółów dotyczących użytkownika w ramach incydentu związanego z jego aktywnością, np. powinno być możliwe wyświetlenie informacji o przełożonym oraz departamencie użytkownika.
d. automatycznego wysłania powiadomienia do przełożonego (menadżera) osoby
będącej źródłem incydentu w przypadku jego wystąpienia.

34. System musi umożliwiać zautomatyzowane wykrywanie informacji objętych politykami ochrony na serwerach i stacjach końcowych w sieci Zamawiającego.

35. Proces wykrywania danych musi być dostępny zarówno jako zadanie wykonywane z poziomu serwera systemu DLP wobec zasobów na serwerach w sieci Zamawiającego jak i jako zadanie wykonywane przez agentów instalowanych na komputerach użytkowników wobec zasobów lokalnych każdego z komputerów.

36. W przypadku wykrycia plików, których nie powinno być w danym miejscu oprócz stworzenia incydentu powinno być możliwe automatyczne zareagowanie przez system DLP np. usunięcie pliku i stworzenie w nim innego pliku z informacją dla użytkownika.

37. System musi umożliwiać wykrywanie danych w następujących zasobach:
a. Serwery plików
b. SharePoint
c. Lotus Domino
d. Bazy danych
e. Serwery Exchange
f. Pliki Outlook PST

38. Dostęp do konsoli zarządzającej musi odbywać się w bezpiecznym połączeniu https.

39. Dostęp do konsoli zarządzającej musi wymagać uwierzytelnienia. Oprócz hasła systemu DLP oraz hasła użytkownika z usługi katalogowej system DLP musi wspierać silne uwierzytelnianie cyfrowym certyfikatem użytkownika oraz integrację z systemem silnego uwierzytelniania opartego o hasło jednorazowe (ang. One Time Password) przynajmniej jednego producenta.

40. System musi umożliwić ziarnistą delegację uprawnień do konfiguracji systemu, polityk, raportów oraz incydentów w oparciu o role własne oraz wbudowane, takie jak administrator, audytor, manager incydentów.

41. Konsola zarządzająca musi zawierać ekran przedstawiający podstawowe statystki aktywności z ostatnich 24 godzin jak ilość incydentów względem ważności, najczęściej naruszane kategorie polityk, stacje końcowe, na których wykryto najwięcej naruszeń, etc.

42. System DLP w ramach odnotowanych incydentów musi udostępniać informacje dotyczące reguły, która została naruszona, jak również kopię informacji, która była przesyłana (dane forensic). Wgląd w tak szczegółowe informacje powinien być kontrolowany zgodnie z pkt. 40 .

43. Konsola zarządzająca musi umożliwiać zarządzanie i pracę nad incydentami, m.in.
a. zmianę statusu incydentu (nowy, przetwarzany, zamknięty), przy czym musi istnieć
możliwość tworzenia własnych statusów,
b. zmianę ważności incydentu (niska, średnia, wysoka),
c. dodanie komentarza do incydentu,
d. dodanie etykiety (Tag) do incydentu,
e. oznaczenie incydentu jako ignorowany,
f. przypisanie incydentu do administratora systemu DLP,
g. przekazywanie incydentu do innego administratora systemu DLP (eskalacja),
h. usunięcie incydentu, przy czym usunięciu incydentu musi towarzyszyć automatyczne odnotowanie tej operacji w logu audytowym oraz opcjonalne wysłanie powiadomienia do administratora systemu DLP.

44. Zarządzanie incydentami musi być możliwie na co najmniej dwa sposoby:
a. Uprzywilejowana osoba (administrator systemu DLP, analityk incydentów) loguje się do konsoli zarządzania systemu DLP, odnajduje odpowiedni incydent i wykonuje na nim odpowiednie akcje.
b. System DLP wysyła automatyczne powiadomienie dotyczące naruszenia polityki DLP do wyznaczonej osoby (administrator systemu DLP, analityk incydentów).
Powiadomienie zawiera szczegóły incydentu oraz odnośniki pozwalające na
zarządzanie nim, dzięki czemu podejmowanie działań względem incydentu nie
wymaga od tej osoby logowania się do konsoli zarządzania systemu DLP.

45. Konsola zarządzania musi zawierać sekcję pozwalającą administratorom na monitorowanie i ocenę poprawności działania systemu jak i obciążenia poszczególnych modułów systemu DLP.

46. System DLP musi dostarczać mechanizmy wspomagające pracę administratorów poprzez wykorzystanie cyklicznej automatycznej analizy incydentów pod kątem ryzyka stanowionego dla organizacji i prezentowania tak rozpoznanych zagrożeń w sposób pogrupowany i uporządkowany
począwszy od zagrożeń najbardziej istotnych.

47. W odniesieniu do poprzedniego punktu system DLP powinien klasyfikować rozpoznane zagrożenia do kilku kategorii np. potencjalna kradzież danych, czy nieprawidłowy proces biznesowy.

48. Ze względu na różne role pełnione przez pracowników Zamawiającego system musi umożliwić nadawanie odpowiednich kategorii pracownikom np. pracownik wysokiego ryzyka, czy pracownik uprzywilejowany, które to kategorie będą odpowiednio uwzględniane przez mechanizm opisany w dwóch wcześniejszych punktach.

49. Producent systemu DLP musi w swoim portfolio produktów oferować serwer proxy i cache umożliwiający inspekcję szyfrowanych połączeń HTTPS i analizę informacji wysyłanych tym kanałem w celu sprawdzenia zgodności z polityką ochrony informacji systemu DLP.
a. W przypadku wykorzystania wyżej wymienionego serwera proxy i cache analiza
przesyłanych danych pod kątem polityk systemu DLP musi odbywać się bezpośrednio na serwerze proxy bez konieczności przesyłania tych danych w celu analizy do serwerów systemu DLP.

50. Producent systemu DLP musi w swoim portfolio produktów oferować system Web Security oraz filtrowania URL, który w integracji z systemem DLP będzie udostępniał dodatkowe informacje widoczne w szczegółach incydentu, np. kategoria strony internetowej do której miejsce miał
transfer informacji. Dodatkowo, w przypadku integracji z systemem Web Security, kategorie
stron internetowych zapewniane przez system Web Security mogą być jednym z kryteriów polityk systemu DLP, dzięki czemu wysłanie określonych danych będzie możliwe wyłącznie do stron należących do wybranej lub wybranych kategorii stron internetowych systemu Web Security.
51. Producent systemu DLP musi w swoim portfolio produktów oferować bezpieczną bramę dla poczty elektronicznej, która oprócz funkcji takich jak antyspam oraz antywirus powinna umożliwiać egzekwowanie polityk ochrony danych systemu DLP.
a. W przypadku wykorzystania wyżej wymienionej bramy dla poczty elektronicznej
analiza przesyłanych danych pod kątem polityk systemu DLP musi odbywać się
bezpośrednio na bramie pocztowej bez konieczności przesyłania tych danych do
serwerów systemu DLP.
52. Wymagana licencja na minimum 1 rok dla min 600 użytkowników lub 750 urządzeń (przez urządzenia zamawiający rozumie komputer, Notebook) 

KLASYFIKATOR INFORMACJI

1) wymagana integracja z systemami bezpieczeństwa informacji DLP

2) wykorzystanie etykiet wizualnych i metadanych do klasyfikacji treści

3) mechanizmy zaangażowania użytkowników w identyfikację i kontrolę danych

4) automatyzacja procesu klasyfikacji danych:
a. etykietowanie przez grupowe nadawanie klasyfikatorów
b. dynamiczne klasyfikowanie
c. in-line współpraca z systemami DLP

5) klasyfikatory wymuszające zgodność organizacji z GDPR (RODO)

6) klasyfikacja i priorytetyzacja w danych niestrukturalnych np. wartości intelektualne
7) współpraca z etykietami plików w systemach BOX

8) minimum 5 letnie doświadczenie na w klasyfikacji danych

9) pozwala na wyszukiwanie w sklasyfikowanych danych i zlokalizowanie kluczowych pod kontem bezpieczeństwa danych.
10) Klasyfikowanie danych u źródła

11) Zapewnia administrowanie systemem z Windows PowerShell

12) Zapewnia użycie systemu PowerScript do automatyzacji zadań administracyjnych. Proces musi być wspierany przez interaktywne narzędzie producenta klasyfikatora ułatwiające tworzenie skryptów nawet dla osób z minimalnym doświadczeniem.

13) Każdy plik może być etykietowany bez względu na jego rodzaj

14) Osadzone wewnątrz plików etykiety metadanych muszą być nie widoczne dla
aplikacji obsługujących te pliki

15) Etykiety metadanych muszą być w taki stwosób dodane do plików aby mogły być używane przez systemy typu DLP w celu minimalizowania wycieku danych

16) Wymagane etykietowanie następujących danych:
a. e-mail i wiadomości Microsoft Outlook
b. dokumentów Microsoft (Word, Excel, PowerPoint, Visio, Project)
c. Microsoft Outlook Web App
d. wszystkich typów plików MS Windows
e. Microsoft SharePoint dokumentów i plików
f. pliki systemów Apple Mac i Office for Mac
g. pliki rozwiązań open-source LiberteOffice (Writer, Calc)

17) Wymagana licencja na minimum 1 rok dla min 600 użytkowników lub 750 urządzeń (przez urządzenia zamawiający rozumie komputer, Notebook) 



WYMAGANIA LICENCYJNE

1. Licencje muszą być nowe, wcześniej nieużywane.
2. Wykonawca zobowiązuje się dostarczyć wymagane oprogramowanie oraz licencje pochodzące z legalnego źródła, fabrycznie nowe, zakupione w autoryzowanym kanale sprzedaży producenta i objęte standardowym pakietem usług gwarancyjnych świadczonych przez sieć serwisową producenta. Wsparcie świadczone w języku polskim.
3. Dostarczone do Zamawiającego licencje muszą być w postaci wygenerowanych na stronie producenta plików licencyjnych lub w formie wygenerowanych i przesłanych emailem przez Wykonawcę plików na adres email wskazany przez Zamawiającego.
4 Dostawa niezbędnych licencji i oprogramowania oferowanego systemu DLP / Klasyfikatora dla min 600 użytkowników lub 750 urządzeń (przez urządzenia zamawiający rozumie komputer, Notebook) na minimum 1 rok.


WDROŻENIE I SZKOLENIE

1. Projekt Techniczny. Projekt Techniczny ma zawierać, w szczególności: 
1.1. Opis funkcjonalny Systemu, tj.: systemu DLP (integracja systemów zapewniająca bezawaryjną współpracę w środowisku informatycznym Zamawiającego). 
1.2. Wykaz Oprogramowania potrzebnego do realizacji projektu wraz z ich specyfikacją techniczną. 
1.3. Szczegółowy opis architektury proponowanego rozwiązania wraz z planem oraz harmonogramem integracji z infrastrukturą techniczną Zamawiającego. 
1.4. Harmonogram realizacji przedmiotu Umowy. 
1.5. Zamawiający przewiduje dwu etapowy przebieg wdrożenia:
Etap 1 – Instalacja, i konfiguracja rozwiązania oraz konfiguracja w trybie monitorowania / uczenia, Wraz przeprowadzonym szkoleniem dla administratorów.
Etap II – Szkolenie dla kadry menadżerskiej i pracowników, przejście w fazę produkcyjną z uwzględnieniem uwag zamawiającego i wynikających z nich prac konfiguracyjnych. 

2. System DLP. Dostawa Oprogramowania. 
2.1. Wykonawca dostarczy Oprogramowanie wraz z licencjami do korzystania z Oprogramowania w ilości niezbędnej do budowy systemu DLP i uruchomienia Systemu oraz warunki licencyjne Oprogramowania. 
2.2. Bezpłatny upgrade Oprogramowania oraz poprawki (jeżeli będą dostępne) przez okres trwania wsparcia. 
2.3. Wykonawca dostarczy najnowsze wersje Oprogramowania, zgodnie z informacjami publikowanymi przez producenta danego Oprogramowania. 
2.4. Dostarczone licencje będą posiadały minimum 12-miesięczne wsparcie techniczne producenta Oprogramowania (maintenance). 
2.5. Do Oprogramowania Wykonawca dostarczy komplet dokumentacji (dotyczącej instalacji, konfiguracji i obsługi) w formie papierowej lub elektronicznej w języku polskim lub angielskim. 

3. Usługi instalacyjno-wdrożeniowe. Usługi instalacyjno-wdrożeniowe oferowanego Oprogramowania obejmują: 
3.1. Instalację i konfigurację Oprogramowania w infrastrukturze Zamawiającego. 
3.2. Utworzenie polityk bezpieczeństwa zgodnie z wymaganiami Zamawiającego. 
3.3. Wykonanie testów technologicznych wykazujących poprawność wdrożenia Systemu. 
3.4. Przygotowanie procedur obsługi dot. eksploatacji, awarii, wykonania kopii zapasowych oraz ich odtworzenia, administrowania Systemem. 

4. Dokumentacja Powykonawcza. Wykonawca wykona i przekaże Zamawiającemu do akceptacji Dokumentację Powykonawczą w formie papierowej i elektronicznej (w formacie edytowanym, np. MS Word i nieedytowanym, np. pdf), obejmującą w szczególności: 
4.1. opis zastosowanego oprogramowania, zastosowanej procedury instalacyjnej, aktywacji licencji potrzebnych do funkcjonowania wdrażanego systemu 
4.2. opis struktury i konfiguracji Systemu, w tym pliki konfiguracyjne, skrypty uruchomieniowe, skrypty zatrzymujące, itp., 
4.3. zalecenia i procedury eksploatacyjne oraz zalecenia w zakresie konserwacji Systemu, w tym przeglądów logów wraz z procedurami kontrolnymi, 
4.4. raport zawierający kanały stanowiące potencjalne źródło wycieku danych w infrastrukturze Zamawiającego, które nie zostały objęte Systemem. 


5. Szkolenie dla administratorów systemu DLP i klasyfikatora
5.1. Wykonawca przeprowadzi co najmniej trzydniowe warsztaty powdrożeniowe dla łącznie do 5 pracowników Zamawiającego w zakresie podstawowej i zaawansowanej obsługi i utrzymania Systemu. 
5.2. Warsztaty szkoleniowe będą prowadzone w języku polskim przez osoby będące trenerami (pracownikami) producenta lub Wykonawcy i posiadające kwalifikacje i umiejętności.
5.3. W ramach warsztatów szkoleniowych Wykonawca zapewni materiały szkoleniowe dla każdego uczestnika, adekwatnie do zakresu szkolenia Warsztaty szkoleniowe będą prowadzone w siedzibie i w środowisku Zamawiającego lub w innym miejscu uzgodnionym z Zamawiającym. Zakres tematyczny warsztatów szkoleniowych Strony uzgodnią w trybie roboczym. Jeżeli warsztaty szkoleniowe odbędą się poza siedzibą Zamawiającego, Wykonawca pokryje wszystkie koszty związane z organizacją i przebiegiem warsztatów szkoleniowych, w tym koszty przejazdu, zakwaterowania, materiałów i wyżywienia. 

6. Szkolenie dla kadry menadżerskiej i pracowników
6.1. Wykonawca przeprowadzi co najmniej 2 jednodniowe szkolenia dla dwóch grup 10 osobowych w różnych terminach. Zamawiający dopuszcza aby szkolenie odbyło się w formie zdalnej.  Tematyka poruszona na szkoleniu powinna dotyczyć „Bezpieczeństwa przetwarzania danych osobowych, poufnych w pracy stacjonarnej jak i zdalnej na komputerach służbowych”.
6.3 Warsztaty te muszą być nagrywane i udostępnione w przyjaznej formie Zamawiającemu. 
6.4. Warsztaty szkoleniowe będą prowadzone w języku polskim przez osoby będące trenerami (pracownikami) producenta lub Wykonawcy i posiadające kwalifikacje i umiejętności.
6.5. Szczegółowy zakres tematyczny warsztatów szkoleniowych Strony uzgodnią w trybie roboczym. 


7. Usługi Serwisowe. Usługi serwisowe świadczone przez Wykonawcę: 
7.1 Usługi Serwisowe będą świadczone przez okres 12 miesięcy od daty podpisania bezusterkowego Protokołu Odbioru Wdrożenia. 
7.2 System zostanie objęty wsparciem serwisowym świadczonym przez Wykonawcę w trybie 8 godzin roboczych przez 5 dni w tygodniu. 
7.3 Wykonawca zapewni Zamawiającemu wsparcie oraz kontakt z działem serwisowym. Dopuszczalne jest świadczenie pomocy w formie zdalnej lub w miejscu instalacji oprogramowania zależnie od charakteru awarii.
7.4 Wykonawca w ramach reakcji na informację o awarii rozwiązania jest zobowiązany ją potwierdzić w dni robocze w godz. 8:00 – 16:00 z maksymalnym czasem reakcji 4 godz. Za czas reakcji uznaje się czas mierzony od zgłoszenia do momentu rozpoczęcia analizy problemu przez inżyniera Wykonawcy.
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