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ZAPYTANIE OFERTOWE

»wPRZEPROWADZENIE TECHNICZNEJ DIAGNOZY CYBERBEZPIECZENSTWA

GMINY JEDWABNQO”

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziafania 5.1 Rozwoj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,.Cyfrowa

Gmina” o numerze POPC.05.01.00-00-0001/21-00.

Nazwa i dane adresowe Zamawiajacego

Zamawiajacy:
Adres:

NIP:
REGON

Strona internetowa:

Telefon

e-mail:

GMINA JEDWABNO

ul. Warminska 2
12 — 122 Jedwabno
7451811359
510743309

https://bip.jedwabno.pl/
https://www.jedwabno.pl/

(089) 6213045
ug@jedwabno.pl
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Zaproszenie do skladania ofert dla przedmiotu zaméwienia, ktorego wartos¢ nie przekracza wyrazonej
w ziotych rébwnowarto$ci kwoty okreslonej w art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (Dz.U. z 2021 poz. 1129 t.).

Postepowanie wynika z udziatu w projekcie grantowym w ramach Programu Operacyjnego Polska Cyfrowa
na lata 2014-2020 Osi Priorytetowej V Rozwdéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU dzialania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia, w rozumieniu art. 35 Ustawy Wdrozeniowej z dnia 11 lipca 2014 r. o zasadach realizacji
programow w zakresie polityki spojnosci finansowanych w perspektywie finansowej 2014-2020 (tj. Dz. U. z
2020 r. poz. 818), na podstawie Ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa (Dz.U.
z 2018 r. poz. 1560 z pézn. zm.) oraz zawarcia w dniu 17.02.2022 r. umowy 0 powierzenie grantu o numerze
4376/2/2022 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V
Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu grantowego
.Cyfrowa Gmina” o numerze POPC.05.01.00-000001/21-00.

1. Opis przedmiotu zamdwienia:

Przedmiotem zamowienia jest przeprowadzenie diagnozy cyberbezpieczenstwa w Urzedzie Gminy w
Jedwabnie, w tym opracowanie raportu zawierajgcego wnioski i rekomendacje.

1.1. DIAGNOZA CYBERBEZPIECZENSTWA - szczegolowy opis przedmiotu zaméwienia zalacznik
Nr1

W ramach realizacji przedmiotu zamoéwienia Wykonawca zobowigzany bedzie do dokonania oceny zgodnosci
funkcjonujgcych zasad i procedur dotyczacych zarzadzania bezpieczenstwem informacji, w tym przetwarzania
danych osobowych, z obowigzujacymi aktami prawnymi do przeprowadzenia kompleksowego audytu
bezpieczefistwa informacji w zakresie ustawowych obszaréw dziatalnosci podmiotu (w tym w szczegolnosci
weryfikacji struktury organizacji oraz przeplywu dokumentéw elektronicznych, analizy zewngtrznej i
wewnetrznej sieci komputerowej, analizy serwerdw, testow dostepu do sieci wewngtrznej i zewnetrznej,
analizy stacji roboczych, analizy kopii zapasowych, analizy poczty email, analizy ogdlnego bezpieczenstwa
danych i mechanizméw kontroli w podmiocie) oraz opracowania dokumentacji poaudytowej - raportu z
wytycznymi do doskonalenia i rekomendacjami.

Diagnoza cyberbezpieczefistwa (audyt) musi zosta¢ przeprowadzona zgodnie z Ustawg z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczeristwa (Dz.U. z 2018 r. poz. 1560 z pozn. zm.) oraz Rozporzadzeniem
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagari dla rejestréow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagati dla systemow teleinformatycznych (tj. Dz.U. 2017 poz. 2247 ze zm.) zwane dalej Rozporzadzeniem
KRI
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2) Diagnoza musi zosta¢ wykonana zgodnie z formularzem zamieszczonym w dokumentacji konkursowej
projektu  Cyfrowa Gmina dostepnym na stronach Centrum Projektéw Polska Cyfrowa
[https://www.gov.pl/web/cppc/cyfrowa-gmina] - Formularz informacji zwiqzanych z przeprowadzeniem
diagnozy cyberbezpieczeristwa - zalgeznik nr 8.

3) Audyt musi zosta¢ przeprowadzony przez osobg posiadajaca uprawnienia wykazane w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do
przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

4) Wykaz certyfikatow wskazanych w w/w rozporzadzeniu:

a) Certified Internal Auditor (CIA)

b) Certified Information System Auditor (CISA)

¢) Certyfikat audytora wiodgcego systemu zarzagdzania bezpieczenstwem informacji wedtug normy PN-EN
ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz
z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osob

d) Certyfikat audytora wiodgcego systemu zarzadzania ciggloscig dziatania PN-EN ISO 22301 wydany przez
jednostke oceniajaca zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob

e) Certified Information Security Manager (CISM)

f) Certified in Risk and Information Systems Control (CRISC)

g) Certified in the Governance of Enterprise I'T (CGEIT)

h) Certified Information Systems Security Professional (CISSP)

i) Systems Security Certified Practitioner (SSCP)

j) Certified Reliability Professional

k) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

2. Termin realizacji przedmiotu zamowienia:

Przedmiot zamowienia nalezy zrealizowac w terminie:

do 1 miesigca od daty podpisania umowy.

Za termin wykonania przedmiotu zamdwienia uwaza si¢ dat¢ podpisania protokotu odbioru koncowego
przedmiotu zamowienia.

3. Wspdlny Stownik Zamoéwien (CPV):
72800000-8 Ustugi audytu komputerowego i testowanie komputerow

4. Warunki zaplaty za wykonanie umowy:

a) Zaplate dla Wykonawcy okresla si¢ w formie kwoty ryczattowej

b) Zaplata nastgpi po jego wykonaniu i odbiorze przez Zamawiajacego wedlug zasad okreslonych w § 61
7 projektu umowy.

5. Zabezpieczenie nalezytego wykonania umowy
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Zamawiajacy nie wymaga wniesienia przez Wykonawce zabezpieczenia nalezytego wykonania umowy.

6. Podzial zamowienia na czescei

Zamawiajacy nie przewiduje podzialu zaméwienia na czesci.

7.  Warunki udzialu w postepowaniu

O udzielenia zamowienia moga ubiega¢ si¢ oferenci nie podlegajacy wykluczeniu i spelniajacy warunki
udziatu w postepowaniu, tj.:

a)

b)

<)

d)

posiadaja uprawnienia do wykonywania okreslonej dzialalnosci

Wykonawca musi posiada¢_uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu w
rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa.

Dowod: przedstawienie imiennego certyfikatu wymienionego w Rozporzgdzeniu Ministra Cyfryzacji z
dnia 12 paidziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia
audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
posiadaja wiedze i dodwiadczenie

Wykonawca spehia warunek udzialu w postepowaniu, jesli:

w ciggu ostatnich 3 lat, a jesli okres prowadzenia dziatalnosci jest krotszy ,to w okresie prowadzenia
dzialalnosci, rzetelnie wykonal co najmniej 2 audyty cyberbezpieczefstwa realizowane na rzecz
sektora administracji publiczne;j.

Dowdd:  Wykonawca przedstawi  pisemne  referencje wykazujgce jego doswiadczenie w
przeprowadzaniu audytow bezpieczenstwa.

dysponuja odpowiednim potencjalem technicznym
Wykonawca musi dysponowa¢ odpowiednim potencjatem technicznym niezbednym do wykonania
przedmiotu zamowienia — ocena spefnienia warunku na podstawie oswiadczenia Wykonawcy.

spelniaja warunki dotyczace sytuacji finansowej i ekonomicznej

Wykonawca musi znajdowac si¢ w sytuacji finansowej i ekonomicznej pozwalajacej na wykonanie
zamowienia— ocena spelnienia warunku na podstawie o$wiadczenia Wykonawcy.

8. Wykluczenie wykonawcy oraz sposodb oceny przez zamawiajacego spelniania braku podstaw do

wykluczenia

1.

Z postgpowania o udzielenie zamowienia Zamawiajacy wykluczy wykonawce, ktory jest powigzany z
Zamawiajacym osobowo lub kapitalowo. Przez powigzania kapitalowe lub osobowe rozumie sig
wzajemne powiazania migdzy beneficjentem lub osobami upowaznionymi do zaciagania zobowiazan
w imieniu beneficjenta lub osobami wykonujacymi w imieniu beneficjenta czynnosci zwiazane z
przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy a wykonawca, polegajgce w
szczegolnoscei na:

a) uczestniczeniu w spolce, jako wspdlnik spotki cywilnej lub spotki osobowej,
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b) posiadaniu co najmniej 10 % udzialow lub akcji,
c) petnieniu funkcji czlonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika,
d) pozostawaniu w zwiagzku malzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej
lub w stosunku przysposobienia, opieki lub kurateli.
2. Zamawiajacy oceni brak podstaw do wykluczenia z postepowania na podstawie przedstawionego

przez Wykonawce oswiadczenia — zalacznik nr 3.

Sposob przyeotowania oferty:

1. Wykonawca sklada oferte w terminie do dnia 15.06.2022 r., do godziny 9:00 dokonujac

przestania zaszyfrowanej oferty na Platforme pod adresem:

https://platformazakupowa.pl/pn/jedwabno , w my$l ustawy PZP na stronie internetowej

prowadzonego postepowania.

Oferta moze by¢ zloZona tylko do uptywu terminu sktadania ofert [art. 219 ust. 1 ustawy p.z.p.].

Oferte nalezy sporzadzi¢ w jezyku polskim.

4. Oferte, sklada sie, pod rygorem niewaznosci, w formie elektronicznej lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

5. Sposob zlozenia oferty, w tym zaszyfrowania oferty opisany zostal w Instrukcji dostepnej pod
adresem: https://platformazakupowa.pl/strona/45-instrukcje

w

UWAGA: zgodnie z powyzsza ,Instrukcja uzytkownika”: oferta zlozona za posrednictwem
Platformy zakupowej powinna zosta¢ opatrzona wilasciwym podpisem elektronicznym. Podpis
elektroniczny musi zosta¢ zlozony bezposrednio na pliku z oferta wykonawcy lub na ,paczce”
dokumentéw elektronicznych zawierajacych oferte wykonawcy. Opatrzenie wlasciwym podpisem
oferty (lub paczki) nastepuje przed czynnoscia jej zaszyfrowania.

6. Jezeli dokumenty elektroniczne, przekazywane przy uzyciu srodkéw komunikacji elektronicznej,
zawierajg informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu przepisow ustawy z
dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913),
wykonawca, w celu utrzymania w poufnosci tych informacji, przekazuje je w wydzielonym i
odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem polecenia ,Zalacznik
stanowigcy tajemnice przedsiebiorstwa” a nastepnie wraz z plikami stanowigcymi jawna cze$¢
nalezy ten plik zaszyfrowac.

7. Oferta moze by¢ zlozona tylko do uplywu terminu skladania ofert.

8. Wykonawca moze przed uplywem terminu do sktadania ofert wycofac oferte za posrednictwem
,Formularza do zlozenia, zmiany, wycofania oferty lub wniosku” dostepnego na platformie i
udostepnionego réwniez na platformie. Sposob wycofania oferty zostat opisany w ,,Instrukcji
uzytkownika” dostepnej na platformie zakupowe;j.

9. Wykonawca po uplywie terminu do skladania ofert nie moze skutecznie dokona¢ zmiany ani
wycofac zlozonej oferty.

Otwarcie ofert:
1. Otwarcie ofert nastagpi w dniu 15.06.2022 r., o godzinie 9:30
2. Otwarcie ofert nastepuje poprzez uzycie mechanizmu do odszyfrowania ofert dostepnego po
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zalogowaniu w zakladce Deszyfrowanie na platformie i nastepuje poprzez wskazanie pliku do
odszyfrowania.

3. Niezwlocznie po otwarciu ofert Zamawiajacy udostepni na stronie internetowej prowadzonego
postepowania informacje o:

a) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania wykonawcow, ktérych oferty zostaly otwarte;

b) cenach lub kosztach zawartych w ofertach.

4.Wraz z oferta Wykonawca jest zobowigzany zlozy¢:

a) Certyfikat potwierdzajgcy posiadanie uprawnien wykazane w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa,

b) Wykaz ustug wraz referencjami wykazujacymi doswiadczenie w wykonaniu zamowienia

c) Os$wiadczenie Wykonawcow wspolnie ubiegajacych sie o udzielenie zamowienia — jesli
dotyczy,

d) Odpowiednie pelnomocnictwa - jezeli dotyczy (w przypadku spotki cywilnej upowaznienie do
wystgpowania w imieniu spotki moze wynika¢ z umowy spoltki dotaczonej do oferty badz oferta
moze zosta¢ podpisana przez wszystkich wspolnikow).

Opis sposobu obliczania ceny

1. Wykonawca winien w formularzu oferty stanowiacym zalacznik nr 3 do zapytania ofertowego podac
taczng cene netto /bez VAT/ przedmiotu zamowienia w PLN, podatek VAT i1gczng cene brutto /z VAT/
przedmiotu zamoéwienia w PLN za realizacje¢ przedmiotu zamowienia w zapisie liczbowym i slownie z

wn

dokfadnoscia do dwoch miejsc po przecinku.

2. Cena ofertowa zostanie obliczona jako suma jednostkowych pozycji skladajacych si¢ na przedmiot
zapytania.

3. Wykonawca ponosi odpowiedzialnos¢ z tytulu oszacowania wszelkich kosztéw zwigzanych z realizacja
przedmiotu zamdwienia.

4. Niedoszacowanie, pominig¢cie oraz brak rozpoznania zakresu przedmiotu zamowienia nie moze by¢
podstawg do zadania zmiany wynagrodzenia za przedmiot zamowienia.

6. Miejsce i termin skladania ofert:
Ofertg nalezy ztozy¢ w terminie do dnia 15.06.2022 r. w formie dokumentu elektronicznego, na platformie
zakupowej https://platformazakupowa.pl/ Po wypehieniu Formularzu skladania oferty Iub wniosku i
zatadowaniu wszystkich wymaganych zalacznikow nalezy klikna¢ przycisk: Przejdz do podsumowania.
Oferta, wniosek oraz przedmiotowe srodki dowodowe (jezeli byly wymagane) sktadane elektronicznie
muszg zosta¢ podpisane elektronicznym kwalifikowanym podpisem w przypadku zaméwien o wartosei
rownej lub przekraczajacej progi unijne, w przypadku zamowien o wartosci nizszej od progdw unijnych
Oferta, wniosek oraz przedmiotowe srodki dowodowe (jezeli byly wymagane) sktadane elektronicznie
musza zosta¢ podpisane elektronicznym kwalifikowanym podpisem lub podpisem zaufanym lub
podpisem osobistym. W procesie skladania oferty, wniosku w tym przedmiotowych srodkow
dowodowych na platformie, kwalifikowany podpis elektroniczny wykonawca moze ztozy¢ bezposrednio
na dokumencie przeslanym do systemu (opcja rekomendowana przez https://platformazakupowa.pl/ )
oraz dodatkowo dla catego pakietu dokumentow w kroku 2 Formularza skladania oferty lub wniosku
(po kliknigciu w przycisk Przejdz do podsumowania).

7. Kryteria wyboru oferty:
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Przy wyborze oferty zamawiajacy bedzie si¢ kierowal nastepujgcymi kryteriami i ich znaczeniem:

a) cena brutto - 100%

Wybrana zostanie oferta z najwigkszg iloscia punktoéw sposréd ofert nieodrzuconych, obliczona zgodnie
z ponizej okreslonym wzorem:

Najnizsza cena spoérdd ofert nieodrzuconych
- x 100 pkt x 100%
Cena oferty badanej

b) Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze 2 lub wigcej ofert przedstawia taki
sam bilans ceny i innych kryteriow, Zamawiajacy sposrod tych ofert wybierze oferte z najnizsza cena,
a jezeli nie bedzie to mozliwe, poniewaz oferty przedstawiaja takg sama ceneg, zamawiajacy wezwie
tych Wykonawcow do ztozenia w terminie okreslonym przez Zamawiajacego ofert dodatkowych.

c) Oferta przedstawiajaca najkorzystniejszy bilans kryteriow oceny ofert zostanie uznana za
najkorzystniejsza oferte ztozona w postepowaniu.

d) Wykonawcy skfadajac oferty dodatkowe nie mogag zlozy¢ oferty z wyzsza cena niz w pierwotnie
zlozonej ofercie.

8. Komunikacja
1. Komunikacja migdzy Zamawiajagcym a Wykonawca odbywa si¢ przy uzyciu srodkéw komunikacji
elektronicznej.
2. W tytule wiadomosci nalezy wskaza¢ numer i nazwe postepowania.
3. Zamawiajacy dopuszcza skladanie zapytan do ogloszenia.
4. Osobami uprawnionymi do kontaktow z oferentami — Lena Karwaszewska, Mariola Mroz, Cezary
Szczepanczyk
9. Wyjasnienia oraz uzupelnienie oferty.

1. W toku badania ofert Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotyczacych tresci
ztozonej oferty, tresci oswiadczen, dokumentdw, pelnomocnictw i ich uzupetnienia

2. Jezeli zaoferowana cena bedzie razaco niska w stosunku do przedmiotu zamoéwienia lub bedzie budzita
watpliwosci co do mozliwosci wykonania przedmiotu zamowienia zgodnie z wymaganiami
okreslonymi przez Zamawiajacego lub wynikajgcymi z odrebnych przepisdéw, Zamawiajacy zwroci sie
do wykonawcy o udzielenie wyjasnien, w tym zlozenie dowodow dotyczacych wyliczenia ceny.
Obowiagzek wykazania, ze oferta nie zawiera razgco niskiej ceny lub kosztu bedzie spoczywaé na
Wykonawcy.

3. Zamawiajacy odrzuci ofert¢ Wykonawcy, ktory nie udzieli wyjasnien, o ktorych mowa powyzej lub
jezeli dokonana ocena tych wyjasnien wraz ze zlozonymi dowodami potwierdzi, ze zawiera razgco
niska ceng w stosunku do przedmiotu zamowienia.

10. Termin zwigzania z ofertg

Termin zwiazania z oferta wynosi 30 dni. Bieg terminu zwiazania z oferta rozpoczyna si¢ wraz z uptywem

terminu skladania ofert.
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11. Uchylenie si¢ od podpisania umowy
Zamawiajacy moze wybra¢ ofert¢ najkorzystniejsza sposrod pozostatych ofert, jesli Wykonawca, ktorego
oferta zostala wybrana, uchyla si¢ od zawarcia umowy.

12. Podstawy uniewaznienia post¢powania
1. Zamawiajgcy uniewaznia postepowanie, jezeli:

a) nie zozono zadnej oferty,

b) wszystkie oferty podlegaly odrzuceniu,

¢) cena lub koszt najkorzystniejszej oferty lub oferta z najnizsza ceng przewyzsza kwote jaka
zamawiajacy moze przeznaczy¢ na sfinansowanie zamodwienia, chyba, ze zamawiajgcy moze
zwigkszy¢ kwote do wysokosci ceny najkorzystniejszej lub kosztu najkorzystniejszej oferty,

d) na podstawie innych przyczyn, istotnych dla zamawiajacego

e) w przypadku zaistnienia okolicznosci nieznanych Zamawiajagcemu w dniu publikacji niniejszego
zapytania ofertowego.

13. Udostepnione dokumenty i materiaty

Zalacznik Nr 1 — Szczegotowy opis przedmiotu zamowienia
Zalgcznik Nr 3 — Formularz oferty

Zatacznik Nr 4 — Projekt umowy

Zatacznik Nr 6 — Wykaz ustug

Zalacznik Nr 7 — Oswiadczenie o braku powigzan kapitalowych lub osobowych z Zamawiajacym

Zalgcznik Nr 8 — Os$wiadczenie Wykonawcow wspolnie ubiegajacych sie o udzielenie zamowienia

14. Zasady przetwarzania danych osobowych w programie Polska Cyfrowa 2014-2020 (POPC
20142020)

Ze wzgledu na to, ze to Minister Funduszy i Polityki Regionalnej - jako Instytucja Zarzadzajaca
POPC 2014-2020 - okresla: jakie dane osobowe, w jaki sposab i w jakim celu bedg przetwarzane w zwiazku
z realizacjg Programu, pelni on rol¢ administratora danych osobowych przetwarzanych w zwigzku z
realizacjg POPC 2014-2020 w rozumieniu RODO [Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz. Urz. UE. L Nr 119, str. 1).]. Przy czym
jest on administratorem zarowno wobec danych osobowych, ktére samodzielnie pozyskal, jak i wobec danych
osobowych pozyskanych przez inne podmioty zaangazowane w realizacj¢ Programu (tj. przez innych
administratorow, ktorzy w tym przypadku peinia dodatkowo funkcje¢ podmiotéw przetwarzajacych dane
osobowe [Podmiotami przetwarzajacymi sa: Instytucja Posredniczaca POPC 2014-2020, beneficjenci oraz
inne podmioty zaangazowane w realizacje POPC 2014-2020, ktérym Minister (lub inny upowazniony
podmiot) powierzyl przetwarzanie danych osobowych w ramach POPC 2014-20207).

Minister Funduszy i Polityki Regionalnej jest takze administratorem danych osobowych, ktore przetwarza jako
beneficjent projektow wspotfinansowanych ze $rodkéw POPC 2014-2020.
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Minister Funduszy i Polityki Regionalnej jest réwniez administratorem danych zgromadzonych w
zarzagdzanym przez niego Centralnym Systemie Teleinformatycznym wspierajacym realizacje POPC 2014-
2020.

I

Cel przetwarzania danych osobowych
Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w celu realizacji zadan przypisanych
Instytucji Zarzadzajacej POPC 2014-2020, w zakresie, w jakim jest to niezbedne dla realizacji tego celu.
Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w szezegélnosci w celach:
I. udzielania wsparcia beneficjentom ubiegajacym si¢ o dofinansowanie i realizujgcym projekty,
2. potwierdzania kwalifikowalno$ci wydatkow,
3. wnioskowania o platnosci do Komisji Europejskiej,
4. raportowania o nieprawidlowosciach,
5. ewaluacji,
6. monitoringu,
7. kontroli,
8. audytu,

9. sprawozdawczosci oraz

10.dziatan informacyjno-promocyjnych.

I1. Podstawy prawne przetwarzania

Przetwarzanie danych osobowych w zwigzku z realizacja POPC 2014-2020 odbywa si¢ zgodnie z RODO.
Podstawa prawng przetwarzania danych jest konieczno$¢ realizacji obowiazkéw spoczywajacych na
Ministrze Funduszy i Polityki Regionalnej - jako na Instytucji Zarzadzajacej - na podstawie przepiséw
prawa europejskiego i krajowego (art. 6 ust. 1 lit. c RODO).

Obowiazki te wynikajg m.in. z przepisow ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programéw w
zakresie polityki spdjnosci finansowanych w perspektywie finansowej 2014-2020 oraz przepiséw prawa
europejskiego:

1

rozporzgdzenia Parlamentu Europejskiego i Rady nr 1303/2013 z dnia 17 grudnia 2013 r. ustanawiajacego
wspolne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego, Funduszu Spdjnosci, Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszaréw
Wigjskich oraz Europejskiego Funduszu Morskiego i Rybackiego, oraz ustanawiajacego przepisy ogélne
dotyczgce Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego,
Funduszu Spdjnosci i Europejskiego Funduszu Morskiego i Rybackiego oraz uchylajacego Rozporzadzenie
Rady (WE) nr 1083/2006,

rozporzadzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrzesnia 2014 r. ustanawiajacego
szczegOlowe przepisy wykonawcze do rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr
1303/2013 w odniesieniu do wzoréw stuzacych do przekazywania Komisji okreslonych informacji oraz
szczegdlowe przepisy dotyczace wymiany informacji miedzy beneficjentami a instytucjami
zarzadzajacymi, certyfikujacymi, audytowymi i posredniczacymi.

Podstawg przetwarzania danych osobowych przez Ministra sa rowniez:

1

. koniecznos¢ realizacji umowy, ktérej strong jest osoba, ktorej dane dotyczg (art. 6 ust. 1 lit. b RODO) -

podstawa ta ma zastosowanie m. in. do danych osobowych 0séb prowadzacych samodzielna dzialalnosé
gospodarcza, z ktorymi Minister zawart umowy w celu realizacji POPC 2014-2020,
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2. wykonywanie zadan realizowanych w interesie publicznym lub w ramach sprawowania wladzy
publicznej powierzonej Ministrowi (art. 6 ust. 1 lit e RODO) - podstawa ta ma zastosowanie m. in. do
organizowanych przez Ministra konkurséw i akcji promocyjnych dotyczacych Programu,

3. uzasadniony interes prawny Ministra Funduszy i Polityki Regionalnej (art. 6 ust. 1 lit f RODO) — podstawa
ta ma zastosowanie m.in. do danych osobowych przetwarzanych w zwiazku z realizacja uméw w ramach
Funduszy Europejskich.

W ramach POPC 2014-2020 w dzialaniu 3.1 - Dzialania szkoleniowe na rzecz rozwoju kompetencji

cyfrowych przetwarzane sa dane szczegélnej kategorii (dane o niepetnosprawnosci). Podstawa prawng ich

przetwarzania jest wyrazna zgoda osoby, ktorej dane dotyczg (art. 9 ust. 2 lit a RODO).

II1. Rodzaje przetwarzanych danych

Minister Funduszy i Polityki Regionalnej w celu realizacji POPC 2014-2020 przetwarza dane osobowe m. in.:

1. pracownikéw, wolontariuszy, praktykantow i stazystow reprezentujacych lub wykonujacych zadania na
rzecz podmiotéw zaangazowanych w obstuge i realizacje POPC 2014-2020,

2. 0s0b wskazanych do kontaktu, 0sob upowaznionych do podejmowania wiazacych decyzji oraz innych osob
wykonujacych zadania na rzecz wnioskodawcdw, beneficjentow i partnerow,

3. uczestnikow szkolen, konkursdéw, konferencji, komitetow monitorujacych, grup roboczych, grup
sterujacych oraz spotkan informacyjnych lub promocyjnych organizowanych w ramach POPC 2014-2020,

4. kandydatéw na ekspertéw oraz ekspertow zaangazowanych w proces wyboru projektow do dofinansowania
lub wykonujacych zadania zwiazane z realizacja praw i obowiazkéw wihasciwych instytucji, wynikajacych
z zawartych umow o dofinansowanie projektow,

5. 0s6b, ktorych dane bedg przetwarzane w zwiazku z badaniem kwalifikowalnosci srodkoéw w projekceie, w
tym w szczegolnosci: personelu projektu, uczestnikow komisji przetargowych, oferentow i wykonawcow
zaméwien publicznych, os6b $wiadczgcych ustugi na podstawie umoéw cywilnoprawnych Wsrod rodzajow
danych osobowych przetwarzanych przez Ministra mozna wymieni¢:

1. dane identyfikacyjne, w szczegdlnosci: imig, nazwisko, miejsce zatrudnienia/form¢ prowadzenia
dzialalnosci gospodarczej, stanowisko; w niektorych przypadkach takze nr PESEL/NIP/REGON,

2. dane dotyczace stosunku pracy, w szczegolnosci otrzymywane wynagrodzenie oraz wymiar czasu pracy,

3. dane kontaktowe, ktore obejmuija w szczeg6lnosei adres e-mail, nr telefonu, nr fax, adres do korespondencji,

4. dane o charakterze finansowym, w szczegdlnosci nr rachunku bankowego, kwotg przyznanych srodkow,
informacje dotyczace nieruchomosci (nr dziatki, nr ksiggi wieczystej, nr przylacza gazowego), kwote
wynagrodzenia,

5. dane zbierane w celu realizacji obowiazkow sprawozdawczych do ktorych realizacji zobowigzane sg
panstwa czlonkowskie, obejmujace w szczegolnosci: ple¢, wiek w chwili przystgpienia do projektu,
wyksztatcenie, wykonywany zawod, narodowos¢, informacje o niepetnosprawnosci.

Dane pozyskiwane sa bezpoérednio od osob, ktorych dane dotycza, albo od instytucji i podmiotow
zaangazowanych w realizacje programow operacyjnych, w szczegdlnoéci wnioskodawcow, beneficjentow i
partnerdw.

W przypadku, gdy dane pozyskiwanie sa bezposrednio od 0sob, ktorych dane dotycza, podanie danych jest
dobrowolne. Odmowa podania danych jest jednak rownoznaczna z brakiem mozliwosci podjecia stosownych
dziatan, np. ubiegania sie o srodki w ramach POPC 2014-2020.
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IV. Okres przechowywania danych

Dane osobowe beda przechowywane przez okres wskazany w art. 140 ust. 1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. oraz jednoczes$nie przez czas nie krotszy
niz 10 lat od dnia przyznania ostatniej pomocy w ramach POPC 2014-2020 - z réwnoczesnym
uwzglednieniem przepiséw ustawy z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach. W
niektorych przypadkach, np. prowadzenia kontroli u Ministra przez organy Unii Europejskiej, okres ten moze
zosta¢ wydhuzony.

V. Odbiorcy danych

Odbiorcami danych osobowych mogg byc¢:

a) podmioty, ktérym Instytucja Zarzadzajaca POPC 2014-2020 powierzyta wykonywanie zadaf zwigzanych
z realizacja Programu, w tym w szczegdlnosci Instytucja Posredniczaca POPC, a takze ekspereci,
podmioty prowadzace audyty, kontrole, szkolenia i ewaluacje,

b) instytucje, organy i agencje Unii Europejskiej (UE), a takze inne podmioty, ktorym UE powierzyla
wykonywanie zadan zwigzanych z wdrazaniem POPC 2014-2020,

¢) podmioty $wiadczace na rzecz Ministra ustugi zwigzane z obsluga i rozwojem systemow
teleinformatycznych oraz zapewnieniem lacznosci, w szczegdlnosci dostawcy rozwigzan IT i operatorzy

telekomunikacyjni. VI. Prawa osoby, ktérej dane dotyczg

Osobom, ktorych dane przetwarzane s3 w zwiazku z realizacja POPC 2014-2020 przystuguja nastgpujace

prawa:

1. prawo dostepu do danych osobowych i ich sprostowania. Realizujac te prawo, osoba ktdrej dane dotycza
moze zwroci¢ sie do Ministra z pytanie m.in. o to czy Minister przetwarza jej dane osobowe, jakie dane
osobowe przetwarza i skad je pozyskal, jaki jest cel przetwarzania i jego podstawa prawna oraz jak diugo
dane te beda przetwarzane. W przypadku, gdy przetwarzane dane okazj si¢ nieaktualne, osoba, ktérej dane
dotycza moze zwrécié sie do Ministra z wnioskiem o ich aktualizacje;

2. prawo usuniecia lub ograniczenia ich przetwarzania — jezeli spelnione sa przestanki okreslone w art. 17
i 18 RODO. Zadanie usunigcia danych osobowych realizowane jest w szczegdlnosci gdy dalsze
przetwarzanie danych nie jest juz niezbedne do realizacji celu Ministra lub dane osobowe byly przetwarzane
niezgodnie z prawem. Szczegdétowe warunki korzystania z tego prawa okresla art. 17 RODO. Ograniczenie
przetwarzania danych osobowych powoduje, ze Minister moze jedynie przechowywac dane osobowe.
Minister nie moze przekazywa¢ tych danych innym podmiotom, modyfikowa¢ ich ani usuwac.

2. Ograniczanie przetwarzania danych osobowych ma charakter czasowy i trwa do momentu dokonania przez
Ministra oceny, czy dane osobowe sg prawidlowe, przetwarzane zgodnie z prawem oraz niezb¢dne do
realizacji celu przetwarzania.

3. Ograniczenie przetwarzania danych osobowych nastepuje takze w przypadku wniesienia sprzeciwu wobec
przetwarzania danych — do czasu rozpatrzenia przez Ministra tego sprzeciwu;

4. prawo whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;

5. prawo do cofnigcia zgody, w kazdym momencie - w przypadku, gdy podstawa przetwarzania danych jest
zgoda (art. 9 ust. 2 lit a RODO). Cofnigcie zgody nie spowoduje, ze dotychczasowe przetwarzanie danych
zostanie uznane za niezgodne z prawem;

6. prawo otrzymania danych osobowych w ustrukturyzowanym powszechnie uzywanym formacie,
przenoszenia tych danych do innych administratoréw lub zadania, o ile jest to technicznie mozliwe,
przestania ich przez administratora innemu administratorowi - w przypadku, gdy podstawa przetwarzania

danych jest zgoda lub realizacja umowy z osoba, ktorej dane dotyczg (art. 6 ust. 1 lit b RODO);
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7. prawo wniesienia sprzeciwu wobec przetwarzania danych osobowych - w przypadku, gdy podstawa
przetwarzania danych jest realizacja zadan publicznych administratora lub jego prawnie uzasadnionych
interesow (art. 6 ust. 1 lit e lub f RODO). Whniesienie sprzeciwu powoduje zaprzestanie przetwarzania
danych osobowych przez Ministra, chyba ze wykaze on, istnienie waznych prawnie uzasadnionych podstaw
do przetwarzania, nadrzgdnych wobec interesow, praw i wolnosci osoby, ktérej dane dotycza, lub podstaw
do ustalenia, dochodzenia lub obrony roszczen.

VIL. Zautomatyzowane podejmowanie decyzji - dane nie podlegaja procesowi zautomatyzowanego
podejmowania decyzji.

WO T

Stawomg

Laabuc QYOG L2 v. mbroziak
Data Zatwierdzam

(C Miejscowosé
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