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Mikotow, 20.09.2024 r.
Nr postepowania TP/4/2024/UM
CUW.DZP.2630.TP.4.4.2024.UM
Do wszystkich uczestnikow postepowania

Dotyczy: wyjasnienie tresci SWZ w postgpowaniu o sygnaturze TP/A[2024/UM.

W zwiazku z pytaniami Wykonawcéw o wyjasnienie treSci Specyfikacji Warunkow Zamowienia
(SWZ) w postgpowaniu pn. ,Zakup i dostawa urzadzen typu UTM na wyposazenie jednostek
organizacyjnych Gminy Mikotow — Centrum Uslug Wspoélnych w Mikolowie oraz jednostek
obshugiwanych w ramach Programu ,,Cyberbezpieczny Samorzad” wspoétfinansowanego przez Unie
Europejska w ramach Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet I1I:
Zaawansowane ushugi cyfrowe Dzialanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa”,
dziatajac na podstawie art. 284 ust. 2 Ustawy Prawo zamowien publicznych z dnia 11 wrzeénia 2019 r. (t.].
Dz. U. z 2024 r. poz. 1320 z p6zn. zm.), Zamawiajacy wyjasnia, co nastgpuje:

Pytanie 1: dot. wzoru umowy

§10.11. Jezeli w wykonaniu swoich obowigzkéw Wykonawca dostarczyl Zamawiajagcemu zamiast
egzemplarza urzadzenia wadliwego, urzadzenie wolne od wad albo dokonat istotnych napraw danego
egzemplarza urzadzenia obje¢tego gwarancja, termin gwarancji biegnie na nowo od chwili dostarczenia
egzemplarza urzadzenia wolnego od wad lub zwrocenia egzemplarza urzadzenia naprawionego. W innych
wypadkach termin gwarancji ulega przedluzeniu o czas, w ciggu ktérego w skutek wady danego
egzemplarza urzadzenia objetego gwarancjg Zamawiajacy nie mogl z niego korzystac.

Pytanie:

Swiatowej klasy producenci rozwigzah UTM/Next Generation Firewall, tacy jak miedzy innymi
Stormshield, Fortigate, Sophos, Watchguard stosuja gwarancje ktorej czas odpowiada dtugosci licencji jaka
wykupuje Zamawiajacy - W tym wypadku 2 lata. Kazdorazowo po przedluzeniu licencji czas gwarancji
rowniez jest wydluzany - w tej sytuacji Zamawiajacy bedzie zobligowany do przedtuzenia licencji o
kolejne 2 lata (wynika to z zalozen programu Cyberbezpieczny Samorzad). W zwigzku z powyzszym, po
przedhuzeniu licencji Zamawiajacy uzyska gwarancje minimum na okres 4 lat z mozliwos$cia jej dalszego
przedhuzania poprzez wydtuzanie czasu trwania licencji.

W zwigzku z powyzszym wnioskujemy do Zamawiajacego o zaakceptowanie gwarancji producentow Next
Generation Firewall ktora przedhuza si¢ kazdorazowo z przedtuzeniem licencji na moduty bezpieczenstwa.
Odpowiedz 1: Zamawiajacy nie laczy faktu udzielenia gwarancji z udzieleniem licencji. Zamawiajacy
wyjasnia, ze zgodnie z zatozeniami programu Cyberbezpieczny Samorzad zobligowany jest do wydhuzenia
licencji na okres trwatosci projektu. Udzielenie gwarancji ma zabezpieczy¢ interes Zamawiajacego takze
w sytuacji, kiedy naprawa badz wymiana urzadzenia nastapi na krotko przed uptywem terminu licencji —
w sytuacji kiedy Zamawiajacy nie bedzie zobligowany do kolejnego przedtuzenia licencji (ponad okres
trwatos$ci projektu).
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Pytanie 2: W wyjasnieniach tresci SWZ z dnia 16.09.2024, w pytaniu numer 2 ,,Pytanie 2: PARAMETRY
SPRZETOWE UTM - Klient — sztuk: 21”, w ktorym Zamawiajacy przychylit si¢ do zmian w OPZ,
znacznie zmieniajac parametry urzadzen, potencjalny Wykonawca w tresci pytania uzyl stwierdzenia:
»Znajac doktadnie specyfike Zamawiajgcego, jego potrzeby oraz potrzeby jednostek organizacyjnych
zakladamy ze w parametrach w punktach 1-13 wkradla si¢ oczywista omytka pisarka.”.

Tak postawione przez potencjalnego Wykonawce pytanie wskazuje z duzym prawdopodobienstwem na
wczesniejszy dostep do infrastruktury Zamawiajacego, co umozliwito wyspecyfikowanie konkretnych
urzadzen, dla ktorych niemozliwe jest obecnie zaproponowanie rozwigzania rownowaznego spetniajacego
postawione wymogi techniczne. Poszczego6lni producenci podaja w kartach katalogowych wydajno$é
swoich urzadzen badang w réznych warunkach, dla réznego rodzaju ruchu i z aktywnymi lub
nieaktywnymi mechanizmami dodatkowymi. Oznacza to, ze jeden producent wpisze si¢ w wymagania
z urzadzeniem z linii podstawowej, podczas gdy inny producent, nie spelniajgc w teorii pojedynczego
parametru z powodu badania wydajno$ci w innych warunkach, bedzie musiat zaproponowa¢ urzadzenie
zaawansowane 1 w zwigzku z tym znacznie drozsze. Zamawiajacy jednoczesnie nie udostgpnia kryteriow
rownowaznoséci, co przekltada si¢ na brak mozliwosci zlozenia oferty, poprzez wykluczenie
konkurencyjnych rozwigzan.

Zwracamy si¢ z wnioskiem o uniewaznienie postgpowania oraz ponowne ogloszenie, po uprzednim
przeprowadzeniu otwartego dialogu technicznego z udzialem kilku potencjalnych Wykonawcow
oferujacych rozwigzania réznych producentéw, co pozwoli Zamawiajagcemu na skonstruowanie wymagan
technicznych w sposob obiektywny i nieograniczajacy konkurencyjnosci.

Odpowiedz 2: Zamawiajacy nie przychyla si¢ do wniosku Wykonawcy i nie przewiduje uniewaznienia
postepowania na tym etapie, jednoczes$nie Zamawiajacy informuje, ze dokonat stosownych zmian w Opisie
przedmiotu zamowienia (zatacznik nr 4 do SWZ) oraz przedhuzyt termin sktadania i otwarcia ofert.

Pytanie 3: dot. PARAMETRY SPRZETOWE UTM - Centralny — sztuk: 1

Czy Zamawiajacy dopuszcza urzadzenie, dla ktérego jako mozliwo$¢ rozszerzenia iloSci portow RJ45,
producent przewidziat instalacje wktadek SFP konwertujacych porty SFP do Base-T? Wykorzystanie kart
rozszerzen jako metody na zwigkszenie ilosci portow ethernet stosowane jest wylacznie przez jednego
producenta, przez co ten zapis skutecznie ogranicza konkurencyjno$¢ i uniemozliwia zaoferowanie
rozwigzania rOwnowaznego.

Odpowiedz 3: Zamawiajacy przychyla sie do wniosku Wykonawcy i informuje, ze ulega zmianie
zalgcznik nr 4 do SWZ - OPZ.

Pytanie 4: dot. PARAMETRY SPRZETOWE UTM - Centralny — sztuk: 1

Zamawiajacy w opisie wymogow technicznych okreslajacych przepustowos¢ oraz warto$ci wyrazone
w liczbach, nie przedstawil warunkow rownowaznosci dla wydajnosci poszczegdlnych mechanizméw.
Brak warunkow rownowaznos$ci okreslajacych metodologi¢ przyjeta do badan wydajnosci, bardzo rdzna
dla kazdego producenta, uniemozliwia zweryfikowanie w jakich warunkach oraz przy jakim zestawie
aktywnych lub nieaktywnych dodatkowych funkcji okre$lona zostala wydajno$¢ badanego mechanizmu.
Takie podejscie w efekcie uniemozliwia spelnienie wszystkich wymagah Zamawiajacego, pomimo ze
urzadzenia réznych producentdéw, przeznaczone dla obstugi $rodowisk o tej samej skali, bedg mialy
w praktyce bardzo zblizong wydajno$¢ — o ile wydajnos¢ zostanie zbadana w tych samych warunkach.

W zwiazku z powyzszym, wnosimy o udostgpnienie przez Zamawiajacego warunkow rownowaznosci dla
ponizszych parametrow oraz dodatkowych pytan:

* dot. pkt. 9 — Czy Zamawiajacy dopusci urzadzenie o przepustowosci firewall z wigczonym systemem IPS
na poziomie 5.3 Gbps dla ruchu mieszanego (tzw. Mix), badanej przy wilaczonym zapisywaniu logéw,
* dot. pkt. 10 — Czy Zamawiajacy dopusci urzadzenie o przepustowosci filtrowania Antywirusowego na
poziomie 2.8 Gbps dla ruchu mieszanego (tzw. Mix), badanej przy aktywnych dodatkowych
mechanizmach ochrony: Firewall, IPS, Application Control oraz Malware Protection?

Fundusze Europejskie Rzeczpospolita Dofinansowane przez ?3%%
it ? ; Faae | |
na Rozwdéj Cyfrowy - Polska Unig Europejskg “L%ﬁg."'

Strona2z3



TP/4/2024/UM

* dot. pkt. 20 — Czy w opisie nie zaszla oczywista omylka pisarska w kwestii liczby tras statycznego
routingu, tj. 500 zamiast 50007 Czy Zamawiajacy dopusci urzadzenie z 500 trasami statycznego routingu?
Odpowiedz 4: Zamawiajacy przychyla si¢ do uwag Wykonawcy i informuje, ze ulega zmianie zalacznik nr
4 do SWZ - OPZ.

Pytanie 5: dot. Wymagania wspolne dla wszystkich zamawianych urzgdzen UTM.:

Czy jako rownowazne Zamawiajacy dopusci rozwigzanie wykorzystujace lokalng baze uzytkownikéow lub
zewnetrzng LDAP? LDAP jest rozwigzaniem charakterystycznym dla centralnego zarzadzania
uzytkownikami. Prosimy o potwierdzenie, ze przez okreslenie wewngtrznej bazy LDAP Zamawiajacy miat
na mysli lokalng, przechowywang na urzadzeniu baze uzytkownikow, zwlaszcza, ze ,,wewnetrzna baza
LDAP” nie jest okresleniem funkcjonujacym powszechnie w nomenklaturze wszystkich producentow.
Odpowiedz 5: Zamawiajacy przychyla sie do wniosku Wykonawcy i informuje, ze ulega zmianie
zatgcznik nr 4 do SWZ - OPZ.

Pytanie 6: RAPORTOWANIE

Czy Zamawiajacy dopuszcza rozwigzanie, umozliwiajace eksport wynikow raportu do pliku tekstowego,
ale nie CSV? Format pliku eksportowego CSV, charakterystyczny dla okreslonego producenta, nie
umozliwia przedstawienia oferty na rozwigzania konkurencyjne.

Odpowiedz 6: Zamawiajacy przychyla sie¢ do wniosku Wykonawcy 1 informuje, Ze ulega zmianie
zalgcznik nr 4 do SWZ - OPZ.

Signed by /
Podpisano przez:

(r\ DYREKTOR  Aleksandra Anna
Centrum Czech

Ushsl‘lg'Wspélnych
Date / Data:
2024-09-20 12:14

Otrzymuja:
1. Adresat

2. CUWala
Wykonatl: A.K.
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