Zalacznik nr 9a

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH (Projekt)

zawartaw dniu ..., r. w Opolu, pomiedzy:

Wojewddztwem Opolskim ul. Piastowska 14, 45-082 Opole, NIP 7543077565, REGON 531412421 - Zarzadem
Drég Wojewodzkich w Opolu z siedzibg przy ul. Oleskiej 127, 45-231 Opole, REGON 000126528 zwanym dale;
Administratorem,

reprezentowanym przez:

................................................................. - Dyrektora/Zastepce Dyrektora ds. .............

na podstawie Uchwaty Nr......... Zarzadu Wojewddztwa Opolskiego z dnia................... r. w sprawie udzielenia
petnomocnictwa Dyrektorowi/Zastepcy Dyrektora ds. ........ Zarzadu Drég Wojewodzkich w Opolu

a

NIP i i KRS i, ; REGON .....cccvvnnnnnnn

reprezentowanym przez:

1 e ——————

2. ——————

zwanym dalej ,Przetwarzajgcym’,
zwanymi tacznie ,Stronami”.
0 nastepujacej tresci:

§1
1. DEFINICJE
Dla potrzeb niniejszej umowy, Administrator i Przetwarzajacy ustalajg nastepujace znaczenie nizej wymienionych
pojec:

1) Umowa Powierzenia — niniejsza umowa;

2) Umowa Gtdéwna — zawarta pomiedzy stronami umowa, ktérej przedmiotem jest $wiadczenie ustugi, dostawy,
roboty budowlanej niezaleznie od nazwy, ktéra zostata jej nadana, a dla ktérej wykonania przetwarzanie
danych jest konieczne;

3) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzadzenie
o ochronie danych) (Dz. U. UE. L. 22016 r. Nr 119, str. 1).

2. OSWIADCZENIA STRON
Strony o$wiadczajg, ze niniejsza Umowa Powierzenia zostata zawarta w celu wykonania obowigzkéw, o ktérych
mowa w art. 28 RODO w zwigzku z zawarciem Umowy Gtownej,

§2

1. Administrator powierza Przetwarzajacemu przetwarzanie danych osobowych w oparciu 0 niniejszgq umowe
oraz wytacznie w zakresie okreslonym niniejszg umowa.

2. Wszelkie przetwarzanie danych wykraczajacych poza niniejszg umowe bedzie samodzielnym dziataniem
Przetwarzajgcego, jako administratora danych osobowych.

§3
Przedmiot, zakres i cel powierzenia
1. Przedmiotem umowy sg dane osobowe przetwarzane przez Administratora w zbiorach w formie
papierowej i elektronicznej.



2. Wtrybie art. 28 ust. 3 RODO, Administrator powierza Przetwarzajacemu do przetwarzania dane osobowe
wskazane w pkt 6 ponizej, a Przetwarzajacy zobowigzuje sie do ich przetwarzania zgodnego z prawem i
niniejsza Umowa Powierzenia.

3. Czas trwania umowy

a. Umowa zostaje zawarta na czas obowigzywania Umowy Gtéwnej Nr ................ i okresu gwarancji .

4.  Cel przetwarzania

a. Powierzone dane osobowe beda przetwarzane przez Przetwarzajgcego wytacznie w zakresie i celu
realizacji Umowy Gtownej Nr ...........ccccvveens , oraz zgodnie z innymi udokumentowanymi
poleceniami  Administratora, przy czym za takie udokumentowane polecenia uwaza sie
postanowienia Umowy Powierzenia oraz ewentualne inne polecenia przekazywane przez
Administratora drogq elektroniczng za pomocg adresu w domenie zdw.opole.pl lub w formie
papierowe;.

5. Charakter przetwarzania

a. Przetwarzanie danych Administratora przez Przetwarzajgcego bedzie polegato na wprowadzaniu,
przenoszeniu miedzy systemami, kopiowaniu, przechowywaniu, przegladaniu, przenoszeniu,
usuwaniu danych osobowych zawartych w systemie informatycznym.

b. Przetwarzanie powierzonych danych bedzie odbywato w siedzibie Przetwarzajgcego oraz w
systemach informatycznych.

6. Kategorie osob oraz kategorie danych osobowych
1)  Kategorie 0s6b

a. Pracownicy ZDW

b. Uzytkownicy aplikacji

c. Podwykonawcy

d. projektanci,

e. osoby fizyczne — wtasciciele dziatek

f. inne osoby, ktorych dane osobowe musza zostaé przetworzone w celu realizacji Umowy Gtownej

2)  Kategorie danych osobowych (ww. kategorii 0s6b)

a. Uzytkownicy aplikacji w zakresie: imig, nazwisko, identyfikator systemowy, numer telefonu ,adres

e-mail,

b. Podwykonawcy, w zakresie: imie i nazwisko, numer telefonu, adres e-mail, identyfikator
systemowy

c. projektanci w zakresie imie, nazwisko, adres, data urodzenia, nr uprawnien, miejsce urodzenia,
miejsce zamieszkania

d. osoby fizyczne — wiasciciele dziatek - imie, nazwisko, numer ksiegi wieczystej, adres
zamieszkania

e. wszelkie inne dane osobowe przetwarzane w systemach informatycznych w zwigzku z
realizacjg umowy.

§4

Obowiazki i prawa Administratora

Administrator zapewni zgodno$¢ z obowigzujacym prawem przetwarzania danych bedacych przedmiotem
powierzenia.

Administrator ma prawo kontroli Przetwarzajgcego w zakresie przetwarzania powierzonych mu danych
osobowych, w tym w zakresie zapewnienia ich bezpieczenstwa i zgodnoSci z przepisami prawa.
Przetwarzajacy przyjmuje do wiadomosci i wyraza zgode, jesli jest ona konieczna, na podleganie kontroli
i audytowi Administratora w zakresie zgodnosci przetwarzania danych z przepisami prawa oraz w zakresie
zgodnosci przetwarzania danych z obowigzujaca umowa.

Administrator otrzyma od Przetwarzajacego wszelkie informacje niezbedne do wykazania spetnienia
wymaganych obowigzkdw. Przetwarzajacy umozliwi réwniez Administratorowi lub upowaznionemu audytorowi



przeprowadzanie sprawdzenia, audytu lub inspekcji w celu potwierdzenia zgodnosci procesu przetwarzania z
przepisami prawa oraz obowigzujgcg umowa.

Administrator moze przekazywac, a Przetwarzajacy ma obowigzek wdrozy¢ zalecenia, wskazowki i wytyczne
w zakresie dziatan sprawdzajgcych i naprawczych pozwalajacych doprowadzi¢ przetwarzanie danych do
zgodno$ci z przepisami prawa lub umowa.

§5

Obowiazki Przetwarzajacego

Przetwarzanie wytacznie na polecenie Administratora:

a) Przetwarzanie w oparciu o niniejszg umowe powierzenia przetwarzania danych osobowych opiera sie na
poleceniu przez Administratora zawartym w Umowie Gtownej Nr ....................

b) Przetwarzajacy zobowigzuje sie do zaprzestania przetwarzania danych w sytuacji braku jednoznacznego
Zlecenia takiego przetwarzania.

Zapewnienie poufnosci:

a) Do przetwarzania danych osobowych mogg by¢ dopuszczone wylgcznie osoby posiadajace stosowne
upowaznienie do przetwarzania danych osobowych oraz przeszkolone z zakresu przepiséw dotyczacych
ochrony danych osobowych.

b) Przetwarzajacy o$wiadcza, ze kazda osoba, kidra zostanie upowazniona do przetwarzania danych
osobowych bedacych przedmiotem niniejszej umowy, zostanie zobowigzana do zachowania tych danych
w tajemnicy przed udostepnieniem jej ww. danych. Tajemnica ta obejmuje réwniez wszelkie informacje
dotyczace sposobdw zabezpieczenia powierzonych do przetwarzania danych osobowych.

c) Przetwarzajacy oswiadcza, iz wymdg upowaznienia oraz zobowigzania do zachowania tajemnicy oséb
dopuszczonych do przetwarzania zostanie bezwzglednie zastosowany wobec wszystkich jego
podwykonawcdw, ktdrzy moga mie¢ dostep do danych objetych niniejszg umowa.

d) Zobowigzanie do zachowania w tajemnicy nie ustaje wraz z ustaniem niniejszej umowy.

Zabezpieczenie danych

a) Przetwarzajacy o$wiadcza, iz przetwarza dane osobowe w zgodnoSci z przepisami ochrony danych
osobowych, a w szczegolnosci w zgodno$ci z wymaganiami Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogbIne rozporzadzenie o ochronie danych; zwane dalej RODO).

b) Przetwarzajacy bedzie prowadzit rejestr wszystkich kategorii czynnosci przetwarzania danych
dokonanych w imieniu Administratora, jesli obowigzek taki bedzie wynikat z przepisow prawa.
Odpowiednie dokumenty potwierdzajace spetnienie tych wymogdw zostang bezzwtocznie przedstawione
do wgladu na zadanie Administratora..

c) Przetwarzajacy zobowigzuje sie¢ do zachowania nalezytej staranno$ci oraz do wyboru odpowiednich
$rodkow bezpieczenstwa wymaganych na podstawie art. 32 RODO. Zastosowane $rodki techniczne
i organizacyjne muszg by¢ adekwatne do zidentyfikowanych ryzyk oraz dla zakresu i charakteru
powierzonego procesu przetwarzania danych.

d) Przetwarzajacy bedzie przetwarzat dane wytgcznie na potrzebe realizacji przedmiotu Umowy Gtéwnej na
rzecz Administratora oraz w zgodzie z obowigzujacym prawem. Jesli Przetwarzajacy nie bedzie mogt
zapewni¢ takiej zgodnosci z jakiejkolwiek przyczyny, gwarantuje, ze niezwtocznie poinformuje o tym
Administratora.

e) Przetwarzajacy zobowigzuje sie do niezwtocznego informowania Administratora, jezeli jego zdaniem
wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw Unii lub panistwa cztonkowskiego
o ochronie danych.

Reakcja na incydenty

a) Przetwarzajacy zobowigzuje sie bezzwiocznie, nie pdzniej niz w ciagu 24 godzin od wystapienia
zdarzenia, zawiadomi¢ Administratora o kazdym naruszeniu danych osobowych, nieupowaznionym



dostepie do danych osobowych lub kazdej innej sytuacji mogacej mie¢ wptyw na poprawnos¢ lub
bezpieczefnstwo danych. Powyzszy zapis dotyczy takze jego podwykonawcow, jesli naruszenie
w jakikolwiek sposéb dotyczy powierzonych danych.

5. Przetwarzanie danych poza obszarem EU

a) Przekazanie powierzonych danych do panstwa trzeciego lub organizacji miedzynarodowej moze nastapi¢
jedynie na pisemne polecenie Administratora chyba, ze obowigzek taki naktada na Przetwarzajacego
prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega Przetwarzajacy. W takim przypadku
przed rozpoczeciem przetwarzania Przetwarzajacy informuje Administratora o tym obowigzku prawnym,
o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

b) W przypadku przetwarzania powierzonych danych osobowych poza obszarem UE, Przetwarzajacy
zapewni zgodnos¢ przetwarzania z rozdziatem V RODO, a w szczegdlnosci dostarczy Administratorowi
dokumenty potwierdzajace legalnos¢ takiego przetwarzania danych osobowych.

6. Wsparcie Administratora w zakresie realizacji praw podmiotéw danych:
a) Przetwarzajacy udzieli pomocy i informacji Administratorowi w zakresie:
i) realizacji obowigzku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania
jej praw okre$lonych w rozdziale 111 RODO,
ii) zapewnienia realizacji obowigzkéw wynikajacych z art. 32-36 RODO.
7. Zwrot oraz usunigcie istniejgcych kopii zapasowych:

a) Przetwarzajacy po zakonczeniu umowy zobowigzuje sie zaprzesta¢ przetwarzania powierzonych mu
danych osobowych. W zaleznosci od decyzji Administratora, Przetwarzajacy zobowigzuje si¢ zwrdci¢ lub
usuna¢ wszelkie informacje pozyskane na mocy niniejszej umowy. Przetwarzajacy zobowigzuje sie tym
samym do usuniecia danych ze wszelkich kopii bezpieczerfistwa i nosnikow awaryjnych.

8. Podpowierzanie

a) Administrator wyraza ogélng zgode na dalsze powierzania danych osobowych podwykonawcom
Przetwarzajacego.

b) Przetwarzajacy zobowigzany jest poinformowaé pisemnie o wszelkich zamierzonych i faktycznych
dziataniach dotyczacych zaangazowania, dodania, zmian lub zastapienia innych podmiotow
przetwarzajacych, dajac administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec tych dziatan.

c) Jednocze$nie ustala sie, iz brak wyrazonego sprzeciwu w ciggu 10 dni roboczych od daty potwierdzonego
dostarczenia informacji uznaje sie jako akceptacje wybranych podwykonawcdw przez Przetwarzajacego.

d) Podmioty wskazane do wspotpracy podczas zawierania umowy, co do ktdrych Administrator nie wnidst
sprzeciwu, uwaza sie za zaakceptowane.

e) Przetwarzajacy gwarantuje, ze jego podwykonawcy zapewnig ochrone danych osobowych zgodng
Z przepisami prawa i nie mniejszg niz ustanowiono niniejszg umowa.

f) Przetwarzajgcy zawrze ze swoimi podwykonawcami umowe powierzenia przetwarzania danych
osobowych. Umowa musi zawieraC wszystkie zobowigzania dotyczace ochrony danych osobowych
okre$lone w niniejszej umowie oraz okreslac: przedmiot, czas, charakter i cel przetwarzania danych
z uwzglednieniem kategorii 0sdb oraz rodzaju danych podlegajacych powierzeniu.

g) Przetwarzajacy ponosi odpowiedzialno$¢ za dziatania podwykonawcow przy pomocy ktdrych przetwarza
powierzone dane osobowe jak za wtasne dziatanie i zaniechanie.

§6
Odpowiedzialno$¢

Przetwarzajacy odpowiada za szkody poniesione przez Administratora z tytutu dziatan niezgodnych z zapisami
niniejszej umowy lub z dziatah niezgodnych z przepisami prawa zgodnie z warunkami ujetymi w Umowie
Gtownej, na podstawie ktorej Swiadczone sg ustugi.

Przetwarzajacy Administrator



WYKAZ PODWYKONAWCOW ZGODNIE Z ZAPISAMI UMOWY POWIERZENIA DANYCH

Data: ..............



