Zatgcznik nr 1 do procedury postgpowania w relacjach z podmiotami zewnetrznymi

Proszkow. dri: «comvssis s e
Dotyczy umowy/porozumienia nr....
|

OSWIADCZENIE O ZAPOZNANIU SIE Z ZASADAMI BEZPIECZENSTWA INFORMACII
ORAZ O ZACHOWANIU POUFNOSCI

Oswiadczam, ze wdniu .........ooeiniinis zapoznalem/am si¢ z tresciag wytycznych bezpieczenstwa
Oswiadczam, ze w dniu .......ooooviiinnnn. zapoznalem/am si¢ z trescia wytycznych bezpieczefstwa
informacji dla wykonawcow w Starostwie Powiatowym W Pruszkowie

i zobowigzuje sie do ich przestrzegania podczas realizacji umowy. Ponadto zobowiazuj¢ si¢
do zapoznania z wytycznymi wszystkich zatrudnionych przeze mnie pracownikow, zaangazowanych
w realizacje umowy oraz zobowigzania ich do stosowania.

Ponadto o$wiadczam, iz zgodnie z art. 5, pkt 1 lit f; art. 24, pkt 1; 32.1 Rozporzqdzenia Parlamenitu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (RODQ), zobowiazuje sie do zachowania w tajemnicy sposobow
zabezpieczenia danych osobowych zgromadzonych w zasobach Starostwa Powiatowego w Pruszkowie,
05-800 Pruszkéw, ul. Drzymaty 30 oraz ich tresci, jak rowniez innych danych prawem chronionych.
Tajemnice t¢ zachowam réwniez po ustaniu okresu $wiadczenia ustug w Starostwie.

Podpis i piecze¢ osoby skiadajacej o§wiadczenie



Zatgeznik nr 3 do procedury postepowania w relacjach z podmiotami zewnetrzrymi

Zasady dotyczace bezpieczenstwa informacji w Starostwie Powiatowym w Pruszkowie.

1.

W zwiazku z realizacjg niniejszej Umowy/Porozumienia, podmiot zewnetrzny (zleceniobiorca,
wykonawca) bedacy strona, zobowigzany jest do zapewnienia bezpieczenstwa informacji
przetwarzanych w zwiazku jej/jego realizacja, do ochrony udostgpnionych mu aktywéw
Starostwa Powiatowego w Pruszkowie, wspierajgcych przetwarzanie tych informacji,
w szezegblnosei do zapewnienia ich poufnosci, integralnosci i dostgpnosci oraz do zapewnienia
cigglosci realizacji ustug $wiadczonych na rzecz Starostwa.

Podmiot zewnetrzny zobowigzany jest do zapoznania si¢ przed jej podpisaniem z zasadami
bezpieczenstwa obowigzujacymi w Starostwie Powiatowym w Pruszkowie, w zakresie
dotyczgcym wspdipracy z podmiotami zewnetrznymi i zobowigzuje si¢ do zapoznania z nimi
wszystkich pracownikéw zaangazowanych w realizacjg umowy/porozumienia.

Podmiot zewnetrzny, w ramach niniejszej umowy/porozumienia  zobowigzuje
sig, w szczegdlnoscei:

1) stale troszczy¢ sie o powierzone mu informacje i aktywa wspierajace ich przetwarzanie
oraz zachowaé szczegdlng ostroznoéé przy biezacym korzystaniu z tych aktywow,
w tym zadbaé o zabezpieczenie ich przed utrata, kradzieza, nieuprawnionym
udostepnieniem, nieuprawniong modyfikacja, uszkodzeniami mechanicznymi;

2) korzysta¢ z powierzonych mu informacji i narzedzi do ich przetwarzani (jesli dotyczy),
zgodnie z oraz wylacznie do celow wynikajacych z zapiséw zawartej
Umowy/Porozumienia;

3) przesylaé informacje chronione z wykorzystaniem sieci Internet w formie
zaszyfrowanej;

4) nie powielaé informacji chronionych, udostepnionych i opracowanych w trakcie
Umowy/Porozumienia w zakresie szerszym, niz jest to potrzebne do realizacji
Umowy/Porozumienia;

5) informowa¢ Zamawiajacego o kazdym podejrzeniu naruszeniu bezpieczenstwa
informacji.

Wytyezne dla wykonawcy oraz pracownikéw wykonawcy zaangazowanych w realizacj¢ umowy.

1

Zasady bezpieczenstwa informacji obowiazuja wszystkich wykonawcow i ich pracownikéw,
o ile s3 zaangazowani w realizacje Umowy/Porozumienia i maja dostep do zasobéw lub stref
informacyjnych/bezpieczefistwa Starostwa Powiatowego w Pruszkowie;

Wykonawca zobowigzuje si¢ do przestrzegania przyjetych w Starostwie zasad bezpieczenstwa
informacji okreslonych w polityce bezpieczefistwa.

Niniejsze zasady dotycza zasobéw materialnych i niematerialnych Starostwa,

Podmiot zewnetrzny potwierdza fakt zapoznania si¢ z wytycznymi wlasnorgcznym podpisem
na umowie i w o$wiadczeniu przedtozonym wraz z wytycznymi. Wzdr odwiadczenia stanowi
zatacznik nr 1.

Podmiot zewnetrzny zobowigzany jest do zapoznania wszystkich pracownikéw i osoby trzecie
zaangazowanych w realizacje umowy, z zasadami bezpieczenstwa informacji obowigzujacymi
w urzedzie.

Wszystkie zasoby informacyjne i narzedzia do ich przetwarzania podlegaja ochronie, chyba
z¢ stanowia informacje ogoélnodostepna.

Informacja prawnie chroniona oraz kazda informacja, ktérej utrata, nieuprawniona
modyfikacja, ujawnienie lub udostgpnienie osobie nieuprawnionej, mogtaby spowodowac strate



materialng lub niematerialng Starostwa lub naruszy¢ prawnie chroniony interes innych oséb
lub podmiotéw podlega szczegolnej ochronie.

w przypadku, gdy podmiot zewnetrzny przypadkowo wszedt w posiadanie dokumentow
lub innych materiatoéw stanowigcych informacje¢ chroniong, ma obowigzek natychmiastowego
zgloszenia tego faktu osobie nadzorujacej realizacje umowy lub Inspektorowi ochrony danych.
Odpowiedzialno$¢ za bezpieczenstwo informacji dotyczy zardéwno siedziby urzedu, filii
Wydzialu Obstugi Mieszkancow Starostwa Powiatowego w Pruszkowie oraz magazynow
archiwalnych przy ul. Andrzeja oraz ul. Oféwkowej, jak i dostgpédw zdalnych do zasobow.

Bezpieczenstwo fizyczne i Srodowiskowe

1.

W Starostwie Powiatowym w Pruszkowie wydzielono cztery strefy bezpieczenstwa (ochrony):

1) Strefa I — ogdlna, obejmuje chodniki i parkingi polozone w obregbie budynku,
klatki schodowe, korytarze, sale spotkan, pomieszczenia sanitarne.
W strefie [ nie s3 wymagane wytyczne w zakresie ruchu osobowego o0sdb trzecich
w godzinach pracy Starostwa i jednostek. Po godzinach pracy teren zewngtrzny jest
ogdlnodostepny, teren wewnetrzny niedostepny.

2) Strefa II — administracyjna (strefa o ograniczonym ruchu) obejmuje wszystkie obszary
zwigzane z dzialalno$cia urzednicza. Strefa wydzielona systemem kontroli dostepu.
Jest to strefa dostepna dla pracownikéw, a gdy zachodzi koniecznos¢ — oséb z zewnatrz
w asyscie pracownika Starostwa.

3) Strefa III — techniczna, obejmuje przebywanie w strefie technicznej wylacznie w
obecnosci administratora obiektu, pracownika ds. bhp 1 ppoz. lub Sekretarza.

4) Strefa IV —szczegdlna, obejmuje ruch wylacznie uprawnionych pracownikéw, wejscie do
stref ewidencjonowane w ksigzkach wejs¢. Wejscie oséb z zewnatrz wytacznie w ciaglej
asyscie uprawnionego pracownika, w wyznaczonych godzinach.

Pracownicy podmiotu zewngtrznego moga sig¢ poruszaé w strefie I, w strefie II w obecnosci

pracownika Starostwa w godzinach pracy urzedu, chyba ze umowa stanowi inaczej (ochrona

obiektu, serwis sprzatajacy). W strefie Il i IV zgodnie ze wskazaniem w ust. 1 pkt. 3 1 4.

Wszystkie osoby poruszajace si¢ po strefie administracyjnej muszg mie¢ przydzielone

identyfikatory i karty kontroli dostepu jesli jest to konieczne.

Poruszanie si¢ po budynku Starostwa po godzinach pracy (serwis, dostawa, remont itp.)

jest mozliwe, gdy wynika to z uméw lub w razie koniecznodci po pisemnym ustaleniu

z Sekretarzem Powiatu.

Naruszenie zasad bezpieczefistwa informacji moze stanowi¢ podstawe do odstgpienia

od umowy  przez  Starostwo 1 zgdania  pokrycia  powstalej szkody

lub zwrotu kosztéw poniesionej straty, kar umownych — jesli tak wynika z umowy.

Naruszenie przepiséw bezpieczenstwa informacji oraz o ochronie danych osobowych,

jest zagrozone sankcjami karnymi okre$lonymi kodeksie karnym, w ustawie o ochronie danych

osobowych, ogdlnym rozporzadzeniu o ochronie danych osobowych.

Data i podpis wykonawcy



