VA wN

11.

12,

13.

14,

a)
b)
9

15.
16,

17.

18,

19.

20.
21,
22.
23.

24.

25.

27.

28.

29,

31

32

33.

KWESTIONARIUSZ CYBER - STAROSTWO POWIATOWE JAROSLAW

Catkowita liczba rekordéw (danych osobowych dot. oséb fizycznych), za ktére Zamawiajacy jest prawnie odpowiedzialny (gromadzi je, przechowuje, przetwarza)
100.000, w podziale na:

1) Informacje o kartach platniczych

2) Dane o dokumentach tozsamosci, numery identyfikacji podatkowej lub PESEL 100.000

3) Inne dane osobowe

4) Dane o stanie zdrowia

5) Inne dane finansowe (oprécz kart platniczych)

Przychody Zamawiajacego za ostatni rok obrotowy (2023) — 70.810.716,67 zt

Zamawiajacy jest jednostka samorzadu terytorialnego. B TAK ONIE
Przychody uzyskiwane rocznie z USA nie przekraczajg 25% catkowitego rocznego przychodu Zamawiajacego NIE DOTYCZY
Catkowita liczba rekordéw (danych osobowych dot. osob fizycznych), za ktére Zamawiajacy jest prawnie odpowiedzialny (gromadzi B TAK O NIE

je, przechowuje, przetwarza) nie przekracza 100.000.

Zamawiajacy stosuje zapory sieciowe (firewall) przeznaczone do uzytku komercyjnego, na wszystkich zewnetrznych bramach B TAK [ NIE
sieciowych oraz aplikacje antywirusowe przeznaczone do uzytku komercyjnego, w calej sieci wiaczajac w to serwery lub punkty

koricowe oraz urzadzenia przenosne.

Zamawiajacy lub jego dostawca ustug w chmurze tworzy kopie zapasows istotnych danych co najmniej raz na 7 dni, a te B TAK O NIE
zarchiwizowane dane s3 przechowywane w trybie offline w érodowisku oddzielonym od pozostalej sieci, a ich integralnos¢ jest

testowana co najmniej co 180 dni.

Zamawiajacy instaluje poprawki krytyczne oprogramowania uwazane przez producenta za obowigzkowe w ciggu 30 dni od ich B TAaK DO NIE
wydania.

Zamawiajacy zabezpiecza hastem lub biometrycznie wszystkie swoje noéniki przenosne, w tym laptopy, smartfony i pendrive'y. B TAK DONIE
Zamawiajacy potwierdza, Ze nie wie o jakimkolwiek zdarzeniu, ktére moze spowodowac jakiekolwiek straty lub roszczenia, ani on TAK O NIE

sam nie poniést zadnej straty, ani nie zostaly wniesione przeciwko niemu zadne roszczenia, w zwigzku z ktérymi mozna by uzyskac
odszkodowanie w ramach polisy ubezpieczenia od ryzyk cybernetycznych.

Jak czesto Zamawiajacy (lub dostawca ustug w chmurze) wykonuje kopie zapasowe danych niezbednych do prowadzenia dziatalnosci (danych krytycznych)?
O raz na 5 dni inaczej, prosze podac jak: co najmniej 5 dni w tygodniu
Czy dane krytyczne przechowywane sg w trybie offline w odseparowanym od sieci $rodowisku i testowane pod katem integralnosci raz na:

[ 30 dni, 90 dni, O inaczej, prosze podac jak:

Czy wylaczono protokét RDP (Remote Desktop Protocol) na wszystkich punktach koricowych sieci, w tym na serwerach, na ktérych H TAK [ NIE
protokét RDP nie jest wymagany?

Czy wszystkie dane osobowe w sieci s3 szyfrowane:

podczas przesyfania B TAK DO NIE
podczas przechowywania na serwerach OTAK E NIE
podczas tworzenia kopii zapasowych OTAK B NIE
podczas przechowywania w urzadzeniach przenosnych B TAaK O NIE
Czy zdalny dostep do sieci oraz danych osobowych jest zabezpieczony za pomoca co najmniej dwupoziomowego uwierzytelnienia? B TAK DO NIE
Jak czesto aktualizowane s3 sygnatury wirusow?

[ automatyeznie [ codziennie O co tydzier [ inaczej, prosze podac jak:

Jak czesto przeprowadzany jest zewnetrzny audyt bezpieczenstwa?

O raz w roku O nigdy [ inaczej, prosze podaé jak: planowany w miare mozliwosci finansowych

Kto jest odpowiedzialny za zachowanie bezpieczefistwa sieci? Administrator Danych, Administrator Systeméw Informatycznych, Inspektor Ochrony
Danych

Jak czesto przeprowadzane s3 istotne aktualizacje?
& automatycznie O co tydzien [ inaczej, prosze podac jak:

Czy Zamawiajacy wdrozy! polityke audytowania i zarzadzania kontami uzytkownikéw? B TAK O NIE
Czy Zamawiajacy wymaga zmiany haset co najmniej raz na trzy miesigce? TAK [ NIE
Czy dostep do wrazliwych danych jest ograniczony zgodnie z wymogami uzytkownika? B TAK O NIE
Czy Zamawiajacy stosuje sie do aktualnych krajowych i miedzynarodowych przepiséw regulujacych postepowanie z danymi ETAK [ NIE

osobowymi (np. RODO, APP)?
Jak czesto Zamawiajacy dokonuje przegladu polityki bezpieczenstwa informacji? W ramach sprawdzeri i audytow

& raz w roku [ nigdy [ inaczej, prosze podaé jak:
Czy Zamawiajacy posiada spisany plan zachowania cigglosci dziatalnosci, ktéry jest poddawany corocznemu przegladowi? O TAK B NIE
Czy plan zachowania cigglosci dziatalnosci firmy uwzglednia ocene zagrozen w cyberprzestrzeni? OTAK B NIE

Zaleznoéc sieciowa — po jakim czasie utrata polaczenia z siecia zacznie oddziatywac na dziatalnosé?
Oeh O12h O24n O48h & inaczej, prosze podac jak: 72 h
Jak diugo zajmie peine odzyskanie kluczowych systeméw?

Oeh DO1i2h O24h & 48h O inaczej, prosze podac jak:

Czy Zamawiajacy dokonuje corocznych testéw DRP (usuwania skutkéw awarii) / BCP (ciaglosci biznesowej)? OTAK B NIE
Czy Zamawiajacy (lub partner zewnetrzny/dostawca ustug w chmurze) dokonat konfiguracji sieci w celu zapewnienia wysokiej E TAK O NIE
dostepnosci lub przejmowania funkcji przez system rezerwowy w odniesieniu do strony internetowej i innych istotnych aplikacji?

Jak czesto przeprowadzane s3 testy integralnosci danych?

O co tydzien [ co miesigc rocznie O nigdy O inaczej, prosze podac jak:

Czy w ciggu ostatnich 24 miesiecy Zamawiajacy doznat awarii ( nie dotyczy awarii zasilania) trwajacej ponad 4 godziny lub jakiegokolwiek O TAK & NIE
naruszenia, ktére mogtoby prowadzi¢ do straty lub wniesienia roszczenia gdyby polisa cyber obowigzywala? Jezeli tak, proszg podac

szczegblowe informacje.

Czy w ciagu ostatnich 36 miesiecy dane wrazliwe lub osobowe, za ktére Zamawiajacy ponosi prawna odpowiedzialnos¢, byly narazone na O TAK B NIE
atak lub utracone? Jezeli tak, prosze podac szczegdlowe informacje.

" niniejszy dokument zawiera materialy chronione prawem autorskim Ustawq ", O prawie autorskim i prawach pokrewnych" z dnia 4
Iutego 1994 roku 7 péiniejszymi ymianami w pvigzku 7 powyiszym zabrania sie wykorgystywania ich w jakikelwiek polach eksploatacji
bez pisemnej zgody M Broker Ubegpieczeniowy Sp. 7 o.0.




