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Zatacznik nr 1
Szczegotowy opis przedmiotu zamowienia

dla zaméwienia pn.:

nZakup urzadzen i oprogramowania”

w ramach projektu ”Poprawa cyberbezpieczenistwa w Gminie Swilcza” realizowanego
w ramach projektu ,,Cyberbezpieczny Samorzad” dofinansowanego w formie grantu
z programu Fundusze Europejskie na Rozw6j Cyfrowy 2021-2027 (FERC) Priorytet I1:
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu
cyberbezpieczenstwa

Swilcza
Maj 2024 r.
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1. Wymagania ogdlne dla urzadzen i oprogramowania sieciowego.
— cafosé sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw;

— catos¢ sprzetu musi by¢ nowa (wyprodukowana nie wczesniej niz 6 miesiecy przed dostawg), nie
uzywana wczesniej;

2. Wymagania gwarancyjne.
Sprzet
— o ile wymagania szczegétowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢ udzielona
gwarancja oparta na gwarancji producenta rozwigzanie; serwis gwarancyjny swiadczony ma by¢ w
miejscu instalacji sprzetu; czas reakcji na zgtoszony problem (rozumiany jako podjecie dziatan
diagnostycznych i kontakt ze zgtaszajgcym) nie moze przekroczy¢ jednego dnia roboczego;

— Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach pracy
Whioskodawcy), fax, e-mail lub WWW (przez catg dobe); Wykonawca ma udostepnié¢ pojedynczy punkt
przyjmowania zgtoszen dla dostarczanych rozwigzan. Kazde zgtoszenie nalezy potwierdzi¢ drogg
pisemna lub elektroniczng w postaci potwierdzenia przyjecia zgtoszenia;

— Gwarantowany czas naprawy nie moze by¢ dtuzszy niz 10 dni roboczych. W przypadku sprzetu, dla
ktérego jest wymagany dtuzszy czas na naprawe sprzetu, Zamawiajgcy wymaga podstawienia na czas
naprawy Sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa w takim przypadku nie moze
przekroczy¢ 31 dni roboczych od momentu zgtoszenia usterki;

— Zamawiajacy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w zakresie
rozwigzywania problemoéw zwigzanych z biezacg eksploatacjg dostarczonych rozwigzan w godzinach
pracy Wnioskodawcy;

— wszystkie dostarczane moduty muszg pochodzi¢ od producenta urzadzen i by¢ objete serwisem
gwarancyjnym opartym na $wiadczeniach producenta sprzetu;
Oprogramowanie

— oprogramowanie powinno posiada¢ gwarancje obejmujgcg swoim zakresem poprawnos¢ dziatania w

zakresie wdrozonych funkcjonalnosci wg stanu na dzien podpisania stosownego protokotu odbioru
(chyba ze zapisy szczegétowe stanowig inaczej);

UWAGA. Powyzsze zapisy gwarancyjne znajdujg zastosowanie w kazdym przypadku i podlegajg modyfikacji o
uregulowania szczegdlne znajdujgce w dalszej czesci SOPZ.

3. Miejsce instalacji sprzetu i oprogramowania/systemu.

— Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane i skonfigurowane
zgodnie z wymaganiami opisanymi w dalszej czesci dokumentu, w budynkach urzedu lub budynkach
jednostek podlegtych, w miejscach wskazanych przez Zamawiajgcego.



4.

Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

- Polska

Zestawienie zakresu dostaw i ustug.

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Lp.

Nazwa

Wymagana
minimalna
dtugosc
gwarancji (m-ce)

llos¢

Jednostka
miary

Uwagi

Serwery

36

Szt.

Pozycja dotyczy rozbudowy klastra
niezawodnos$ciowego HA, chmury
prywatnej z dwéch fizycznych
serwerow. W ramach tej pozycji
nalezy rowniez dostarczy¢
oprogramowanie do wirtualizacji,
system operacyjny.

Macierz dyskowa

36

Szt.

Pozycja dotyczy zakupu macierzy
dyskowej w celu zapewnienia
przestrzeni dyskowej dla klastera
serwerow HA, ktory zostanie do niej
podtaczony.

Firewall

24

Szt.

Pozycja dotyczy zabezpieczenia
punkt styku z Internetem,
terminowania pofaczen VPN z
lokalizacji zdalnych, zapewnienia
dostep do zasobdw sieciowych
zgromadzonych w oprogramowaniu
dziedzinowym oraz modutach
Swiadczgcych e-ustugi publiczne
(wydzielenie sieci DMZ). Ruch z sieci
VLAN zostanie zagregowany na tym
urzadzeniu. W ramach projektu
zostang opracowane polityki
bezpieczenstwa dla ruchu
sieciowego.

NAS - Backup Data
Protection
szyfrowanie,
deduplikacja,
ochrona przed
ransomware

36

Szt.

Pozycja dotyczy elementu systemu
kopii zapasowych. Urzadzenie bedzie
stuzyto do magazynowania i
udostepniania przestrzeni dyskowej
dla systemu backupu. (szyfrowanie,
deduplikacja, ochrona przed
ransomware)

Autoloader

36

Szt.

Pozwoli na zapis danych backupu na
tasmy LTO. Jest czescig sktadowg
systemu Backupu.

Przetgczniki sieci
SAN

36

Szt.

Zakup zapewni stworzenie
dedykowanej sieci SAN dla potaczen
serwerowo-macierzowych pomiedzy

dwoma lokalizacjami.

Przetgcznik sieci LAN
CORE

24

Szt.

Urzadzenia pozwolg na stworzenie
rozlegtej sieci szkieletowej 10G. Beda
stanowity centralny punkt wymiany
danych sieciowych z punktu widzenia
warstwy drugiej modelu 1ISO/0SI-L2
(warstwa tgcza danych) oraz
zapewnig wsparcie dla protokoty STP
(protokét drzewa rozpinajgcego). Na
przetacznikach zostanie zrealizowany
mechanizm sieci wirtualnych VLAN
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(separacji ruchu sieciowego na
warstwie L2 modelu ISO/0SI).
Przetaczniki zostang potgczone
pomiedzy sobg z wykorzystaniem
portéw 10G SFP (w tym druga
lokalizacja dla odmiejscowionego
backupu) do lokalizacji gtéwne;j.

Punkt
dostepowy
sieci WLAN
Access Point

24

Szt.

Punkty dostepowe sieci
bezprzewodowej beda to
urzadzenia zarzadzalne, pozwolg
na rozszerzenie dostepu do sieci
LAN i zapewnig bezpieczny do
niej dostep (Wireless Security)
poprzez szyfrowanie transmisji
danych oraz uwierzytelnienie
uzytkownikdéw w centralnej bazie
danych ustugi katalogowej Active
Director tak aby zadna
nieupowazniona osoba nie mogta
sie potaczyc. Punkty dostepowe
beda ogtaszaty kilka
identyfikatorow sieci
bezprzewodowych SSID z réznym
poziomem dostepu do danych i
przypisang siecig VLAN.

System NAC

24

Szt.

Zakup pozwali na implementacje
protokotu 802.1x na przetacznikach
sieci LAN i stacjach roboczych wraz

integracjg z ustuga katalogowa
(domeng AD).

10.

System EDR-XDR

24

50

Szt.

Zakup pozwoli na zabezpieczenie
punktow koncowych sieci. Bedzie
monitorowat i gromadzit dane z
punktéw koricowych sieci, a
nastepnie uzywat tych informacji do
wykrywania, badania i reagowania
na rdzne zagrozenia
bezpieczenstwa.

11.

Instalacja,
konfiguracja,
wdrozenie.

24

Szt.

Pozycja dotyczy petnej instalacji i
konfiguracji dostarczonych
elementdéw projektu (sprzetowo-
programowych) wraz z migracja
danych, przeszkoleniem
administratoréow urzedu oraz
zapewnieniem wsparcia
powdrozeniowego na okres trwania
projektu.
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5. Szczegdtow opis pozycji.
5.1. Serwer —szt.1 — wymagania minimalne

Obudowa
e Typu RACK, wysokos¢ 2U;
e Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej;
® Mozliwosc¢ zainstalowania 16 dyskow twardych hot plug 2,5”;
e Zainstalowane fizyczne zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajgce fizyczny
dostep do dyskéw twardych;
e Zainstalowane 2 szt. dyskéw SSD 240GB skonfigurowane w RAID podpiete do sprzetowego
kontrolera;
o Mozliwos$é zainstalowania dysku M.2 NVMe PCle4.0 x4;
Mozliwos$¢ zainstalowania dedykowanego wewnetrznego napedu blu-ray.
Mozliwos$¢ zainstalowania dedykowanego wewnetrznego napedu LTO-8.
Ptyta gtowna
Dwuprocesorowa;
Wyprodukowana i zaprojektowana przez producenta serwera;
Mozliwos¢ instalacji procesoréw 60-rdzeniowych;
Zainstalowany modut TPM 2.0;
6 ztgcz PCl Express generacji 5 w tym:
e 4 fizyczne ztgcza o predkosci x16;
e 2 fizyczne ztacza o predkosci x8;
® Opcjonalnie mozliwos¢ uzyskania 2 ztgcz typu petnej wysokosci;
® Opcjonalnie mozliwos¢ uzyskania 9 aktywnych interfejséw PCl-e;
32 gniazda pamieci RAM;
Obstuga minimum 8 TB pamieci RAM DDR5;
Wsparcie dla technologii:
e Memory Scrubbing;

e SDDC;

e ECGC

e Memory Mirroring;
e ADDDC;

e Mozliwos¢ instalacji 2 dyskow M.2 na ptycie gtéwnej (lub dedykowanej karcie PCI Express) dyski nie
moga zajmowac klatek dla dyskéw hot-plug.
Procesory
e Dwa procesory 8-rdzeniowe, taktowanie bazowe 2,6 GHz, architektura x86_64;
® Osiggajace w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base 246 pkt (wynik
osiggniety dla zainstalowanych dla dwdch procesoréw). Wynik musi by¢ opublikowany w konfiguracji

dwuprocesorowej dla dowolnego producenta serwera na stronie
http://spec.org/cpu2017/results/cpu2017.html.
Pamie¢ RAM

® 256 GB pamieci RAM;
e DDRS5 Registered 4800MT/s;
® Pamieci obsadzone w sposéb gwarantujgcy najwyzsza mozliwos¢ wydajnos¢;
Kontrolery LAN
Interfejsy LAN, nie zajmujgce zadnego z dostepnych slotéw PCI Express:
e 1x 1Gbit Base-T;
® 2x 10Gbit SFP+ obsadzone wktadkami MMF LC.
® Mozliwos¢ uzyskania dwdch interfejsow 100Gbit QSFP28 bez koniecznosci instalacji kart w slotach
PCle;
Kontrolery I/O
e Kontroler FC 2 x 16Gb
Porty
® Zintegrowana karta graficzna ze ztgczem VGA z tytu serwera;
e 1 porty USB 3.0 wewnetrzne;
e 2 porty USB 3.0 dostepne z tytu serwera;
® 2 porty USB 3.0 na panelu przednim;
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e Opcjonalny port serial, mozliwo$¢ wykorzystania portu serial do zarzgdzania serwerem;

e llos¢ dostepnych ztgcz USB nie moze byc¢ osiggnieta poprzez stosowanie zewnetrznych przejsciéwek,
rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCl Express i/lub USB
serwera.

Zasilanie, chtodzenie
e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy 900W;
e Redundantne wentylatory hotplug.

Zarzadzanie

e Whbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera - system
przewidywania, rozpoznawania awarii;

e informacja o statusie pracy (poprawny, przewidywana usterka lub usterka) nastepujgcych
komponentéw:

e karty rozszerzen zainstalowane w dowolnym slocie PCI Express;

® procesory CPU;

e pamie¢ RAM z doktadnoscia umozliwiajacg jednoznaczng identyfikacje
uszkodzonego modutu pamieci RAM;
status karty zarzadzajacej serwera;
wentylatory;
bateria podtrzymujaca ustawienia BIOS ptyty gtdwne;j;
zasilacze;
system przewidywania/rozpoznawania awarii musi by¢ niezalezny i dziata¢ w
przypadku odtaczenia kabli zasilajgcych serwera (podtrzymywany kondensatorowo
lub bateryjnie w celu uruchomienia przy odtagczonym zasilaniu sieciowym);
e Zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0 o

funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne zarzadzanie,

zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s, dedykowane ztacze RJ-45 do komunikacji wytacznie z
kontrolerem zdalnego zarzgdzania z mozliwoscig przeniesienia tej komunikacji na inng karte
sieciowg wspoétdzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web, SSH;

Zarzadzanie mocq i jej zuzyciem oraz monitoring zuzycia energii;
Zarzadzanie alarmami (zdarzenia poprzez SNMP);

Mozliwos¢ przejecia konsoli tekstowe;j;

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwo$¢ montowania
zdalnych napedoéw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM);
Obstuga serwerdw proxy (autentykacja);

Obstuga VLAN;

Mozliwos$¢ konfiguracji parametru Max. Transmission Unit (MTU);
Wsparcie dla protokotu SSDP;

Obstuga protokotow TLS 1.2, SSL v3;

Obstuga protokotu LDAP;

Integracja z HP SIM;

Synchronizacja czasu poprzez protokoét NTP;

® Mozliwosc backupu i odtwarzania ustawien bios serwera oraz ustawien karty zarzadzajgcej;
e Oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane przez producenta serwera

umozliwiajgce konfiguracje kontrolera RAID, instalacje systemow operacyjnych, zdalne zarzadzanie,

diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego

w serwerze systemu umozliwiajgcego monitoring systemu i Srodowiska (m.in. temperatura, dyski,

zasilacze, ptyta gtéwna, procesory, pamiec operacyjna);

e Dedykowana, do wbudowania w karte zarzadzajacg (lub zainstalowana) pamiec flash o pojemnosci
minimum 16 GB;

e Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrebie
dedykowanej pamieci flash bez uzytkowania zewnetrznych nosnikéw lub kopiowania danych poprzez
sie¢ LAN;
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e Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikow
serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej serwera bez posrednictwa innych
nosnikow zewnetrznych i wewnetrznych poza obrebem karty zarzadzajacej.

Wspierane OS

o Microsoft Windows Server 2022, 2019;

e VMWare vSphere 8.0;

e Suse Linux Enterprise Server 15;

e Red Hat Enterprise Linux 9, 8;

e  Microsoft Hyper-V Server 2019.

Gwarancja

e 3 lata gwarancji producenta serwera w trybie on-site z gwarantowang skuteczng naprawg do konca
nastepnego dnia od zgtoszenia. Naprawa realizowana przez producenta serwera lub autoryzowany
przez producenta serwis.

® Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie zgtoszenia w
systemie helpdesk/servicedesk producenta sprzetu;

e Firma serwisujgca musi posiada¢ ISO 9001:2000 na swiadczenie ustug serwisowych;

® Bezptatna dostepnosé¢ poprawek i aktualizacji BIOS/Firmware/sterownikéw dozywotnio dla
oferowanego serwera — jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;

e Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym
skutecznym zakorczeniem naprawy serwera najpdzniej w nastepnym dniu roboczym od zgtoszenia
usterki (podac koszt na dzien sktadania oferty).

Dokumentacja, inne

e Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych serwerdéw lub
by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta, o wymaganym w
specyfikacji poziomie SLA — wymagane oswiadczenie wykonawcy lub producenta;

e Serwer musi by¢ fabrycznie nowy i pochodzic¢ z oficjalnego kanatu dystrybucyjnego w UE — wymagane
oswiadczenie wykonawcy lub producenta;

e Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie nalezy podac link
do strony producenta na ktérej znajduje sie nr telefonu oraz maila na ktéry mozna zgtaszac usterki;

® W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na infolinii numeru seryjnego
urzadzenia weryfikacji pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskéw
twardych, procesora, ilo$¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ
udzielonej gwarancji;

e Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta
serwera;

e Mozliwosc pracy w pomieszczeniach o wilgotnosci w zawierajacej sie w przedziale 8 - 85 %;

® Zgodnos¢ z normami: CB, RoHS, WEEE oraz CE.

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego systemu
operacyjnego w srodowisku fizycznym oraz umozliwia¢ zainstalowanie minimum 1000 instancji wirtualnych
tego serwerowego systemu operacyjnego. Licencja musi zosta¢ tak dobrana aby byta zgodna z zasadami
licencjonowania producenta oraz pozwalata na legalne uzywanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiada¢ nastepujgce, wbudowane cechy.

1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w srodowisku
fizycznym.

2. Mozliwosé wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci do
64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwosé budowania klastrow sktadajacych sie z 64 weztéw, z mozliwoscig uruchamiania 7000 maszyn
wirtualnych.

4. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmoéw wspétdzielenia pamieci.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.

6. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy.
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10.
11.

12.
13.
14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

24,

25.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy sterownik przeszedt

testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w

biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréow wyposazonych w mechanizmy

Hyper-Threading.

Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koricowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderéw,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikdw (dokumentdéw) w oparciu o ich zawartosc.

Whbudowane szyfrowanie dyskdw przy pomocy mechanizméw posiadajgcych certyfikat FIPS 140-2 lub

rownowazny wydany przez NIST lub inng agende rzagdowa zajmujaca sie bezpieczeristwem informacji.

Mozliwo$é uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET

Mozliwos$é dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen

internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa,

pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdw poprzez wyboér

z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwos¢é wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup

uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk

audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych danych..

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,

standardéw USB, Plug&Play).

Mozliwo$é zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w dokumentach

(Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we

wskazanych srodowiskach.

Mozliwo$é implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych

produktow (oprogramowania) innych producentéw wymagajgcych dodatkowych licenciji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajagcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji roboczych,
bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkcji:

e  Podtaczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego z domeng,
e Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania,
e Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.
e Bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikéw prywatnych
urzadzen mobilnych opartych o iOS i Windows 8.1.
c. Zdalna dystrybucja oprogramowania na stacje robocze.
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d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

e  Dystrybucje certyfikatow poprzez http

e  Konsolidacje CA dla wielu laséw domeny,

e Automatyczne rejestrowania certyfikatéw pomigdzy réznymi lasami domen,

e Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

f.  Szyfrowanie plikéw i folderow.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

Mozliwos¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia

obcigzenia serwerdéw.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wsparcie dla algorytmoéw Suite B (RFC 4869),

I.  Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby réwnoczesnych potaczen
i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,
m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000
aktywnych srodowisk wirtualnych systemdéw operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu
failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg
zapewnié wsparcie dla:
e Dynamicznego podtaczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,
e  Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
e  Obstugi 4-KB sektoréw dyskow
e Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra
e Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalnos¢ moze by¢
rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez otwarty
interfejs API.
e Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode)

26. Mozliwosé automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscia bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajgcego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

28. Mozliwosé instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez
skrypty.

30. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

31. Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

= @

~ = —

5.2. Macierz dyskowa —szt. 1 — wymagania minimalne

Ogdlne

System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w standardowej szafie rack 19” z
zajetoscig maks. 2U w tej szafie. Kazdy skonfigurowany modut/obudowa musi posiada¢ uktad nadmiarowy
zasilania i chtodzenia, zapewniajacy bezprzewodowg prace macierzy bez ograniczen czasowych w przypadku
utraty redundancji w danym uktadzie (zasilania lub chtodzenia). Kazdy modut/obudowa powinien posiadac
widoczne elementy sygnalizacyjne do informowania o stanie poprawnej pracy lub awarii. Rozbudowa o
dodatkowe moduty dla obstugiwanych dyskéw powinna odbywad sie wytgcznie poprzez zakup takich
modutéw, bez koniecznosci zakupu dodatkowych licencji lub specjalnego oprogramowania aktywujgcego
proces rozbudowy lub musi by¢ dostarczona licencja na dwukrotno$é dostarczanej pojemnosci. Dostarczana
macierz musi umozliwiac¢ takie podtgczenie pétek, aby awaria lub/i usuniecie jednej z pétek nie powodowato
utraty dostepu do danych znajdujacych sie na pozostatych modutach. Oferowana macierz musi obstugiwac
min. 142 dyski wykonane w technologii hot-plug. Wszystkie zainstalowane dyski hot-plug, z wytgczeniem
dyskéw SSD stosowanych jako rozszerzenie pamieci Cache kontrolerdw, muszg by¢ dostepne dla zapisu
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danych Uzytkownika. Macierz musi umozliwiaé rozbudowe i jednoczesne podtaczenie i uzywanie modutéw
(tzw. ,,potek dyskowych”) w rozmiarze 2U pozwalajgca umiesci¢ do 24 dyskow 2,5” typu hotplug dla dyskow
SAS i SSD oraz w rozmiarze 2U dla 12 dyskéow 3,5” typu hotplug NL-SAS i SSD. Wymaga sie aby macierz
umozliwiata jednoczesne podtaczenie i uzycie dowolnego rodzaju i kombinacji wyzej wymienionych pétek
dyskowych (tj. 2,5” + 3,5”).
Pojemnos¢ macierzy:
18 szt. dyskéw twardych SSD-SAS o pojemnosci 1,92TB kazdy;
Kontrolery
Kontrolery macierzy muszg obstugiwac tryb pracy w uktadzie active-active lub mesh-active, macierz musi by¢
dostarczona z zainstalowanymi 2 kontrolerami;
Kazdy z kontroleréw macierzy musi posiada¢ pol6GB pamieci podrecznej Cache — kontrolery muszg
obstugiwa¢ miedzy sobg mechanizm lustrzanej kopii danych (cache mirror) przeznaczonych do zapisu;
Macierz musi obstugiwa¢ rozbudowe pamieci podrecznej cache dla operacji odczytu o 800GB poprzez
instalacje dodatkowych modutéw pamieci w kontrolerach lub wykorzystanie pojemnosci zainstalowanych
dyskéw SSD,
W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamieci podrecznej Cache dla
zapisOw muszg by¢ zabezpieczone metodg trwatego zapisu na dysk.
Kontrolery muszg posiada¢ mozliwos¢ ich wymiany bez koniecznosci wytgczania zasilania catego urzadzenia;
Macierz musi obstugiwa¢ wymiane kontrolera RAID bez utraty danych zapisanych na dyskach.
Kazdy z kontroleréw RAID powinien posiada¢ dedykowany minimum 2 interfejsy RJ-45 Ethernet obstugujacy
potaczenia z predkoscia minimum 1Gb/s dla zdalnej komunikacji z oprogramowaniem zarzgdzajgcym i
konfiguracyjnym macierzy.
Kontrolery macierzy musza byc¢ oparte o procesor wykonany w technologii wielordzeniowe;j.
Kontrolery macierzy muszg obstugiwac do 70 grup dyskowych w catym rozwigzaniu, bez koniecznosci wymiany
dostarczonych kontroleréw
Oferowana macierz musi mie¢ wyprowadzone 4 porty FC 16Gb/s do dotgczenia serwerdéw bezposrednio lub
do sieci san na kazdy kontroler RAID.
Macierz musi umozliwia¢ wymiane potowy portéw do transmisji danych dla kazdego z kontroleréw na:

e 2xFC32Gb/s,

® 2xiSCSI Base-T,

® 2x SAS 12Gb/s,

® 2xiSCSI SFP+,
Wymiana portéw jw. nie moze powodowac¢ wymiany samych kontroleréw RAID w oferowanym rozwigzaniu a
w przypadku koniecznos¢ licencjonowania tej funkcjonalnosci macierz ma by¢ dostarczona z aktywng licencja
na instalacje i obstuge kazdego z wymienionych protokotéw transmisji danych
Macierz posiada obstuge operacji plikowych 1/0 w sieci NAS w obrebie zainstalowanych kontroleréw.
Protokoty dostepu: CIFS, NFS. W przypadku obstugi protokotéw CIFS i NFS wymagana jest funkcjonalnos¢
agregacji przepustowosci dla interfejsow dedykowanych do obstugi tych protokotédw. Obstuga protokotéw
CIFS i NFS musi odbywac sie jednoczesnie._ — nie jest wymagane dostarczenie tej funkcjonalnosci — opcja

rozbudowy
Poziomy RAID
Macierz musi zapewniaé poziom zabezpieczenia danych na dyskach definiowany poziomami RAID:
e Raid-1
e Raid-10
e Raid-5
e Raid-50
e Raid-6
Dyski

Oferowana macierz musi wspiera¢ dyski hot-plug:

e dyski elektroniczne SSD i mechaniczne HDD z interfejsami SAS12Gb/s

e dyski mechaniczne HDD o predkosci obrotowej 7,2 krpm, 10 krpm,
Macierz musi obstugiwa¢ mieszang konfiguracje dyskéw hot-plug SSD i HDD w rozmiarach 2,5” i 3,5”
zainstalowanych w dowolnym module rozwigzania;
Wszystkie dyski wspierane przez oferowany model macierzy muszg by¢ wykonane w technologii hot-plug i
posiada¢ podwadjne porty SAS obstugujgce tryb pracy full-duplex
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Macierz musi obstugiwaé min. 140 dyskdw SAS SSD w catym rozwigzaniu, bez koniecznosci
dokupowania/wymiany zadnych innych elementéw sprzetowych czy licencyjnych innych niz same pofki
dyskowe wraz z dyskami;
Mozliwos¢ rozbudowy oferowanego modelu macierzy do 520 dyskow bez migracji i przenoszenia danych -
jedynie poprzez wymiane modutu kontroleréw macierzy (bez koniecznosci wymiany posiadanych dyskow,
poétek dyskowych, bez koniecznosci przenoszenia danych/ istniejacej struktury grup dyskowych/LUN, jak
réwniez z zachowaniem istniejgcej gwarancji producenta na p6tki dyskowe i dyski;
Macierz musi umozliwia¢ skonfigurowanie kazdego zainstalowanego dysku hot-plug jako dysk hot-spare (dysk
zapasowy) lub wirtualna przestrzen zapasowa:

e Macierz posiada mozliwos¢ konfiguracji dysku hot-spare dla zabezpieczenia dowolnej grupy dyskowe;j

RAID
® Macierz posiada mozliwos¢ konfiguracji dysku hot-spare dedykowanego dla zabezpieczenia tylko
wybranej grupy dyskowej RAID

W przypadku awarii dysku fizycznego i wykorzystania wczesniej skonfigurowanego dysku zapasowego
wymiana uszkodzonego dysku na sprawny nie moze powodowaé powrotnego kopiowania danych z dysku hot-
spare na wymieniony dysk (tzw. CopyBackLess) lub nie wymaga zwolnienia zapasowej przestrzeni wirtualnej.
Macierz musi pozwalaé na zaszyfrowanie danych zapisanych na wszystkich obstugiwanych dyskach SSD-SAS,
HDD-SAS oraz HDD NL-SAS minimum kluczem AES256-bit dla danych blokowych —jezeli w tym celu niezbedne
jest zakupienie dodatkowych licencji badz komponentdow sprzetowych to nalezy je dostarczy¢ wraz z macierza.
Macierz musi umozliwia¢ zaszyfrowanie catej dostepnej powierzchni uzytkowej minimum kluczem AES256-
bit.
Opcje programowe
Macierz musi by¢ wyposazona w system umozliwiajgcy wykonanie kopii migawkowych
Macierz musi umozliwia¢ zdefiniowanie 4000 woluminow (LUN)
Macierz powinna umozliwia¢ podtgczenie logiczne z serwerami i stacjami poprzez 1000 Sciezek logicznych FC
Macierz musi umozliwia¢ aktualizacje oprogramowania wewnetrznego kontrolerow RAID i dyskow bez
koniecznosci wytgczania macierzy oraz bez koniecznosci wytgczania $ciezek logicznych FC/iSCSI dla
podtgczonych stacji/serweréw
Macierz musi umozliwiaé dokonywanie w trybie on-line (tj. bez wytaczania zasilania i bez przerywania
przetwarzania danych w macierzy) operacje: powiekszanie grup dyskowych, zwiekszanie rozmiaru woluminu,
migrowanie woluminu na inng grupe dyskowa
Macierz musi posiada¢ wsparcie dla systemow operacyjnych : Microsoft Windows Server 2012R2, 2016, 2019,
SuSE Linux Enterprise Server, Red Hat Linux Enterprise Server, HP-UNIX, IBM AIX, SUN Solaris, Vmware
Vsphere;
Macierz musi by¢ dostarczona z licencjg na oprogramowanie wspierajgce technologie typu multipath (obstuga
nadmiarowosci dla $ciezek transmisji danych pomiedzy macierzg i serwerem) dla potaczen FCiiSCSI.
Macierz musi posiada¢ mozliwos¢ uruchamiania mechanizméw zdalnej replikacji danych, w trybie
synchronicznym i asynchronicznym, po protokotach FC oraz iSCSI, bez koniecznosci stosowania zewnetrznych
urzadzen konwersji wymienionych protokotéw transmisji. Funkcjonalnos¢ replikacji danych musi by¢
zapewniona z poziomu oprogramowania wewnetrznego macierzy jako tzw. storage-based data replication.
Replikacja danych musi by¢ obstugiwana w potgczeniu z kazdg macierzg z tej samej rodziny urzadzen
wspierajacy obstuge zdalnej replikacji danych. — nie jest wymagane dostarczenie tej funkcjonalnosci — opcja
rozbudowy;
Macierz musi posiada¢ mozliwos¢ tworzenia lokalnych tj. w obrebie zasobdw macierzy, petnych kopii danych
(tzw. klony danych), kopii przyrostowych oraz kopii lustrzanych (mirror) — nie jest wymagane dostarczenie tej
funkcjonalnosci — opcja rozbudowy;
Macierz musi obstugiwa¢ mechanizm ochrony priorytetéw obstugi wybranych zasobéw — za taki mechanizm
uznaje sie funkcje typu ‘cache partitioning’ lub ‘storage partitioning’.
Macierz musi obstugiwac adresacje IP v.4iIP v.6
Wraz z macierzg nalezy dostarczy¢ oprogramowanie lub moduty programowe typu plug-in pozwalajgce na
integracje macierzy w srodowiskach Vmware w zakresie obstugi mechanizméw: Vmware VAAI, Vmware VVOL,
Vmware MultiPath 10 — z subskrypcjg do bezptatnej aktualizacji w catym okresie obowigzywania gwarancji
Macierz musi obstugiwaé mechanizmy Thin Provisioning, czyli przydziatu dla obstugiwanych $rodowisk
woluminéw logicznych o sumarycznej pojemnosci wiekszej od sumy pojemnosci dyskéw fizycznych
zainstalowanych w macierzy.
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Macierz musi obstugiwa¢ mechanizmy typu AST (Automated Storage Tiering) tj. automatycznego migrowania
i realokacji blokéw danych pomiedzy réznymi technologiami dyskowymi na podstawie analizy czestotliwosci
operacji I/0 dla tych blokéw oraz wg potrzeb wydajnosciowych serwerdw, srodowisk i aplikacji korzystajgcych
z zasobdw macierzy. Mechanizm AST musi by¢ obstugiwany przy korzystaniu zaréwno z trzech jak z dwdéch
dostarczonych technologii dyskowych: SSD, SAS, NL-SAS. Macierz musi pozwalaé¢ na definiowanie réznych
polityk i zasad migrowania danych w obrebie tej samej macierzy. Mechanizm AST musi pozwala¢ na
definiowanie okna czasowego dla zbierania pomiarow wydajnosci operacji I/O oraz okna czasowego dla
migrowania danych wg ustalonych zasad i polityk — minimalny definiowany czas trwania w/w operacji (dtugos¢
okna czasowego) nie moze by¢ dtuiszy niz 4 godziny. Mechanizm AST musi pozwalaé na wykluczanie
wybranych godzin i dni z pomiaréw wydajnosci operacji 1/0. — nie jest wymagane dostarczenie tej
funkcjonalnosci — opcja rozbudowy

Mechanizm AST musi by¢ obstugiwaé funkcje Quality-of-Services pozwalajgca na zagwarantowaniu wydajnosci
dla wybranych zasobow macierzy (wolumindw) mierzonej jako maksymalny czas opdznier operacji 1/0
wykonywanych przez serwer/$rodowisko/aplikacje. — nie jest wymagane dostarczenie tej funkcjonalnosci —
opcja rozbudowy

Macierz musi wspierac¢ ustugi VSS (Volume ShadowCopy Services) w systemach klasy Microsoft Windows Sever
— wymagane jest dostarczenie niezbednego oprogramowania / sterownikéw VSS pozwalajgcych na obstuge
VSS przy maksymalnej pojemnosci i liczbie dyskow obstugiwanych przez oferowang. W czasie trwania
gwarancji wymaga sie bezptatnego dostepu do nowych wersji oprogramowania i sterownikéw

Macierz musi obstugiwaé¢ mechanizmy migracji danych w trybie online z innej macierzy tej klasy, z
zachowaniem obstugi operacji I/O dla serweréw podtgczonych do migrowanej macierzy tj. do migrowanych
zasobdéw LUN

Macierz wspiera rozwigzania klasy ‘klastra macierzowego’ tj. zapewnienia wysokiej dostepnosci zasobéw
dyskowych macierzy dla podtgczonych platform software’owych i sprzetowych z wykorzystaniem
synchronicznej replikacji danych pomiedzy minimum 2 macierzami protokotami FC oraz iSCSI. Mechanizm
klastra macierzowego musi by¢ obstugiwany dla protokotéw FC oraz iSCSI, zarowno w zakresie replikacji
danych jak i w zakresie sposobu podtgczenia serweréw do zasobdéw macierzy. Pod uzytym pojeciem ‘wysoka
dostepnos¢ zasobow dyskowych’ nalezy rozumieé zapewnienie bezprzerwowego dziatania srodowiska
(aplikacja/ system operacyjny/ serwer) podtaczonego do macierzy (macierz podstawowa) w przypadku
wystgpienia awarii logicznego potgczenia z tg macierzy badz awarii samej macierza, powodujacych dla danego
Srodowiska brak dostepu do zasobéw macierzy podstawowej. Funkcjonalnosé ‘klastra macierzowego’ musi
pozwala¢ na automatyczne i reczne przetgczanie obstugi srodowisk produkcyjnych z macierzy podstawowej
na zapasowg w przypadku awarii macierzy podstawowe] (tzw. Automated/manual failover)._— nie jest
wymagane dostarczenie tej funkcjonalnosci — opcja rozbudowy

Zarzadzanie

Oprogramowanie do zarzgdzania musi by¢ zintegrowane z systemem operacyjnym systemu pamieci masowej
Komunikacja z wbudowanym oprogramowaniem zarzadzajgcym macierza musi by¢ mozliwa w trybie
graficznym np. poprzez przegladarke WWW oraz w trybie tekstowym.

Musi by¢ mozliwe zdalne zarzgdzanie macierza z wykorzystaniem standardowej przegladarki internetowej (np.
Internet Explorer, Google Chrome, Mozilla Firefox) bez koniecznosci instalacji zadnych dodatkowych aplikacji
na stacji administratora

Whbudowane oprogramowanie macierzy musi obstugiwac potgczenia z modutem zarzgdzania macierzy poprzez
szyfrowanie komunikacji protokotami: SSL dla komunikacji poprzez przegladarke WWW i protokotem SSH dla
komunikacji poprzez CLI

Nalezy dostarczy¢ i wstepnie skonfigurowac system zarzadzania infrastrukturg IT. Musi by¢é mozliwosc
monitorowania stanu srodowiska IT minimum dla oferowanej macierzy oraz serwerdw. System zarzgdzania
posiada jeden spdjny interfejs GUI HTML do zarzadzania oferowanym Srodowiskiem sprzetowym. System
zarzadzania opiera sie o tzw. Virtual Appliance kompatybilny z platformg wirtualng VMware vSphere,
Microsoft Hyper-V, KVM. System zarzadzania umozliwia aktualizacje oprogramowanie systemowego
(firmware) na serwerach w zakresie wszystkich istotnych elementéw sprzetowych min: BIOS, kontrolery RAID,
kontrolery KVM, karty sieciowe. System zarzgdzania posiada wsparcie dla nastepujacych mechanizmoéw
komunikacji zewnetrznej: HTTPS, SNMP, IPMI. System zarzgdzania musi mie¢ mozliwos¢ wyeksportowania
inwentarza Srodowiska co najmniej w postaci pliku CSV.

Gwarancja i serwis

Cate rozwigzanie musi by¢ objete 36 miesiecznym okresem gwarancji z naprawg miejscu instalacji urzadzenia
i z gwarantowang wizytg technika do konca nastepnego dnia roboczego od dnia zgtoszenia awarii do
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organizacji serwisowej producenta macierzy. Uszkodzone dyski twarde nie podlegajg zwrotowi organizacji
serwisowej.

Serwis gwarancyjny musi obejmowac dostep do poprawek i nowych wersji oprogramowania wbudowanego.
Po zakoniczeniu okresu gwarancji musi by¢ zapewniony przez producenta rozwigzania bezptatny dostep do
aktualizacji oprogramowania wewnetrznego oferowanej macierzy oraz do kolejnych wersji oprogramowania
zarzadzajgcego w okresie minimum 2 lat.

System musi zapewnia¢ mozliwo$¢ samodzielnego i automatycznego powiadamiania producenta i
administratorow Zamawiajgcego o usterkach za pomocg wiadomosci wysytanych poprzez szyfrowany
protokét. Funkcjonalnos¢ musi pozwala¢ na automatyczne otwarcie zgtoszenia serwisowego w bazie
serwisowej producenta macierzy zgodnie z wymaganym w specyfikacji poziomem SLA; Opcja ta musi by¢
dostepna bezptatnie w trakcie catego okresu gwarancji producenta macierzy. Oferowana funkcjonalnos¢ musi
rowniez umozliwia¢ konfiguracje i uruchomienie zdalnego dostepu do macierzy bezposrednio przez
Producenta.

Macierz musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta w UE. Nie dopuszcza sie uzycia macierzy
odnawianych, demonstracyjnych lub powystawowych

Urzadzenie musi by¢ wykonane zgodnie z europejskimi dyrektywami RoHS i WEEE stanowigcymi o unikaniu i
ograniczaniu stosowania substancji szkodliwych dla zdrowia

Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym
skutecznym zakonczeniem naprawy serwera najpdzniej w nastepnym dniu roboczym od zgtoszenia usterki
(podac koszt na dzien sktadania oferty);

Producent oferowanej macierzy musi posiadaé¢ dedykowang, ogdlnie dostepng strone internetowa, gdzie po
wpisaniu numeru seryjnego macierzy mozna zweryfikowa¢ co najmniej: czas i poziom oferowanego serwisu
gwarancyjnego producenta zaréwno dla macierzy jak i dowolnej z pdtek dyskowych, date zakorczenia
wsparcia gwarancyjnego, date zakonczenia wsparcia producenta dla oferowanego urzgdzenia — w formularzu
ofertowym nalezy podac adres internetowy strony producenta macierzy, gdzie mozna zweryfikowac
wymagane informacje;

5.3. Firewall — szt.1 — wymagania minimalne

Wymagania Ogélne
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie
od dostawcy tgcza. Poszczegdlne elementy wchodzace w skfad systemu bezpieczerstwa moga by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji programowej muszg by¢
zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 4 administratorow do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e  Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje
mozliwos$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemodw
zabezpieczen oraz tgczy sieciowych.
3. Monitoring stanu realizowanych potgczen VPN.
4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwos¢ tworzenia interfejséw redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:
e 16 portami Gigabit Ethernet RJ-45.
e 8gniazdami SFP 1 Gbps.
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e 4 gniazdami SFP+ 10 Gbps.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

System Firewall pozwala skonfigurowac co najmniej 200 interfejsoéw wirtualnych, definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

System realizujacy funkcje Firewall jest wyposazony w lokalng przestrzen dyskowa o pojemnosci
minimum 480 GB.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

W zakresie Firewall’a obstuga nie mniej niz 2.8 min. jednoczesnych potaczen oraz 120 tys. nowych
potaczen na sekunde.

Przepustowosc¢ Stateful Firewall: nie mniej niz 38 Gbps dla pakietéw 512 B.

Przepustowosc¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 6.5 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 30 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 5 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 2.5 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 3
Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony s3 realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

1.

LN U e WwN
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o

11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzgdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktdre bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratorow lub w ramach potgczen VPN typu client-to-site.
Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych
typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.
Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytah DNS na lokalnym serwerze DNS
jak i w ruchu przechodzgcym przez system.
Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po
wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1.

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresow NAT: zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

Mozliwos$¢é wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajgcych:
kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy
IP Zrédtowe lub docelowe.

Mozliwos¢é ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.
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7. Element systemu realizujacy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure.

e (Cisco ACl.

e Google Cloud Platform (GCP).

e  OpenStack.

e VMware NSX.

e  Kubernetes.

Potaczenia VPN

1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e  Wsparcie dla IKE v1 oraz v2.

e  Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e  Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e  Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia strone komunikacyjng dziatajgcg w oparciu o
HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potfaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako
opcja i nie jest wymagane w implementacji.

Routing i obstuga tgczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu Zzrédtowego, protokotu sieciowego,
oznaczen Type of Service w nagtéwkach IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym

OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzagdzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.

2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzgdzanie pasmem

No v
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2.
3.
4.

System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwosc¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowac pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzenn kompresji system bedzie probowat
zdekompresowac w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwdéw, ktére nie moga zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.
System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

System wspétpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
Ochrona przed atakami

1.

%

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakdw zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkow oraz wtasnych sygnatur.
System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujagc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos$¢ kontrolowania dtugosci nagtowka, ilosci parametréw URL oraz Cookies dla protokotu http.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1.

g

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie
2021).
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7. System daje mozliwosé okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajacych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionow adresow URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczerstwa, jak:
malware (lub inne bedace Zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdw — biate/czarne listy dla
adresow URL.

5.  Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w
tym pozwala definiowaé strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika wymagajace
od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikdéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. System daje mozliwosc¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w
tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczeistwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i mogg wspotpracowad z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczenn z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwos$¢ wigczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomocg protokotéow Netflow lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz stanu
sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwosé przypisywania administratorom praw do zarzgdzania okreslonymi czeSciami systemu

(RBM).
9. Mozliwosé zarzadzania systemem tylko z okreslonych adresow zrodtowych IP.
Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
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raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.
2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobéw oraz
stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerow logowania.
Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa.
Mozliwo$¢é wiaczenia logowania per reguta w polityce firewall.
System zapewnia mozliwos¢ logowania do serwera SYSLOG.
Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.
Testy wydajnosciowe oraz funkcjonalne
1. Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o
oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane testy.
Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z aktualnych baz
funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych -
co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen.
Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta, polegajagcym na naprawie
lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewniac rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
Opisy do wymagan ogdlnych
1. Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat uzyskany
dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29
listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym
dla bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa
(Dz.U. z 2004, Nr 229, poz. 2315 z pdin zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wiasciwg jednostke system zarzadzania jakoScig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu
w odniesieniu do produktéw podwdjnego zastosowania.
2. Zaleca sie, aby zostat uzyskany dokument - oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu sprzedazy,
np. poprzez oswiadczenie o posiadanym statusie autoryzacyjnym.

ouew

5.4. NAS - Backup Data Protection szyfrowanie, deduplikacja, ochrona przed ransomware— szt.1 —
wymagania minimalne

Modut do deduplikacji i sktadowania danych

1) Dostarczone urzadzenie musi posiadaé, co najmniej 11 TB powierzchni netto przeznaczonej na
przechowywanie unikalnych segmentéw danych (backupdw). Urzadzenie powinno umozliwiaé
rozbudowe powierzchni do co najmniej 310 TB netto - powyzsza wartos¢ musi by¢ mozliwa do
rozbudowania w ramach dostarczanego applaince sprzetowego. Niedopuszczalne jest uzycie innych
narzedzi, bramek czy tierowania do chmury w celu zwiekszenia pojemnosci.

2) Technologia de-duplikacji musi wykorzystywaé algorytm bazujgcy na zmiennym, dynamicznym bloku.
Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego strumienia danych.
Oznacza to, ze urzgdzenie musi dzieli¢ otrzymany pojedynczy strumien danych na bloki o réznej dtugosci.
De-duplikacja zmiennym blokiem musi by¢ wykonywana dla wszystkich protokotéw niewazne jakim
interfejsem dostepowym zostaty one zapisane.

3) Unikalne bloki przed zapisaniem na dysk musza by¢ dodatkowo kompresowane.

4) Zde-duplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego urzadzenia
muszg byc¢ chronione za pomocg technologii RAID 6 lub réwnowaznej
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5) Proces de-duplikacji powinien odbywac sie in-line — w pamieci urzadzenia, przed zapisem danych na
nosnik dyskowy. Zapisowi na system dyskowy muszg podlegac tylko unikalne bloki danych nie znajdujace
sie jeszcze w systemie dyskowym urzadzenia.

6) Urzadzenie musi posiada¢ nadmiarowe zasilanie i chtodzenie

7) Kontroler modutu musi posiada¢ minimum 2 procesory

8) Urzadzenie musi umozliwia¢ pdziniejsza rozbudowe polegajacg na udostepnieniu mozliwosci zapisu
danych na tasmy poprzez podtgczeniu biblioteki tasmowej po protokole FC (PTT).

9) Urzadzenie musi wspiera¢ technologie zapewniajacg niezmiennos$¢ sktadowanych danych (Niezmienny
Snapshot lub Soft-WORM)

10) Jako interfejsy do przyjmowania danych backupowych, oferowane urzadzenie musi posiadac:

a) 2 porty 10GbE SFP+,

11) Urzadzenie musi posiada¢ mozliwos¢ rozbudowy 12 dodatkowych portéw 25 GbE lub 6 portéw 16Gb
FC lub 12 portéw 10 GbE

12) Oferowany produkt musi posiada¢ wsparcie dla minimum nastepujacych protokotéw dostepowych:

a) CIFS, NFS
b) OST, RMAN SBT API,
c) VDMS — mozliwos¢ rozbudowy.

13) Urzadzenie musi umozliwia¢ sktadowanie danych poprzez udostepnianie minimum 128 zasobéw NAS w
sieci Ethernet wykorzystujac protokoty CIFS, NFS.

Musi by¢ zapewniona jednoczesna obstuga dostepu protokotem CIFS i NFS dla tego samego udziatu.

14) Wymagane jest dostarczenie licencji, pozwalajgcej na obstuge protokotéw CIFS, NFS, de-duplikacji na
zrédle. Licencje musza by¢ dostarczone na cate urzadzenie i do petnej pojemnosci urzadzenia.

15) Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej de-duplikacji dla danych
otrzymywanych wszystkimi protokotami (CIFS, NFS, OST, VTL, RMAN SBT API, VDMS) przechowywanych
w obrebie catego urzadzenia. Globalna de-duplikacja musi wykorzystywac unikalne dane zapisane
roznymi protokotami i réznymi interfejsami.

16) Oferowany produkt musi posiada¢ obstuge de-duplikacji na Zrddle dla zamontowanych zasobdw
sieciowych (plikowych).

17) Oferowane urzgdzenie musi wspiera¢, co najmniej nastepujace aplikacje Micro Focus Data Protector,
Veritas NetBackup oraz Backup Exec, Dell Networker, Atempo Time Navigator, Veeam, Acronis (Cyber
Protect), Arcserve, Bacula Enterprise.

18) W przypadku wspotpracy z aplikacjg Oracle RMAN, urzadzenie musi umozliwia¢ de-duplikacje na zrddle
(de-duplikacje po stronie media serwera). De duplikacja taka musi zapewnia¢ by z serweréw do
urzadzenia byty transmitowane tylko fragmenty danych nie znajdujace sie dotychczas na urzadzeniu.

19) Oferowany produkt musi umozliwia¢ replikacje danych realizowang miedzy urzadzeniami. Replikacja
powinna umozliwia¢ szyfrowanie przesytanych danych - dtugos¢ klucza minimum 256-bit.

20) Urzadzenie musi umozliwiac replikacje danych z innymi modelami urzadzen tego samego producenta.

21) Replikacja musi by¢ mozliwa w trybie co najmniej:

a) 11
b) 1:2
c 21

d) Wiele do wielu.

22) Oferowane pojedyncze urzadzenie musi osigga¢ wydajnosé co najmniej 35TB/h (dane podawane przez
producenta, bez de-duplikacji na zrédle).

23) Urzadzenie musi by¢ rozwigzaniem kompletnym. Zamawiajacy nie dopuszcza stosowania rozwigzan typu
gateway z uwagi na brak miarodajnych danych dotyczgcych ich wydajnosci oraz dostepnosci. Zamawiajgcy
dopuszcza mozliwosé rozbudowy urzgdzenia przez dodanie modutéw dyskowych.

24) aktualizacje i poprawki dla wbudowanego oprogramowania muszg by¢ udostepniane i dostarczane
wytgcznie przez producenta kompletnego modutu - nie dopuszcza sie stosowania ogdlnie dostepnego
oprogramowania typu OS

5.5. Autoloader —szt.1 — wymagania minimalne

Parametry techniczne:
e Obudowa RACK 1U
e Typ napedu zainstalowanego napedu — LTO-8 FC
e Liczba zainstalowanych napedow — 1
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e Liczba obstugiwanych slotow — 8
e Liczba dostarczonych aktywnych slotéw — 8
e Liczba slotéw Import/Export - 1
e  Wbudowany skaner kodéw paskowych na nosnikach LTO
e Lokalne zarzadzanie za pomocga panelu/pulpitu operatora
e Obstuga szyfrowania danych na nosniku LTO
e Obstuga nosnikéow LTO RW oraz LTO WORM
e Gwarantowana kompatybilno$¢ odczytu tasm LTO-7
e  Gwarantowana kompatybilno$¢ zapisu tasm LTO-7
e Interfejs zdalnego zarzadzania - Ethernet 10/100Mb/s ztacze RJ-45
e  Zapis danych: 300 MB/s
e Odczyt danych: 750 MB/s
e  Rozmiar bufora: 1000 MB
e 1 nosnik czyszczacy LTO
e 10 nosnikéw LTO-8 RW
e  Wilgotnos¢ pracy 20-50%
e Temperatura otoczenia pracy 15-25 stopni Celsiusa
e  Zasilanie 200-240V
Panel zarzadzajacy
Mozliwos¢ wyswietlenia nastepujgcych informacji:
e Doktadna datai czas na urzadzeniu
e  Adres IP urzadzenia
e Adres MAC urzadzenia
e Numer seryjny urzadzenia
e Numer seryjny zainstalowanego napedu
e  Wersja firmware zainstalowanego napedu
e Log btedéw urzadzenia
e  Ustawienia sieci IPv4 oraz IPv6
Mozliwos¢é wydawania komend:
e  Otwodrz ,Mailslot”
Odblokuj magazynek
e  Przenies$ nosnik
e Ponowna inwentaryzacja
Mozliwosé konfiguracji:
e  Kodu PIN dostepu do panelu zarzgdzajgcego
e Zmiana daty i czasu na urzadzeniu
e Zmiana jezyka panelu zarzadzania
e Ustawienie autoczyszczenia napedu
e Ustawienie tzw. MailSlot
e Zmiana ustawien sieci: DHCP lub IP/Maska/Brama
e Przywrdcenie ustawien domysinych urzadzenia
e  Zapisanie konfiguracji ustawien
e  Przywrdcenie konfiguracji ustawien
Czynnosci serwisowe:
e Sprawdzenie stanu biblioteki
e Wykonanie testu biblioteki
e Wykonanie aktualizacji firmware biblioteki (z portu USB)
e Wykonanie aktualizacji firmware napedu (z portu USB)
e  Restart biblioteki
Spetniane normy i standardy
e EN62368-1, IEC 62368-1, IEC 60950-1
e EN 61000-3-3, EN 61000-3-2, ICES 003 Class A, FCC Part-15 Class A, VCCI Class A
e ROHS, Weee, CE
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5.6. Przetacznik sieci SAN — szt.3 - wymagania minimalne

Lp.| Element sktadowy dostawy llos¢ i cechy techniczne
1. llos¢ portéw FC taczna ilos¢ portow FC — 24;
taczna ilos¢ aktywnych portéw FC — 24 porty 32Gbit/s Fibre
Channel.

W petni rozbudowany przetacznik nie moze zajmowac w szafie
RACK wiecej niz 1U.

2. Przepustowos¢ portu Porty uniwersalne o przepustowosci 32GB/s, z obstugg
przepustowosci 4Gbit/s, 8Gbit/s i 16 Gbit/s z automatycznym
wyborem przepustowosci (auto-sensing), obstuga trybu full-
duplex dla wszystkich wspieranych przepustowosci.

3. Interfejsy optyczne Moduty do transmisji $wiattowodowej z predkoscig min. 16Gbit/s
poprzez kabel Swiattowodowy wielomodowy (Short-Wavelenght)
z interfejsem LC, liczba modutdw dostosowana do liczby
aktywnych portédw, mozliwos¢ pracy z predkoscig min. 16Gbit/s.

4. Inne funkcje i 1. Obstuga trybdéw pracy portéow FC: D_Port, E_port, F_port, N-

wyposazenie Port.

2. Obstuga funkcji PoD (Ports on Demand) przydziatu licencji dla
aktywnych portéw FC.

3. Aktywne licencje :
a) Webtools,
b) Full Fabric (z obstugg do min. 239 przetgcznikdéw FC),
c) Zoning,
d) Ports on Demand.

4. Mozliwos$¢ zdalnej aktualizacji firmware’u switcha.

5. Mozliwos¢ rozbudowy o funkcjonalnosci:
a) FabricVision,
b) Extended Fabric,
c) Inter Switch Link (ISL) z przepustowoscig maks. 256 Gb/s

/ISL.

6. Dedykowany interfejs RJ-45 min 10/100/1000 Mb/s do
zarzadzania poprzez sie¢ Ethernet,

7. Mozliwos¢ zarzadzania typu in-band poprzez Fibre Channel,

8. Dedykowany interfejs RJ-45 lub DB9 do zarzgdzania poprzez
interfejs szeregowy, dedykowany port USB umozliwiajgcy
upgrade FW i zapis logow,

9. Sygnalizacja aktywnych i podtgczonych portéw na panelu
przednim urzadzenia,

10. Zarzadzanie poprzez przegladarke WWW z obstuga potaczen
szyfrowanych min. 128-bit SSL oraz poprzez ustuge SSH,

11. Zarzadzanie poprzez konsole znakowg tzw. CLlI,

12. Wsparcie dla protokotu SNMP v.3.

5. Typ obudowy Wysokos¢ przetgcznika 1U w systemie montazu w szafie typu rack
19”. Szyny montazowe w zestawie.
6. Zasilanie/chtodzenie Zasilanie z sieci pragdu przemiennego o napieciu w zakresie 90-

264V/50-60Hz V, maksymalny pobdr mocy podczas pracy
urzadzenia 77W.

7. Gwarancja/dostawa Urzadzenie musi by¢ objete min. 3 letnig gwarancjg producenta w
trybie onsite z gwarantowanym czasem skutecznej naprawy
najpozniej w nastepnym dniu roboczym od zgtoszenia usterki
(tzw. NBD Fixtime.

5.7. Przetacznik sieci LAN Core — szt.3 - wymagania minimalne

Przetacznik wielowarstwowy L2/L3, zarzgdzany

Typ i liczba portéw: 12 portéw 10GBaseT i 12 portéw SFP+ lub réwnowaznie 24 poty SFP+
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Porty SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wktadek:
e Gigabit Ethernet 1000Base-SX
e Gigabit Ethernet 1000Base-LX/LH
e 10Gigabit Ethernet 10GBase-SR
e 10Gigabit Ethernet 10GBase-LR
e 10Gigabit Ethernet typu twinax
Port konsoli USB Type-C/RJ45
Porty dostepowe przetacznika zgodne ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

Parametry wydajnosciowe:
e Przepustowosé przetacznika (switching bandwidth) 480 Gb/s
o Predkosc¢ przesytania (forwarding rate) dla 64 bajtowych pakietéw 240 Mpps
e Pamie¢ DRAM —-512 MB
e Pamiec flash — 256 MB
o Wielkos¢ bufora pakietow - 3 MB
e 2000 grup IGMP
e 8 grupy potfaczen zagregowanych typu ,port channel” LACP
e 8 linkdw w ramach jednego potgczenia zagregowanego typu ,port channel” LACP
e 1000 wpiséw w listach kontroli dostepu ACL
e 8 kolejek sprzetowych

Obstuga:
e 4090 aktywnych sieci VLAN
e 16000 adreséw MAC
e 900 statycznych tras IPv4
e 128 interfejsow L3

Obstuga ramek Ethernet Jumbo 9 000 B

Mozliwosé taczenia do 4 jednostek w stos poprzez porty 10 GE, zarzadzane jako jeden system z funkcja
failover active/standby
Funkcjonalnos¢ cross-stack QoS, VLAN, LAG i port mirroring

Przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
e |EEE 802.1w Rapid Spanning Tree
e Per-VLAN Rapid Spanning Tree (PVRST+)
e |EEE 802.1s Multi-Instance Spanning Tree
e Obstuga 126 instancji protokotu STP

Funkcje wirtualnej sieci LAN: Voice VLAN, Protocol based VLAN
Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
Protokét rejestracji GARP VLAN (GVRP)

Mechanizmy zwigzane z bezpieczestwem sieci:

e Wiele poziomdéw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzig serwera autoryzacji
(privilege-level)

e Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN

e Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw
bez suplikanta 802.1X

o Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

o Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta
802.1X

e Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,
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e Mozliwosc¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS i
TACACS+,

e Obstuga HTTPS, SSH, SSL

e Obstuga list kontroli dostepu Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na
poziomie portow L2 przetacznika, filtracja na bazie informacji L2 (adresy MAC) jak réwniez na bazie
informacji L3 (adresy IP)

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

e Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi

e Implementacja algorytmu Weighted Round Robin dla obstugi kolejek

e Mozliwos¢ obstugi jednej z kolejek z bezwzglednym priorytetem w stosunku do innych (Strict Priority)

o Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, Zrodtowy/docelowy port
TCP

e Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi,

e Kontrola sztormdw dla ruchu broadcast/multicast/unicast

o Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Obstuga standardéw komunikacyjnych:

IEEE 802.3 10BASE-T Ethernet, IEEE 802.3u 100BASE-TX Fast Ethernet, IEEE 802.3ab 1000BASE-T Gigabit
Ethernet, IEEE 802.3ad Link Aggregation Control Protocol, IEEE 802.3z Gigabit Ethernet, IEEE 802.3ae 10
Gbit/s Ethernet over fiber for LAN, IEEE 802.3an 10GBase-T 10 Gbit/s Ethernet over copper twisted pair
cable, IEEE 802.3x Flow Control, IEEE 802.1D (STP, GARP, and GVRP), IEEE 802.1Q/p VLAN, IEEE 802.1w Rapid
STP, IEEE 802.1s Multiple STP, IEEE 802.1X Port Access Authentication, IEEE 802.1AB Link Layer Discovery
Protocol, IEEE 802.3az Energy Efficient Ethernet

Obstuga protokotu NTP

Funkcje DHCP server, DHCP relay

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping, DHCP snooping
Blokowanie Head of Line (HOL)

Zabezpieczenie przed wejsciem w petle Unidirectional Link Detection (UDLD)
Zapobieganie atakom DoS

Obstuga mechanizmoéw routingu statycznego dla IPv4 i IPv6
Routing dynamiczny RIP v2

Zarzadzanie

e Port konsoli

e Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwo$¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej mozliwosé uruchomienia urzgdzenia z nowg konfiguracjg

e Obstuga protokotéw SNMPv3, SSHv2, https, syslog

e Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych np. w celu upgradu
oprogramowania urzadzenia

o Whbudowany graficzny interfejs zarzadzania przetgcznikiem dostepny z poziomu przegladarki

e Obstuga protokotu LLDP i LLDP-MED

Obstuga funkcji Plug & Play

Przycisk reset

Certyfikaty: UL 60950, FCC 15 A, CSA 22.2, CE mark lub réwnowazne
Zasilanie 230V AC

Wysokosé maksymalnie 1U, montowany w szafie typu RAC 19”
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5.8. Punkt dostepowy sieci WLAN Access Point — szt.6 — wymagania minimalne

Punkty dostepowy — sztuk 6

Nazwa atrybutu

Wymagane parametry techniczne

Typ

Punkt dostepowy/Access Point

Obstuga protokotow

IEEE 802.11a, IEEE 802.11ac, IEEE 802.11ax, IEEE 802.11b, IEEE 802.11g, IEEE

802.11n, IEEE 802.1Q, IEEE 802.3at

Czestotliwos¢ pracy

2,4 GHzi5GHz

Predkos¢ transmisji

2,4 GHz: 573.5 Mb/s
5 GHz: 4800 Mb/s

Bezpieczenstwo

Min. WPA, WPA-Enterprise, WPA-PSK, WPA2, WPA3

Zasilanie 802.3at PoE+

MIMO 2,4 GHz: 2x2 (UL MU-MIMO)
5 GHz: 4x4 (DL/UL MU-MIMO)

Zysk anteny Min. 3 dBi

bezprzewodowej

Maksymalne zuzycie energii | Nie wiecej niz 15W

Porty LAN Min. 1 szt. 10/100/1000

Temperatura pracy

W zakresie nie mniejszym niz -10 do 60° C

Mozliwosci montazu

Montaz wewnatrz i na zewnatrz budynkow

Akcesoria zawarte w
zestawie

Zestaw montazowy

Gwarancja

Min. 2 lata

Kontroler — 1 szt.

Nazwa atrybutu

Wymagane parametry techniczne

Typ Kontroler pozwalajgcy na zarzadzanie i konfiguracje punktéw dostepowych
Porty wejscia/wyjscia Min. 1 x 10/100/1000 Mbit/s, min. 1 x micro USB

Zasilanie Min. 802.3af PoE,

Dostep Poprzez przegladarke internetowa

Temperatura pracy

W zakresie nie mniejszym niz 0 do 35° C

5.9. System NAC — szt.1 — wymagania minimalne

Podstawowa funkcjonalnos¢ systemu:

System musi posiada¢ funkcjonalno$¢ aktywnego zapobiegania dostepu do sieci nieautoryzowanych
System musi wspodtpracowac z urzgdzeniami wielu producentéw (tzw. multi vendor)

System musi by¢ w petni zarzagdzany z poziomu interfejsu graficznego dostepnego przez przegladarke
internetowa z jednej konsoli, interfejs WEB w wersji HTML5 niewymagajgcych obstugi dodatkowych
System musi wspiera¢ funkcjonalnosc instalacji rozproszonej na wielu maszynach (serwerach) fizycznych
System musi wspiera¢ mechanizm DISASTER RECOVERY — tworzenia kopii lustrzanej catego systemu w
System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w przypadku wzrostu liczby
System musi umozliwia¢ obstuge co najmniej 250 jednoczesnych unikatowych autoryzacji do sieci w
ciggu dnia (w tym gosci) oraz zapewnia¢ skalowalno$¢ do przynajmniej 50000 jednoczesnych

unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego rozwigzania.
Licencja ma by¢ zwalniana po roztgczeniu urzadzenia koncowego.

1.
uzytkownikéw i urzadzen koncowych.
2.
3.
wtyczek.
4,
lub wirtualnych w ramach jednej licencji.
5.
celu zachowania ciggtosci dziatania w ramach jednej licencji.
6.
obstugiwanych stacji koncowych.
7.
8.
9.

System musi umozliwia¢ obstuge jednoczesnie podtgczonych agentdéw oraz BYOD (Bring Your Own
Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci w ciggu dnia.

10. System musi umozliwia¢ instalacje na maszynie wirtualnej (VM), PaaS lub maszynie fizycznej, w tym:

e VM -—min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012, Proxmox w wersji min
5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x
e  Maszyny fizyczne - serwery wspierane przez producenta.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

System musi posiadac funkcjonalnosé serweréw:

e serwera RADIUS dla infrastruktury sieciowej,

e serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,

e serwera SYSLOG,

e serwera TACACS+,

e serwera Monitoringu,

e serwera DHCP,

e serwera polityk uwierzytelniania i kontroli dostepu 802.1X,

e serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.

System musi umozliwia¢ realizacje wysokiej dostepnosci elementéw funkcjonalnych, poprzez
zapewnienie redundancji dla modutéw realizujacych dostepu do sieci i DHCP.

System musi umozliwia¢ uwierzytelnianie administratoréw za pomocg wewnetrznej bazy uzytkownikéw
i/lub  zewnetrznych systeméw autoryzacji w tym OpenlLDAP, Microsoft ActiveDirectory,
WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgreSQL, Oracle,
ODBC.

System musi umozliwiaé¢ uwierzytelnianie tozsamosci i urzadzen koncowych za pomocg wewnetrznej
bazy i/lub zewnetrznych systemdw autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, Google G
Suite, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgresSQL,
Oracle, ODBC.

System musi umozliwiaé synchronizacje danych (tozsamosci, urzadzenia koricowe, jednostki
organizacyjne, konta administracyjne, adresy MAC) z zewnetrznych systeméw (min. AirWatch, IBM
Maa$S, Mobilelron, Microsoft Intune, Google Workspace, Famoc, Microsoft Active Directory, Radius,
OpenLDAP, relacyjnych baz danych (jak MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC),
CheckPoint, Service Now.

Podczas synchronizacji musi umozliwia¢c mapowanie grup lokalnych z grupami zdalnymi, atrybutami
Active Directory, tworzenia lokalnych haset, certyfikatdw, wystania konfiguracji dostepowych poprzez
email.

System musi wspiera¢ funkcjonalnos¢ APl dla masowych operacji CRUD (Create, Read, Update, Delete)
na obiektach systemu oraz procedur blokowania dostepu do sieci.

System musi mie¢ mozliwos¢ autoryzacji protokotem NTLM z wieloma serwerami Microsoft Active
Directory, takze nie potgczonych relacjami zaufania.

System musi mie¢ mozliwos¢ obstuge wielu PKI dla réznych grup uzytkownikow.

System musi posiadac¢ funkcjonalnos¢ tworzenia kont administracyjnych z konfigurowalnym dostepem
do dowolnych sposréd wszystkich funkcjonalnosci systemu oraz do dowolnych obiektéw utworzonych
i/lub zarzgdzanych w systemie.

System musi mie¢ mozliwo$¢ zmiany parametréw kont Microsoft Active Directory (min. Login, Hasto,
Imie, Nazwisko, Email, Status).

System musi posiadac funkcjonalnos$¢ konfiguracji praw kontroli dostepu do poszczegdlnych elementow
menu interfejsu oraz obiektéw na poziomie ich dodawania, edyc;ji, kasowania.

Interfejs graficzny systemu musi by¢ dostepnym w réznych wersjach jezykowych (min. w jezyku
angielskim i polskim).

System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na podstawie adresu
IP lub podsieci.

System musi posiada¢ mozliwos¢ raportowania podtgczonych tozsamosci, urzadzen koricowych
podtaczonych do sieci, min. Tozsamos¢, mac adres, urzgdzenie koricowe, port, SSID, urzgdzenie sieciowe,
informacja o autoryzacji oraz przydzielony Vlan z przydzielonym adresem IP.

System musi zapewniac scentralizowane monitorowanie urzadzen sieciowych. W systemie musi by¢
dostepny dedykowany interfejs graficzny, na ktérym dostepny jest podglad wszystkich portéw i modutéow
zarzadzanego urzadzenia.

System musi umozliwia¢ monitoring urzadzen sieciowych oraz koncowych za pomocg protokotu min.
SNMP.

System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie kondycji
urzadzen sieciowych oraz koricowych za pomocg min. protokotu SNMP.

Funkcjonalno$¢ zarzadzania urzgdzeniami sieciowymi w zakresie monitoringu, zapisu konfiguracji zmian,
konfiguracji ustawien portu z zakresu min. VLANOw, Autoryzacji, Statusu, Opisu.
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30.

31.
32.

33.

34,

35.

36.

37.

38.

39.
40.

41.
42.

43.
44,
45.
46.
47.

48.
49.

50.
51.

52.

53.

54.

55.

56.

57.

58.

59.

System musi obstugiwa¢ mozliwo$¢ automatycznego egzekwowania zdefiniowanych polityk na
urzadzeniach sieci przewodowej i bezprzewodowe;.

System musi posiadaé mozliwos¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.

System musi umozliwia¢ konfiguracje wtasnych szablonéw przesytanych wiadomosci e-mail oraz
wydruku poswiadczen dostepu do sieci.

System musi posiada¢ funkcjonalno$¢ automatycznego wyszukiwania urzadzen sieciowych oraz
koncowych w wybranych podsieciach minimum za pomocg protokotu SNMP w wersji 1, 2c oraz 3.
System musi posiadac¢ funkcjonalnosé wysytania zdarzen np. do systemoéw SIEM minimum protokotem
Syslog informacji z serwerdw autoryzacji, DHCP, VPN, OTP.

System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie lub na udziatach
zewnetrznych.

System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz rejestracji
tozsamosci i urzadzen koricowych (BYOD).

System musi posiada¢ mozliwos¢ logowania w oparciu o portale spotecznosciowe, minimum: Facebook i
Google, LinkedIn.

System musi posiada¢ mozliwos¢ wysytania danych rejestracyjnych poprzez email, bramke SMS oraz
zapasowg bramke SMS.

System musi posiadac funkcje personalizacji strony goscinne;j.

Captive Portal musi sie automatycznie dostosowac formatem do podtgczonego urzadzenia koricowego
min: komputer, tablet, telefon.

Captive Portal musi umozliwiac rejestracje gosci potwierdzanych przez konta typu sponsor.

Captive Portal musi mie¢ mozliwo$¢ wtaczenia dwusktadnikowego uwierzytelniania konta (OTP)
minimum za pomocg tokenu wygenerowanego na Google Authenticatorze lub wystanego przez bramke
SMS oraz zapasowg bramke SMS.

Captive Portal musi umozliwia¢ logowanie za pomocg kont lokalnych oraz Microsoft Active Directory.
Captive Portal musi posiada¢ mozliwos¢ zmiany hasta kont lokalnych oraz Microsoft Active Directory.
Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomocg kodu dostepu.

Captive Portal musi umozliwia¢ tworzenie dynamicznych pdél formularza rejestracyjnego, np.: pole
tekstowe, lista wyboru.

Interfejs graficzny Captive Portalu musi byé dostepnym w réznych wersjach jezykowych (min. w jezyku
angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrairiskim).

Captive Portal musi posiada¢ mozliwos¢ pobrania konfiguracji dla OTP.

Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych: na zadanie,
okresowo wg zadanej liczbie dni.

Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.

System musi umozliwiaé budowanie powigzan urzadzen sieciowych minimum za pomoca protokotéw
LLDP, CDP.

System powinien posiada¢ mechanizm integracji z systemami zewnetrznymi za pomocg protokotu, min.
Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii, blokowania dostepu do sieci, roztagczania
tozsamosci/urzadzenia koricowego.

System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu interfejsu aplikacji z
mozliwoscia okreslenia dodania tozsamosci, urzadzenia koncowego, mac adresu do kwarantanny.
System powinien posiada¢ mechanizm roztaczania sesji min SNMP, komend CLI, RADIUS CoA zgodnie z
RFC 5176.

System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w celu
profilowania urzadzen koricowych.

System musi obstugiwaé réine metody profilowania do wykrywania typu urzgdzeniu, systemu
operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor OUI, TCP, Active
Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.

System musi umozliwiaé integracje z zewnetrznymi rozwigzaniami typu MDM (min. AirWatch, IBM Maas,
Mobilelron, Microsoft Intune, Google Workspace, Famoc).

System musi posiadac¢ funkcjonalnos¢ dwusktadnikowego uwierzytelniania konta (OTP) realizowang
poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na systemach: FortiGate, Pulse
Secure, OpenVPN, Palo Alto, Cisco ASA.

System musi umozliwia¢ wspotprace z agentem instalowanym na systemie koricowym, ktdory zapewni
sprawdzenie systemu korncowego pod katem zgodnosci z politykg bezpieczenstwa co najmnie;j:
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60.

61.
62.

63.

64.

e  (Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci

e  Czy wiaczony jest firewall

e  (Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur

e (Czy jest wigczone szyfrowanie dysku systemowego

e (Czy urzadzenie koncowe jest podtgczone do domeny Microsoft Active Directory

e Czy na dysku znajduja sie pliki lub katalogi wskazane przez administratora

e Czy w systemie sg uruchomione procesy wskazane przez administratora

e Czy wsystemie sg uruchomione ustugi wskazane przez administratora z mozliwoscig automatycznego
naprawienia niezgodnosci

e Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a takze pod katem:
—  Wartosci klucza rejestru
—  Typu wartosci: Number, String, Version

System musi posiada¢ mozliwos¢ wysytania komunikatow do uzytkownikdow min za pomoca agenta i

Captive Portal.

System musi wspoétpracowac z serwerem tokenow.

System musi posiadaé¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzadzen koricowych

(sieci przewodowej i bezprzewodowej) bez potrzeby angazowania pracownikéw dziato IT dla systemdw

€O najmnie;j:

e  Microsoft Windows
e MacOS

e i0S

e Android

System musi posiada¢ mozliwos¢ instalacji certyfikatu koficowego uzytkownika poprzez mechanizm
autokonfiguracji sieci (autokonfiguratory sieci).

System musi wspieraé protokét IPvé min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP, komunikacje
z Microsoft Active Directory.

Mechanizmy uwierzytelniania

System musi wspiera¢ protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla zewnetrznego serwera
RADIUS.

System musi obstugiwac uwierzytelnianie w oparciu o nastepujgce protokoty:

o MAC,

e  PAP/ASCII,
e CHAP,

e SNMP,

e 802.1X.

wraz z mozliwoscig wyboru szczegétowego sposobu uwierzytelniania np. IEEE 802.1x (PEAP), IEEE 802.1x
(EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MDS5), TEAP, itp.

System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen kofcowych i tozsamosci.

System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen koricowych.

System musi wspiera¢ implementacje protokotu 802.1X z réznymi suplikantami (min. Windows XP,
Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Windows 11, Apple Mac OS X Supplicant,
Apple iOS Supplicant, Google Android Supplicant, Ubuntu Supplicant).

System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone reguty:

e Tozsamos$c¢/Urzadzenie koricowe,

e  Grupa tozsamosci/urzadzen korncowych,
e  Parametry urzadzen koncowych, min: system operacyjny, wersja,
e  Atrybuty Active Directory,
e Jednostka organizacyjna tozsamosci/urzgdzen konicowych,
e Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,
e  Grupy urzadzen sieciowych,
e  Porty urzadzen sieciowych,
e  Grupy portow urzadzen sieciowych,
e Jednostka organizacyjna portow,
e  Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),
e Data, czas waznosci polityki,
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e  Wewnetrzny Captive Portal,
e Metoda autoryzacji.

8. System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych VSA podczas etapu
autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujacych producentédw: Cisco Networks, Aruba
Networks, Extreme Networks, Hewlett Packard Enterprise, Juniper Networks, Ruckus Networks,
MicroTik, Ubiquiti Networks.

9. System musi wspierac funkcjonalnos¢ IP-to-ID Mapping, polegajacy na tgczeniu tozsamosci, adresu IP,
adresu MAC.

10. System musi wspiera¢ funkcjonalnosé auto rejestracji, polegajaca na faczeniu tozsamosci, urzadzenia
koricowego, adresu MAC podczas etapu autoryzacji, minimum za pomocg mechanizméw SNMP, DHCP,
NMAP, WMI.

11. System musi posiada¢ mozliwo$¢ wdrazania polityk w catej sieci za pomoca jednej konsoli.

12. System musi posiadac lokalng baze tozsamosci, tworzong w oparciu o pojedynczg tozsamos¢ i/lub w
postaci zbiorczego pliku w formacie CSV.

13. System musi posiadac lokalng baze urzadzen koricowych, tworzong w oparciu o pojedynczy obiekt i/lub
w postaci zbiorczego pliku w formacie CSV.

14. System musi umozliwiaé konfiguracje czasu waznosci hasta dla tozsamosci goscinnych w dniach.

15. System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez wewnetrzny
Captive portal.

16. System musi posiadac lokalng baze urzadzen koncowych, tworzong w oparciu o urzadzenie koncowe
i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza urzadzen koricowych musi by¢ tworzona
per urzadzenie koncowe na podstawie unikalnego adresu MAC.

17. System musi wspiera¢ uwierzytelnienie urzadzen koncowych na podstawie zawartych w lokalnej bazie
adreséw MAC.

18. System musi wspieraé¢ funkcjonalnosé réznych typdéw autoryzacji na pojedynczym porcie urzadzenia
sieciowego: min. autoryzacje pojedyncza, autoryzacje wielokrotng, uwierzytelnianie urzadzen typu Voice
VLAN, réwnoczesng obstuge réznych typdw autoryzacji skonfigurowanych na porcie i/lub autoryzacje
poprzez portal www.

19. System musi wspieraé funkcjonalnosé réznych typoéw autoryzacji na pojedynczym porcie urzadzenia
sieciowego: min. autoryzacje pojedynczg, autoryzacje wielokrotng, uwierzytelnianie urzadzen typu Voice
VLAN, réwnoczesng obstuge réznych typdw autoryzacji skonfigurowanych na porcie i/lub autoryzacje
poprzez portal www.

20. System musi umozliwiac¢ integracje z EDUROAM w zakresie autoryzacji uzytkownikdow.

21. System musi umozliwiaé przesytanie zwrotnych parametréw do systemdéw zewnetrznych i/lub urzadzen
sieciowych za pomocg protokotu min. HTTP zawierajgcych min. informacje o identyfikatorze tozsamosci,
adresie MAC oraz IP.

Obstuga serwerow certyfikatow CA

1. System musi posiadac funkcjonalnos¢ zintegrowanego serwera certyfikacji CA (Certificate Authority) oraz
zapewniac wspotprace z zewnetrznymi serwerami CA.

2. Funkcja CA zintegrowana oraz zewnetrzna musi zapewniaé przynajmniej nastepujace funkcjonalnosci:

e mozliwos¢ generowania i podpisywania certyfikatow dla tozsamosci i urzadzen koncowych.
e mozliwos¢ bezpiecznego przechowywania certyfikatow tozsamosci i urzgdzen kornicowych.
e Mozliwosé generowanie certyfikatdw za pomocg protokotu SCEP (Simple Certificate Enrollment
Protocol).
e ustuge OCSP (Online Certificate Status Protocol).
Obstuga serweréw DHCP

1. System musi posiadaé funkcje zintegrowanego serwera DHCP.

2. System musi wspierac funkcjonalnos¢ auto rejestracji, polegajgcg na taczeniu urzadzenia korncowego,
adresu MAC podczas pracy serwera DHCP.

3. System musi zapewnia¢ przynajmniej nastepujgce funkcjonalnosci serwera DHCP:

e Uruchamianie ustugi dla wybranych podsieci,

e Przypisanie ustalonego adresu IP dla adresu MAC.

e Przypisanie réznych adreséw IP dla konkretnego adresu MAC z réznych podsieci,

o  Mozliwosé zwracania adresow IP wytgcznie dla wybranej i wczesniej zdefiniowanej grupy adresow
MAC,
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o  Mozliwos¢ okreslania braku dostepu dla wybranych adreséw MAC,
e  Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji, ograniczenia dla
zdefiniowanej grupy adreséw MAC,
e  Mozliwos¢ ustawienia dodatkowych parametréw zwrotnych przesytanych przez serwer DHCP,
e  Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji IP dla przydziatu
statycznego i dynamicznego,
e  Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,
e Dokonywanie zmian bez koniecznosci wytgczania ustug.
Obstuga serwerow TACACS+
System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostepdw urzadzen sieciowych:
1. System musi umozliwiaé grupowanie urzgdzen koricowych oraz administratoréw.
2. System musi umozliwia¢ tworzenia haset administratorom.
3. System musi umozliwia¢ tworzenie listy komend uprawnien dla administratoréw
4. System musi raportowa¢ o wszystkich wydanych komendach na kontrolowanych urzadzeniach
sieciowych.
5. System musi umozliwia¢ zmiane hasta administratora z poziomu urzadzenia sieciowego wg ustalonego
czasu.
6. System musi umozliwia¢ logowanie za pomocg poswiadczen Microsoft Active Directory.
7. System musi wspiera¢ logowanie administratorow za pomocga tokenéw OTP.
Raportowanie i monitoring
System musi umozliwia¢ generowanie raportdw oraz monitoring przynajmniej nastepujgcych parametrow:

1. Monitoring autoryzacji.
Monitoring dla zdarzen systemowych.
Monitoring dla zdarzerh DHCP.
Monitoring dla tozsamosci.
Monitoring dla urzagdzen korncowych.
Monitoring dla urzgdzen sieciowych.
Raport stanu systemu (min. szczegétowy dane z noddw systemu, wykorzystanie polityk dostepu, ostatnie
krytyczne btedy, niski status komponentow drukarek, ostanie aktywnosci serweréw autoryzacji, DHCP,
urzadzen sieciowych uwzgledniajacy ostatnig aktywnos$¢ autoryzacji, obcigzenie procesora, pamieci,
zmiany konfiguracji, obcigzenie serwera DHCP, autoryzacji, obcigzenia portéw — przepustowosé, liczby
autoryzacji) dostepny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu email.

8. Raport ze zdarzen logowania z informacjg o nadam adresie IP.

9. Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci, przestrzeni dyskowej,
dziatania ustug.

10. Raport z logéow DHCP z informacjg o polityce dostepu logowania do sieci.

11. System musi posiadaé mechanizm graficznego podgladu stanu przetacznika i portdw w czasie
rzeczywistym.

12. System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych dziatajgcych w stosie.

13. System musi wspieraé¢ mechanizm graficznego podgladu wykrytych niezgodnosci vlanédw w urzadzeniach
sieciowych dziatajgcych w srodowisku.

14. System musi wpiera¢ funkcjonalno$¢ graficznego monitoringu zasobdéw zarzadzanych drukarek
sieciowych.

15. System musi posiadaé¢ mechanizm graficznego podgladu stanu tozsamosci oraz urzadzen koncowych w
tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urzagdzen korncowych wg tozsamosci
na dzien, parametry urzadzen koricowych, min: system operacyjny, wersja.

16. System musi umozliwia¢ podglad tozsamosci, urzagdzen korcowych zalogowanych do sieci w czasie
rzeczywistym z podziatem wg urzadzen sieciowych, kontroleréw wifi.

17. Raportzlogéw OTP zinformacjg o poprawnej i btednej autoryzacji, wystanego tokenu przez bramke SMS.

18. Raport zdarzen Microsoft Active Directory, minimum:

e Logowania, wylogowania z system w tym btedne logowania
e Logowania do sieci 802.1X
Alarmy
1. System musi umozliwia¢ generowanie alarmow systemowych w sytuacjach krytycznych za pomoca:
e wiadomosci e-mail,

NouswN
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2.

3.

e Syslog,
e notyfikacji systemowych.
Alarmy moga by¢ generowane w sytuacjach, min:
e llosci obstugiwanych transakcji RADIUS,
e  Opdznienie obstugi transkacji RADIUS,
e  Statusu krytycznego modutéw.
System musi posiada¢ zestaw narzedzi diagnostycznych dla rozwigzywania probleméw, w tym:
e badanie tgcznosci IP za pomoca ping, traceroute,
e tcpdump protokotéw RADIUS, TACACS+,
e wyszukiwanie zdarzen RADIUS z uwzglednieniem:
— nazwy uzytkownika,
— adresu MAC,
—  statusu uwierzytelnienia (udana lub nieudana),
— powodau, jezeli uwierzytelnienie nieudane,
—  zakresu czasowego, co do dnia, godziny i minuty,
e wykonanie zdalnego polecenia na urzadzeniu sieciowym.

5.10.System EDR-XDR — szt.50 — wymagania minimalne

Administracja zdalna

1.

10.

11.

12.

13.

14,

Rozwigzanie musi wspierac instalacje na systemach Windows Server (od 2012), Linux oraz w postaci
maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.

Rozwigzanie musi zapewniac instalacje z uzyciem nowego lub istniejgcego serwera bazy danych MS SQL
i MysQL.

Rozwigzanie musi zapewnia¢ pobranie wszystkich wymaganych elementéw serwera centralnej
administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw oddzielnie bezposrednio ze
strony producenta.

Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzadzania w jezyku polskim z poziomu
interfejsu WWW zabezpieczony za posrednictwem protokotu SSL.

Rozwigzanie musi zapewniac zabezpieczong komunikacje pomiedzy poszczegdlnymi modutami serwera
za pomoca certyfikatow.

Rozwigzanie musi zapewniaé utworzenia wtasnego CA (Certification Authority) oraz dowolnej liczby
certyfikatow z podziatem na typ elementu: agent, serwer zarzadzajacy, serwer proxy, modut zarzadzania
urzagdzeniami mobilnymi.

Rozwigzanie musi zapewniaé centralng konfiguracje i zarzadzanie przynajmniej takimi modutami jak:
ochrona antywirusowa, antyspyware, ktére dziatajg na stacjach roboczych w sieci.

Rozwigzanie musi zapewnia¢ weryfikacje podzespotéw zarzgdzanego komputera (w tym przynajmniej:
producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku
twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzgdzenia audio, drukarki, karty
sieciowe, urzadzenia masowe).

Rozwigzanie musi zapewniac instalowanie i odinstalowywanie oprogramowania firm trzecich dla
systemdéw Windows oraz MacOS oraz odinstalowywanie oprogramowania zabezpieczajgcego firm
trzecich, zgodnych z technologiag OPSWAT.

Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli
administracyjnej.

Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputeréw.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi spetnic¢
klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac co najmniej: adresy sieciowe IP,
aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty
komputera.

Rozwigzanie musi zapewnia¢ korzystanie z minimum 100 szablondw raportéw, przygotowanych przez
producenta oraz musi zapewniac¢ tworzenie wtasnych raportdw przez administratora.

Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem wiadomosci
email, komunikatu SNMP oraz do dziennika syslog.
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15.

Rozwigzanie musi zapewniac podziat uprawnien administratoréw w taki sposdb, aby kazdy z nich miat
mozliwosc¢ zarzadzania konkretnymi grupami komputerdéw, politykami oraz zadaniami.

Ochrona stacji roboczych

1.
2.
3.

10.
11.

12.

13.

14.

15.

16.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).

Rozwigzanie musi wspiera¢ architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz podfgczeniem
komputera do sieci botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikdw.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub pojedynczych plikéw
"na zadanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikdw spakowanych i skompresowanych oraz dyskow
sieciowych i dyskdw przenosnych.

Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania wybranych plikow,
katalogdw lub plikdw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.
Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w locie” (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow HTTPS,
POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywa¢ sie skanowanie —z
uzyciem jednej lub obu metod jednoczesdnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikow danych na stacji w tym przynajmniej:
Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire, urzadzen do tworzenia
obrazow, drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych, modemodw, portéw
LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi posiada¢ funkcje blokowania nosnikdw wymiennych, badZz grup urzadzen ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen minimum w oparciu o typ, numer
seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwosé pracy w jednym z pieciu trybow:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z

mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktédrym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia

aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie maja jedynie reguty utworzone przez uzytkownika,
e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy

odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie podejrzanych

17.

18.

19.

zdarzeniach.
Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na temat
stacji, na ktorej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potgczen sieciowych,
harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.
Funkcja, generujgca taki log, ma posiadac przynajmniej 9 pozioméw filtrowania wynikéw pod katem
tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowic zagrozenie bezpieczenstwa.
Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
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20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg wszystkie
funkcje systemu (antywirus, antyspyware, metody heurystyczne).

21. Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktdry chroni uzytkownika poprzez wykrywanie
i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

22. Rozwigzanie musi posiada¢ ochrone antyspamowg dla programu pocztowego Microsoft Outlook.

23. Zapora osobista rozwigzania musi pracowa¢ w jednym z czterech trybow:

e tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potaczenia
wychodzace,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,

e tryb oparty na regutach —rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajgc tylko
na potgczenia skonfigurowane przez administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajace na potfaczenia
przychodzace i wychodzgce. Administrator musi posiadaé¢ mozliwo$¢ konfigurowania czasu dziatania
trybu.

24. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

25. Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.

26. Praca w bezpiecznej przegladarce musi byé wyrdzniona poprzez odpowiedni kolor ramki przegladarki
oraz informacje na ramce przegladarki.

27. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych.

28. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140 kategorii i
podkategorii.

29. Rozwigzanie musi zapewniac¢ ochrone przed zagrozeniami 0-day.

30. W przypadku stacji roboczych rozwigzanie musi posiadaé¢ mozliwos$¢ wstrzymania uruchamiania
pobieranych plikéw za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z nosnikéw
wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL) 7,8 i 9, CentOS 7, Ubuntu Server 18.04 LTS i nowsze, Debian
10, Debian 11 i Debian 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux 8 oraz Amazon Linux.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewniaé¢ mozliwos$¢ skanowania dyskéw sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie
skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

Rozwigzanie musi posiada¢ mozliwos$¢ wykluczania ze skanowania proceséw.
8. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikdw, jakie beda przesytane do
producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

.

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderéw, znajdujgcych sie w ustudze
chmurowej OneDrive.

10. Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez wykrywanie
i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikdw danych na stacji w
tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych,
modemédw, portéw LPT/COM oraz urzadzen przenosnych.

14. Rozwigzanie musi automatyczne wykrywaé ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.
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15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakédw, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wiruséw sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wyjatkow dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

17. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajagcym okup za pomocay
dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdéw Linux:

18. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z poziomu
przegladarki internetowe;j.

19. Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

20. Rozwiazanie, do celdéw skanowania plikéw na macierzach NAS / SAN, musi w petni wspieraé rozwigzanie
Dell EMC Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwiséw. Funkcjonalnos¢ ta
musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii jednego z komponentow
rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego
mikro-serwisu.

Szyfrowanie

1. System szyfrowania danych musi wspieraé instalacje aplikacji klienckiej w srodowisku Microsoft
Windows 7/8/8.1/10 32-bit i 64-bit.

2. System szyfrowania musi wspierac zarzagdzanie natywnym szyfrowaniem w systemach macOS (FileVault).

3. Aplikacja musi posiadac¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim zostanie
uruchomiony system operacyjny. Musi istnie¢ takze mozliwos¢ catkowitego lub czasowego wytaczenia
tego uwierzytelnienia.

4. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

Ochrona urzadzen mobilnych opartych o system Android

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typdw plikdw, zaréwno w pamieci wewnetrznej, jak
i na karcie SD, bez wzgledu na ich rozszerzenie.

2. Rozwigzanie musi zapewniac co najmniej 2 poziomy skanowania: inteligentne i doktadne.

3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci (w petni natadowane i podtgczone do tadowarki).

4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

5. Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego zarzadzania, ktéra
umozliwi:
e usuniecie zawartosci urzadzenia,
e  przywrdcenie urzadzenie do ustawien fabrycznych,
e zablokowania urzadzenia,
e uruchomienie sygnatu dzwiekowego,
e |okalizacje GPS.

6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.

Rozwigzanie musi posiadaé blokowanie aplikacji w oparciu o:

e nazwe aplikacji,

e nazwe pakietu,

e  kategorie sklepu Google Play,

e uprawnienia aplikacji,

e pochodzenie aplikacji z nieznanego zrédta.

~

Sandbox w chmurze
1. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.
2. Rozwigzanie musi wykorzystywac do dziatania chmure producenta.
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3. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zosta¢ przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne pliki
typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg zostac¢ usuniete

z serwerow producenta.

Administrator musi mie¢ mozliwos$¢ zdefiniowania maksymalnego rozmiaru przesytanych prébek.

Rozwigzanie musi pozwalac¢ na utworzenie listy wykluczen okreslonych plikdw lub folderéw z przesytania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich wspieranych
produktow.

8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktdre zostaty przestane do analizy.

9. Rozwigzanie musi pozwala¢ na analizowanie plikéw, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.

10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub administratora, za
pomoca wspieranego produktu. Administrator musi moc podejrzec jakie pliki zostaty wystane do analizy
oraz przez kogo.

12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢ sie z
wynikiem:

e  (Czysty,

e  Podejrzany,

e  Bardzo podejrzany,
e Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania
pobieranych plikéw za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z nosnikéw
wymiennych oraz wyodrebnionych z archiwum.

14. W przypadku serwerow pocztowych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania dostarczania
wiadomosci do momentu zakonczenia analizy prébki.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej administrator
moze przywrdci¢ dowolne pliki oraz utworzyé dla niej wytgczenia.

ow

Modut XDR

1. Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu interfejsu WWW.

2. Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli administracyjnej tego
samego producenta.

3. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

4. Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczen, po ktérych nie zostanie
wyzwolony alarm bezpieczeristwa.

5. Woykluczenia muszg dotyczy¢ procesu lub procesu ,,rodzica”.

6. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasujg do utworzonego
wykluczenia.

7. Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu, sciezke procesu,
wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.

8. Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych wystapieniu, nastgpi wyzwolenie
alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwosé utworzenia wtasnych regut i edycji
regut dodanych przez producenta.

9. Serwer administracyjny musi oferowaé mozliwos¢ blokowania plikdw po sumach kontrolnych. W ramach
blokady musi istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji wykonywanej czynnosci, po
wykryciu wprowadzonej sumy kontrolnej.

10. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikéw wykonywalnych na stacji
roboczej z mozliwoscig podgladu szczegétow wybranego procesu przynajmniej o: SHA-1, typ podpisu,
wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalng nazwe
pliku, rozmiar pliku oraz reputacje i popularnos¢ pliku.

11. Administrator, w ramach plikdbw wykonywalnych oraz plikéw DLL, musi posiada¢ mozliwos¢ ich
oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.
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12.

13.

14.

15.

16.
17.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach roboczych,
wraz z informacja dotyczacg parametréow uruchomienia. Administrator musi posiadaé¢ mozliwosc¢
oznaczenia skryptu jako bezpieczny lub niebezpieczny.

W ramach przeglgdania wykonanego skryptu, administrator musi posiada¢ mozliwos¢ szczegétowego
podgladu wykonanych przez skrypt czynnosci w formie tekstowej.

W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiada¢ mozliwos¢
weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji plikdw i rejestru, zestawionych
pofaczen sieciowych i utworzonych plikéw wykonywalnych.

Serwer administracyjny musi oferowaé mozliwos¢ przekierowania do konsoli zarzadzajacej produktu
antywirusowego tego samego producenta, w celu weryfikacji szczegétdw wybranej mozliwosé podgladu
informacji dotyczacych przynajmniej: podzespotéw zarzadzanego komputera (w tym przynajmniej:
producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku
twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty
sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich.
Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektéw.

Konsola administracyjna musi umozliwia¢ potaczenie sie do stacji roboczej z mozliwoscig wykonywania
polecen powershell.

5.11.Instalacja, konfiguracja, wdrozenie — szt.1 — wymagania minimalne

Ustugi informatyczne w zakresie wdrozenia, konserwacji i serwisu sprzetu informatycznego oraz
oprogramowania.

1.

Ustugi Celem prac jest przygotowanie Srodowiska teleinformatycznego, na
potrzeby realizacji elementédw cyberbezpieczenstwa, zbudowanego w
oparciu o dostarczone urzadzenia sprzetowe i oprogramowanie
opisane w podmiotowym dokumencie.

Czes¢ sprzetowa powinna zosta¢ oparta na rozbudowie systemie
wirtualizacji zasobow IT.

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w
ustalonym wczesniej terminie w celu dokonania analizy i
przygotowania procedur wdrozenia, migracji do nowego Srodowiska.
Dostep do infrastruktury bedzie mozliwy pod nadzorem
Zamawiajgcego i po spetnieniu warunkéw wynikajgcych z Polityki
Bezpieczenstwa i wymagan Zamawiajgcego.

Zamawiajacy udzieli Wykonawcy wszelkich niezbednych informacji
niezbednych do przeprowadzenia wdrozenia.

W ramach oferty Zamawiajacy wymaga przeprowadzenia wdrozenia
na zasadach projektowych z petng dokumentacjg wdrozeniowa.

Zamawiajacy wymaga nastepujgcego zakresu ustug realizowanego w
porozumieniu z Zamawiajacym:

a) Sporzadzenia Planu Wdrozenia uwzgledniajgcego fakt wykonania
wdrozenia bez przerywania biezgcej dziatalnosci Zamawiajgcego
oraz przewidujgcego rozwigzania dla sytuacji kryzysowych
wdrozenia.

b) Sporzadzenia Dokumentacji Systemu wedtug ktdrej nastapi
realizacja. Dokumentacja Systemu musi by¢ uzgodniona z
Zamawiajacym i zawieraé wszystkie aspekty wdrozenia. W
szczegdlnosci:

i. koncepcje techniczng projektu, ktéra powinna zawierac
opis mechanizméw dziatania systemu z wykorzystaniem
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dostarczonych i rozbudowywanych elementéw
sprzetowych.
ii. schematy potgczen
iii. mechanizmy dziatania gtéwnych elementow
sprzetowych:
e sieC LAN - przetgczniki sieciowe
e  klaster wirtualizacyjny
e system backupu i archiwizacji danych
e  system serwerowy
e system macierzowy
iv. iii. mechanizmy dziatania gtéwnych elementéw
programowych:
e system NAC
e system EDR
e system zarzadzania siecig.
v. testy systemu uwzgledniajgce sprawdzenie wymaganych
niniejszg specyfikacjg funkcjonalnosci
vi. sposdb odbioru uzgodniony z Zamawiajgcym
vii. liste i opisy procedur, wypetnianie ktérych gwarantuje
Zamawiajgcemu prawidtowe dziatanie systemu
viii. opis przypadkdéw, w ktérych projekt dopuszcza
niedziatanie systemu
ix. realizacja wdrozenia nastgpi wedtug Planu Wdrozenia
po zakonczeniu ktérego Wykonawca sporzadzi
Dokumentacje Powykonawczg

Odbidr wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z
Planem Wdrozenia.

Montaz i fizyczne
uruchomienie systemu

Zamawiajacy wymaga, aby Wykonawca zainstalowat catosci
dostarczonego rozwigzania w pomieszczeniu serwerowni, jak i innych
wskazanych miejscach co najmniej w zakresie:

1.

Whiesienie, ustawienie i fizyczny montaz wszystkich
dostarczonych urzadzen w szafach rack w pomieszczeniach
(miejscach) wskazanych przez Zamawiajgcego z uwzglednieniem
wszystkich lokalizacji.

Rozbudowa istniejgcych zasobdw sprzetowych.

Urzadzenia, ktére nie s3 montowane w  szafach
teleinformatycznych, powinny zosta¢ zamontowane w miejscach
wskazanych przez Zamawiajgcego, oraz skonfigurowane i
dotgczone do infrastruktury Zamawiajgcego.

Usuniecie opakowan i innych zbednych pozostatosci po procesie
instalacji urzadzen.

Podtaczenie catosci rozwigzania do infrastruktury Zamawiajgcego.
Wykonanie procedury aktualizacji firmware dostarczonych
elementéw do najnowszej wersji oferowanej przez producenta
sprzetu.

Dla urzadzen modularnych wymagany jest montaz i instalacja
wszystkich podzespotow.

Wykonanie pofaczen kablowych pomiedzy dostarczonymi
urzadzeniami w celu zapewnienia komunikacji — Wykonawca musi
zapewni¢ niezbedne okablowanie (np.: patchordy miedziane min.
kat. 6 UTP lub sSwiattowodowe uwzgledniajgce typ i model
interfejsu w urzadzeniu sieciowym).

Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do
podtaczenia urzadzen aktywnych do sieci elektrycznej (np.: listwy
zasilajgce).
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10. Wykonawca musi zapewni¢ niezbedne wktadki dla dostarczonych
urzadzen np.: SFP, SFP+ miedzy innymi celem:

a. Stworzenia potgczen sieci LAN pomiedzy przetgcznikami.

b. Podtgczenia urzadzen serwerowo-macierzowych (serwery,
macierze) do przetgcznikdow sieci LAN.

c. Pofaczenia powinny by¢ zrealizowane z zachowaniem
redundancji i agregacji pofaczel na poziomie co najmniej
n+1.

d. Pofaczenia musza wykorzystywa¢ dostepng, najwiekszg
przepustowos¢ portu pomiedzy taczonymi urzgdzeniami.

Instalacja i konfiguracja
oprogramowania

1. Instalacja i konfiguracja dostarczonego oprogramowania do
wirtualizacji wraz z wykreowaniem odpowiedniej liczby
wirtualnych maszyn na potrzeby tworzonego rozwigzania IT z
zachowaniem zgodnosci z iloscig dostarczonych licencji.

2. Instalacja i konfiguracja oprogramowania do systemu
wykonywania backupu i archiwizacji danych dziatajgcego na
serwerze backupu.

3. Instalacja dostarczonego oprogramowania systemu serwerowego
wraz z niezbednymi ustugami oraz instalacja wszystkich
niezbednych kodéw dostepowych oraz licencji (wszelkie
procedury rejestracyjne powinno zosta¢ wykonane na danych
dostarczonych przez Zamawiajacego).

4. Instalacja i konfiguracja dostarczonych systeméw operacyjnych
dla serwerdw wirtualnych.

5. Instalacja i konfiguracja oprogramowania NAC.

6. Instalacja i konfiguracja oprogramowania EDR-XDR

Konfiguracja
przetacznikéw/sieci
LAN:

Zamawiajacy wymaga stworzenia potgczen sieciowych pomiedzy
wszystkimi lokalizacjami wystepujgcymi w projekcie wedtug topologii
gwiazdy. Centralnym punktem bedzie serwerownia zlokalizowana w
Urzedzie.

Dostarczone przetaczniki urzgdzaniami bedg stanowity centralny punkt
wymiany danych sieciowych z punktu widzenia warstwy drugiej modelu
ISO/0SI — L2 (warstwa tgcza danych) oraz zapewnig wsparcie dla
protokotu STP (protokdt drzewa rozpinajgcego).

Konfiguracja przetgcznikdw w zakresie:

a. Przeprowadzenie audytu obecnej topologii oraz konfiguracji.

b. Aktualizacja oprogramowania ukfadowego do najnowszej
stabilnej wersji oferowanej przez producenta urzadzenia.

c. Stworzenia odpowiednich konfiguracji STACK z wykorzystaniem
dedykowanych modutéw.

d. Konfiguracja sieci wirtualnych VLAN —taka liczba sieci wirtualnych
aby odseparowac rdine typy ruchu (ilo$¢ sieci VLAN nalezy
okresli¢ w uzgodnieniu z Zamawiajgcym).

e. Wymagane jest wydzielenie i skonfigurowanie co najmniej stref:

e  SERWERY

e UZYTKOWNICY WEWNETRZNI
e  UZYTKOWNICY ZEWNETRZNI
e  MANAGEMENT

f. Jesli jest to konieczne — Zamawiajacy oczekuje rekonfiguracji
adresacji IP w danych strefach (readresacja urzadzen, serwerdw,
komputerdéw lezy po stronie Wykonawcy)

g. Zamawiajgcy wymaga skonfigurowania polityk ruchu pomiedzy
strefami na urzadzeniach firewall.

h. Konfiguracja potgczen pomiedzy przetacznikami sieci LAN.




Fundusze

. o2 Afle H H
Europejskie szfc'fp“pm'ta 15,)4%:';@ Um?uil::ﬁ?:ﬂtj
Polska Cyfrowa - olska o :}@5 Rozwoju Regionalnego

g.
r.

i. Rozpiecie potaczen przetgcznikow IDF na centralne
przetgczniki CORE z zachowaniem nadmiarowosci z
wykorzystaniem wszystkich dostepnych portéw uplink.

ii. Z wykorzystaniem pofgczen swiattowodowych oraz
miedzianych.

iii. Agregacja potfaczen celem uzyskania pasma nx10Gbps w obu
kierunkach ruchu.

iv. Nalezy wykorzysta¢ wktadki o najwyiszej mozliwej
przepustowosci dla danego potaczenia np.: dla portu o
mozliwej przepustowosci 1/10Gbs (wktadka: SFP/SFP+),
nalezy wykorzysta¢ wktadki SFP+ o przepustowosci 10Gbps.

Konfiguracja sieci VLAN na wszystkich przetgcznikach -

konfiguracja propagacji sieci VLAN.

Konfiguracja routingu pomiedzy sieciami VLAN na centralnym

urzadzeniu firewall - klaster;

Zamawiajacy wymaga aby wszystkie sieci VLAN (L2) zostaly

rozpiete na warstwie L2 na urzadzeniu firewall — (potaczenie

TRUNK).

Zamawiajacy wymaga skonfigurowania mechanizmow

bezpieczenstwa na dostarczonych przetgcznikach LAN co najmniej

w zakresie:

e Konfiguracja mechanizméw DHCP Snooping

e Konfiguracja mechanizméw Dynamic ARP Inspection

e Konfiguracja mechanizméw Port Security na wskazanych
portach przetgcznikéw

e Konfiguracja mechanizméw 802.1x na wskazanych
portach przetgcznikdbw w oparciu o certyfikaty
komputeréw (konfiguracja Centrum Certyfikacji oraz
polityk lezy po stronie Wykonawcy) z wykorzystaniem
dostarczonego oprogramowania NAC.

Ustawienie serwera czasu dla urzadzen sieci LAN — przetgcznikow

sieciowych - na klaster firewall.

Zamawiajacy wymaga instalacji i konfiguracji serwera logéw dla

urzadzen sieci LAN (maszyna wirtualna) — przetgcznikow

sieciowych, z  graficznym interfejsem  przeszukiwania.

Zamawiajacy dopuszcza rozwigzania Open Source.

Zamawiajacy wymaga instalacji i konfiguracji dedykowanego

serwera monitorowania pracy urzgdzen sieciowych z graficznym

interfejsem przeszukiwania (maszyna wirtualna): przetaczniki
sieciowe, drukarki, UTM. Zamawiajgcy dopuszcza rozwigzania

Open Source.

Wykonawcza skonfiguruje urzadzenia aby raportowaty, przesytaty

dane do zainstalowanego serwera logdw i monitorowania sieci.

Testowanie obstugi ruchu sieciowego.

Testowanie skutecznosci zabezpieczen.

Konfiguracja
przetacznikéw FC

Zamawiajgcy wymaga:

1. Instalacji i konfiguracji dostarczonych przetgcznikéw FC —
celem stworzenia dedykowanej sieci SAN.

2. Podtaczenia do sieci SAN urzadzen istniejgcych, zakupionych i
rozbudowanych w ramach projektu z wykorzystaniem
dedykowanych portéw FC.

3. Zestawienie potgczenia pomiedzy przetacznikami w oparciu o
istniejgcy swiattowdd jednomodowy. Po stronie Wykonawcy
lezy dostarczenie odpowiednich wkfadek i licencji.
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6. Autolader Urzadzenie ma zosta¢ wykorzystane jako miejsce przechowywania
backupu danych typu off-line oraz przechowywania danych dla
systeméw dziedzinowych.

Musi by¢ czescig systemu backupu i replikacji danych w systemie DISK-

to-DISK-to-TAPE (D2D2T) — backup wielostopniowy. Na tasmach bedga

trzymane kopie dfugoterminowe.

7. Sie¢ Wi-Fi 1. Przeprowadzenie pomiaréw propagacji sygnatu WLAN (site survey)
w budynkach w celu okreslenia miejsc, w ktérych nalezy
zainstalowaé punktu dostepowe sieci bezprzewodowej, tak aby
zapewni¢ optymalne pokrycie budynku sygnatem WLAN. W
przypadku wyznaczenia innych punktéw zmiany nalezy uzgodni¢ w
Zamawiajacym.

2. Montaziinstalacja dostarczonego kontrolera.

3. Dostawa i montaz bezprzewodowych punktéw dostepowych —
Wykonawca musi zapewni¢  wykonanie  okablowania
strukturalnego sieci LAN dla doreczonych punktéw dostepowych —
skretka min. kat 6 U/UTP. Okablowanie musi zosta¢ zakoriczone na
patchpanelu w szafie sererowej.

4. Przeprowadzenie pomiaréw propagacji sygnatu WLAN (revised site
survey) w budynku, w ktérym zainstalowano sie¢ WLAN, w celu
weryfikacji pokrycia.

5. Konfiguracja  urzadzen  zarzadzajacych  praca  punktéw

dostepowych sieci WLAN;

a. Definicja punktow dostepowych sieci WLAN na urzgdzeniach;

b. Konfiguracja interfejsu radiowego punktéw dostepowych
sieci WLAN:

i. Wybdr i konfiguracja kanatéw radiowych na
poszczegdlnych  punktach dostepowych tak, aby
zminimalizowa¢ interferencje pomiedzy poszczegdlnymi
punktami dostepowymi sieci WLAN;

ii. Wybdér i konfiguracja odpowiednich SSID na
poszczegdlnych punkach dostepowych;

c. Konfiguracja kont administratora oraz ograniczenie dostepu
do urzadzenia jedynie ze stacji zarzadzajacej;
d. Konfiguracja stacji zarzadzajgcej pracg sieci WLAN:

i. Logowanie zdarzen wystepujacych w sieci WLAN do stacji
zarzadzajgcej;

e. Konfiguracja zaawansowanych mechanizmow
bezpieczenstwa (autentykacja uzytkownikow korzystajgcych

z sieci WLAN oraz szyfrowanie ruchu transmitowanego przez

sie¢ WLAN, w powigzaniu z dostarczanym serwerem

uwierzytelniajgcym);
f.  Konfiguracja mechanizmu dostepu do wydzielonych sieci

WLAN:

i. Zabezpieczenie dostepu do goscinnej sieci WLAN (SSID
Guest) poprzez autentykacje na wewnetrznym serwerze
WWW urzadzenia zarzadzajgcego pracg sieci WLAN;

ii. Zabezpieczenie dostepu do wybranych sieci WLAN
poprzez autentykacje na zewnetrznym serwerze z
wykorzystaniem kont z systemu domenowego;

iii. Zabezpieczenie dostepu do wybranych sieci WLAN
poprzez autentykacje na zewnetrznym serwerze z
wykorzystaniem certyfikatéw;

iv. Zezwolenie na dostep sieci WLAN tylko w okreslonych
porach dnia;
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v. Okreslenie rodzaju ruchu, jaki moze by¢ transmitowany w
ramach sieci WLAN (np. dostep do Internetu dla ustug
WWW, vpn, itp.);

vi. Dla sieci WLAN pracowniczej (SSID Pracownik)
zdefiniowaé  polityke  dostepu, ktéra  przypisze
odpowiednia sie¢ VLAN na podstawie przynaleznosci do
grup w systemie domenowym

vii. Konfiguracja mechanizméw QoS w sieci WLAN (transmisja
danych oraz gtosu);

Konfiguracja elementow
bezpieczenstwa
sieciowego.

6.

Konfiguracja/Modernizacja konfiguracji UTM dla nowych urzadzen w
zakresie.
1.

Aktualizacja oprogramowania uktadowego do najnowszej
stabilnej wersji oferowanej przez producenta urzadzenia.
Aktywacja (jesli wymagana) urzadzenia na stronie internetowej
producenta.

Aktywacja (jesli wymagana) funkcjonalnosci oferowanych przez
urzadzenia (AV, IPS, Kontrola Aplikacji, Filtrowanie WWW,

Filtrowanie Email)

Przygotowanie projektu wtgczenia urzadzenia do sieci LAN

urzedu.

Konfiguracja dostarczonych systeméw Firewall:

a. Konfiguracja podstawowych parametréw

b. Konfiguracja translacji adreséw NAT

c. Konfiguracja mechanizmdéw ochrony wybranych sieci VLAN,
do ktérych przytagczone zostang np. serwery, macierze, itp.

d. Konfiguracja inspekcji okreslonych protokotéw sieciowych;

e. Konfiguracja regut dostepu do okreslonych podsieci,
chronionych przez modut Firewall;

f.  Konfiguracja zarzadzania Firewall przez dedykowanga stacje
zarzadzajacg bezpieczenstwem sieciowym;

g. Testowanie dziatania bramy

Konfiguracja modutéw nalezgcych do systemu wykrywania

wtaman IPS:

a. Konfiguracja podstawowych parametrow

b. Konfiguracja mechanizmdéw ochrony okreslonych sieci VLAN
przez modut wykrywania wtaman;

c. Konfiguracja regut kontroli ruchu sieciowego przez moduty
oraz sposobdéw reakcji na pojawienie sie niepozgdanego
ruchu sieciowego;

d. Konfiguracja zarzadzania modutami przez dedykowang
stacje zarzadzajgcg bezpieczenstwem sieciowym;

e. Testowanie dziatania ochrony IPS

Konfiguracja modutu ochrony antywirusowej, antyspyware,

blokowania transferu plikdw, antyspamowa, filtrowania i

blokowania odwotan do niepozadanych adreséw URL.

a. Przypisanie adresu IP do zarzadzania.

b. Konfiguracja inspekcji protokotéw HTTP, HTTPS; SMTP, FTP,
POP3

c. Definicja regut filtrowania/blokowania

d. Integracja z systemem domenowym w celu weryfikacji
nawigzywania pofaczenia poprzez nazwe uzytkownika z
domeny.

Konfiguracja tuneli SSL VPN celem zapewnienia bezpiecznego

dostepu do sieci wewnetrzne;j.

Konfiguracja uwierzytelniania w oparciu o dostarczony modut

uwierzytelnienia.
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10. Uruchomienie i skonfigurowanie dedykowanych oddzielnych
instancji systemow bezpieczenstwa dla: dedykowanych,
stworzonych na przelaniach sieci VLAN.

11. W miare mozliwosci polityki dostepu powinny by¢ budowane w
oparciu o poswiadczenia uzytkownikdow (modut uwierzytelnienia),
nie za$ o adresy IP, czy MAC

12. W kazdej instancji systemu bezpieczenstwa nalezy skonfigurowacd
co najmniej 3 profile (wytyczne przekaze Zamawiajacy) dla kazdej
z ponizszych funkcjonalnosci:

a. kontrola dostepu - zapora ogniowa klasy Stateful Inspection

b. ochrona przed wirusami — antywirus [AV] (dla protokotéow
SMTP, POP3, IMAP, HTTP, FTP, HTTPS) umozliwiajacy
skanowanie wszystkich rodzajéw plikéw, w tym zip, rar

c. ochrona przed atakami - Intrusion Prevention System
[IPS/IDS]

d. kontrola stron internetowych pod katem rozpoznawania
witryn potencjalnie niebezpiecznych: zawierajgcych ztosliwe
oprogramowanie, stron szpiegujacych oraz
udostepniajacych tresci typu SPAM.

e. kontrola zawartosci poczty — antyspam [AS] (dla protokotéw

SMTP, POP3, IMAP)

kontrola pasma oraz ruchu [QoS, Traffic shaping]

Kontrola aplikacji oraz rozpoznawanie ruchu P2P

Ochrona przed wyciekiem poufnej informacji (DLP)

Filtra WWW (w oparciu o kategorie stron WWW oraz wtasng

baze URL)

j.  Inspekcja ruchu SSL

k. Ochrony przez atakami na stacje klienckie

I.  Kontrola pasma

13. Konfiguracja szyfrowanych tuneli VPN (IPSec) pomiedzy
lokalizacjami zdalnymi.

14. Konfiguracja logowania i raportowania.

— >@

Serwery

Zamawiajgcy wymaga instalacji i konfiguracji dostarczonych serweréw
celem stworzenia bazy sprzetowej dla klastra niezawodnosciowego i
wydajnosciowego stworzonego na bazie dostarczonych serwerdw i
oprogramowania do wirtualizacji.

10.

Serwer backupu + NAS

W ramach projektu przewiduje sie wykorzystanie istniejagcego serwera
backupu na miejsce przechowywanie backupu.

Na serwerze nalezy zainstalowaé oprogramowanie do wirtualizacji —
zarzadzane z jednego centralnego miejsca, tego samego jak dla
serwerow wirtualizacyjnych. System musi zosta¢ podtgczony do
macierzy produkcyjnej, musie posiadac¢ lokalne repozytoria danych na
przestrzeni dyskowej, celem wykonywania backupu petnych maszyn
wirtualnych — przechowywanych na potowie zasobu dyskowego.
Natomiast druga czes$¢ zasobu musi zosta¢ wykorzystana do
wykonywania replikacji on-line maszyn wirtualnych na lokalna
platforme wirtualizacyjng — na serwerze backupu. Takie podejscie ma
gwarantowac¢ zabezpieczenie kluczowych weztéw sieciowych
(serwerdow wirtualnych) na dwa sposoby tj. plik off-line maszyny
wirtualnej oraz kopia on-line replikowania asynchronicznie wedtug
harmonogramu.

Wykonywanie backupu musi by¢ powigzane z procedurg sprawdzania
poprawnosci jego wykonania oraz automatycznym raportowaniem do
jednostki administracyjne;j.
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Oprogramowanie backupu musi obstugiwaé rowniez biblioteke
tasmowag i system NAS, gdzie bedzie mozna skorzystac z replikacji
danych — przestania backupu dyskowego np.: na zaséb tasmowy.

Mechanizm podtaczenia

1. Konfiguracja i podtaczenie serwera backupu do zasobu
dyskowego. Zamawiajacy wymaga takiego skonfigurowania
dostepu do zasobu dyskowego, aby kazdy wolumen dyskowy
zasobu dyskowego byt widziany przez kaidy z serwerdow
wirtualizacyjnych poprzez wszystkie Sciezki (porty) udostepniane
przez zasob dyskowy. Kazdy wolumen dyskowy musi by¢ dostepny
dla kazdego serwera wirtualizacyjnego w  przypadku
niedostepnosci (awarii) n-(n-1) $ciezek, gdzie n oznacza liczbe
wszystkich dostepnych Sciezek (portow) udostepnianych przez
zaséb dyskowy.

2. Konfiguracja i podtgczenie serwera backupu do sieci LAN
Whnioskodawcy. Zamawiajacy wymaga, aby kazdy z serwerdéw
wirtualizacyjnych byt podtgczony do sieci LAN, co najmniej taka
liczbg portéw, by w przypadku niedostepnosci (awarii) n-(n-1)
Sciezek, gdzie n oznacza liczbe wszystkich dostepnych $ciezek
(portéw) byt zachowany dostep do sieci LAN.

3. Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest
konfiguracja wspierajaca wirtualne sieci LAN w oparciu o protokét
802.1q.

Logiczny schemat rozbudowywanego systemu backup — stan docelowy.

Lokalizacja A - Serwerownia

Serwery wirtualne

a Hy E

System wirtualizacji

Serwer #1 Serwer #2
wirtalizacyjny wirtalizacyjn

Wirtalizacyjny
Nowy do zakupu

Lokalizacja B - Odmiejscowiony backup

Macierz #1 dyskowa

@ Serwer backupu
Nowa do zakupu
[ — ="
=

NAS Autoloader

Tzefacznil
Przefaeznik #1 FC Przetacznik #3 FC
Przefacznik #1 LAN

Przefacznik #2 LAN Przetacznik # 3 LAN

11.

Macierz
dyskowa

Macierz musi by¢ wykorzystywana do gromadzenia i przechowywania
»,danych produkcyjnych” — wykorzystywanych przez oprogramowanie
dziedzinowe. Musi zostaé podtgczona do srodowiska wirtualizacyjnego
(klaster serwerdéw).

llos¢ i wielkos$¢ udziatow dyskowych udostepnionych dla serwerdw np.:
wirtualizacyjnych zostanie ustalona z Zamawiajagcym na etapie analizy
przedwdrozeniowej.

12,

Migracja danych

Dotyczy przeniesienia obecnie wykorzystywanych i rozbudowywanych
systeméw informatycznych na nowe dostarczone rozwigzanie
sprzetowe z wykorzystaniem wirtualizacji zasobdéw.

Dane (systemy dziedzinowe) musza zostal przeniesione na nowe
zasoby serwerowo-macierzowe. Zakres migracji zostanie ustalona z

Zamawiajacym na etapie analizy przedwdrozeniowej.
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Migracja danych musi uwzglednia¢ uwspdlnianie zasobdw oraz
weryfikacji ich poprawnosci i jakosci technicznej min. w petnym
zakresie danych i rejestrow systemoéw dziedzinowych.

13. Serwer SMTP Zamawiajagcy wymaga zainstalowania oraz uruchomienia i
skonfigurowania dedykowanego serwera SMTP. Serwer SMTP
powinien by¢ uruchomiony na dedykowanym wirtualnym serwerze
pracujacym pod kontrolg systemu Linux.

Serwer SMTP bedzie wykorzystywany na potrzeby wysytania
powiadomien systemowych miedzy innymi z:

e Urzadzen sieciowych

e Serwerdw

e Macierzy dyskowe;j

e Systemu zarzadzania kopiami zapasowymi

e Systemu wirtualizacji serweréw

e Aplikacji
Zamawiajacy wymaga zabezpieczenia serwera w taki sposéb, aby
uniemozliwi¢ przesytanie wiadomosci z nieautoryzowanych Zrédet.
Zamawiajacy wymaga, aby wysytane powiadomienia byly poprawnie
dostarczane na zewnetrzne konta email.

14. Instalacja i konfiguracja | 1. Zamawiajgcy wymaga, aby wraz z uruchomieniem dostarczanych
serwera kopii urzadzen sieciowych uruchomic¢ serwer — repozytorium konfiguracji
zapasowych konfiguracji z dostarczanych urzadzen np.; przetacznikdw sieciowych oraz
urzadzen sieciowych. innych urzadzen wspierajacych wykonywanie kopii zapasowych

konfiguracji na zasdb sieciowy.

2. Serwer musi by¢ uruchomiony na dedykowanej maszynie
(dopuszcza sie maszyne wirtualng uruchomiong na infrastrukturze
wirtualizujacej Zamawiajgcego).

3. Serwer moze dziata¢ w oparciu o dowolny system operacyjny,
Zamawiajacy powinien uwzgledni¢ cene licencji w ofercie i
dostarczyc jg we wtasnym zakresie.

4. Serwer moze dziata¢ w oparciu o dowolne oprogramowanie badz
rozwigzanie autorskie Wykonawcy. Jezeli takowa jest potrzebna,
Zamawiajacy wymaga dostarczenia licencji. Cena licencji powinna
by¢ wliczona w cene oferty.

15. Uruchomienie Zamawiajacy wymaga zaplanowania, uruchomienia oraz

srodowiska
wirtualizacyjnego.

przetestowania srodowiska wirtualizacyjnego, co najmniej w zakresie:

1. Aktywacja licencji oprogramowania wirtualizacyjnego na stronie
producenta.

2. Przygotowanie serwerédw do instalacji oprogramowania
wirtualizacyjnego — aktualizacja oprogramowania uktadowego do
najnowszej stabilnej wersji oferowanej przez producenta.

3. Przygotowanie macierzy do podtgczenia do systemu wirtualizacji
— aktualizacja oprogramowania uktadowego do najnowszej
stabilnej wersji oferowanej przez producenta.

4. Instalacja oprogramowania wirtualizacyjnego na dostarczonych

serwerach.

5. Instalacja najnowszych poprawek do srodowiska
wirtualizacyjnego oferowanych przez producenta
oprogramowania wirtualizacyjnego oraz przez producenta
serwerow.

6. Konfiguracja i podtaczenie serwerdw wirtualizacyjnych do zasobu
dyskowego. Zamawiajgcy wymaga takiego skonfigurowania
dostepu do zasobu dyskowego, aby kazdy wolumen dyskowy
zasobu dyskowego byt widziany przez kazdy z serwerdow
wirtualizacyjnych poprzez wszystkie Sciezki (porty) udostepniane
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10.

11.

12.
13.
14.

15.

przez zasob dyskowy. Kazdy wolumen dyskowy musi by¢ dostepny
dla kazdego serwera wirtualizacyjnego w  przypadku
niedostepnosci (awarii) n-(n-1) Sciezek, gdzie n oznacza liczbe
wszystkich dostepnych Sciezek (portow) udostepnianych przez
zaséb dyskowy.

Konfiguracja i podtaczenie serweréw wirtualizacyjnych do sieci
LAN Whnioskodawcy. Zamawiajacy wymaga, aby kazdy z serwerdéw
wirtualizacyjnych byt podfgczony do sieci LAN, co najmniej taka
liczbg portéw, by w przypadku niedostepnosci (awarii) n-(n-1)
Sciezek, gdzie n oznacza liczbe wszystkich dostepnych Sciezek
(portow) byt zachowany dostep do sieci LAN.

Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest
konfiguracja wspierajgca wirtualne sieci LAN w oparciu o protokét
802.1q.

Przygotowanie koncepcji wirtualizacji fizycznych maszyn.
Instalacja i konfiguracja oprogramowania zarzgdzajacego
Srodowiskiem wirtualnym.

Konfiguracja klastra wysokiej dostepnosci:

a. Konfiguracja mechanizméw HA — w przypadku awarii
wezta klastra wirtualne maszyny, ktére sg na nim
uruchomione muszg zosta¢ przeniesione na sprawny
wezet klastra bez ingerencji uzytkownika.

b. Konfiguracja mechanizméw przenoszenia
uruchomionych wirtualnych maszyn pomiedzy weztami
klastra bez utraty dostepu do zasobow wirtualnych
maszyn.

c. Konfiguracja mechanizméw ochrony wirtualnych maszyn
przed awarig fizycznego serwera.

Weryfikacja dziatania klastra wysokiej dostepnosci.

Migracja istniejgcej infrastruktury do srodowiska wirtualnego.
Konfiguracja uprawnien w $rodowisku wirtualizacyjnym —
integracja z ustugg katalogowa

Konfiguracja powiadomien o krytycznych zdarzeniach (email).

16.

Rekonfiguracja systemu
zarzadzania kopiami
zapasowymi.

vk wnN

Instalacja i rekonfiguracja oprogramowania zarzadzajacego
wykonywaniem kopii zapasowych na dostarczonym serwerze.
Aktywacja oraz instalacja niezbednych licencji.

Konfiguracja stacji zarzadzajacej.

Dofaczenie klientéw do system backupu.

Zdefiniowanie zadan backupu oraz przypisanie do nich
harmonogramu automatycznego wykonywania:
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a. kopie wirtualnych maszyn muszg byé¢ wykonywane przy
uzyciu mechanizméw oferowanych przez dostarczone
Srodowisko wirtualizujace;

b. kopie wirtualnych maszyn muszg by¢ wykonywane na
dedykowany zaséb dyskowy;

c. kopie wirtualnych maszyn muszg by¢é wykonywane
automatycznie wg zadanego harmonogramu;

d. kopie zapasowe muszg by¢ wykonywane z zastosowaniem
mechanizmoéw deduplikacji danych w celu zapewnienia
inteligentnego zarzadzania przestrzenig dyskowg;

e. musiistnie¢ mozliwos¢ odtworzenia:

i. catej wirtualnej maszyny;

ii. dysku wirtualnej maszyny;

iii. pojedynczych plikow wirtualnej maszyny
(zamontowanie pliku z kopig zapasowa w systemie
operacyjnym goscia);

6. Zdefiniowanie powiadomien o przebiegu zadania (Zamawiajacy
wymaga skonfigurowania powiadomien na wskazany adres email
zawierajacych, co najmnie;j:

a. Nazwe zadania backupu

b. Status zakonczenia zadania backupu /Powodzenie,
niepowodzenie/

c. Dtugosc trwania zadania backupu

d. llos¢ zapisanych na tasmie danych

7. Zdefiniowanie powiadomien na wskazany adres email

o zdarzeniach:

a. Bfad urzadzenia

b. Uszkodzenie wewnetrznej bazy danych systemu
zarzadzania kopiami zapasowymi

c. Brak miejsca w wewnetrznej bazie danych systemu
zarzgdzania kopiami zapasowymi

d. Koniecznos$¢ przeprowadzenia oczyszczania wewnetrznej
bazy danych systemu zarzadzania kopiami zapasowymi

e. Zdarzenia dotyczace licencji

f.  Zapetnienia mail-slotu

8. Uruchomienie testowych zadan backupu

9. Weryfikacja poprawnosci wykonania kopii zapasowej /
weryfikacja dziatania powiadomien email

10. Uruchomienie testowych zadan odtworzenia danych

11. Miejscem przechowywania kopii zapasowych jest:

a. serwer backupu.

b. na etapie wdrozenia nalezy ustali¢ czasy RPO (okresu czasu
przez jaki dane mogga by¢ utracone w wyniku awarii) i RTO
(okresu czasu w ciggu ktérego system, ktory ulegt awarii
powinien zostaé przewrdocony) z Zamawiajgcym

12. Do serwera backupu nalezy podtaczyé istniejgca macierz, oraz
system NAS.

System musi zosta¢ podtgczony do klastra wirtualizacyjnego, celem
wykonywania backupu petnych maszyn  wirtualnych -
przechowywanych na serwerze backupu.

17.

System NAC

System nalezy skonfigurowaé wedtug zaproponowanych wytycznych
przez Wykonawce z uwzglednieniem wymagan Urzedu. Zakres
konfiguracji musi zostac zaakceptowany i ustalony z administratorem.
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Po przeprowadzanej aktualizacji wymagane jest przeszkolenie
administratora z catosci systemu ze szczegdlnym uwzglednieniem
nowych funkcjonalnosci.

18. System EDR Zamawiajgcy wymaga podniesienia wersji aktualnie posiadanego
oprogramowania antywirusowego posiadajgcego modut XDR.

System nalezy skonfigurowaé wedtug zaproponowanych wytycznych
przez Wykonawce z uwzglednieniem wymagan Urzedu. Zakres
konfiguracji musi zosta¢ zaakceptowany i ustalony z administratorem.

Po przeprowadzanej aktualizacji wymagane jest przeszkolenie
administratora z catosci systemu ze szczegdlnym uwzglednieniem
nowych funkcjonalnosci.

19. Testowanie i 1. Testowanie mechanizméw bezpieczenstwa klastra
modyfikacja wirtualizacyjnego.
parametrow 2. Testowanie wydajnosci przesytu i zapisu danych do
infrastruktury sieciowej. srodowiska LAN.

3. Testowanie mechanizméw replikacji danych.

4. Testowanie dostepu publicznego do zasobdw.

5. Testy wydajnosciowe potgczen pochodzacych z Internetu i
wychodzacych z zasobow lokalnych do Internetu

6. Testowanie autoryzowanego dostepu do wewnetrznych
zasobow.

7. Wprowadzanie koniecznych modyfikacji konfiguracji urzadzen
sieciowych po przeprowadzonych testach

20. Asysty stanowiskowe Asysta stanowiskowa ma obejmowac 16 godzin szkoleniowych w ujeciu
8 godzin na jeden dzien. Catos¢ powinna sie zamkng¢ w okresie 2 dni i
ma dotyczy¢ autorskiego rozwigzania zrealizowanego w ramach
podmiotowego wdrozenia.

Asysta musi by¢ warunkiem dopuszczajacy do przekazania rozwigzania
technicznego do wykorzystania produkcyjnego.

Asysta stanowiskowa musi zostaé odebrana i zatwierdzona protokotem
odbioru sygnowanym przez obie strony projektu tj. wykonawce oraz
uzytkownika koncowego.

21. Termin wykonania prac | Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane
instalacyjno- wspolnie z przedstawicielem Zamawiajgcego, z kazdego etapu prac
wdrozeniowych. powinien zostaé¢ sporzgdzony protokdt. Powyisze czynnosci nalezy
Oddanie systemu do wykona¢ w okresie realizacji Zamdwienia po wczesniejszym
eksploatacji. uzgodnieniu harmonogramu wdrozenia z Wnioskodawca.

Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego
w postaci jednej osoby wsiedzibie Zamawiajacego w ciggu
pierwszego dnia roboczego nastepujacego po pracach wdrozeniowo
—instalacyjnych w godzinach od 8.00 do 15.30.
W tym czasie przedstawiciel Wykonawcy:
e zobowigzany jest do rozwigzywania problemow technicznych,
ktore wystgpig na etapie oddawania systemu do eksploatacji.
e dokona prezentacji dziatania sytemu dla pracownikéw
Zamawiajacego z zakresu zastosowanych technologii oraz
poprawnej eksploatacji wdrozonych rozwigzan, a w
szczegdlnosci:
a) zastosowanej technologii serweréw
b) zastosowanej technologii pamieci masowej
c) wirtualizacji
d) systemu backupu
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e) zastosowanych rozwigzan aplikacyjnych

Wykonawca zapewni rowniez wparcie techniczne ze strony inzynieréw
w okresie trwania realizacji projektu. Wsparcie polegatoby na pomocy
zdalnej lub telefonicznej przy rozwigzaniu problemdéw, ktore
ewentualnie pojawig sie podczas eksploatacji ww. rozwigzania.

22. Opracowanie Zamawiajacy wymaga opracowania szczegétowej dokumentacji
dokumentacji technicznej uzytkownika (w formie papierowej i elektronicznej)
powykonawczej obejmujacej wszystkie etapy wdrozenia catosci systemu. Wykonawca

jest zobowigzany do przygotowania w formie papierowej i
elektronicznej procedur eksploatacyjnych systemu.

1. Wszelkie zmiany w stosunku do Dokumentacji systemu z
podaniem ich powodow.

2. Konfiguracje urzadzen (lub opisy konfiguracji w przypadku
sprzetu lub oprogramowania nieumozliwiajgcego eksportu
konfiguracji do pliku tekstowego badz posiadajgce rozproszonag
konfiguracje).

3. Dyski instalacyjne dostarczonego oprogramowania, jezeli
takowe wystepowaty.

4. Kody dostepowe oraz klucze licencyjne, jezeli takowe
wystepowaty.

5. Opis typowych czynnosci, prac administracyjnych, ktére
pozwalaja na codzienng obstuge dostarczonego sprzetu,
systemow.

23. Opieka serwisowa Zamawiajacy wymaga Swiadczenia opieki serwisowej przez okres 12

miesiecy z czasem reakcji na zaistniate problemy wynoszacym
4 godziny. Czas reakcji jest rozumiany jako podjecie dziatan majacych
na celu rozwigzanie zaistniatych probleméw technicznych.




