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Nr postepowania:

ZP.271.9.2022 Zatacznik nr 8 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

(oP2)

dla postepowania o udzielenie zamdwienia klasycznego
w trybie podstawowym
przewidzianym w art. 275 pkt 1
ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych

Dostawa sprzetu komputerowego w ramach projektu Cyfrowa Gmina

Zadanie jest dofinansowane w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
O$ Priorytetowa V: Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU
dziatanie 5.1: Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
z projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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1. Przedmiotem zamdwienia jest dostawa:
— 16 szt. komputerdéw przenosnych,
— 1szt. zapory serwerowej typu UTM,
— 1 szt. serwera pamieci dyskowej, w ramach doposazenia serwerowni i jej rozbudowy
w ramach projektu Cyfrowa Gmina.
W Specyfikacji produktéw (zatgcznik nr 1A do SWZ) nalezy podaé model, typ i nazwe producenta
oferowanego sprzetu.
2. Minimalne wymagane parametry techniczne dla komputeréw przenosnych
Lp. | Nazwa komponentu Minimalne wymagane parametry techniczne

1 | Typ Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci
FHD (1920x1080) IPS w technologii LED przeciwodblaskowy,

2 | Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do internetu
oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna

3 | Procesor Procesor klasy x86, 2 rdzeniowy, zaprojektowany do pracy w
komputerach przenosnych, taktowany zegarem, co najmniej 3,00 GHz,
z pamiecig cache L3 co najmniej 6 MB, TDP: 12W (down) i 28W (up)
lub réwnowazny 2 rdzeniowy procesor klasy x86

4 | Pamie¢ operacyjna | 1 x 8GB DDR4-2666, min. jeden slot wolny na dalszg rozbudowe,

RAM mozliwo$é rozbudowy do min 16GB

5 | Parametry pamieci 256 GB SSD M.2 NVMe

masowej

6 | Karta graficzna Zintegrowana w procesorze z mozliwoscig dynamicznego przydzielenia
pamieci systemowej, ze sprzetowym wsparciem dla DirectX 12

7 | Wyposazenie Karta dZzwiekowa stereo, wbudowane 2 gtosniki (stereo)

multimedialne Wbudowany w obudowe matrycy mikrofon wraz z kamera

8 | Wymagania 40WHr, Li-lon. wspierajgca funkcje szybkiego fadowania. Czas pracy

dotyczace baterii i na baterii wg dokumentacji producenta min 6 godzin Zasilacz o mocy
zasilania min. 45W

9 | Zgodnoscz Zgodnosc z 64-bitowq wersjg systemu operacyjnego Microsoft

systemami Windows 10 Home PL, zainstalowany system operacyjny
operacyjnymi i niewymagajacy aktywacji za pomoca telefonu lub Internetu w firmie
standardami Microsoft

10 | Certyfikaty i Certyfikat 1ISO9001:2000 dla producenta sprzetu

standardy Certyfikat 1ISO 14001 dla producenta sprzetu
11 | Waga, wymiary i Waga max 2.1 kg z baterig
obudowa Dioda sygnalizujgca prace dysku.
Dioda sygnalizujgca stan zasilania.
12 | BIOS BIOS zgodny z UEFI.

Mozliwos¢ odczytania z BIOS:
— Wersji BIOS
— Modelu procesora, predkosci procesora,
— Informacji o ilosci pamieci RAM
— Informacji o fabrycznie zainstalowanym systemie
operacyjnym
— Informacji o: numerze seryjnym, ID ptyty gtdwne;.
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— Informacji o preinstalowanym systemie operacyjnym.

— Informacji o baterii: numer seryjny oraz data produkgji.
Mozliwos$¢ wytgczenia/wigczenia: wirtualizacji, z poziomu BIOS bez
uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego, urzadzen zewnetrznych.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
dysku twardego, zewnetrznych urzadzen oraz sieci bez potrzeby
uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego, urzadzen zewnetrznych.
Ustawienia hasta Administratora oraz Power-On bez potrzeby
uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego, urzadzen zewnetrznych.
Mozliwos¢ ustawienia hasta na dysk
Mozliwos$¢ wtgczenia/wytgczenia TPM
Mozliwos$¢ wtgczenia/wytgczenia:
Karty sieciowej LAN
— Karty sieci bezprzewodowej WiFi
Bluetooth
—  Czytnika kart SD
Mikrofonu
Mozliwos¢ ustawienia pracy portéw USB podczas POST w tryb:

— Zezwdl na dziatanie wszystkich portéw

— Zezwdl na dziatanie tylko klawiatury i myszki podtgczonej do

portow USB
— Zezwdl na wszystkie urzadzenia oprécz pamieci masowych i
hubéw USB

13 | Warunki gwarancji 2 letnia gwarancja producenta onsite
Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta

14 | Wymagania Wbudowane porty i ztgcza: 1 x HDMI 1.4b, 3 szt USB

dodatkowe Karta sieciowa LAN 10/100/1000 Ethernet RJ 45 zintegrowana z ptytg
gtéwng oraz WLAN 802.11b/g/n/AC + Bluetooth 4.2 (COMBO).
Klawiatura (uktad US -QWERTY), min 102 klawisze z wydzielong strefg
klawiszy numerycznych. Touchpad

3. Minimalne wymagane parametry techniczne dla zapory serwerowej typu UTM

Wymagania Ogdlne
Dostarczony system bezpieczefistwa musi zapewniaé wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy

wchodzgce w skiad systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawaé mozliwosé pracy w jednym z trzech trybéw: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczernstwa musi byé zapewniona mozliwosé budowy

minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Strona3z 11




Fundusze Unia Europejska Lk

s L Rzecz i
Europejskie Pofsckgospol ta Europejski Fundusz o *
Polska Cyfrowa - Rozwoju Regionalnego e

Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co
najmniej 4 administratoréw do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ tagczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istniec¢ funkcja synchronizacji ses;ji firewall.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwos$¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1.

4.

System realizujgcy funkcje Firewall musi dysponowaé minimum:

e 16 portami Gigabit Ethernet RJ-45.

e 8 gniazdami SFP 1 Gbps.

e 2 gniazdami SFP+ 10 Gbps.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

NoukwnN

W zakresie Firewall’a obstuga nie mniej niz 1.5 min. jednoczesnych potaczen oraz 52 tys.
nowych potgczen na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 1518 B.

Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 64 B.

Przepustowosc Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B.

Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 2.1 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 10 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.

Wydajnosé skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 1 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 1 Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga
one byc¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.
2.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.
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Poufnos$¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potfaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Analiza ruchu szyfrowanego protokotem SSH.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS
(DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzgcym przez system

Polityka, Firewall

1.

Polityka Firewall musi uwzgledniaé¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniaé translacje adreséw NAT: Zrodtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos$¢ tworzenia wydzielonych stref bezpieczeristwa np.
DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridow
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.

Element systemu realizujgcy funkcje Firewall musi integrowac¢ sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Cisco ACI.

e Google Cloud Platform (GCP).

e Nuage Networks VSP.

e OpenStack.

e VMware vCenter (ESXi).

e VMware NSX.

e VMware NSX.Nutanix

e VMware NSX.IBM Cloud

Potaczenia VPN

1.

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:
e Wsparcie dla IKE v1 oraz v2.
e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).
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e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obstuga mechanizmdéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwiaé konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé strone
komunikacyjna dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN

W zakresie routingu rozwigzanie powinno zapewniaé obstuge:

e Routingu statycznego.
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN

1.

System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rGwnowazenia obcigzenia do faczy WAN.

Reguty SD-WAN powinny umozliwiaé okreslenie aplikacji jako argumentu dla kierowania
ruchu.

Rozwigzanie powinno wspierac funkcje Forward Error Correctionm na tunelach IPSec.
Funkcja monitorowania fgcza w oparciu o rzeczywisty ruch bez koniecznosci tworzenia
dedykowanych detektorow.

Zarzadzanie pasmem

1.

2.
3.

System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej iloSci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewniaé¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwiaé¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwdw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzgdzerh mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspotpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
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Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi
typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami

1.

7.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz wtasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowag ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania
dtugosci nagtowka, ilosci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

5.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietdw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byé
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
Baza powinna zawiera¢ kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz wtasnych sygnatur.

Kontrola WWW

1.

Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40 milionéw adreséw
URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédiem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkdw —
biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

System musi umozliwia¢ zdefiniowanie czasu, ktéry uzytkownicy sieci mogg spedzac¢ na
stronach o okreslonej kategorii. Musi istnie¢ réwniez mozliwos¢ okreslenia maksymalnej
ilosci danych, ktére uzytkownik moze pobrad ze stron o okreslonej kategorii.
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Administrator musi mie¢ mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktdrych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Filtrowanie tresci wideo w oparciu o kategorie - co najmniej dla serviséw youtube, vimeo.
Blokowanie wysytania poswiadczen firmowych do obcych serwisow.

Uwierzytelnianie uzytkownikdw w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Hasef statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw:
RADIUS lub API.

Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczernistwa muszg mie¢ mozliwos$¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspétpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systeméw zabezpieczen z platformami centralnego zarzgdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwo$¢ witgczenia mechanizméw uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego.

4. System musi wspodtpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotéw
netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiada¢c wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwiaé wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Logowanie

1. Elementy systemu bezpieczestwa muszg realizowac¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostac
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewniaé przekazywanie

danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu
zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego
wysytania logéw do wielu serwerdw logowania.
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3. Logowanie musi obejmowac zdarzenia dotyczagce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.
4. Musiistnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujgce

certyfikacje:
e |CSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

e Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 24
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

4. Minimalne wymagane parametry techniczne serwera pamieci dyskowej (doposazenie
serwerowni i jej rozbudowa)

Lp. Nazwa Minimalne wymagane parametry techniczne
komponentu
1 Obudowa Mozliwos¢ zainstalowania w standardowej szafie rack 19" nie bedacej przedmiotem
zaméwienia.

Rozmiar jednostek sterujacej nie moze przekraczac 2U .
Dodawanie kolejnych pétek lub dyskdw musi odbywac sie bezprzerwowo.
Catkowity rozmiar dostarczonej macierzy nie moze przekraczac 2U.

2 Kontrolery Wymagane dwa moduty sterujgce pracujgce w trybie active-active. W przypadku
wystgpienia awarii sprawny modut musi automatycznie przejgé obstuge wszystkich
zasobow prezentowanych przez serwer dyskowy.

3 Dostepne Oferowany serwer dyskowy musi posiadac¢ w chwili dostawy minimum 4 porty SAS
porty 12Gbs powalajgcych na podfagczenie dwdéch serwerdw w sposdb redundantny, oraz
minimum 4 porty 10GB iSCSI . Te same porty powinny umozliwiaé podtgczenie do
sieci FC z predkoscig 16Gbs. Jezeli oferowany serwer dyskowy nie dopuszcza takiej
mozliwosci to Zamawiajgcy zezwala na dostarczenie serwera dyskowego, ktory
posiada 4 porty 16Gb FC oraz minimum 4 porty 10Gb iSCSI .

4 Cache Kazdy z modutéw sterujgcych musi by¢ wyposazony w min 8 GB pamieci cache
zabezpieczonej mechanizmem mirroringu.

Pamie¢ podreczna musi by¢ zabezpieczona przed utratg danych w przypadku zaniku
zasilania. Rozwigzania wykorzystujgce do tego celu tylko i wytgcznie tzw.
podtrzymanie cache za pomocg baterii nie sg akceptowalne. Bateria moze by¢ uzyta
tylko i wytgcznie na czas zrzutu danych z cache na pamieé nieulotna.

Ponadto serwer dyskowy musi umozliwia¢ utworzenie dedykowanej przestrzeni SSD
stanowigcej pamieé cache posredniczgcg w operacjach odczytéw danych. Wymaga sie
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mozliwosci utworzenia takiej przestrzeni o wielkosci 4TB.

Dyski

Serwer dyskowy musi obstugiwa¢ dyski twarde typu SSD oraz dyski obrotowe SAS,
NL-SAS. Serwer dyskowy musi by¢ wyposazony w minimum 4 dyski SAS 10K o
pojemnosci minimum 1,2TB

Serwer dyskowy musi umozliwia¢ instalacje do minimum 96 dyskéw 2,5”

Funkcjonalnosé

Serwer dyskowy musi obstugiwac typy protekcji RAID O, 1, 3, 5, 6, 10 oraz powinien
posiada¢ funkcjonalno$¢ zarzgdzania informacjami o parzystosci oraz dyskami spare w
catej puli dyskéw utworzonej ze wszystkich dyskow, ktére mogg zostac zainstalowane
w serwerze dyskowym. W przypadku awarii dysku, do jego obudowy musi by¢
uzywany kazdy dysk z takiej puli

Serwer dyskowy musi umozliwia¢ zwiekszanie i zmniejszanie online pojemnosci
poszczegdlnych wolumendéw logicznych oraz dynamiczne alokowanie przestrzeni
dyskowej (tzw. ,,thin provisioning”).

Serwer dyskowy musi mie¢ mozliwos¢ replikacji danych po FC w trybie
asynchronicznym. Serwer dyskowy musi pozwala¢ na wykonanie do 32 jednoczesnych
replikacji bez uzywania systemow zewnetrznych wykonujgcych replikacje. Nie
wymaga sie funkcjonalnosci replikacji w momencie dostawy.

Wymagana mozliwos¢ definiowania globalnych dyskéw hot-spare. Wymagana
mozliwosc¢ logicznej zamiany dyskéw z wykorzystaniem dyskéw nieprzypisanych.
Serwer dyskowy musi posiadac¢ automatyczny monitoring z mozliwoscig informowania
o awariach poprzez protokoét smtp oraz snmp oraz mozliwos¢ wysytania powiadomien
awarii do wskazanych odbiorcow. Wysytane powiadomienia muszg zawieraé¢ nazwe
serwera dyskowego, informacje o typie zdarzenia, date i czas wystgpienia zdarzenia
oraz krotki opis zdarzenia. Serwer dyskowy musi mie¢ mozliwos¢ definiowania
poziomu zajetosci miejsca, po osiggnieciu ktdrego nastgpi wystanie powiadomienia
pod wskazane adresy email.

System zarzadzania powinien posiada¢ funkcjonalnos¢ kreatora konfiguracji
uruchamianego automatycznie w przypadku braku zdefiniowanych pul dyskowych i
wolumendw, w przypadku braku zdefiniowanych powiadomien.

Serwer dyskowy musi mie¢ funkcjonalnos¢ automatycznej detekcji podtaczonych
hostow (nazwa hosta oraz typ systemu operacyjnego). Musi by¢ mozliwos¢ edycji
hostow dodanych w sposdb automatyczny.

Wymagana jest funkcjonalnos¢ automatycznego tworzenia przestrzeni dyskowych
zoptymalizowanych pod katem uzywanych na nich aplikacji jak SQL Server, Exchange
oraz Vmware vmfs.

Serwer dyskowy musi mie¢ mozliwo$¢ definiowania priorytetu operacji
wprowadzanych zmian konfiguracji w odniesieniu do obcigzenia generowanego przez
podtaczone hosty.

Wymagana jest mozliwos¢ sprawdzenia aktualnych zadan serwera dyskowego.
Serwer dyskowy musi umozliwia¢ szyfrowanie zapisywanych na nim danych poprzez
dodanie dyskéw samoszyfrujgcych. Nie wymaga sie tej funkcjonalnosci w chwili
dostawy.

Serwer dyskowy musi posiada¢ mozliwosé fizycznej identyfikacji (dioda LED)
aktywowanej z interfejsu zarzadzania oraz funkcjonalnos¢ fizycznego identyfikowania
dyskow (dioda LED) nalezgcych do jednej przestrzeni logicznej.

Serwer dyskowy musi mie¢ mozliwos¢ przypisania wolumenu danych tylko do
wybranego hosta nalezgcego do zdefiniowanego klastra.

Wydajnosc

Wymaga sie mozliwosci rozbudowania serwera dyskowego do poziomu wydajnosci
przynajmniej 99 000 operacji wejscia wyjscia dla losowego odczytu oraz przynajmniej
34 000 operacji wejscia wyjscia dla losowego zapisu.

Wymagana pojemnos¢ dla wolumendw z dynamiczng alokacjg przestrzeni to
przynajmniej 256 TB

Zarzadzanie
serwerem
dyskowym

Dostepne dwa porty 1Gbe Base-T w trybie primary/redundant.

Zarzadzanie serwerem dyskowym powinno by¢ mozliwe za pomocg graficznego
interfejsu uzytkownika dostepnego poprzez protokét https, oraz za pomocag linii
komend cli osiggalnej poprzez protokodt ssh.
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Interfejs zarzadzania powinien wylogowac sesje po maksymalnie 15 minutach
bezczynnosci. Maksymalna ilos¢ préb podania hasta administratora nie moze by¢
wieksza niz 5 do momentu zablokowania dostepu.

Wymagana mozliwosé autentykacji poprzez LDAP oraz funkcjonalnosc role-based
access control.

Wymaga sie mozliwosci definiowania przynajmniej nastepujacych poziomdéw dostepu:
- storage admin — peten dostep wytgczeniem ustawien bezpieczenstwa

- security admin — dostep do ustawien bezpieczenstwa

- support admin — peten dostep serwisowy

- monitor — mozliwos¢ odczytu konfiguracji

9 Inne Wymagana jest bezprzerwowa wymiana nastepujacych elementéw serwera
dyskowego: kontrolery, moduty /O, dyski, zasilacze oraz moduty SFP+.

Wymaga sie mozliwosci integracji serwera dyskowego z systemem zarzadzania
infrastruktura, opisanym w sekcji Serwery

Do serwera nalezy dostarczy¢ 4 kable producenta MiniSAS HD 8644/MiniSAS HD
8644 o dtugosci 0,5m.

Obstuga systemdw operacyjnych hosta: Microsoft Windows Server 2012 R2, 2016,
2019; Red Hat Enterprise Linux (RHEL) 6, 7, 8; SUSE Linux Enterprise Server (SLES) 11,
12, 15; VMware vSphere , 6.5, 6.7, 7.0

10 | Gwarancja Co najmniej 2 letnie wsparcie w trybie on-site.

Gwarancja producenta, serwis w miejscu instalacji sprzetu $wiadczony przez
producenta serwera lub autoryzowanego partnera serwisowego.

Mozliwos¢ wykupienia dodatkowego wsparcia zapewniajgcego okno zgtoszen 24x7
oraz gwarantowany czas naprawy sprzetu do 24 godzin.

Na potwierdzenie zgodnosci oferowanych dostaw z wymaganiami, cechami lub kryteriami
okreélonymi w Opisie Przedmiotu Zamdwienia, Zamawiajacy zgda ztozenia Przedmiotowych Srodkéw
Dowodowych w postaci specyfikacji produktu — zgodnie z zatgcznikiem 1A do SWZ. Specyfikacja
Produktu musi zawiera¢ informacje o wszystkich wymienionych w OPZ komponentach komputeréow
przenosnych, zapory serwerowej typu UTM oraz serwera pamieci dyskowej i potwierdzac¢ spetnienie
wszystkich minimalnych wymagan i parametrow tam wskazanych.

Przedmiotowe S$rodki dowodowe, o ktérych mowa w art. 104-107 ustawy pzp, Wykonawca
sktada wraz z oferta. Jezeli Wykonawca nie ztozy przedmiotowych srodkéw dowodowych lub beda
one niekompletne, Zamawiajacy wezwie do ich ztozenia lub uzupetnienia w wyznaczonym terminie, z
zastrzezeniem art. 107 ust. 3 ustawy pzp.

Wykonawcy mogg zaproponowaé rozwigzania rownowazne o takich samych parametrach lub je
przewazajgce, jednak ich obowigzkiem jest udowodnienie réwnowaznosci. W przypadku braku
dokumentéw udowadniajacych réwnowaznosé, Zamawiajacy przyjmuje, ze oferta nie spetnia
wymagan SWZ i zostanie odrzucona.
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