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Ztacznik nr 7b do SWZ

Szczegotowy opis przedmiotu zamdwienia dla Czesci ll

Urzadzenia UTM o nastepujgcych minimalnych parametrach, ktdre musi potwierdzac zatgczona przez
Wykonawce karta katalogowa producenta lub dokumentacja producenta urzadzenia. Urzadzenia
muszg spetnia¢ wymagane warunki funkcjonalnosci.

1. Sprzetowe urzadzenia sieciowe klasy UTM — 16 szt.

1.1. Parametry minimalne dla 11 urzadzen:

Przepustowos¢ Firewall (1518 bajtéw Min. 4 Gbps

UDP)

Przepustowos¢ IPS Min. 2 Gbps

Liczba jednoczesnych ses;ji Min. 300000

Nowe sesje na sekunde Min. 20000

Interfejsy Min. 6 x Ethernet 100/1000 RJ45
Pamieé na logi Min. Karta MicroSD

Uktad TPM Tak

1.2. Parametry minimalne dla 1 urzadzenia:

Przepustowos¢ Firewall (1518 bajtow Min. 8 Gbps

UDP)

Przepustowos¢ IPS Min. 4 Gbps

Liczba jednoczesnych ses;ji Min. 400000

Nowe sesje na sekunde Min. 25000

Interfejsy Min. 6 x Ethernet 100/1000 RJ45
Pamieé na logi Min. Karta MicroSD

Uktad TPM Tak

1.3. Parametry minimalne dla 3 urzadzen:

Przepustowos¢ Firewall (1518 bajtow Min. 10 Gbps
UDP)
Przepustowos¢ IPS Min. 5 Gbps
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B Poiska
Liczba jednoczesnych ses;ji Min. 600000
Nowe sesje na sekunde Min. 30000
Interfejsy Min. 8 x Ethernet 100/1000 RJ45
Pamiec lokalna na logi Min. wbudowany dysk 100 GB
Uktad TPM Tak
Redundantne zasilanie Tak
1.4. Parametry minimalne dla 1 urzadzenia:
Przepustowos¢ Firewall (1518 bajtow Min. 18 Gbps
UDP)
Przepustowos¢ IPS Min. 10 Gbps
Liczba jednoczesnych sesji Min. 1000000
Nowe sesje na sekunde Min. 45000
Interfejsy Min. 8 x Ethernet 100/1000 RJ45

Pamieé lokalna na logi

Min.

wbudowany dysk 100 GB

Redundantne zasilanie

Tak

Wymagania/funkcjonalnos¢

1. Interfejs administracyjny urzadzen w jezyku polskim lub angielskim.

2. Jednodniowe zdalne wdrozenie w wyznaczonym przez Zamawiajgcego dniu, kazdego

urzgdzenia w jednostce Zamawiajgcego przez pracownika posiadajgcego wiedze

potwierdzong aktualnym certyfikatem/dokumentem producenta urzadzenia — wymagane

przedstawienie aktualnego certyfikatu/dokumentu.

3. Jedna godzina zdalnego wsparcia przez certyfikowanego inzyniera po wdrozeniu, do

wykorzystania w okresie 12 miesiecy od wdrozenia, dla kazdego urzadzenia —tgcznie 16

godzin.

4. W okresie aktywnego serwisu podstawowego bezptatna ustuga wymiany urzadzenia w razie
awarii niemozliwej do usuniecia przez pomoc techniczng, otrzymanie sprawnego urzadzenia w

terminie maksymalnie 14 dni roboczych od dnia dostarczenia wadliwego urzadzenia przez

Dystrybutora na adres kontaktowy Producenta.
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5. Mozliwo$é uruchomienia dla urzadzen zarzadzania centralnego, bezptatnie lub po wykupieniu
dodatkowej opciji.

6. Sprzet musi byé fabrycznie nowy, nieuzywany, nieregenerowany, kompletny, wyprodukowany
nie wczesniej niz w styczniu 2023 r., dostarczony w opakowaniu oryginalnym (opakowanie
musi by¢ nienaruszone i posiadac zabezpieczenie zastosowane przez producenta). Sprzet musi
by¢ wolny od jakichkolwiek wad fizycznych i prawnych, sprawny technicznie oraz musi
pochodzi¢ z autoryzowanego kanatu dystrybucyjnego. Nie dopuszcza sie zastosowania
urzadzen tzw. ,refurbished”.

7. Gwarancja producenta min. 2 lata.

8. Minimum 2 lata gwarancji na ustuge wdrozenia od zakoriczenia wdrozenia.

9. Zarzadzanie przez strone www.

10. Serwisy podstawowe z aktualizacjami na min. 24 miesigce - nin. IDS/IPS, IPSec + SSL VPN,
Antywirus, Filtr URL, Antyspam.

11. Bezptatne zdalne wsparcie techniczne certyfikowanego inzyniera oficjalnego dystrybutora w
jezyku polskim, przez min. okres waznosci serwisu podstawowego, Swiadczone telefonicznie
oraz drogg elektroniczna.

12. Min. 4 letni okres mozliwego wsparcia i udostepnienia serwiséw dla urzagdzen od daty ich dostarczenia
Zamawiajgcemu - wymagane dotfgczenie oswiadczenia producenta urzgdzen w terminie 3 dni

od daty ich dostarczenia Zamawiajgcemu.

Obstuga sieci

a) Wsparcie dla protokotu IPv4 oraz IPv6 na poziomie konfiguracji adresow dla interfejséw, routingu,
firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

b) Dla urzadzen z punktu 1.1 mozliwos¢ konfiguracji min. 2x. WAN.

c) Dla urzadzen z punktu 1.2 mozliwos¢ konfiguracji min. 2x. WAN.

d) Dla urzadzen z punktu 1.3 mozliwos¢ konfiguracji min. 3x. WAN.

e) Dla urzadzen z punktu 1.4 mozliwos¢ konfiguracji min. 3x. WAN.

Zapora (Firewall)
a) Firewall klasy Stateful Inspection.

b) Translacja adresow NAT n:1, NAT 1:1 oraz PAT.
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c) Ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugie;j.

d) Tworzenie odpowiednich regut przy uzyciu prekonfigurowanych obiektéw w Interface (GUI).
Okreslanie parametréw pojedynczej reguty (adres zrédtowy, adres docelowy, port docelowy, etc.)
przy wykorzystaniu obiektéw okreslajgcych ich logiczne przeznaczenie.

e) Budowania regut firewall na podstawie: interfejséw wejsciowych i wyjsciowych ruchu, zrédtowego
adresu IP, docelowego adresu IP, geolokacji hosta zrédtowego badz docelowego, reputacji hosta,
ustug internetowych (web services), uzytkownika badz grupy z bazy LDAP, przypisania kolejki QoS,
okreslenia limitu pofaczen na sekunde, godziny oraz dnia nawigzywania pofaczenia.

f) Filtrowanie na podstawie adreséw MAC.

g) Edytor regut firewall ma wbudowany analizator regut, ktory wskazuje btedy i sprzecznosci w
konfiguracji regut.

h) Wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras routingu (np. routingu
domysinego).

i) Budowanie regut bezpieczenstwa w oparciu o definiowane przez administratora harmonogramy

czasowe.

Intrusion Prevention System (IPS)

a) System detekcji i prewencji wtaman (IPS) zaimplementowany w jadrze systemu, wykrywa
wiamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotdw, analizy heurystycznej
oraz analizy w oparciu o sygnatury kontekstowe.

b) Modut IPS opracowany przez producenta urzgdzenia.

c) Tworzenie wtasnych sygnatur dla systemu IPS.

d) Modut IPS nie tylko wykrywa, ale rdwniez usuwa szkodliwg zawarto$¢ w kodzie HTML oraz
JavaScript zgdanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po
usunieciu zagrozenia.

e) Inspekcja ruchu tunelowanego wewnatrz protokotu SSL, w zakresie analizy HTTPS, POP3S oraz
SMTPS.

f) Konfiguracja jednego z trybdw pracy urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych
adresow IP (zrédtowych i docelowych), uzytkownikéw, portéw (zrédtowych i docelowych) oraz na

podstawie pola DSCP.
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g) Ochrone przed atakami typu SQL Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem
Web2.0.

h) Automatyczna aktualizacja sygnatur kontekstowych.

Ochrona antywirusowa
a) Minimum jeden skaner antywirusowy dostarczany w ramach podstawowej licencji.
b) Okreslenie maksymalnej wielkosci pliku jaki bedzie poddawany analizie skanerem antywirusowym.

c) Definiowanie tresci komunikatu dla uzytkownika o wykryciu infekcji.

Ochrona antyspam
a) Mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest pocztg niechciang (SPAM).

Ochrona antyspam dziata w oparciu o: biate/czarne listy, DNS RBL, Skaner heurystyczny.

Wirtualne sieci prywatne (vpn)
a) Tworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-
lokalizacja).

b) Wspierane typy sieci VPN: IPSec VPN, SSL VPN.

Filtr dostepu do stron WWW
a) Wbudowany filtr URL.
b) Filtr URL dziatajgcy w oparciu o klasyfikacje URL stron internetowych.
c) Dodawanie wtasnych kategorii URL.
d) Definiowanie akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru:
blokowanie dostepu do adresu URL,
zezwolenie na dostep do adresu URL,
blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.
e) Filtr URL uwzglednia komunikacje po protokole HTTPS.

f) Tworzenie listy stron dostepnych po protokole HTTPS, ktére nie bedg deszyfrowane.

str. 5



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %@@‘%
% 5 : Fame
na Rozwdj Cyfrowy - Polska Unig Europejskg qﬁ'ﬁg

Uwierzytelnianie
a) W oparciu o lokalng baze uzytkownikéw (wewnetrzny LDAP), zewnetrzng baze uzytkownikéw

(zewnetrzny LDAP), ustuge katalogowg Microsoft Active Directory.

Administracja taczami do internetu (ISP)

a) Wsparcie dla mechanizméw réwnowazenia obcigzenia tgczy do sieci Internet (tzw. Load
Balancing).

b) Przetaczenie na facze zapasowe w przypadku awarii tgcza podstawowego (tzw. Failover).

c) Monitorowanie dostepnosci tgcza w oparciu o ICMP oraz TCP.

Administracja urzgdzeniem

a) Konfiguracja urzadzenia z wykorzystaniem polskiego interfejsu graficznego.

b) Interfejs konfiguracyjny dostepny poprzez przeglagdarke internetowg, a komunikacja poprzez
zaszyfrowany protokdét HTTPS.

c) Wskazanie do komunikacji innego portu niz 443 TCP.

d) Zarzadzanie z poziomu konsoli (SSH)

e) Mozliwosc¢ zarzadzania poprzez dedykowang platforme centralnego zarzadzania.

f) Wbudowany webowy, graficzny interfejs administracyjny urzadzenia oferuje narzedzia
diagnostyczne ping, traceroute, nslookup.

g) Wbudowany webowy, graficzny interfejs administracyjny zawiera narzedzia do przechwytywania
pakietéw, wyswietlania otwartych potgczen sieciowych.

h) Wbudowany webowy, graficzny interfejs administracyjny zawiera zdefiniowane polityki haset
stosowanych w catym systemie w zakresie minimalnej ilosci znakdw czy ztozonosci hasta.

i) Definiowanie wtasnych obiektéw sieciowych, obiektéw URL, certyfikatow, ustug internetowych
(web services).

j) Eksportowanie logéw na zewnetrzny serwer (syslog) z wykorzystaniem transmisji nieszyfrowanej
jak i szyfrowanej (TLS).

k) Eksportowanie backupu konfiguracji (kopia zapasowa) w zakresie manualnego eksportu do pliku w
dowolnym momencie czasu.

I) Anonimizacja logéw w zakresie adresu zrodtowego oraz nazwy uzytkownika.
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m) Reczna aktualizacja baz zabezpieczen poprzez wskazanie pliku aktualizacji w trybie offline z

poziomu interfejsu graficznego.

Raportowanie

a) Wbudowany w interfejs administracyjny system raportowania i przegladania logéw zebranych na

urzadzeniu.

b) Wbudowany w system nie moze wymagac dodatkowej licencji do swojego dziatania.

c) Predefiniowane raporty dla ruchu WEB, modutu IPS, skanera Antywirusowego, skanera
Antyspamowego.

d) Eksport wynikow raportu do formatu CSV.

e) Monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze z poziomu konsoli (SSH).

Ustugi i funkcje

a) Wbudowany DHCP z dynamicznym jak i statycznym przypisywaniem adresu IP do adresu MAC
karty sieciowe;j.

b) Przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw. DHCP Relay).

c) Tworzenie réznych konfiguracji DHCP dla réznych podsieci skonfigurowanych zaréwno na
interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie okreslenia bramy, serweréw DNS, nazwy
domeny).

d) Ustuga DNS Proxy.

e) Dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek awarii podczas aktualizacji

oprogramowania uktadowego (firmware).

Minimalny zakres wdrozenia urzadzen

a) wdrozenie prowadzone przez inzyniera produktu w jezyku polskim,

b) szczegétowe omdwienie polityki bezpieczenstwa stosowanej w przedsiebiorstwie oraz topologii
sieci w kontekscie mozliwosci urzadzenia,

c) inzynier wdrozeniowy konsultuje z administratorami sieci zakres wdrozenia, zastosowanych
technik i funkcjonalnosci,

d) instalacja i konfiguracja oprogramowania zarzgdzajgcego/monitorujgcego,

e) aktualizacja oprogramowania wewnetrznego (firmware),
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f) konfiguracja ustawien systemowych,

g) konfiguracja interfejséw fizycznych i VLAN,

h) tworzenie obiektéw zgodnych z topologia sieci jak i wykorzystywanych ustug,

i) konfiguracja routingu w tym réwniez w sytuacji gdy klient posiada tgcza od kilku dostawcéw
internetowych, konfiguracja load balancingu,

j) konfiguracja serwera DHCP (w tym rezerwacji hostéw) — w przypadku gdy klient bedzie korzystat z
serwera DHCP w urzadzeniu,

k) konfiguracja DNS, DNS PROXY, NTP,

[) konfiguracja regut zapory sieciowej,

m) konfiguracja translacji NAT (PAT, FORWARDING, BI-MAP (DMZ)),

n) konfiguracja PROXY SSL, PROXY HTTP, PROXY SMTP, PROXY POP3, PROXY FTP,

o) konfiguracja filtra URL oraz konfiguracja serwera SSL VPN,

p) testowanie wdrozonej konfiguracji oraz zabezpieczenie konfiguracji: kopia zapasowa konfiguracji.
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