Zalacznik nr 6

UMOWA O ZACHOWANIU POUFNOSCI INFORMACJI

(zwana dalej ,,Umow3”)

Narodowym Centrum Badan i Rozwoju z siedziba w Warszawie (00-801 Warszawa), adres: ul. Chmielna 69,
dziatajacym na podstawie ustawy z dnia 30 kwietnia 2010 r. o0 Narodowym Centrum Badan i Rozwoju (t.j. Dz.U.
z 2022 roku, poz. 2279), posiadajgcym REGON: 141032404 oraz NIP: 701-007-37-77, zwanym dalej

»Centrum” lub ,,Strona ujawniajaca”, reprezentowanym przez:

(kopia petnomocnictwa do reprezentowania Centrum stanowi zatgcznik Umowy glownej)

......................................... zwang dalej ,,Odbiorca Informacji Poufnych” Iub ,,Odbiorca”,

(wydruk informacji odpowiadajgcej odpisowi aktualnemu z rejestru KRS Odbiorcy Informacji Poufnych stanowi
zatgceznik do Umowy gtownej)

zwanymi dalej tacznie ,,Stronami” a pojedynczo ,,Strona”.

Preambula

Zwazywszy, ze celem Stron jest uregulowanie wzajemnych stosunkow w zakresie przekazywania przez Centrum
informacji poufiych do Odbiorcy w zwigzku z wykonywaniem umowy w ramach dziatania akceleracyjnego pn.
NCBR-NAP: NCBR — Nevada Acceleration Program (dalej jako ,,Umowa gtowna”) oraz zapewnienie

bezpieczenstwa i ochrony takich informacji, Strony zgodnie postanawiajq, co nastgpuje:

§1.
1. Przedmiotem Umowy jest zobowigzanie si¢ przez Odbiorce¢ do zachowania poufnosci inieujawniania
jakichkolwiek informacji przekazywanych przez Centrum i pozyskanych w trakcie realizacji Umowy gléwnej,
niezaleznie od formy ich uzyskania, bez koniecznosci ich oznaczenia przez Centrum jako poufne w chwili

udostepnienia (dalej jako: ,,Informacje Poufne”).
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2. W szczego6lnosci, do Informacji Poufnych zaliczane bgda wszelkie informacje i dokumenty o charakterze
technicznym, technologicznym, handlowym, organizacyjnym lub zwigzane z dziatalnoscig Centrum oraz

wszelkie inne informacje posiadajace ekonomiczng/gospodarczg warto$é, ktore nie sag powszechnie znane.
3. Odbiorca zobowiazuje si¢ do:

1)  zachowania w tajemnicy wszelkich informacji przekazywanych w zwigzku z wykonywaniem Umowy
gtéwnej, jak 1 wszelkich informacji zebranych w trakcie negocjacji poprzedzajacych jej zawarcie,
niezaleznie od formy w jakiej zostaty przekazane;

2) ujawnienia Informacji Poufnych wylacznie osobom, ktérymi si¢ postuguje lub ktorym powierza

wykonanie Umowy gtownej w celu i w zakresie niezbgdnym do jej wykonania;

3)  poinformowania 0sob, o ktorych mowa w § 1 ust. 3 pkt 2 Umowy, o poufnym charakterze informacji,
pouczenia w sprawie ich traktowania jako poufnych oraz odebrania od nich o$wiadczenia, ktérego wzor
stanowi Zalacznik nr 1 do Umowy;

4)  niewykorzystywania, niekopiowania, niepowielania, nierozpowszechniania jakiejkolwiek Informacji
Poufnej lub jej czesci, z wyjatkiem przypadkoéw gdy jest to niezbedne dla wykonania Umowy gtowne;.

4. Nie stanowia Informacji Poufnej informacje:

1)  ktore sg dostepne publicznie Iub stang si¢ publicznie dostgpne w inny sposdb niz poprzez naruszenie

obowiazku zachowania poufnosci;

2)  ktore w momencie ujawnienia byty juz w posiadaniu Odbiorcy lub jego pracownika, cztonka organu lub
doradcy, pod warunkiem, iz nie zostaty obj¢te obowigzkiem zachowania poufno$ci oraz ze zostaty one

uzyskane bez naruszenia prawa;

3)  ktore zostaly otrzymane od stron trzecich zgodnie z prawem i bez naruszenia jakiegokolwiek

zobowiazan do zachowania poufnosci;
4)  w stosunku, do ktorych Centrum o$wiadczy na piSmie, ze nie uznaje ich za Informacje Poufne.

5. Nie stanowi naruszenia Informacji Poufnej ujawnienie dokonane zgodnie z wymogami prawa, w tym na wniosek
lub wezwanie uprawnionych sagdow lub organow, w zakresie i w granicach dozwolonych prawem, na podstawie
postanowienia lub wezwania sadu lub decyzji administracyjnej albo w celu dochodzenia roszczen. Przed
ujawnieniem informacji zgodnie ze zdaniem poprzednim, Odbiorca powiadomi Centrum pisemnie o otrzymaniu
takiego wniosku lub wezwania, okreslajac forme i cel ujawnienia, chyba ze przekazanie takiej wiadomosci jest
zabronione na podstawie obowiazujacych przepisoéw prawa. Gdyby uprzednie powiadomienie Centrum o
otrzymaniu wniosku lub wezwania nie bylo w okolicznosciach sprawy mozliwe, Odbiorca powiadomi Centrum

niezwlocznie po ustaniu okolicznoséci uniemozliwiajacych powiadomienie.

6. Ujawnienie Informacji Poufnych osobie trzeciej jest dopuszczalne wytacznie po uzyskaniu uprzedniej pisemnej

zgody Centrum i na warunkach przez Centrum okreslonych.

7. Odbiorca ponosi wobec Strony ujawniajacej odpowiedzialno$¢ za naruszenie obowigzkéw w zakresie

zachowania w tajemnicy Informacji Poufnych, rowniez w przypadku, gdy naruszenie jest dokonane przez osobe
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trzecia, o ktorej mowa w § 1 ust. 3 pkt 2 Umowy, za ktorej dziatania lub zaniechania Odbiorca odpowiada jak
za wlasne.

8. Odbiorca zapewnia, ze dysponuje wilasciwymi zabezpieczeniami umozliwiajagcymi ochron¢ Informacji
Poufnych przed dostepem i bezprawnym ich wykorzystaniem przez osoby nieuprawnione.

9. W zakresie mozliwosci poshugiwania si¢ osobami trzecimi lub powierzania im wykonania Umowy gléwnej,

wigzace dla Stron sg jej postanowienia.

§2.

Dla unikniecia watpliwosci Strony potwierdzaja, iz Umowa nie skutkuje przeniesieniem jakiegokolwiek prawa do

Informacji Poufnych na Odbiorce uzyskujacego te informacje.

§ 3.

1. Odbiorca zobowiazuje si¢ do zachowania w poufnosci Informacji Poufnych oraz wykorzystania Informacji
Poufnych wylacznie dla celow realizacji Umowy gltéwnej oraz do podjecia w stosunku do Informacji Poufnych
co najmniej takich §rodkéw ostroznosci oraz takich samych srodkdéw zabezpieczajacych, jak te podejmowane w

stosunku do wilasnych informacji poufnych.

2. Odbiorca zobowigzuje si¢ do przechowywania Informacji Poufnych w bezpiecznym $rodowisku oraz
zobowigzuje si¢ nie kopiowaé, nie powielaé, ani w jakikolwiek inny sposob nie utrwalaé i nie rozpowszechnia¢
Informacji Poufnych lub ich czg¢$ci, z wyjatkiem przypadkéw wewnetrznego uzytku, gdy jest to niezbedne dla

celow realizacji Umowy glowne;.

3. W przypadku, gdy przekazywane Informacje Poufne beda stanowi¢ informacje chronione przez przepisy
powszechnie obowigzujacego prawa, Odbiorca zobowigzuje si¢ do przestrzegania stosownych regulacji

prawnych w zakresie ochrony takich informacji.

4. Odbiorca o$wiadcza, ze jest Swiadomy zagrozen dotyczacych bezpieczenstwa zwigzanych z przesylaniem
informacji poczta elektroniczna lub z uzyciem Internetu, oraz ze bedzie odpowiedzialny za ochrone w zakresie
informacji przesytanych w formie elektronicznej i ochrony przed wirusami oraz za zapewnienie, aby informacje

takie nie byly kierowane pod niewtasciwy adres.

5. Odbiorca zobowigzuje si¢ do przestrzegania przepiséw ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych oraz rozporzadzenia Parlamentu Europejskiego z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych, RODO) (Dz. Urz. UEL 119 z
04.05.2016, str. 1) i zobowiazuje si¢ nie wykorzystywac ani nie przetwarza¢ w jakikolwiek sposob danych
osobowych, do ktoérych uzyska dostep w wyniku realizacji wspotpracy dla celow innych niz wykonywanie

Umowy gtowne;j .

6. Odbiorca ponosi pelng i wylaczng odpowiedzialno$¢ za bedace nastgpstwem jego zachowan szkody wyrzadzone
niezgodnym z Umowg przetwarzaniem danych osobowych, w szczegdlnosci szkody wyrzadzone utrata,

niewlasciwym przechowywaniem lub postuzeniem si¢ dokumentami, ktére sg nosnikiem danych osobowych.
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7. W przypadku, gdy Odbiorca wykonuje Umowg gltéwng przy udziale osdb trzecich, z zastrzezeniem § 1 ust. 9
Umowy, postanowienia poprzedzajacych ustgpow rozciagaja si¢ takze na te osoby, przy czym Odbiorca ponosi
pelng i wylaczna odpowiedzialno§¢ za dziatania lub zaniechania osob, ktorymi si¢ postuguje lub ktorym

powierza wykonanie powyzszej umowy, jak za dziatania lub zaniechania wlasne.

§4.
Umowa obowigzuje przez caly okres obowigzywania Umowy gtownej, jak rowniez przez okres 10 (stlownie:
dziesieciu) lat po jej wykonaniu albo wygasnigciu lub 10 (stownie: dziesie¢) lat po jej rozwigzaniu, odstagpieniu lub

wypowiedzeniu.

§5s.
1. Odbiorca na zadanie Centrum zwrdci niezwlocznie wszelkie materiaty, dokumenty, inne opracowania (na
pisSmie, w formie elektronicznej lub innej) oraz zniszczy wszystkie materiaty, ktore zawieraja Informacje Poufne
i wykasuje z pamieci swoich komputerow, edytorow tekstow i podobnych $rodkéw wszystkie materialy
stanowiace Informacje Poufne, wlaczajac kazda kopie, w zakresie w jakim pozwala na to konfiguracja systemow
teleinformatycznych. Ponadto Odbiorca, bez zadania Centrum, zwroci lub zniszczy materiaty, dokumenty,
no$niki zawierajace Informacje Poufne odpowiednio najp6zniej z uptywem okresu, o ktorym mowa w § 4

Umowy.

2. Na zadanie Strony ujawniajgcej Odbiorca niezwlocznie dostarczy jej pisemne oswiadczenie potwierdzajace

dokonanie czynnosci wskazanych w ust. 1 powyze;j.

§o.

1. W przypadku naruszenia przez Odbiorce jakichkolwiek zobowigzah wynikajacych zniniejszej Umowy,
Centrum begdzie mial prawo do zadania natychmiastowego zaniechania naruszenia i usunigcia jego skutkow.
Wezwanie do zaniechania naruszen i usunigcia jego skutkéw powinno by¢ wystane Odbiorcy w formie pisemnej
Z wyznaczeniem co najmniej terminu 14 (stownie: czternastu) dni do ustosunkowania si¢ do niego.

2. W przypadku naruszenia przez Odbiorce obowigzkoéw dotyczacych Informacji Poufnych, w tym danych
osobowych, Centrum moze zgda¢ od Odbiorcy zaplaty kary umownej w wysokosci 1000 zt (stownie: tysigc
zlotych) za kazdy przypadek naruszenia. Odbiorca zobowigzuje si¢ do uregulowania kary w terminie
14 (stownie: czternastu) dni kalendarzowych od dnia dorgczenia Odbiorcy wezwania do zaplaty/noty
obcigzeniowej w formie pisemne;.

3. Centrum zastrzega sobie prawo dochodzenia odszkodowania przewyzszajacego wysokos¢ zastrzezonych kar

umownych na zasadach ogdlnych Kodeksu cywilnego.

§7.

1. Umowa wchodzi w zycie w dniu podpisania jej przez Strony.
2. Umowa podlega prawu polskiemu.

3. Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.
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4. Strony zgodnie oswiadczaja, ze wszelkie spory powstate w zwigzku z realizacjg niniejszej Umowy beda staraty
si¢ rozstrzyga¢ w sposob polubowny. W przypadku, gdy Strony nie osiggna porozumienia w sposob wskazany
w zdaniu poprzedzajacym, wszelkie spory wynikajace w zwiazku z realizacja Umowy zostang rozstrzygnigte

przez sad powszechny wlasciwy miejscowo dla siedziby Centrum.

5. Niniejsza Umowa sporzadzona zostata w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze

Stron.
6. Integralng cze$¢ Umowy stanowi:

1) Zalacznik nr 1 - O$wiadczenie o zobowigzaniu do zachowania poufnosci (Wzor).

Strona ujawniajaca Odbiorca Informacji Poufnych

(data i podpis) (data i podpis)
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IWZOR/
OSWIADCZENIE
O ZOBOWIAZANIU DO ZACHOWANIA POUFNOSCI
Niniejszym o§wiadczam, ze znana mi jest tre§¢ Umowy o zachowaniu poufnos$ci informacji

ZANIA Lo zawartej pomiedzy

i wynikajace z niej zobowigzania do utrzymywania w tajemnicy ujawnionych Informacji Poufnych oraz

zobowiazuje si¢ do ich przestrzegania.

Niniejszym zobowigzuje si¢ jako pracownik ... (nazwa firmy)/ zleceniobiorca/
Wykonawea® ... do zachowania w tajemnicy wszelkich Informacji Poufnych,
ktore zostalty mi ujawnione w zwiazku z moim uczestnictwem w wykonywaniu ................. , na warunkach

okreslonych w Umowie o zachowaniu poufnosci. Jestem §wiadomy, Ze naruszenie powyzszych zobowigzah moze
skutkowa¢ odpowiedzialnoscig cywilna i karng na podstawie obowigzujacych przepiséw prawa.
(data i podpis)

* niepotrzebne skresli¢
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Zatacznik nr 7
Zakacznik nr 7 uzupetiony w formie pdf. — do koszulki w EZD

1.

Zatacznik nr 8

Klauzula informacyjna NCBR

Zgodnie z art. 13 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej ,,RODO”), informuj¢ Pania/Pana

zZe:

1))

2)
3)

5)

6)
7)

8)

9)

administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju (dalej: ,,NCBR”) z siedziba

w Warszawa 00-801, Chmielna 69;

z inspektorem ochrony danych mozna si¢ skontaktowac poprzez adres e-mail: iod@ncbr.gov.pl;

dane osobowe sg przetwarzane w celu zawarcia i realizacji umowy nr ........... pomiedzy NCBR a
.................. (Wykonawca);
4) dane osobowe zostaty pozyskane od ................ (Wykonawcy);

dane osobowe s3 przetwarzane z uwagi na zawarta powyzej umowe, a przetwarzanie jest niezbedne do
wykonania zadania realizowanego w interesie publicznym (art. 6 ust. 1 lit. e RODO), a NCBR jest umocowane
do przetwarzania Pani/Pana danych osobowych na mocy ustawy z dnia 30 kwietnia 2010 r. o Narodowym

Centrum Badan i Rozwoju i okreslonych tamze zadan NCBR;
podanie danych osobowych stanowi warunek zwarcia wskazanej Umowy;

dane osobowe bedg przetwarzane w okresie realizacji umowy — do czasu wykonania wszystkich obowigzkow
wynikajacych z umowy oraz przechowywane bedg w celach archiwalnych przez okres przechowywania

zgodny z instrukcjg kancelaryjng NCBR i Jednolitym Rzeczowym Wykazem Akt;

NCBR bedzie przetwarzato nastepujace kategorie Pani/Pana danych osobowych: imie, nazwisko, adres e-mail,

numer telefonu, stanowisko, miejsce pracy

odbiorcami danych osobowych bgdg organy wladzy publicznej oraz podmioty wykonujace zadania publiczne

lub dzialajace na zlecenie organdéw wiladzy publicznej, w zakresie i w celach, ktore wynikajg z przepisow
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10)

11)
12)
13)

prawa, a takze podmioty $wiadczace ushugi niezbedne do realizacji zadan przez NCBR w tym NCBR+ sp.
z 0.0. Dane te moga by¢ takze przekazywane partnerom IT, podmiotom realizujacym wsparcie techniczne lub

organizacyjne;

przystuguja Pani/Panu prawa w stosunku do NCBR do: zadania dostepu do swoich danych osobowych, ich
sprostowania, usuni¢cia lub ograniczenia przetwarzania, a takze do wniesienia sprzeciwu wobec przetwarzania
danych. W sprawie realizacji praw mozna kontaktowac si¢ z inspektorem ochrony danych pod adresem
mailowym wskazanym w pkt 2 powyzej;

posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych;

Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego;

Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.
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Zatagcznik nr 9

Klauzula informacyjna Wykonawcy

1)
Zalacznik nr 10

ARKUSZ WERYFIKACJI PODMIOTU PRZETWARZAJACEGO DANE OSOBOWE

Lp. Pytanie Odpowiedz Uwagi

1 Czy podmiot przetwarzajacy | *
dane osobowe planuje .

- tak zaplanowano wyznaczenie
wyznaczy¢/wyznaczyt

Inspektora Ochrony Danych | ~ tak wyznaczono

Osobowych (I0D)? - nie zaplanowano wyznaczenia
(uzasadnienie: np. nie jest

wymagane przepisami prawa)

- zaplanowano wyznaczenie

(kiedy: poda¢ przewidywang date)

2 Jezeli nie planuje
wyznaczy¢/nie zostat Osoba do kontaktu
wyznaczony 10D, to prosze

stanowisko/funkcja. ..., numer tel.
o wskazanie innej osoby do
kontaktu w kwestiach
zwiazanych z ochrong

danych osobowych.

3 Czy podmiot przetwarzajacy
dane osobowe wprowadzit *T AK/NIE/INNE
srodki techniczne 1

organizacyjne, ktore beda
spelnialy wymogi RODO

oraz innych aktow

regulujacych legalne
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przetwarzanie danych

osobowych?

4 Czy podmiot przetwarzajacy
dane osobowe korzysta z *TAK/NIE
dalszych przetwarzajacych
dane osobowe w procesie
przetwarzania danych
osobowych na zlecenie
administratora danych

osobowych?

5 Jezeli podmiot
przetwarzajacy dane *T AK/NIE
osobowe korzysta z dalszych
procesorow, to czy sg oni
zlokalizowani w ramach

Europejskiego Obszaru

Gospodarczego?

*Niepotrzebne skresli¢/uzupetnié
Oswiadczenie:

W imieniu podmiotu przetwarzajacego dane osobowe /nazwa podmiotu/ na zlecenie Narodowego Centrum
Badan i Rozwoju, o§wiadczam, ze powyzej przekazane informacje sg zgodne z prawda. W przypadku zmiany
ktoregokolwiek z ww. elementéw, zobowiazuje si¢ niezwlocznie (nie poézniej niz w terminie 7 dni od wystgpienia

zdarzenia) powiadomi¢ o tym Narodowe Centrum Badan i Rozwoju.

data Imie, nazwisko/pieczatka oraz podpis osoby uprawnionej

Ocena Inspektora Ochrony Danych w Narodowym Centrum Badan i Rozwoju

Wypetnia 10D :

Rekomenduje¢/nie rekomenduje zawarcie umowy powierzenia przetwarzania danych osobowych.
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Zatgcznik nr 11

Umowa powierzenia przetwarzania danych osobowych

pomiedzy:

Narodowym Centrum Badan i Rozwoju z siedziba w Warszawie (00-801 Warszawa), adres: ul. Chmielna 69,
dziatajacym na podstawie ustawy z dnia 30 kwietnia 2010 r. o Narodowym Centrum Badan i Rozwoju (t.j. Dz.U.
z 2020 roku, poz. 1861), posiadajgcym REGON: 141032404 oraz NIP: 701-007-37-77, zwanym dalej

»Administratorem”, reprezentowanym przez:

(kopia petnomocnictwa do reprezentowania Zamawiajgcego stanowi zatgcznik Umowy glownej)

................................... zwang dalej ,,Podmiotem przetwarzajacym”, reprezentowang przez:

(wydruk informacji z rejestru przedsiebiorcow dot. Wykonawcy stanowi zatgcznik Umowy gtownej)

zwane dalej Iacznie ,,Stronami” a osobno ,,Strong”

Majqc na uwadze fakt, iz Strony planujg/zawarty umowe dotyczqcg swiadczenie ustug logistyczno - noclegowych w
zakresie realizacji dziatania akceleracyjnego pn. ,, NCBR-NAP: NCBR-Nevada Acceleration Program” (dalej
, Umowa gtowna”), w celu realizacji ktorej niezbedne jest powierzenie przez Administratora przetwarzania
okreslonych danych osobowych Podmiotowi przetwarzajgcemu, Strony postanowily o zawarciu niniejszej Umowy,
o0 nastepujqcej tresci:
§1
1. Przedmiotem przetwarzania s nastgpujace kategorie (rodzaje) danych osobowych: nazwiska i imiona,

miejsce pracy, dane kontaktowe, ewentualnie wizerunek osob bioracych udziat w wydarzeniu.

2. Przekazywane na podstawie niniejszej Umowy dane osobowych dotyczg nastepujacych kategorii osob:
uczestnicy ramach dziatania akceleracyjnego pn. NCBR-NAP: NCBR — Nevada Acceleration Program .

3. Przetwarzanie danych osobowych przez Podmiot przetwarzajacy na podstawie niniejszej Umowy odbywa

si¢ wytgcznie w celu realizacji Umowy gltéwnej na polecenie Administratora.

4. Przetwarzanie danych osobowych w ramach niniejszej Umowy odnosi si¢ do nastgpujacych kategorii

przetwarzan: sposob niezautomatyzowany i zautomatyzowany, odpowiednio do zakresu wspolpracy
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z podmiotem przetwarzajacym — zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,

adaptowanie lub modyfikowanie, pobieranie, przegladanie.

Umowa niniejsza jest zgodna z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej ,,RODQO”) oraz
powiazanymi z nim powszechnie obowigzujacymi przepisami prawa polskiego.

Dane osobowe przetwarzane sa w celu realizacji Umowy glownej. Podmiot przetwarzajacy zobowigzuje si¢
do przetwarzania powierzanych mu danych osobowych wylacznie w zakresie i celu niezbednym do realizacji

obowigzkéw wynikajacych z Umowy gltéwne;.

§2
Administrator os§wiadcza, ze jest administratorem danych osobowych w rozumieniu artykutu 4 pkt 7 RODO,
natomiast w zakresie osob ktorej uczestniczyly w projektach dofinansowanych ze srodkéw europejskich w
ramach Programu Operacyjnego Inteligentny Rozwo6j administratorem danych osobowych jest Minister

Funduszy i Polityki Regionalne;.
Podmiot przetwarzajacy o§wiadcza, ze zapewnia:

a. wystarczajace gwarancje wdrozenia odpowiednich $rodkdéw technicznych i organizacyjnych, by
przetwarzanie spetnito wymogi RODO i chronito prawa oséb, ktoérych dane dotycza,

b. dysponuje odpowiednimi $rodkami technicznymi i organizacyjnymi dla zapewnienia spetnienia
wymogow oraz zapewnienia ochrony praw osob, ktorych dotycza dane osobowe, przekazywane na
podstawie niniejszej umowy, zgodnie z wlasciwymi przepisami krajowymi, a takze przyjeta przez
Podmiot przetwarzajacy dokumentacjg ochrony danych.

W celu prawidlowej realizacji Umowy gtownej, Administrator powierza Podmiotowi przetwarzajacemu

przetwarzanie danych osobowych w odniesieniu do rodzajow danych oraz kategorii 0sob, o ktorych mowa

w § 1 niniejszej Umowy.

§3
Podmiot przetwarzajacy zobowigzuje si¢ niniejszym:
a) przetwarza¢ dane osobowe zgodnie z obowigzujacymi przepisami prawa oraz zasadami ochrony
okreslonymi w niniejszej Umowie;

b) przetwarza¢ dane osobowe wylgcznie na udokumentowane polecenie Administratora — co dotyczy takze
przekazywania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej — chyba ze
obowigzek taki naktada na niego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktoremu

podlega Podmiot przetwarzajacy; w takim wypadku przed rozpoczeciem przetwarzania Podmiot

K1-Informacja Opublikowana (Public)



d)

g)

h)

3

k)

przetwarzajacy zobowigzany jest poinformowa¢ Administratora o tym obowigzku prawnym, o ile prawo

to nie zabrania udzielenia takiej informacji z uwagi na wazny interes publiczny;

niezwlocznie informowaé¢ Administratora, jezeli zdaniem Podmiotu przetwarzajacego, wydane mu
polecenie stanowi naruszenie przepisoOw RODO lub innych przepisow Unii Europejskiej lub przepisow

krajowych o ochronie danych osobowych.

dopusci¢ do przetwarzania danych osobowych wylgcznie osoby posiadajace upowaznienie nadane przez
Podmiot przetwarzajacy oraz zapewni¢, aby osoby upowaznione do przetwarzania danych osobowych
zobowiazaly si¢ do zachowania nieograniczonej w czasie tajemnicy, a takze prowadzi¢ ewidencj¢ 0sob

upowaznionych do przetwarzania danych osobowych ;

niezwltocznie informowaé¢ Administratora o obowigzku prawnym udost¢pnienia danych osobowych,
chyba ze powszechnie obowigzujace przepisy zabraniaja udzielenia takiej informacji z uwagi na wazny
interes publiczny;

podejmowac wszelkie srodki techniczne i organizacyjne wymagane na mocy Artykutu 32 RODO, aby

zapewnic¢ stopien bezpieczenstwa przetwarzania danych osobowych odpowiadajacy ryzyku naruszenia

praw lub wolnosci 0sob, ktorych dane dotycza, w szczegolnosci:
e pseudonimizacj¢ lub szyfrowanie danych osobowych,

e zdolno$¢ do ciaglego zapewnienia poufnosci, integralnosci, dostgpnosci systemow i ustug

przetwarzania danych osobowych,

e zdolnos¢ do szybkiego przywrdcenia danych osobowych i dostepu do nich w razie incydentu

fizycznego lub technicznego,

e regularne testowanie, mierzenie 1 ocenianie skuteczno$ci $rodkow technicznych i

organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania danych osobowych;

przestrzega¢ warunkow korzystania z uslug innego Podmiotu przetwarzajacego, o ktorych mowa w

Artykule 28 ust. 2 1 4 RODO, z zastrzezeniem § 4 ponizej;

uwzgledniajac charakter przetwarzania danych osobowych oraz dostgpne mu informacje, pomagac

Administratorowi wywigzac si¢ z obowigzkow okreslonych w Artykutach 32 — 36 RODO;

niezwlocznie informowa¢ Administratora o tym, ze osoba ktorej dane osobowych dotycza, skierowata
do Podmiotu przetwarzajacego korespondencje zawierajaca zadanie w zakresie wykonania praw, o

ktorych mowa w rozdziale 111 RODO, jak rowniez udostepniac tres¢ tej korespondenc;ji;

udostepnia¢ Administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkow
okreslonych w Artykule 28 RODO oraz umozliwia¢ Administratorowi lub audytorowi upowaznionemu

przez Administratora przeprowadzanie audytéw, w tym inspekcji i przyczyniania si¢ do nich;

po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych Podmiot

przetwarzajacy ma obowigzek usunaé lub zwroci¢ Administratorowi — w zaleznosci od decyzji
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Administratora - wszelkie dane osobowe, ktore zostalty mu powierzone, jak rowniez usunac ich istniejace

kopie, chyba ze przepisy prawa powszechnego nakazuja przechowywanie tych danych.

§4
Strony zgodnie postanawiaja, ze powierzenie przetwarzania danych osobowych przez Podmiot
przetwarzajacy podmiotowi trzeciemu (dalszemu przetwarzajacemu) jest dopuszczalne wylacznie po
uzyskaniu pisemnej zgody Administratora w odniesieniu do konkretnego dalszego przetwarzajacego, ktorej

wzOr stanowi zalacznik nr 1 do umowy.

W przypadku opisanym w ust. 1 Podmiot przetwarzajacy zobligowany bedzie do umownego zobowigzania
w formie pisemnej, kazdego z dalszych przetwarzajacych do przestrzegania takich samych obowigzkéw i
zasad, jakie dotycza Podmiotu przetwarzajacego wzgledem Administratora na podstawie niniejszej umowy

oraz przepisow RODO, a takze innych odnos$nych przepiséw dotyczacych ochrony danych osobowych.

Podmiot przetwarzajacy w razie skorzystania z ustug dalszego przetwarzajacego zobowigzuje si¢ nadto
zapewnic, by przetwarzanie danych przez ten podmiot odbywato si¢ wytacznie w celu i w zakresie opisanym

w niniejszej Umowie.

§5
Podmiot przetwarzajacy zobowigzuje si¢ do prowadzenia rejestru kategorii czynnosci przetwarzania, na
zasadach, o ktérych mowa w Artykule 30 ust. 2 RODO, ktoéry zawiera¢ bedzie informacje okre§lone w lit.
a—d Artykuhu 30 ust. 2 RODO.

Podmiot przetwarzajacy w przypadkach, o ktérych mowa w Artykule 37 ust. 1 RODO zobligowany bedzie
do wyznaczenia inspektora ochrony danych. O fakcie wyznaczenia inspektora ochrony danych Podmiot

przetwarzajacy powiadomi Administratora, wskazujac dane kontaktowe inspektora.

Podmiot przetwarzajacy zobowigzuje si¢ do udzielania Administratorowi na kazde zadanie informacji na
temat przetwarzania powierzonych danych osobowych, a w szczegdlnosci do niezwtocznego informowania

o kazdym przypadku naruszenia w zakresie ochrony danych osobowych.

Podmiot przetwarzajacy zobowiagzany jest do wdrozenia i stosowania procedur stuzacych wykrywaniu
naruszen ochrony danych osobowych oraz wdrazania wlasciwych $rodkéw naprawczych. Podmiot
przetwarzajacy zobowigzany jest do udostepnienia procedur, o ktérych mowa w zdaniu poprzedzajacym, na
zadanie Administratora. Podmiot przetwarzajacy zobowiazany jest do udzielenia odpowiedzi w terminie 3

dni od przestania przez Administratora zagdania w tym zakresie.

Po stwierdzeniu naruszenia ochrony danych osobowych Podmiot przetwarzajacy bez zbgdnej zwtoki, jednak
nie po6zniej niz 24 godziny od powzigcia wiadomos$ci o naruszeniu, zglasza ten fakt Administratorowi

wskazujac w zgloszeniu:
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- opis charakteru naruszenia ochrony danych osobowych, w tym w miar¢ mozliwo$ci kategorie oraz przyblizona

liczbe 0sob, ktorych dane dotycza oraz kategorie i przyblizong liczbe wpisow danych osobowych, ktorych dotyczy

naruszenie,

10.

1.

12.

13.

14.

e imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu

kontaktowego, od ktorego mozna pozyska¢ informacje,
e opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

e opis s$rodkow zastosowanych Iub proponowanych przez podmiot przetwarzajacy w celu
zapobiezenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodkow

w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Zgloszenie naruszenia ochrony danych osobowych nast¢puje na adres mailowy: iod@ncbr.gov.pl.

Jezeli informacji, o ktorych mowa w ust. 5 powyzej, nie da si¢ ustali¢ w tym samym czasie, Podmiot

przetwarzajacy ma obowigzek ich udziela¢ sukcesywnie bez zbednej zwloki.

Do czasu przekazania Podmiotowi przetwarzajgcemu instrukcji postepowania w zwigzku z naruszeniem
ochrony danych osobowych, Podmiot przetwarzajacy podejmuje bez zbednej zwioki wszelkie dziatania

majace na celu ograniczenie i naprawienie negatywnych skutkéw naruszenia.

Podmiot przetwarzajacy dokumentuje wszelkie naruszenia ochrony danych osobowych powierzonych mu
przez Administratora, w tym okolicznos$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete

dzialania zaradcze, jak rowniez udostepnia t¢ dokumentacje na zadanie Administratora.
Podmiot przetwarzajacy ponosi odpowiedzialnos¢ za dzialania swoich pracownikéow i innych osob, przy
pomocy ktorych przetwarza powierzone dane osobowe, jak za wlasne dziatania i zaniechanie.

Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem danych osobowych w sposob
naruszajacy przepisy RODO, jesli nie dopetnit obowiazkow natozonych na niego przez RODO lub gdy

dziatal niezgodnie ze zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.
Podmiot przetwarzajacy ma obowigzek wspotdziata¢ z Administratorem na jego zadanie w zakresie ustalenia
przyczyn szkody wyrzadzonej osobie, ktorej dane dotycza, jak rowniez zapewnia, ze obowigzek ten bedzie
wypelia¢ bezposrednio dalszy przetwarzajacy w stosunku do Administratora.

W razie stwierdzenia przez Administratora istnienia po stronie Podmiotu przetwarzajacego uchybien w
zakresie realizacji niniejszej Umowy prowadzacych do naruszenia bezpieczenstwa powierzonych do
przetwarzania danych osobowych, Administrator uprawniony bgdzie do:

a) zadania niezwtocznego usunigcia uchybien;

b) rozwigzania niniejszej umowy oraz Umowy gtéwnej bez zachowania okresu wypowiedzenia.

W przypadku, gdy Administrator zaplaci odszkodowanie za cala wyrzadzong szkode spowodowana

przetwarzaniem, ma prawo zadania od Podmiotu przetwarzajacego zwrotu czeSci odszkodowania

odpowiadajacej czesci szkody, za ktorg ponosi on odpowiedzialnosc.
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15. Kazda ze stron odpowiada za szkody wyrzadzone drugiej stronie oraz osobom trzecim w zwigzku z
powierzeniem przetwarzania danych, zgodnie z przepisami kodeksu cywilnego, z zastrzezeniem

postanowien RODO wskazanych powyze;j.

§6

1. Strony zgodnie postanawiaja, ze Administrator uprawniony bedzie do dokonywania kontroli prawidtowosci
warunkow przetwarzania powierzonych na podstawie niniejszej Umowy danych osobowych przez Podmiot
przetwarzajacy, a Podmiot przetwarzajacy zobligowany bedzie do wspoldziatania z Administratorem w celu
realizacji powyzszego zobowigzania w mozliwe szerokim zakresie, tj. w szczegdlnosci udostepni
Administratorowi wszelkie informacje niezbedne do wykazania spetnienia przyjetych obowigzkéw oraz
umozliwi Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzanie
audytow, w tym inspekcji.

2. Termin przeprowadzenia kontroli, o ktorej mowa w ust. 1 zostanie ustalony z Podmiotem przetwarzajacym,
jednak kontrola nie moze odby¢ si¢ pdézniej niz 5 dni roboczych od przekazania Podmiotowi

przetwarzajacemu pisemnej informacji.

3. Podmiot przetwarzajacy na kazdy pisemny wniosek Administratora zobowiazany jest do udzielenia pisemnej
informacji dotyczacej przetwarzania powierzonych mu danych osobowych, w terminie 5 dni roboczych od

dnia otrzymania wniosku.

4. Po przeprowadzonym audycie przedstawiciel Administratora lub upowazniony przez Administratora
przedstawiciel audytora, sporzadza protokoél pokontrolny, ktéry podpisujg przedstawiciele obu Stron.
Podmiot przetwarzajacy zobowiazuje si¢ w terminie uzgodnionym z Administratorem, dostosowaé do
zalecen pokontrolnych zawartych w protokole, majacych na celu usuniecie uchybien i poprawe

bezpieczenstwa przetwarzania danych osobowych.

5. Administrator ma prawo zadania od Podmiotu przetwarzajacego skladania pisemnych wyja$nien
dotyczacych realizacji niniejszej Umowy.

6. Podmiot przetwarzajacy zobowigzany jest zapewni¢ w umowie z dalszym przetwarzajacym, mozliwosc¢
przeprowadzenia przez Podmiot przetwarzajacy audytu zgodnosci przetwarzania danych osobowych na

zasadach okreslonych w niniejszej Umowie.

7. Koszty przeprowadzenia audytu ponosi podmiot, ktory zlecil przeprowadzenia audytu, bez prawa do zadania

zwrotu takich kosztow ani zaptaty dodatkowego wynagrodzenia.

§7
1. Zgodnie z art. 28 ust. 3 lit. e RODO, biorgc pod uwagg charakter przetwarzania, Podmiot przetwarzajacy w
miar¢ mozliwosci pomaga Administratorowi, poprzez odpowiednie $rodki techniczne i organizacyjne,
wywigzaé si¢ z obowiazku odpowiadania na zgdania osoby, ktorej dane dotycza, w zakresie wykonywania

jej praw okreslonych w rozdziale II1 RODO.
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2. Podmiot przetwarzajacy zobowigzany jest do wsparcia Administratora w zakresie realizacji nast¢pujgcych

praw podmiotoéw danych:

a. Obowiazku informacyjnego, o ktorym mowa w art. 13 i 14 RODO,

b. Prawa dost¢pu do danych osobowych,

c. Prawa do sprostowania danych osobowych,

d. Prawa do usunigcia danych osobowych,

e. Prawa do ograniczenia przetwarzania,

f. Obowigzku informowania o sprostowaniu lub usuni¢ciu danych osobowych lub o ograniczeniu
przetwarzania,

g. Prawa do przenoszenia danych osobowych,

h. Prawa do sprzeciwu,

i. Kwestii zwigzanych z prawem do niepodlegania zautomatyzowanemu przetwarzaniu danych
osobowych, w tym profilowaniu.

3. W przypadku otrzymania zadania od Administratora w zakresie uzyskania wsparcia w zwiazku z realizacja
praw wymienionych w ust. 2 Podmiot przetwarzajacy w terminie 5 dni od otrzymania zgdania poinformuje
Administratora o wykonaniu zadania.

4. Jezeli Podmiot przetwarzajacy nie jest w stanie zrealizowaé zadania, o ktérym mowa w ust. 2, jest on
zobowigzany do przygotowania i przekazania wyjasnien opisujacych przyczyny, dla ktorych nie zrealizowat

zadania Administratora.

§8

Powierzenie przetwarzania trwa przez czas obowigzywania Umowy glowne;j.

§9

1. Zmiana niniejszej Umowy nastapi¢ moze wylacznie w formie pisemnej pod rygorem niewaznosci.

2. W sprawach nieuregulowanych w niniejszej Umowie zastosowanie maja odpowiednio przepisy Kodeksu
cywilnego, RODO oraz innych obowigzujacych przepiséw z zakresu ochrony danych osobowych.

3. Podmiot przetwarzajacy nie moze przenie$¢ praw i obowigzkéw wynikajacych z niniejszej umowy bez
pisemnej zgody Administratora.

4. Podmiot przetwarzajacy o$wiadcza, ze znane s3 mu sankcje przewidziane za naruszenie obowiazkow w
zakresie ochrony danych osobowych przewidziane w RODO. Jezeli w wyniku naruszenia przez Podmiot
przetwarzajacy przepisow RODO oraz niniejszej Umowy Administrator zobligowany bedzie do zaptaty kary
pienieznej lub odszkodowania, Podmiot przetwarzajacy zobowiazuje si¢ zwroci¢ Administratorowi wszelkie

poniesione z tego tytulu koszty 1 wydatki.
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5. Umowa zostata sporzadzona w dwoch egzemplarzach, po jednym dla kazdej ze Stron.

6. Integralng cze$¢ Umowy stanowi zatgcznik nr 1: Wzér zgody.

Administrator Podmiot przetwarzajacy

(data i podpis) (data i podpis)
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Pisemna zgoda administratora danych na korzystanie przez podmiot przetwarzajacy

z uslug dalszych przetwarzajacych

Dziatajac w imieniu administratora danych, zgodnie z § 4 ust. 1 Umowy nr ... z dnia ..., niniejszym wyrazam zgode

na korzystanie przez podmiot przetwarzajacy z ustug dalszych przetwarzajacych na podstawie ww. Umowy.

W imieniu administratora danych

podpis, pieczatka, data
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