Zatacznik C do SIWZ

Opis przedmiotu zamdéwienia cz. 3

Dostawa do siedziby Starostwa Powiatowego w Nowym Tomyslu ul. Poznanska 33, nizej opisanego

fabrycznie nowego, nieuzywanego laptopa, spetniajgcego ponizsze wymagania:

Laptop - 1 sztuka:

Nazwa s
Wymagania minimalne
Parametru
1 Typ Notebook klasy biznes. W ofercie wymagane jest podanie modelu oraz
producenta.
e 156",
2. Ekran * matowy,
e rozdzielczos¢ 1920 x 1080,
e podswietlenie WLED.
Posiadajgcy minimum :
e Mozliwos$é zdalnego zarzadzania BIOS
Procesor wielordzeniowy, zaprojektowany do pracy w komputerach typu
3. Procesor Desktop, powinien osiggac¢ w tescie PassMark - CPU Mark (New Desktop CPU
Performance ) wynik co najmniej 16,0000 punktdw, zatgcznik nr C.1: wykaz testu
procesorow na dzien 26.08.2022 wydrukowany ze strony internetowe;j:
https://www.cpubenchmark.net/laptop.html
W ofercie wymagane jest podanie modelu oraz producenta.
L, Pojemnosc¢ : min 16GB.
Pamiec . . S
4. . Obstugiwana pojemnos¢: min. 64GB.
operacyina Obstuga pamieci dwukanatowych.
Mozliwos$¢ zdalnego zarzadzania BIOS.
5. Ptyta gtdwna Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta,
dedykowana dla danego urzadzenia.
6. Dysk twardy Minimum 512 GB SSD NVMe PCle x4 Gen4
7. Karta graficzna | Zintegrowana lub dedykowana.
8. | Karta dzwiekowa | Zintegrowana z ptytg gtéwna, standard HD Audio min 2 gtosniki (stereo).
o Karta sieciowa 1000 Mbit/s RJ-45:
9. Karta sieciowa .
e zo0pcja ,Wake On Lan”.
10. tacznosc e Obstuga tgcznosci bezprzewodowej WiFi 6E,
bezprzewodowa e Bluetooth 5.2
e Kamera HD + podczerwien z ostong,
e 1 x USB Typ-C z trybem DisplayPort 2.0,
e 1xUSB Typ-C z trybem Power Delivery,
11. Obudowa e 2xUSB3.2,
e 1xHDMI2.0,
e 1xRJ45,

e czytnik linii papilarnych,




e 1 x microSD,

e 1 x gniazdo stuchawkowe,
e wbudowany mikrofon

e klawiatura numeryczna

e waga max. 2kg

12.

Bateria

Bateria min. 60 WHr

13.

System
operacyjny

Microsoft Windows 11 Professional 64-bit PL:
e zainstalowany na dysku,
e partycja lub ptyta recovery.

14.

Zdalne
zarzadzanie

Wbudowana w plyte gtdwng technologia zarzadzania i monitorowania
komputerem na poziomie sprzetowym dziatajgca niezaleznie od stanu czy
obecnosci systemu operacyjnego oraz stanu wtgczenia komputera podczas pracy
na zasilaczu sieciowym AC, obstugujgca zdalng komunikacje sieciowg w oparciu o
protokot IPv4 oraz IPv6, a takze zapewniajgca:

— monitorowanie konfiguracji komponentéw komputera - CPU, Pamie¢,
HDD wersja BIOS ptyty gtéwnej;

— zdalng konfiguracje ustawien BIOS,

— zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu
tadowania systemu operacyjnego z wirtualnego CD ROM Ilub FDD z
serwera zarzadzajacego;

— zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection
(Keyboard, Video, Mouse) bez udziatu systemu operacyjnego ani
dodatkowych programoéw, rowniez w przypadku braku lub uszkodzenia
systemu operacyjnego do rozdzielczosci 1920x1080 witgcznie;

— zapis i przechowywanie dodatkowych informacji o wersji
zainstalowanego oprogramowania i zdalny odczyt tych informacji (wersja,
zainstalowane uaktualnienia, sygnatury wiruséw, itp.) z wbudowanej
pamieci nieulotnej.

— nawigzywanie przez sprzetowy mechanizm zarzadzania, zdalnego
szyfrowanego protokotem SSL/TLS potaczenia z predefiniowanym
serwerem zarzadzajacym, w definiowanych odstepach czasu, w
przypadku wystgpienia predefiniowanego zdarzenia lub btedu
systemowego (tzw. platform event) oraz na zadanie uzytkownika z
poziomu BIOS.

— wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do
kasowania tylko przez upowaznionego uzytkownika systemu
sprzetowego zarzadzania zdalnego

— sprzetowy firewall zarzadzany i konfigurowany wylfacznie z serwera
zarzadzania oraz niedostepny dla lokalnego systemu OS i lokalnych
aplikacji

Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu cyfrowego
wykonywanego kodu oprogramowania, oraz sprzetowa izolacja segmentéw
pamieci dla kodu wykonywanego w trybie zaufanym wbudowane w procesor,
kontroler pamieci, chipset I/0 i zintegrowany uktad graficzny.




Wbudowany w ptyte gtéwng dodatkowy mikroprocesor, niezalezny od gtéwnego
procesora komputera, pozwalajgcy na generowanie hasta jednorazowego uzytku
(OTP —One Time Password) z wykorzystaniem algorytmu OATH.

15.

Bezpieczenstwo

Zintegrowany z ptyta gtéwnga dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Préba
usuniecia uktadu powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi
posiada¢ mozliwo$¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego. Weryfikacja wygenerowanych
przez komputer kluczy szyfrowania musi odbywac sie w dedykowanym chipsecie
na ptycie gtéwne;j.

16.

BIOS

BIOS zgodny ze specyfikacjg UEFI 2.6.

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzen zewnetrznych odczytania
z BIOS informacji o:

- wersji BIOS,

- numerze seryjnym komputera wraz z datg jego wyprodukowania,

- ilodci i sposobu obtozenia slotdw pamieciami RAM,

- typie procesora wraz z informacjg o ilosci rdzeni, wielkosci pamieci cache L2 i L3,
- pojemnosci zainstalowanego dysku twardego

- rodzajach napeddéw optycznych

- MAC adresie zintegrowanej karty sieciowej

- kontrolerze audio

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu
operacyjnego, (gwarantujgcy utrzymanie zapisanego hasta nawet w przypadku
odtgczenia wszystkich zrddet zasilania i podtrzymania BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen

Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych,
ustawienia hasta na poziomie systemu, administratora oraz dysku twardego
Mozliwo$¢ ustawienia zaleznosci pomiedzy hastem administratora a hastem
systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wytacznie po
podaniu hasta systemowego. Funkcja ta ma wymusza¢ podanie hasta
administratora przy prébie zmiany ustawien BIOS w sytuacji, gdy zostato podane
hasto systemowe.

Mozliwos$¢ wigczenia/wytaczenia zintegrowanej karty diwiekowej, karty
sieciowej, z poziomu BIOS, bez uruchamiania systemu operacyjnego.

Mozliwos$¢ ustawienia portow USB w trybie ,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

Mozliwos$¢ witgczenia/wytgczania portéw USB w tym: wszystkich portéw USB
tylko portow USB 2.0 i tylko portow USB 3.0

17.

Inne

W zestawie torba oraz mysz bezprzewodowa dwuklawiszowa, z rolka, laserowa,
rozdzielczo$¢ minimum 1000 dpi.

18.

Certyfikaty

Certyfikat 1ISO 9001:2015 dla producenta sprzetu
Certyfikat 1ISO 14001:2015 dla producenta sprzetu

19.

Wsparcie
techniczne

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentéw.
Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie




internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, rodzaj gwarancji, data
wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego). Dostep do najnowszych sterownikow i uaktualnien na stronie
producenta zestawu realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu komputera — do oferty
nalezy dotgczy¢ link strony.

Link do strony

20. Wykonawca wskazuje w oswiadczeniu zgodnosci (zat. nr 4.3)
producenta
Gwarancja producenta min. 36 miesiecy $wiadczona na miejscu u klienta,
przyjmowanie zgtoszen serwisowych przez ogdlnopolskg linie telefoniczng
producenta, czas reakcji serwisu - do korica nastepnego dnia roboczego. Sprzet
. musi pochodzi¢ z oficjalnej dystrybucji producenta i by¢ przeznaczony do
21. Gwarancja

sprzedazy na terenie Polski.

Firma serwisujgca musi posiada¢ I1SO 9001: 2015 na S$wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta komputera.

W przypadku awarii dyskdw twardych, dysk pozostaje u Zamawiajgcego.

System operacyjny - Windows 11 Professional 64 bitowy w polskiej wersji jezykowej lub system

rownowazny.

Rédwnowazno$é systemu operacyjnego

System réwnowazny musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez

uzycia dodatkowych aplikacji:

1.

a.

b.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach

dotykowych.

2.

3.

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim i angielskim.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz

multimediéow, pomoc, komunikaty systemowe.

4.

5.

6.

Wbudowany system pomocy w jezyku polskim.

Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem ,,uczenia sie”

pisma uzytkownika — obstuga jezyka polskiego.

7.

Funkcjonalno$¢ rozpoznawania mowy, pozwalajacg na sterowanie komputerem gtosowo,

wraz z modutem ,,uczenia sie” gtosu uzytkownika.

8.

Mozliwos$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu

operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta systemu z




mozliwoscig wyboru instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z poprawek
sg potrzebne.

9. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajgcego.

10. Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.
11. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;

zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4
i vb.

12. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezpfatnymi aktualizacjami.

13. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi).

14. Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktdrej
podtgczony jest komputer.

15. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajgcych funkcjonalno$é systemu lub aplikacji.

16. Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla systemu operacyjnego i
dla wskazanych aplikacji.

17. Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe.

18. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

19. Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzgdzenia na uprawniony dostep do zasobdéw tego systemu.

20. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstow,
metadanych) dostepny z kilku poziomdw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych.

21. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzagdzeniami
zewnetrznymi.

22. Obstuga standardu NFC (near field communication).

23. Mozliwos$¢ przystosowania stanowiska dla 0séb niepetnosprawnych (np. stabo widzacych).

24, Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdb centralny.

25. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

26. Mechanizmy logowania do domeny w oparciu o:



a. Login i hasto,

b. Karty z certyfikatami (smartcard),

C. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).
27. Mechanizmy wieloelementowego uwierzytelniania.

28. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

29. Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu.

30. Wsparcie dla algorytmoéw Suite B (RFC 4869).

31. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec.

32. Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i
ich odtwarzania oraz generowania raportéw z ustawien polityk.

33. Wsparcie dla sSrodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.

34, Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen.

35. Zdalna pomoc i wspédtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,

36. Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerowa.

37. Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.

38. Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikoéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢ kopie zapasowe.

39. Zarzadzanie kontami uzytkownikdow sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

40. Udostepnianie modemu.

41. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

42. Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.

43, Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczeristwa

(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow
itp.).

44, Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).

45, Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie



z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

46. Mechanizm szyfrowania dyskoéw wewnetrznych i zewnetrznych z mozliwoscig szyfrowania
ograniczonego do danych uzytkownika.

47. Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera,

z mozliwoscig przechowywania certyfikatow w mikrochipie TPM (Trusted Platform Module) w wersji
minimum 1.2 lub na kluczach pamieci przeno$nej USB.

48. Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig
centralnego zarzgdzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskéw
przenosnych.

49, Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

Mozliwosc¢ instalowania dodatkowych jezykdw interfejsu systemu operacyjnego oraz mozliwos¢
zmiany jezyka bez koniecznosci reinstalacji systemu.



