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1 Informacje podstawowe
W dokumencie przedstawiono proces podlaczenia 1 potwierdzenia tozsamosci
sterownikéw sygnalizacji ulicznej do systemu sterowania ruchem oraz innych
zabezpieczen majacych na celu zapewnienie bezpieczenstwa komunikacji. pomiedzy
podsystemem sterowania ruchem a sterownikami sygnalizacji uliczne;j.
Mechanizmy kontroli maja na celu potwierdzenie, ze podlaczane do produkcyjnie
uruchomionego systemu urzadzenie jest w pelni kompatybilne i nie powoduje ryzyka
zaburzen lub awarii w pracy systemu sterowania ruchem w efekcie ktérych moze wystgpic
zagrozenie dla uczestnikow ruchu.
Protokot transmisji pomiedzy Podsystemem ITS Gertrude a sterownikami sygnalizacji
$wietlnej oraz ich znaczenie nie ulegajg zmianie.
Informacje wrazliwe niosace ryzyko uzyskania nieautoryzowanego dostepu takie jak
metody odszyfrowania danych, struktury komunikatow autoryzacji zostaly w dokumencie
pominigte. Dostep do tych informacji jest mozliwy po podpisaniu stosownej umowy
o zachowania poufnosci (non-disclosure agreement — NDA) z producentem systemu:

GERTRUDE SAEM

9, rue de Ségur

33000 Bordeaux, France

Tél : +33 (0) 556 993 020

Mail : contact@gertrude.fr

Site : www.gertrude.fr
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2 Opis dzialania

W celu dokonania autoryzacji urzadzenia nalezy z serwera systemu sterowania ruchem
pobra¢ pliku autoryzacji zawierajacy m.in. pytania i spodziewane odpowiedzi uzywane do
weryfikacji tozsamosci strony podtaczajacej si¢ (sterownik sygnalizacji ulicznej).

W pliku zapisywane sg mozliwe kody autoryzacyjne pytanie — odpowiedz oraz dane
zabezpieczenia transmisji.

Charakterystyka pliku autoryzacji:

1. Plik jest generowany na nowo nie czgsciej niz co 15 minut. W przypadku gdy w
udostepnianym zasobie znajduje si¢ wiecej plikow autoryzacji, wowczas nalezy uzy¢
najnowszego.

Plik nie posiada zadeklarowanej dtugos$ci (zmienna)

Plik jest skompresowany

Dane w pliku sg zaszyfrowane zmiennym hastem

A

Plik zawiera informacje niezbedne do przeprowadzenia uwierzytelnienia i
zabezpieczenia (szyfrowania) transmisji danych pomigdzy systemem i sterownikiem.
W zaleznosci od metody zabezpieczen narzuconym przez serwer sterownia ruchem i
dotycza one:

a. dane pytan i spodziewanych odpowiedzi (faza uwierzytelnienia). Kody
autoryzacyjne to cigg 16 liczb oddzielanych przecinkami, w pliku znajduje si¢
min. 800 tys. mozliwych kodéw autoryzacyjnych.

b. dane metody kodowania transmisji ECC (eliptic curve crypograhy) kody map
ECC dla fazy kodowania/dekodowania - odczyt wg indeksu i dtugosci map.

c. dane metody kodowania transmisji AES256 (metoda kodowania transmisji)
dane kluczy 256 bitowych (faza kodowania) odczyt wg indeksu i dtugosci

d. dane kluczy kodowania transmisji wg standardu RSA (klucz prywatny,
publiczny) odczyt wg indeksu 1 dlugosci kluczy

e. dane kluczy dla metody kodowania transmisji Trivium - odczyt wg indeksu i

dhugosci kluczy
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2.1 Weryfikacja tozsamosci

Ponizej przedstawiono strukture komunikatéw wykorzystywanych do weryfikacji urzadzen

Zapytanie: zapytanie systemu o potwierdzenie tozsamosci sterownika

TEDI STX Poczatek tekstu 1 bajt

TEDI rgsb or s Adres 1 Iub 4 bajty
DIASER | Message Type 88 1 bajt
DIASER | Message Tes¢ zapytania format n bajtow
TEDI ETX Koniec tekstu 1 bajt

TEDI BCC Suma kontrolna 1 bajt

Tabela 1 Zapytanie o autoryzacje sterownika

Odpowiedz: Odpowiedz sterownika na zapytanie systemu o potwierdzenie tozsamosci

sterownika:
TEDI STX Poczatek tekstu 1 bajt
TEDI rgsb or s Adres 1 Iub 4 bajty
DIASER | Message Type 88 1 bajt
DIASER | Message Tes¢ zapytania format n bajtow
TEDI ETX Koniec tekstu 1 bajt
TEDI BCC Suma kontrolna 1 bajt

Tabela 2 Potwierdzenie tozsamosci

Zapytanie: Ponizej przedstawiono struktur¢ komunikatu wykorzystywanego do

weryfikacji systemu sterowania ruchem:

TEDI STX Poczatek tekstu 1 bajt

TEDI rgsb or s Adres 1 Iub 4 bajty
DIASER | Message Type 90 1 bajt
DIASER | Message Tes¢ zapytania format n bajtow
TEDI ETX Koniec tekstu 1 bajt

TEDI BCC Suma kontrolna 1 bajt

n-oznacza zmienng liczb¢ bajtow (ustawiana dynamicznie) typowo 32 bajty

Przyklad:

Tabela 3 zapytanie o autoryzacje systemu

Ponizej przedstawiono przyktadowy format zapytania/odpowiedzi (przyktad kodowania) :

Struktura wiadomosci /STX//R][G][S][B][Message] [ETX][BCC]
kodowanie message przyktad:
21F**02111567805**348245*22FA340F

kodowanie odpowiedzi message
414%0*21AC534421*3%48*45*54044%*2

gerttude )
Strona 6



