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ﬁ Gmina umowa TXU/TXX1/256/224/2018 5434/05/2022
.  Wroctaw Dokumentacja powykonawcza

1 Zakres i cel dokumentacji

Niniejszy dokument stanowi Zatgcznik nr 10 do Dokumentacji powykonawczej
zrealizowanej w ramach Projektu ,Rozbudowa systemu zarzadzania ruchem we
Wroctawiu, w tym o nowe sygnalizacje Swietlne, wyswietlacze pomocnicze ITS oraz
aplikacje mobilng” Cze$¢ III: Rozbudowa narzedzi informatycznych (Umowa
TXU/TXXI/256/224/2018).

W dokumencie przedstawiono proces podfaczenia i potwierdzenia tozsamosci
sterownikéw sygnalizacji ulicznej do systemu ITS oraz innych zabezpieczen majacych na
celu zapewnienie bezpieczenstwa komunikacji.

Opis dotyczy wytacznie podtaczenia sterownika sygnalizacji do systemu sterowania
ruchem Gertrude (GTR) oraz modutu nadawania priorytetow (MNP).

Dodatkowo w dokumencie opisano interfejs komunikacyjny pomiedzy podsystemem
Nadawania Priorytetéw (MNP) / Tras Alternatywnych (MTA) a sterownikami sygnalizacji
ulicznej.

2 Zawartos¢ dokumentu
Niniejszy dokument opisuje:

e 0godlne zasady podtaczenia sterownika do Systemu ITS

e Sposdéb pozyskania plikow uwierzytelniajagcych z danymi dla MNP oraz GTR
e Strukture plikdw z danymi

e Uwierzytelnienie dla fgcznosci z serwerem GTR <-> TLC oraz MNP <->TLC
e Wymiane danych (warstwa transportowa i logiczna) dla ,MNP”

e Nawigzywanie i utrzymania sesji dla ,MNP”

e Wymiane metryki urzadzen dla tqcznos¢ ,MNP” oraz ,Gertrude”

e Szyfrowanie fgcznosci dla ,,MNP”

e Algorytmy do uzyskania uwierzytelniana dla ,Gertrude” oraz ,MNP”

e Dane konfiguracyjne

3 Zasady ogdlne podtgczenia

W niniejszym rozdziale opisano ogodlne zasady podtaczenia sterownika sygnalizacji
ulicznej do systemu ITS.

W celu podtaczenie sterownika do systemu sterowania ruchem oraz modufu nadawania
priorytetow / tras alternatywnych w systemie ITS zarejestrowaé certyfikat
poswiadczajacy zgodnosc¢ urzadzenia z systemem GTR lub dodatkowo do MNP.

Certyfikat jest wydawany w formie cyfrowej, jest to ciag literowo-cyfrowy, ktéry nalezy
uzy¢ przy uwierzytelnianiu sie do systeméw. Certyfikat jest w dokumencie opisany
réowniez jako metryka (zamiennie).

Certyfikat GTR, jest wydawany przez producenta systemu sterowania ruchem w celu
potwierdzenia kompatybilnosci i poprawnej realizacji polecen, algorytmow i
mechanizmoéw kontroli oraz przekazywania wymaganych danych przez system sterowania
ruchem.
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Certyfikat MNP jest wydawany przez administratora systemu.

Producent sterownika zobowigzany jest do prawidtowego uzycia wydanego certyfikatu we
wlasnym oprogramowaniu wg wilasnej implementacji zasad opisanych w niniejszym

dokumencie.

Certyfikat wydawany jest dla danego sterownika wg kategorii producent (typ sterownika)
zawiera uprawnienia do wybranych serwiséw. Tego samego certyfikatu mozna uzywac¢ w
wielu urzadzeniach tej samej serii.
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4 Podtaczenie do systemu ITS - zasady ogdlne
W celu podfaczenia sterownika wykonaj nastepujace kroki w ponizszej kolejnosci:

Uzyskaj certyfikat

Zarejestruj certyfikat w serwisie uwierzytelniajgcym (czynnos$¢ administracyjna).
Uzyj certyfikatu w swoim systemie w sterowniku.

Skonfiguruj sterownik dla GTR jako klient UDP port 30000,

Skonfiguruj sterownik dla MNP jako serwer TCP .

Skonfiguruj sterownik jako klient FTP w celu pobierania plikéw uwierzytelniajgcych
Podtacz sie do serwisu MNP ze swojg metryka (certyfikatem)

Otrzymaj hasta do plikow uwierzytelniajacych dla GTR oraz MNP

Pobierz pliki z serwisu FTP i rozpakuj je z uzyciem otrzymanych haset

0. Prowadz sesje komunikacji i wymieniaj dane uwierzytelniajagce (wiadomos¢ X Y)
zgodnie z zasadami komunikacji z systemami MNP i GTR.

HOXRXNOUHRWN =

Sterownik (TLC) - o '_""""'---‘-*l\dNP(m

FTP(server) pliki X-Y
dla MINP oraz GTR

“IGTR(klient

Rysunek 1 Schemat blokowy potaczen sieciowych
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4.1 Potgczenie sieciowe
Nawigzanie tgcznosci odbywa sie w sposob wieloetapowy.

1. nawigz potaczenie z serwisem MNP , przedstaw sie i podaj metryke”

2. uzyskaj hasta do plikow uwierzytelniajgcych dla GTR oraz MNP oraz klucz do
komunikacji szyfrowanej z MNP

3. Pobierz pliki z serwisu FTP i rozpakuj je z uzyciem otrzymanych haset

4. uwierzytelnij sie w serwisach MNP i GTR - na podstawie plikéw
uwierzytelniajgcych podaj wtasciwg odpowiedz na zapytanie autoryzacyjne

5. nawiaz sesje z MNP i/lub Gertrude

6. rozpocznij wymiane danych z serwisem MNP i GTR

Warstwa (sposdb) komunikacji z systemem GTR oraz systemu MNP sg rézne i zostaty
przedstawione w innych opracowaniach, natomiast sposéb (metody) uzyskania danych do
uwierzytelnienia w systemach GTR i MNP jest identyczny dla obydwdch systeméw.

Ponizej opisana metoda umozliwia bezpieczne uwierzytelnianie klient->serwer na
podstawie unikalnych kodéw wyliczanych metodami kryptograficznymi.

Metoda bazuje na kluczu 8 bajtowym pytania, oraz 8 bajtowym odpowiedzi. Pytania i
odpowiedzi znajdujg sie w udostepnionych plikach uwierzytelniajagcych na serwerze ftp.
Pliki sg skompresowane i zaszyfrowane, hasta do plikow pozyskuje sie poprzez odpowiedz
od serwisu MNP. Zapytanie o hasto uwzglednia metryke pozyskana od producenta
systemu sterowania ruchem lub nadang przez administratora MNP.

Metryka rejestrowana jest w serwisie (poprzez Administratora) udzielajgcym odpowiedzi
oraz w sterownikach (do implementacji po stronie dostawcy urzadzen).

4.2 Opis pliku uwierzytelniajgcego

Caty zapis zrealizowany jest w formacie tekstowym rozdzielonym przecinkami.

Wszystkie wartosci w pliku zapisane sg w formie cyfr z dziedziny od 0 do 255 (zmienna
dtugos¢ 1-3 cyfr) . Prawidlowe wartosci zawierajg sie od 0 do 255. W przypadku innych
wartosci nalezy je poming¢, offsetu nie nalezy zwiekszac. Pojecia offset/len odnosza sie

Schemat kodowania pliku Pliku (nagtdéwek pliku)

Offset [len |opis
version 0 32 |Wersja kodowania pliku (okresla sposéb kodowania pliku)
CRC file 4 Adres pola CRC 4 elementy (dtugos$¢ CRC to 4) nie uzywane
ENC method addres 4 Adres do opisu metody szyfrowania (typ szyfrowania) dtugosc to 1
IAES key address 4 Adres do klucza 32 AES (dtugos$¢ to 32 elementy)
Not implemented 4 Bez znaczenia
start XY msg address start 4 Adres poczatku obszaru wystepowania kluczy X-Y dtugos¢ to 4
len XY msg address len 4 Adres gdzie zapisana jest dtugos$¢ obszaru kluczy X-Y dtugosc to 4

typ szyfrowania:

e 65 Szyfrowanie AES (nalezy pobra¢ klucz do szyfrowania)
e 66 Brak szyfrowania (klucz nie ma znaczenia)

e 69 Szyfrowanie ECC (nie uzywane)

e 84 Szyfrowanie Trivium (nie uzywane)

Strona 7 z 32




ZAMAWIAJACY: Rozbudowa narzedzi informatycznych Numer sygnatury
We  Gmina umowa TXU/TXX1/256/224/2018 5434/05/2022
“l Wroclaw Dokumentacja powykonawcza

Przyktad zapisu pliku nagtowka.
po przeksztatceniu formatu pliku z CSV do wartosci decymalnej w tabeli otrzymujemy (nr
kolumny oznacza nr przecinka w ramach pola:

version CRC | ENC | AES | NOT |[start |len XY |...|..|..|..|-.|CRC E |AES
0-31 32-35|36-39|40-43 | 44-47 [XY 51-53 | |. |. |. |. |adres z|N|adres z
47-50 nagtow |C jnagtowka
ka
0(1|2|3|4|5|6|7|8|9|1|1|1|1|1|1|1|1|.|.|.|.|.[3|0[1{2(3|0|1|2|3|0|1]|2|3|0]|1]|2|3]|0|1[2|3|0|1|2|3 2(2(12(2(22..].
0[1]|2|3|4|5|6|7 1 515|5|5|5|5
111111
1(11]1(1}2
0(1/2|3|6/0
1177163711 1611|11|3|314]3]0 02(10(012|1116|0|2]|1/0|0|0[0|00[2 [2[8[02[2|0 1234 [
1|0j213[0[1|2]0/09|0|12(1|6]0 51 5|1 512 52 5[0 2 2
91 6 8| 717 0
wersja pliku 1.0 25110(25116(25120| 0 [25288 |25200 1122346 [120............
5 .189
text Adres |Adres |Adres |Adres |Adres |Adres CRC [E |AES klucz
skad |skad |skad skad |skad -4 N}-0-31
pobrac [pobrac |pobrac nalezy |nalezy C
CRC [ENC |klucz pobrac|pobrac -
AES poczat |dtugos 1
ek ¢
obszar |obszar
u XY  |u XY

Przyktad nie odzwierciedla rzeczywistych wartosci, jedynie format zapisu i uzyskiwane
wartosci celem zobrazowania metod.

Np dla zapisu o tresci ,wersja pliku 1.0”
zawartos¢ pliku w polu ,version” wynosi (kody ASCII) :
119, 101,72,73,106,61,32,70,108,69,107,117,32,31,46,30,0

Poprawny plik ma postac¢ zapisu tekstowego zawierajacego liczby oddzielone przecinkami.

W pliku znajdujg sie miedzy innymi zapisane w sposéb ciagty liczby zawierajgce
zapytanie uwierzytelniajgce oraz dane niezbedne do przygotowania odpowiedzi
(autoryzacji) sterownika.

Zapytanie uwierzytelniajace zawsze sktada sie z 8 liczb obok siebie.
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4.3 Hasta do plikdw uwierzytelniajacych

W celu uzyskania haset do plikéw uwierzytelniajacych nalezy nawigza¢ potgaczeniem TCP z
serwisem uwierzytelniajagcym MNP wysytajac zapytanie (ramke) opisang ponizej. Pola

wyroznione kolorem nalezy uzupetni¢ po stronie nawigzujacego urzadzenia

Na ponizszym przyktadzie przedstawiono kompletne zapytanie dla urzadzenia o id=111.

Pola wyréznione kolorem oznaczajgcg metryke nadang GTR i MNP.

Strona 9 z 32

ASCII bin hex Bin ASCII bin  |pin| bin ASCII
Controller
ID

nrbajtu |0 1|2[3[4]5 7 9 10|11 |12 |13 |14 |15|16 | 17| 18 [19|20|21|22|23|24|25|26]| 27 | 28] 29
tres¢: |(W|R|[D|v|1|74| 0 |46 AAIAAl n | n | n|N|78/L|W|] 111 [O|n|n|n|{W|<|cle| T |t]|>
Cd:

hex

metryka
30| 31| 32| 33| 34| 35| 36| 37| 38| 39| 40| 41| 42| 43| 44| 45| 46| 47| 48| 49| 50| 51| 52| 53| 54| 55| 56| 57| 58| 59| 60| 61| 62
FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF
cd:

ASCII
63| 64| 65| 66| 67| 68| 69| 70| 71| 72| 73
< |/ fc e [r |t |[> [E [N D |p
Jezeli metryka jest poprawna (zarejestrowana w serwisie) wowczas zostanie udzielona
odpowiedz zawierajgca hasta do plikéw ktore nalezy pobra¢ z zasobu ftp:
. . AS| . .
ASCII bin hex bin ASCII |, .. bin . bin ASCII
bin Cll bin

nrbajtu 011(2|3|4|5|6|7|8|9 |10|11]12(13|14|15|16|17|18|19|20|21|22| 23 |24| 25 |26|27|28|29/30|31|32
tre§é: |W|R|D|v|1[77]0[49|0|AA|AA|n|n|n|n|78|L|S|O0|O0O|W|n|n|W|1|3|3|<|cle|lr|t]|>
Gdzie: 1,2 port przydzielany przez serwer, 3, timeout serwera na przydzielonym porcie.
Hasta do plikdéw jest zapisane w formie hex w nastepujacy sposéb:
cd: ramki

hex

hasto
33| 34| 35| 36| 37| 38| 39| 40| 41| 42| 43| 44| 45| 46| 47| 48| 49| 50| 51| 52| 53| 54| 55| 56| 57| 58| 59| 60| 61| 62| 63| 64| 65
FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF |FF
koniec ramki to:

ASCII

66| 67| 68| 69| 70| 71| 72| 73| 74| 75| 76
< |/ jc le [r |t |[>|EIN |ID |p
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Plik z danymi do uwierzytelnienia jest skompresowany przy uzyciu metody .zip. i
zabezpieczony hastem pozyskanym z ustugi jak opisano powyzej. Pozyskany plik nalezy
rozpakowac z uzyciem haset stanowigcych odpowiedz na metryke.

OdpowiedZz na metryke zawiera dwa hasta o diugosci 16 znakdéw. Pierwsze 16 dotyczy
GTR kolejne MNP.

Aby odczyta¢ poprawnie hasto do GTR nalezy uzy¢ metody AES256 EBC. Hasto AES jest
nadawane do metryki przez producenta sterowania ruchem. Hasto nalezy chroni¢ przed
nieuprawnionym dostepem.
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4.4 Operacje matematyczne i kryptograficzne

Dla zapytania uwierzytelniajacego z serwisu MNP oraz serwisu GTR (msg X) nalezy
odszukac¢ w plikach uwierzytelniajgcych klucze i nastepne zbudowaé wiadomos¢é MSG-Y i
odpowiedzie¢ odpowiedniemu serwisowi.

Format wiadomosci msg X-Y jest rézny dla serwisu MNP i serwisu GTR, natomiast metody
ja opisujace sq identyczne niezaleznie od formy transportowej.

Uwaga. Ponizsze przykfady matematyczne i kryptograficzne nie odzwierciedlajg
faktycznych wynikéw maja jedynie charakter pogladowy, opisujacy metody, nie wyniki.

Przyktad:
zawartosc pliku:

....... 1,2,245,8,9,10,1,5,7, CICI2EIR2EI2SAN0I0N6, 1 34,67,54,23,56,100,44,48, .......

znajdz wskazany cigg w pliku.
Pobierz kolejne 8 liczb znajdujace sie za wyszukanym ciggiem
134,67,54,23,56,100,44,48

zbuduj matryce liczb w nastepujacy sposob:
8,9,23,225,234,0,9,16,134,67,54,23,56,100,44,48

nastepnie zmieniajac kolejnos¢ liczb w nastepujacy sposdb: wez pierwszg liczbe z klucza i
umiesc¢ jg na ostatniej pozycji tworzac nowy 16- elementowy klucz co pokazano na
ponizszym przyktadzie

9,23,225,234,0,9,16,134,67,54,23,56,100,44,48,8
23,225,234,0,9,16,134,67,54,23,56,100,44,48,8,9,

QI opisie algorytmu uzyto parametrow R i I sg to wartosci state i wynoszg one
odpowiednio i wynoszg n=7
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Operacje powtérz 16 razy az do uzyskania tabeli dwuwymiarowej 16X16 liczb jak opisano
w tabeli ponizej. Tablice nalezy traktowac jako macierz kwadratowg 2X2 liczb
double[2][2], oraz 16X16 dla liczb typu char[16][16] (ze znakiem):
Przyktadowa tabela (macierz) liczb utozona w formie tablicy[][] przedstawiona ponizej dla

k=0
Double a(x double b(x
Oéyil:{lliélz 16 [134] 67 [ 54 [ 23 [ 56 [100 double
134| 67 [ 54 | 23 | 56 [100] 44 a(y)
II*+*‘ 67 | 54 | 23 | 56 [100] 44 | 48
134 67 | 54 [ 23| 56 [100] 44 [ 48 | B
234 0 | 9 |16 [134|67 | 54| 23|56 |100[44 |48 B | § |
:I:Ij 134] 67 | 54 | 23 | 56 [100] 44 r{l
134 67 | 54 | 23 | 56 [100] 44 | 48
|16 [134] 67 | 54 [ 23 | 56 [100] 44 | 48 | 23 |255 (234
134] 67 | 54 | 23 | 56 [100 48 | 8 | @ [ B3 [255(234] 0 |
67 | 54 | 23 | 56 |100]| 44 !+* double
54 | 23 [ 56 [100] 44 | 48 b(y)
23 [ 56 [100] 44 [48 | B | B |16 [134
56 |100] 44 | 48 I7{ | 16 |134] 67
100/ 44 |48 | B 134]| 67 | 54
44 |48 | 8 | 9 | 23 [B55 67 | 54 | 23
48 | B | 8 | B3 [B55|234] 67 | 54 | 23 | 56 [100] 44
(0,0 X
)
q134,67,54,23,56,100,44,48,
wez ostatnie K liczb z ciggu (pierwszych 8 liczb) i utéz je wg ponizszego wzorca (przyktad
dla k=7)
8,9,23,225,234,0,9,16
K
9 [23[225[234] 0 [ 9 [ 16 [134] 67 [ 54| 23 [ 56 [100] 44 | 48
1 9 | 23[225(234] 0 [16 | 9 [134| 67 [ 54| 23 [ 56 [100] 44 | 48
EI 9 | 23[225(234] 9 [ 0 |16 [134] 67 [ 54 | 23 [ 56 [100] 44 | 48
9 | 23225234 9 | 16| 0 [134] 67 |54 | 23| 56 [100] 44 | 48
:I 9 | 23225[234[16 | 0 | 9 |134] 67 | 54| 23| 56 [100] 44 | 48
9 | 23[225(234/ 16| 9 | 0 [134] 67 [ 54| 23 [ 56 [100] 44 | 48
| B 16| 9 [ 0 [234]225| 23| 9 |134][ 67 [ 54 [ 23 [ 56 [100] 44 | 48

(permutacja- wariacja bez powtorzen ):
dla B=7 nalezy wykona¢ (k!) macierzy kwadratowych wg opisu powyzej (Przyktadowa
tabela dla k=7).
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Na wytworzonych macierzach wykonaj funkcje AES_ecb_encrypt (x,y,128), operacje
nalezy wykonac¢ wg parametru n.

Wykonaj w osi x operacje AES128, jako klucza uzyj liczby 16 bajtowej z osi vy,

przyktad dla Ai=2:

B=0 AES ecb_encrypt(
in=

48 rTWTTI 134/ 67[54[23[56[100[ 44

key

48[441100[56 [23[54[67 134 .T—I_H‘TT
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AENAES ech_encrypt(

in=
4448 rT-'HTT' 134/67[54[23]56[100
5
key= I o
8 |48]44]100/56(23|54|67|13|16]| B | O 23/ 9
4

uzyskasz tacznie n=2 operacji wynikow operacji AES128 (tablica [A1[16]), wyniki rzutuj
na zmienne typu double .
double >a(x)=5,9,80,34,57,12,24,0
+
double >b(x)=12,45,23,56,78,34,25,100

double C(x)= C=15,16,125,134,157,102,204,5

Zsumuj wyniki Za(x) i >b(x) dla wszystkich macierzy dla parametrow wg R, rezultat
stanowi 8 liczb utozonych, kolejno po sobie, co daje klucz do wyszukania w catym pliku
dla nastepnego ciggu.

C=15,16,125,134,157,102,204,5 C=takiego wyrazenia szukaj w pliku

Znajdz w catym pliku ciag odpowiadajacy wynikowi dla pierwszych 8 liczb, powyzszej
sumy operacji kryptograficznej. Nastepnie oblicz sume wyznacznikdw wszystkich
utworzonych macierzy (char)([16][16]) wg parametru K co da wartosé X,

rzutuj na unsigned char, ((modulo 7)+1). Wynik operacji jest w zakresie 1-7. Uzyskana
wartos$¢ jest przesunieciem w pliku do wartosci odpowiedzi na dany klucz (8 kolejnych
liczb po przecinku).

Przyktad:
unsigned char X = 15,16,125,134,157,102,204,5,12,45,23,56,78,34,25,100

Dla X'rféwnego'3 odpowiedz znajduje sie jak ponizej:

1,2,245,8,9,10,1,5,7,8,9,23,225,234,0,9,16,134,67,54,23,56,100,44,48,236(...),
15,16,125,134,157,102,204,5,1,8,33,74,73,68,11,4,70,98,244

tanie = odpowiedz:
H=74,73,68,11,4,70,98,244
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W wyniku otrzymujemy zawartos¢ MSG-X 8 bajtow + 8 bajtow, oraz gotowa zawartosc:

MSG-Y

8 bajtow + 8 bajtédw (znakow/liczb - zalezy od protokotu warstwy

komunikacyjnej!)

gdzie :

BIS2E22E2Ea0NoNe) 1 34,67,54,23,56,100,44,48

wiadomos¢é MSG-Y to ciag

74,73,68,11,4,70,98,244,2,2,2,2,2,2,2,2,

Liczby okreslone w MSG-Y jako ,?” (zakres 0-255) nie majg znaczenia w procesie
uwierzytelniania.

4.5 Pseudokod

Pseudokod (k=7 i n=7):

Pobierz plik z serwera zawierajacy liczby oddzielone przecinkami. Przetworz plik zgodnie z
opisem nagtéwka.

1.

2.

w

®NoOoUu A

10.

11.

12.

Odbierz wiadomos$¢ od serwera podczas inicjalizacji potaczenia (klucz — message
X)
Wyszukaj wskazang liczbe w pliku
Pobierz kolejne 8 liczb znajdujacych sie po wyszukanym kluczu (bedacych
wartoscia)
Wykonaj permutacje 7 ostatnich elementéw klucza
Dla kazdej permutacji wykonaj nastepujqce dziatania:
Scal 8 liczb klucza oraz 8 kolejnych liczb z pliku w jeden cigg "S"
Zbuduj tablice dwuwymiarowg liczb catkowitych o wymiarach 16x16
Wypetnij tablice wykonujac ponizsze operacje:

a) Dla kazdego indeksu tablicy wpisz S

b) Zmodyfikuj S przesuwajac pierwszy element na ostatnig

pozycje

¢) Inkrementuj numer indeksu
Wykonaj AES128 dla n=7 wierszy wykorzystujac n-ty wiersz jako klucz i n-tg
kolumne jako wartos¢
Zsumuj wyniki AES, a nastepnie uzyskany w ten sposob ciag liczb wyszukaj w
pobranym pliku
Oblicz wyznacznik wszystkich utworzonych macierzy i wykonaj na nich modulo 7,
a nastepnie dodaj 1. Uzyskana liczba okresla przesuniecie w pliku od korca
znalezionego w pliku klucza
Zwré¢ do serwera nowg wartos¢ znajdujaca sie za nowym kluczem z wyliczonym
przesunieciem (message Y)
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5 Podtgczenie do Modutu Nadawania Priorytetu — MNP

5.1 Autoryzacja MNP - opis wiadomosci XYZ

Komunikacja wiadomosciami XYZ odbywa sie na porcie docelowym otrzymanym od

serwera.

Sterownik musi uwierzytelni¢ sie z uzyciem kluczy pozyskanych z plikow

uwierzytelniajacych

Format Wiadomosci ,X” , wysyta serwer do sterownika

30| 31] 32| 33| 34/35[36/37(38

39(40| 41| 42| 43| 44| 45/ 46| 47| 48/ 49| 50| 51| 52

ASCII bin hex bin ASCII bin bin| bin ASCII
nr
bajtu 0[1]2]3(4[5]|6[7|8|9[10]11]12[13]|14|15|/16[17[ 18| 19 [20/21|22|23[24|25|26| 27 [28]| 29
3

tres¢: |[W|R|D|v|1]|67|0[9|0|AA|IAAln | n|n|[Nn|78/U|[W|n|n n|n|W|<|X|>|FF|FF| FF
Cd:

ASCII

Message X

53| 54| 55| 56| 57| 58| 59| 60| 61| 62

FF | FF | FF | FF | FF | FF | FF | FF | FF

FF | FF| FF| FF| FF| FF| FF| FF | FF | FF | FF | FF | FF | FF

FF|FF|FF|FF|FF[FF|< |/ |X

cd:

ASCII

63| 64| 65| 66|/ 67| 68| 69| 70| 71

72(73
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Format wiadomosci ,Y” wysyta sterownik do serwera w odpowiedzi na wiadomosc¢ ,, X"

ASCII bin hex bin ASCII bin bin| bin ASCII
Controlle
rID
nr
bajtu 0[1]2[3]|4|5]|6]|7|8]|9]10[11]12|13|14|15|16|17| 18 |19/20(21(22|23|24|25|26| 27 |28]| 29
3
tre$¢: [W|R|[D|v[1|67|0[9|0[AA[AA[n|n|[n|n|78/U|[W]111[0|n|n|n|W|<]|Y|[>]|FF]|FF]| FF
Cd:
ASCII
Message Y
30| 31| 32| 33| 34| 35|36/ 37|38/ 39|40/ 41| 42| 43| 44| 45|/ 46| 47| 48| 49| 50| 51| 52| 53| 54| 55| 56| 57| 58| 59| 60| 61| 62
FF |FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|< |/ |Y [>
cd:
ASCII
63| 64| 65| 66| 67| 68| 69| 70| 71| 72| 73
E [N |[D |p

Format wiadomosci ,Z”, wysyta serwer do sterownika celu potwierdzenia zestawienia

transmisji
ASCII bin hex bin ASCII bin bin| bin ASCII
nr
bajtu 0[1])2]3(4|5[|6[7|8|9[10]11]12[13]|14|15|16[17| 18 [19(20/21|22|23[24|25|26| 27 [28]| 29
2
tre$¢: [W|R|D|v[1|51|0[4|0[AA[AA{n | Nn|[n|n|78/U|W]| n n|n|n|n|W|<|Z|>|FF|FF| FF
Cd:
ASCII

Message Z
30[31] 32| 33| 34|35[36/37|38[39/40[41|42|43|44|45/46|/47|48|49|50|51| 52| 53| 54|55/ 56|57| 58] 59/60| 61|62
FF |FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|FF|< |/ [Z [|>
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5.2 Komunikacja i szyfrowanie MNP

Metoda szyfrowania jest opisana w nagtdowku pliku uwierzytelniajgcego.
Klucze szyfrowania zalezg od metryki urzadzenia i mogg by¢ unikalne dla kazdej z nich.

W przypadku zastosowania metody AES256 (okresla to plik uwierzytelniajgcy pobrany z
serwera ftp) klucze umieszczone sq w pliku i stanowig odrebng czes¢ patrz opis struktury
pliku. Kazda nowa sesja poprzedzona uwierzytelnieniem moze by¢ rozpoczeta innym
kluczem (nalezy sprawdzi¢ plik) .

Klucz pozostaje niezmienny podczas trwania sesji. Podczas trwania sesji moze byc¢
wystane zadanie uwierzytelnienia(wéwczas postepuj jak dla nowej sesji).
Wiadomosci serwisu MNP znajdujg sie w ramkach o nastepujgcym formacie

ASCII

bin hex bin ASCII bin

ASCII bin ASCII

Controller ID

nrbajtu |0(1/2|3[(4[5|6|7 (8| 9 [1011]12|13|14|15|16/17| 18 19 20 2122 23
tres¢: WIR|[D|V|1|[N|N|N| N |AA|AA|?|?2|?2]|?|78]| D|S]| 111 0 M 0]0 M
CD:

bin

Dane

24 125(26|27(28(29|30] ..

FF | FF | FF | FF | FF| FF | FF

FF

FF | FF | FF | FF | FF | FF | FF | FF | FF | FF | FF | FF | FF | FF

FF | FF | FF | FF | FF | FF | FF | FF

FF

FF

FF

Dane posiadajg zmienna dtugos¢, dane sg wypetniane zgodnie z Interfejsem wymiany
danych do zarzadzania wsparciem przejazddéw po trasach alternatywnych i rozktadowych
opisanym w dalszej czesci dokumentu

CD:

ASCII

N+1 |[N+2 |N+3 |[N+4

E N b Ip

Dane w ramce zaznaczone kolorem .......... sq zakodowane w catosci metodg szyfrowania
W przypadku MNP konieczne jest rowniez utrzymanie MNP sesji odrebng wiadomoscig o

formacie:

serwer— Klient

ASCII bin hex bin ASCII bin ASCII | bin | ASCII
Controller ID
nrbajtu |0])1[2|3|4|5]|6|7[8] 9 |10|11]12/13|14|15|16][17| 18 19 20 |21[22| 23
treé¢: |W|R|D]|v |1 ?l?1?2|AAAA 222|278/ Cc| S| 111 0 M |o]o ?
CD:
bin ASCII
24125(26|27(28|29|30|31 N+1|N+2| N+3 | N+4
112|3[4]|5]/6]|7]|8 E N D p

gdzie 1234 oznacza czas trwania sesji w sekundach
gdzie 5678 oznacza czas co ile sekund klient ma wysytaé¢ wiadomos¢ utrzymania sesji

okreslong ponizej:
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Klient->Serwer
ASCII bin hex bin ASCII bin ASCII bin ASCII
Controller ID
nrbajtu | 0[1]2]3(4|5(6|7[8| 9 [10[11|12|13|14|15[16(17]18|19| 20 21 |22 23
treé¢: |WIR|D|v|1[?]?|?[?[AA|AA|?|?2]|?2[?[78[C|S|0]0] ™ 111 [0 | 2
Cd:
bin ASCII

2425(26|27(28|29(30|31| .. | ||| [ [NFI[N+2| N+3 | N+4
1]/2|3[4|5[/6|7]8 E|N] D p

Gdzie 1234 oznacza czas trwania sesji w sekundach
Gdzie 5678 oznacza czas zycia modut w sekundach
Gdzie Controller ID unikalny numer sterownika

Z uwagi na to iz dane sg kodowane blokowo, diugos¢ danych jest uwarunkowania od
sposobu szyfrowania wskazanej w pliku uwierzytelniajagcym. W bajtach dopetniajacych
(nie stanowigcych tresci) mogag znajdowac sie wartosci nieokreslone.

5.3 Interfejs wymiany danych z pojazdow

Ponizej przedstawiono ogdlne zatozen budowy ramki komunikatu przekazywanym w polu
~Dane” wiadomosci serwisu MNP.

Nazwa Rozmiar [B] Wartosc¢ / Opis
pola zakres
BOP/BOA 1 0x62 (‘b") Znaczniki poczatku ramki
ADDR 2 0x0 - OXFFFF | Adres ramki
PGN 1 0x0 — OxFF Numer grupy parametrow
DSIZE 1 0x0 - OxFF Wielkos$¢ pola DATA w bajtach
zmienny w

DATA sakresie 0-255 Pole danych
CRC 1 0x0 - OxFF Suma kontrolna crc8
EOP 1 0x65 (‘e Znacznik konca ramki

Wszystkie dane techniczne identyfikujace urzadzenia komunikacji radiowej, takie jak
identyfikatory petli Capsys, bedq ttumaczone na kody entry przez PLC. Kazdy PLC
posiada juz zapisane w pamieci tablice konwersji kodow, ktére wykorzystywane sg do
konwersji na numery entry, dla potrzeb Systemu Sterowania Ruchem Gertrude.

Komunikaty zapowiedzi pojazdu oraz emulowane zgtoszenia pojazddw wysylane przez
MNP nie beda zawieraty definicji mapowan entry zgtaszanych przez pojazdy. Tablice
definicji koddéw entry w PLC zostang rozbudowane o dodatkowy atrybut rodzaju
zgtoszenia powigzanego z danym entry (patrz opis pola NOTIF_TYPE w definicji
komunikatu zgtoszenia ‘n’).

Wsparcie przejazdow przez MNP jest realizowane w trybie ciggtym i odrebnie dla kazdego
kursu. Dla kazdego odrebnego przejazdu tego samego pojazdu przez skrzyzowanie
wysterowanie bedzie odrebne, dlatego po otrzymaniu zapowiedzi od MNP PLC moze na
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podstawie numeru bocznego i atrybutu zgtoszenia przekazanego przez komputer
poktadowy odnalez¢ rodzaj zgtoszenia i pobraé¢ z konfiguracji zapowiedzi wartosc
wiasciwg dla entry. Wprowadzona zostata tez notacja umozliwiajgca sterowanie
sposobem interpretowania zgtoszen (ignorowanie / tylko obstuga lokalna / obstuga ze
zgtoszeniem do Systemu Sterowania Ruchem).

W przypadku komunikatéw zgtoszeniowych przekazywanych z PLC do MNP (kopia
komunikatu A - komunikat Al) bedg one zgodne co do struktury ze specyfikacjg
protokotu SRRP, przy czym:

e pole wlunctionID identyfikator skrzyzowania zgodny z numeracjg skrzyzowan w
Systemie Sterowania Ruchem,

e pola wGPSLoopID oraz bLoopID+blInterfacelD beda zawieraty identyfikatory entry
(ttumaczone przez PLC z numerdow detektorow),

e pole wVehicleID numer boczny pojazdu, ktéry nie wymaga ttumaczenia (numer
bedzie zgodny z tym, ktéry KPP przekazuje poprzez GPRS).

MNP nie przesyta zwrotnie ramki potwierdzenia (ramki BOA=0x61).

W przypadku wykonania restartu PLC przekazuje do MNP nastepujacy komunikat
(komunikat restart):

Nazwa Rozmiar Wartos¢ / | Opis

pola [B] zakres

BOP/BOA 1 0x72 ('r) Znaczniki poczatku ramki

ADDR 2 0x0 OxFFFF Numer sterownika PLC

PGN 1 OxFF Wartos¢ stata

DSIZE 1 0x02 Wartos¢ stata

DATA 2 0x0 OxFFFF Czas w [s] od momentu
restartu

CRC 1 0x0 - OxFF Suma kontrolna crc8

EQOP 1 0x65 (‘e) Znacznik konca ramki

W odpowiedzi na taki komunikat MNP wysle ponownie wszystkie aktywne zapowiedzi
udzielenia wsparcia, ktére dany PLC powinien otrzymac, a nastepnie wszystkie zgtoszenia
dalekiego i bliskiego zasiegu, ktore byty przestane w czasie DATA sekund od chwili
biezacej.

Do przekazania informacji o zapowiedzi (declaration) tramwaju wykorzystywana jest
nastepujaca ramka:

Nazwa Rozmiar Wartosé / | Opis

pola [B] zakres

BOP/BOA 1 0x64 (‘d) Znaczniki poczatku ramki

ADDR 2 0x0 - OXFFFF Numer sterownika PLC

DSIZE 1 0x7 - OxFF Wielko$¢ pola DATA w
bajtach

DATA 7+[n]*5 Patrz opis nizej

CRC 1 0x0 - OxFF Suma kontrolna crc8

EQP 1 0x65 (‘e Znacznik konca ramki

Przy czym pole DATA zawiera nastepujgce pola:

Nazwa pola | Rozmiar | Wartos¢ | Opis
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[B] / zakres
0x01 Definicja zapowiedzi
0x02 Zmiana zapowiedzi
MODE 1 0x03 Anulowanie zapowiedzi (wtedy
wszystkie inne pola poza VEHICLE
nie sg interpretowane).
VEHICLE 2 0x0 — OXFFFF | Numer boczny pojazdu
0x01 Tramwaj
VTYPE 1 0x02 - OXFF | Inny pojazd (rezerwa)
Identyfikator  skrzyzowania w
JUNCTION 2 0x0 - OxFFFF Syste»r/nie Sterowania Ruchem
COUNT 1 0x0 - OxFF ilos¢ definicji mapowan [n]
DETtype 1 0x0 - OxFF Typ detektora: 0-capsys, 1-radio
Maskowane urzgdzenie/zgtoszenie
. Identyfikator entr dla
DETid 1 0x0 - OxFF DETty}/pezl; adres c;/psys dla
DETtype=0
Docelowe urzadzenie/zgtoszenie
. Identyfikator entr dla
DETidnew 1 0x0 - OxFF DETty}Ipe=1; adres czZpsys dla
DETtype=0
DETdirection 1 0x0 - OxFF Kierunek dla definicji mapowania
DETpriority 1 0x0 - OxFF Priotytet dla definicji mapowania

Pole JUNCTION przenosi informacje o numerze sterownika obstugujagcym detektor. W
przypadku, gdy detektory dla relacji obstuguje wiecej niz jeden sterownik, MNP wysyita
odrebne definicje d do sterownikdéw obstugujacych, w kazdej podajac definicje dotyczace
detektoréw obstugiwanych przez dany sterownik.

Jesli DETtype == 0x00, to pola DETid i DETidnew zawierajg numer (adres) detektora
Capsys. Jesli VTYPE == 0x01, to pola DETid i DETidnew zawierajg numer entry.

Pole DETdirection jest polem okreslajagcym kierunek przejazdu (wg numeracji Systemu
Sterowania Ruchem).

Przekazanie ramki (d) zawierajacej MODE=3 oznacza anulowanie poprzedniego
zgtoszenia tramwaju i powrot sterownika PLC do normalnego trybu obstugi dla danego
numeru bocznego.

Do przekazywania zgtoszen emulowanych przez MNP zastosowany zostanie nastepujacy
format komunikatu (notification):

Nazwa Rozmiar Wartosé / | Opis

pola [B] zakres

BOP/BOA 1 0x6E ('n") Znaczniki poczatku ramki
ADDR 2 0x0 OxFFFF Numer sterownika PLC
PGN 1 0x45 ('E" Wartos¢ stata

DSIZE 1 0xOE Wartos$¢ stata

DATA 14 Pole danych - patrz opis
CRC 1 0x0 - OxFF Suma kontrolna crc8
EOP 1 0x65 (‘e) Znacznik konca ramki
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Pole danych DATA skifada sie z nastepujacych pdél:
Nazwa Rozmiar Wartosc¢ Obis
pola [B] / zakres P
0x0 - .
VEHICLE 2 OXFFFF Numer boczny pojazdu
0x01 Tramwaj
VTYPE 1 0x02 — OxFF | Inny pojazd (rezerwa)
0x0 - | Identyfikator  skrzyzowania w  Systemie
JUNCTION 2 OxXFFFF Sterowania Ruchem
DIRECTION 1 0x0 - OxFF | Kierunek relacji
Rodzaj zgtoszenia:
0x00 - zgtoszenie dalekiego zasiegu
0x01 - zgtoszenie zatrzymania na przystanku
0x02 - zgtoszenie otwarcia drzwi
0x03 — zgtoszenie zamkniecia drzwi
NOTIF_TYPE 1 0x0 — OxFF | 0x04 - zgtoszenie odjazdu z przystanku
0x05 - zgloszenie bliskiego zasiegu przed
linig zatrzymania
0x06 - zgtoszenie na linii zatrzymania
0x07 - zgtoszenie opuszczenia skrzyzowania
0x08 - OXFF - zarezerwowane, nieuzywane
0x0 - )
ENTRY 2 OXOFFF Identyfikator entry
0x0 - 1 - )
DISTANCE 2 OXFFFF Odlegtosc od linii zatrzymania [m]
0x0 - i
SPEED 2 OXFEEF Predkosc pojazdu [m/s]
PRIORITY 1 0x0 — OXFF Priorytet (aktualnie wartos¢ stata = 0Ox0 -

brak priorytetu)

Do przekazania przez sterownik PLC kopii informacji odbieranych z detektoréow (copy)
wykorzystywana jest nastepujaca ramka:

Nazwa Rozmiar Wartosé / | Opis
pola [B] zakres
BOP/BOA 1 0x63 ('¢) Znaczniki poczatku ramki
ADDR 2 0x0 - OXFFFF Numer sterownika PLC
DSIZE 1 0x0a Wielko$¢ pola DATA w
bajtach

DATA 10 Patrz opis nizej
CRC 1 0x0 - OxFF Suma kontrolna crc8
EQOP 1 0x65 (‘e) Znacznik konca ramki
Przy czym pole DATA zawiera nastepujace pola:

Nazwa Rozmiar Wartos¢ Opis

pola [B] / zakres
Rodzaj detekcji:
SOURCE 1 0x00 GPS (przekazane przez RKZ)
0x01 CAPSYS

JUNCTION > 0x0 — OXFFFE gtlgmer skrzyzowania / sterownika
ENTRY 2 0x0 - OXFFFE Numer zgtaszanego entry

Strona 22 z 32




ZAMAWIAJACY:

Rozbudowa narzedzi informatycznych
umowa TXU/TXXI/256/224/2018

Numer sygnatury

N Gmina 5434/05/2022
u, Wroctaw Dokumentacja powykonawcza /05/
VEHICLE 2 0x0 - OxFFFE Numer boczny pojazdu
0x01 Tramwaj
VTYPE 1 0x02 - OxFF Inny pojazd (rezerwa)
PRIORITY 1 0x0 - OxFF Priorytet zadany
DIR_EVNT 1 0x0 — OXFF Klerunel_< zqdany,__ |_nformac3a o]
zdarzeniu — patrz nizej

Zawartos¢ pola DIR_EVNT kodowana jest bitowo zgodnie z ponizszg reguta:

Pole Numer | Liczba Wartogé Opis
bitowe bitu bitow
0 Zadanie jazdy w lewo:
LEFT 1 0 Nie
(LSB) 1 Tak
Zadanie jazdy na wprost:
STRAIGHT 1 1 0 Nie
1 Tak
Zadanie jazdy w prawo:
RIGHT 2 1 0 Nie
1 Tak
RESVD 3..6 4 0000b Stata wartos$c¢ 0
v, Stan otwarcia drzwi
DOORS (MSB) 1 0 0 - drzwi otwarte
1 1 — drzwi zamkniete

5.4 Przesytanie danych z pojazdu - zasady obstugi

Ponizej przedstawiony zostat diagram czasowy komunikacji zwigzany z przekazaniem
przez sterownik PLC kopii informacji zgtoszeniowych otrzymywanych z komputera
poktadowego tramwajow (komunikat A1l).
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sd Przekazywanie powiadomien | zdarzen /
:Z;k:szenie%rddlowsl : 1
P‘uwiadumienie radiowe RKZ(} H |
| Powiadomienie RKZ[) | o R’LZ(SRRP_M

il

[Zgloszenip Qapsys]

Patwierdzenie()
S

par
[P i jie Capsys (informacj))
Identyfikator pojazdu i kierunek()

T
|
|

[PDwiad:umienie Capsys (detekgja)]

Identyfikator pojazdu i kierunek() e

| Detekgja pojozdul) |

| Powiadomienie Capsys

i

[Zgloszenie|z innego detektora)

Detekeja na innym detektorze()

o

Konwersja danych

]‘—_l powiadomienia()

Przekazanie powiadomienia
(komunikat A1)

-7

Rysunek 2 Diagram wymiany danych - przekazanie kopii zgtoszen pojazddow ze sterownika PLC do

modutu MNP

Kazde otrzymane przez PLC zgtoszenie po konwersji danych jest przekazywane do MNP.

Ponizszy obraz prezentuje szkic przyktadowego dojazdu do skrzyzowania z zaznaczeniem
charakterystycznych punktow czasowych obstugi dla przypadku, w ktérym tuz przed
skrzyzowaniem znajduje sie przystanek tramwajowy. Skala na obrazku nie jest

zachowana.
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Rysunek 3 Schemat realizacji przejazdu tramwaju z oznaczeniem lokalizacji stref detekcji

Legenda do rysunku:

e A - punkt wystania zadania maskowania,

e B2 - przekazanie zgtoszenia przystankowego z PLC do Systemu Sterowania

Ruchem,

e B1 - przekazanie zgtoszenia przystankowego, emulowanego z MNP przez PLC do

Systemu Sterowania Ruchem,

e C(C1 - przekazanie zgtoszenia bliskiego z PLC do Systemu Sterowania Ruchem,
e (2 - przekazanie zgtoszenia bliskiego, emulowanego z MNP przez PLC do Systemu

Sterowania Ruchem,

e D1 - przekazanie zgtoszenia zjazdu z PLC do Systemu Sterowania Ruchem,
e D2 - przekazanie zgtoszenia zjazdu, emulowanego z MNP przez PLC do Systemu

Sterowania Ruchem.

Ponizszy diagram prezentuje scenariusz

komunikacji

zwigzany z przekazaniem

zapowiedzi tramwaju dla skrzyzowania ITS w punkcie A. Wejscie tramwaju w strefe
niebiesky inicjuje proces wysfania zapowiedzi tramwaju.
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sd Zapowiedz tramwaju

MNP PLC KPP

i
Powiadomienie o lokalizacji tramwaju()

Pobranie konfiguracji

Tramwaj osiggng wsparcia przejazduf)

strefe wirtualnej
zapowiedzi (A)

Zgtoszenie zapowiedzi
tramwaju()

alt Exclusively / \\‘\\\

[Zgtoszenie dalekie tramwaju] \‘\\\

[Anulowanie zapdwiedzi]

Anulowanie zapowiedzi tramwaju()
. .

a9 9

Rysunek 4 Diagram wymiany danych - przekazanie zapowiedzi tramwaju

Zaznaczony na diagramie przypadek odwotania zapowiedzi dotyczy sytuacji, w ktorej
tramwaj nie wykonat zapowiedzianego podejscia do skrzyzowania - np. tramwaj ulegt
awarii na odcinku lub zjechat z wytyczonej trasy w innym kierunku na wczesniejszym
rozjezdzie. Odwotanie zapowiedzi nie bedzie dokonywane w sytuacji, w ktorej tramwaj
wykonuje dojazd do skrzyzowania.

Ponizszy diagram prezentuje sekwencje czasowg wymiany danych w ramach obstugi
dalekiego zgtoszenia tramwaju.

Na diagramie uwidoczniono, ze zaleznie od tego, czy KPP na danym skrzyzowaniu bedzie
probowat wysytac sygnaty zapowiedzi, moze dojs¢ do sytuacji, ze zaréowno KPP, jak i MNP
przekaze do PLC komunikat zgtoszenia dalekiego tramwaju (strefy B1 i B2). Sterownik
PLC przyjmie oba zgtoszenia i przesle je do Systemu Sterowania Ruchem w kolejnosci, w
jakiej je otrzymat, przy czym zgtoszenie KPP zawsze bedzie zawierato skorygowane
parametry kierowania (entry, direction) zgodnie z danymi przekazanymi z MNP do PLC w
ramach zapowiedzi. Sytuacja przekazania komunikatu zgtoszenia przez MNP nie zostanie
dokonana, o ile wczesniej PLC przesle do MNP informacje o zgtoszeniu otrzymanym od
KPP (komunikaty Al).
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sd Zgtoszenie dalekie tramwaju /

MNP

KPP

PLC GTR (System
sterowania ruchem)

loop Cyklicznie /

T
Powiadomienie o zdarzeniach i lokalizacji tramwaju()
i i

0

alt

[Zgloszenie od tramwaju

obstuzone piefwsze]

[Wykrycie strefy p

par Rdwnclegle/

rzez KPP]

| i
Zgloszenie dalekie tramwaju z KPP()
|

Strefa detekcji GPS
osiagnieta() |
I

[Wykrycie strefy p

b=

7

/
]
:
rzez MNP] /|
P

do
Wykryc\'e/)/urejéc\'a tramwaju
w sttefe detekeji()
7

/

/ Zgtoszenie dalekie tramwaju w trybie ITS() T

Mapowanie
parametréw wsparcia()
1

|
Zgloszenie dalekie tramwaju w trybie PLC()

Zgloszenie dalekie tramv:/aju w trybie ITS()

[Zgtoszenie ¢d [MINP obstuzone pierwsze]

[Detgkeja strefy p:

par Rdwnolegle/

rzez MNP]

Detekcja tramwajowej strefy na podstawie lokalizacji GPS()

Eli I i
Zgloszenie dalekie tramwaju w trybie ITS() !

\
\
N

D

N

[Detekfja slre\ﬁ\( p
\
\

rzez KPP]

.

i
i
i

Strefa detekcji GPS
os\'qgm’qla()}

T
| Zgloszenie dalekie tramwaju z KPP()
|

ngoszénie dalekie tramwaju w trybie ITS()

Mapowanie
parametréw wsparcia()

i
Zgtoszenie dalekie tramwaju w trybie PLC()

speed.

speed.

Warunek

poczgtkowy:
Zapowiedz tramwaju
zostata weze$niej
przestana do PLC.

Both messages have
same route parameters
(entry, direction), but may
have diffrent distance and

Both messages have
same route parameters
(entry, direction), but may
have diffrent distance and

Rysunek 5 Diagram wymiany danych - obstuga zgtoszenia dalekiego tramwaju

Na diagramie pominieto szczegdéty komunikacji pomiedzy komputerem poktadowym
tramwaju a sterownikiem PLC za posrednictwem urzadzen SIC oraz przypadek

przekazania zgtoszen od detektoréow trakcyjnych i

przekazujq informacji o pojezdzie i danych kierowania.

petli

indukcyjnych,

ktore nie

Na ponizszym diagramie przedstawiono schemat przekazywania zgtoszen bliskich od

tramwajow.
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sd Zgloszenie bliskie tramwaju

‘ MNP kpp Capsys/RKZ PLC GTR (System

sterowania ruchem)

loop Cyklicznie /

par
[Zgtoszenik GPRS do ITS]

Zgloszenie lokalizaji | zdarzeni()

Detekeja bliska !
i strefy H
przystankowej 1

()

Zgloszenie bliskie
tramwaju()

[Zgloszenie Capsys/RKZ) \
Zgtoszenie bliskie |
tramwaju() 3

Przekazanie zgloszenia tramwaju()

Routing request
conversion as described

QOdnotowanie H H con
przekazanego i i in first tram
zgloszenial) | | annoucement received
‘ " from MNP.
i |
alt ' ! ]
] | Mapowanie
[Obstuga zgtoszed] ! ! parametréw
. E wsparcia()

Kolejnosé zgloszeriz PLCTITS moze

by¢ odwrécona, analogicznie jak dla Zgtoszenie bliskie w
zgloszenia dalekiego trybie PLC[)
i ' T
opt Emulated announcement from MN)I%J I T

“ - Zgloszenie bliskie w

. Zgloszenie bliskie w trybie ITS{] |
o f trybie ITS()

H
i Brak komunikacjiz GTR.
H

[Anulowanie zapowiedzi]

Rysunek 6 Diagram wymiany danych - obstuga zgtoszenia bliskiego tramwaju

Na diagramie pokazano, ze MNP przetwarza cyklicznie przekazywane z komputera
poktadowego przez GPRS zgloszenia lokalizacyjne oraz zgtoszenia przekazywane przez
komputer poktadowy do sterownika PLC (kopiowanie zgtoszen - komunikat A1l).

Na diagramie pokazano, ze PLC moze catkowicie zamaskowa¢ wybrane zgtoszenia od
tramwaju i nie przekazywac ich do Systemu Sterowania Ruchem. Bedzie to miato miejsce
w przypadku skrzyzowan na trasie alternatywnej, na ktérych przystanek ma by¢
pominiety z uwagi na btedne rozpoznanie przez KPP lokalizacji sasiadujacych
przystankéw przy skrzyzowaniach, przez ktore trasa rozktadowa przebiega w innym
kierunku, niz trasa alternatywna. Z uwagi na zaleznosci czasowe moze wystepowac
sytuacja, w ktérej zaréowno zgtoszenie wygenerowane przez pojazd, jak réwniez
zgtoszenie wygenerowane przez modut MNP zostang przekazane do PLC, a stamtad do
Systemu Sterowania Ruchem (strefy C1/C2 oraz na obrazie trasy). Jesli MNP otrzyma i
zdazy zinterpretowa¢ komunikat o zgtoszeniu sie pojazdu do sterownika PLC, to
dodatkowy komunikat nie bedzie wysytany (taki wariant przedstawia diagram czasowy).

Ponizszy diagram przedstawia komunikacje zwigzang z sygnalizacjq zjazdu tramwaju ze
skrzyzowania.
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Kazde zgtoszenie wyjscia tramwaju ze skrzyzowania jest

przekazywane do Systemu

Sterowania Ruchem (z uwzglednieniem zmiany identyfikatorow entry).
sd Zgloszenie opuszczenia skrzyzowania /
MNP KPP Capsys/RKZ PLC GTR (System
sterowania ruchem)
par
[Zgtoszenie GPRS do ITS]
‘ngoszem'e lokalizacji i zdarzel‘ﬁ()
Detekcja
strefy
wyjazdu()
[Zgloszenie Capsys/RKZ] Zg’?SZeﬂ"e
wyjazdu() Zgtoszenie
wyjazdu()
i
Przekazanie powiadomienia o zgtoszeniu zjazdu()

Odnotowanie

przekazanego
zgloszenia()
Mapowanie parametréw

wsparcia()

Zgloszenie zjazdu

Kolejnos¢ zgtoszeriz PLCi I TS moze
w trybie PLC() -

by¢ odwrécona, analogicznie jak dla

zgloszenia dalekiego.

opt Zgioszenie emulowane przez MNV ««4“ e
=
Zgloszenie zjazdu w trybie ITS() Zgloszenie zjazdu
w trybie ITS()

m

Rysunek 7 Diagram wymiany danych - obstuga zgtoszenia opuszczenia przez tramwaj obszaru
skrzyzowania
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6 Podtgczenie do systemu sterowania ruchem Gertrude

6.1 Komunikacja GTR

Protokot komunikacyjny uzywany do podigczenia sterownika sygnalizacji do systemu
sterowania ruchem przedstawiony zostat w dokumentacji powykonawczej dla zadania
Inwestycyjnego: Wykonanie Inteligentnego Systemu Transportu w zakresie Projektu pn.
Zintegrowany System Transportu Szynowego w aglomeracji i we Wroctawiu.

Spos6b przesyfania danych opisano w dokumencie ,Zatacznik 07 Dokumentacji
Powykonawczej Podsystemu ITS Gertrude - Protokdt transmisji pomiedzy Podsystemem
ITS Gertrude a sterownikami sygnalizacji swietlnej” natomiast proces podigczenia i
potwierdzenia tozsamosci sterownikdéw sygnalizacji w dokumencie ,Zabezpieczenia
transmisji pomiedzy Podsystemem sterowania ruchem Gertrude a sterownikami
sygnalizacji swietlnej.”

6.2 Autoryzacja GTR - opis wiadomosci XYZ

Ponizej przedstawiono wiadomosci uwierzytelniajgce wymieniane pomiedzy systemem
sterowania ruchem a sterownikiem przed uruchomieniem przesytania danych.

Zapytanie wysytane przez system Gertrude (Wiadomos$¢ X - uwierzytelnienie) ma
format:

TEDI |STX (editable ex ENQ de TEDI) Poczatek tekstu 1 bajt

TEDI |rgsbors Adres 1 lub 4 bajty
DIASE | Message Type ‘X’ 1 bajt

R

DIASE | Text liczby zapisane w formacie hex klucz msg X 32 bajty

R

TEDI |ETX (editable) Koniec tekstu 1 bajt

TEDI |BCC Suma kontrolna 1 bajt

Przyktadowa zawartos¢ / kodowanie msg X (dane pokazujgce format zapisu)
€220102D3040506C708090A4BOCODOEOF101C1213F415161748191A1B1C1D1E2F’
Sterownik sygnalizacji w odpowiedzi na wiadomos$¢ 'X' musi odpowiedzie¢ wiadomoscig

"Y' (Wiadomos$¢ Y - uwierzytelnienie) z kluczem autoryzacji (klucz msg Y)
odpowiadajacym zapytaniu serwera (klucz msg X) zgodnie z ponizszym formatem:

TEDI |STX (editable ex ENQ de TEDI) Poczatek tekstu 1 bajt

TEDI |rgsbors Adres 1 lub 4 bajty
DIASE | Message Type Y’ 1 bajt

R

DIASE | Text liczby zapisane w formacie hex klucz msg y 32 bajty

R

TEDI |ETX (editable) Koniec tekstu 1 bajt
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|ITEDI |BCC

| Suma kontrolna

| 1 bajt

Przyktadowa zawartos$¢ / kodowanie msg Y (dane pokazujace format zapisu)

'000102030405060708090A0BOCODOEOF101112131415161718191A1B1C1D1E2F’

W odpowiedzi na Wiadomos¢ Y system sterowania ruchem wysyta do sterownika
odpowiedz (Wiadomos$¢ Z - uwierzytelnienie) w formacie.

TEDI |STX (editable ex ENQ de TEDI) Poczatek tekstu 1 bajt

TEDI |rgsbors Adres 1 lub 4 bajty
DIASE | Message Type A 1 bajt

R

DIASE | Text liczby zapisane w formacie hex Zawarto$¢ msg Z 16 bajtow

R

TEDI |ETX (editable) Koniec tekstu 1 bajt

TEDI |BCC Suma kontrolna 1 bajt

Wystanie 'Z' przez system Gertrude nie powoduje odpowiedzi przez sterownik.

Przyktadowa zawartos¢ / kodowanie msg Z (dane pokazujace format zapisu)

‘1A1AI121F1415C61718191A1BICIDIE2F’

Po poprawnie zakonczonym procesie weryfikacji nastepuje uruchomienie przesytania
danych z systemu sterowania ruchem do sterownika.
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7 Dane konfiguracyjne

Informacje na temat danych konfiguracyjnych serwiséw oraz ustawien sieciowych i haset
dostepowych przekazuje administrator systemu.

Ponizej przedstawiono zakres danych konfiguracyjnych.

1. ,MNPserver” adres i port serwisu uwierzytelniajgcego MNP stuzacego od
rejestrowania metryk oraz obstugi komunikacji MNP tcp

2. ,GTRfiles” zasob IP (ftp) skad nalezy pobrac pliki uwierzytelniajace dla GTR

3. ,MNPfiles” zasoblIP (ftp) skad nalezy pobrac pliki uwierzytelniajgce dla MNP

8 Terminy i wyrazenia uzyte w dokumencie

TLC (traffic light controller) lub PLC - skrét okreslajacy sterownik sygnalizacji ulicznej
lub inne urzadzenie podlegajace uwierzytelnianiu i/lub komunikacji szyfrowanej.

Gertrude / GTR - system sterowania ruchem eksploatowany w terenie (okresla protokot
i/lub urzadzenie - serwer)

MNP - Modut Nadawania Priorytetéw, nazywany rowniez modutem tras alternatywnych
(MTA) system prowadzenie pojazddw transportu publicznego po wyznaczonych trasach.

DIASER - protokodt komunikacyjny pomiedzy ITS a TLC

Mertyka - unikalny ciag liczb nadawany i zdefiniowany dla danej grupy urzadzen wg
dostawcy urzadzen.

MSG-X tres¢ wiadomosci pobranej z serwisu zawiera 16 liczb.
MSG-Y tres¢ wiadomosci pobranie z pliku zwierajacej 16 liczb.
MSG-Z tres¢ wiadomosci konczacej uwierzytelnianie zawiera 8 liczb.

Serwis ustuga serwerowa S$wiadczgca obstuge metryki, uwierzytelniania, oraz
pliki.

? - warto$¢ w opisie danych/ramkach lub tresci wiadomosci, oznacza warto$¢ bez
znaczenia, jednakze musi by¢ w zakresie opisanego formatu danych.

n - Parametr-zmienna definiowana w algorytmie liczba definiujaca sposoby obliczen dla
AES.

k - Parametr-zmienna definiowana w algorytmie liczba definiujaca sposoby obliczen dla
macierzy.

X,y - wspotrzedne liczb w macierzy wg ukfadu kartezjanskiego
C - ciag 8 liczb okreslajacy potozenie odpowiedzi dla MSG-Y.

X - zmienna wyliczeniowa definiujgca offset odpowiedzi dla MSG-Y za ciggiem "C".
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