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EZP.26.58.5.2024.JK Warszawa, dnia 12.06.2024 r.
Dotyczy postepowania o udzielenie zamodwienia publicznego pn. Zakup subskrypcji systemu kopii zapasowej wraz
z wdrozeniem i wsparciem technicznym, oznaczenie sprawy: EZP.26.58.2024

ZMIANA TRESCI SPECYFIKACJI WARUNKOW ZAMOWIENIA (SW2Z)
Zamawiajgcy dziatajgc na podstawie art. 286 ust. 1 ustawy Prawo zamoéwien publicznych (t.j. Dz. U. 2023, poz. 1605 z p6zn.
zm.), zwanej dalej ,Ustawg Pzp” informuje o zmianie tresci SWZ w zwigzku z wniesieniem do Prezesa Krajowej Izby

Odwotawczej odwotania na zapisy Specyfikacji Warunkéw Zaméwienia.

Zamawiajacy dokonuje zmiany tresci zalgcznika nr 1 do nr 1 do SWZ — Opis przedmiotu zaméwienia.

Aktualna tres¢ ww. zatgcznika stanowi zatgcznik do niniejszego pisma.

Powyzsze zmiany nalezy uwzgledni¢ przy skladaniu ofert. Pozostate postanowienia SWZ pozostajg bez zmian.

Zalacznik:

Zatagcznik nr 1 do SWZ — Opis przedmiotu zamowienia.
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Zalacznik nr 1 do SWZ
OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest:

1. zadanie 1 - wdrozenie zaoferowanego oprogramowania w infrastrukturze zamawiajgcego do 30.11.2024 r.;

2. zadanie 2 - dostarczenie w formie subskrypcji 500 licencji oprogramowania do backupu i archiwizacji danych przez
okres 36 miesiecy. Licencja musi umozliwiaé backup i archiwizacje maszyn wirtualnych i serweréw fizycznych
zamiennie. Wykonawca wraz z kluczem licencyjnym wskaze miejsce pobrania systemu;

3. zadanie 3 — opieka techniczna przez okres 36 miesiecy rownorzednie z subskrypcja;

WYMAGANIA DLA WDROZENIA SYSTEMU

1. Wykonawca zamoéwienia zainstaluje, uruchomi i skonfiguruje zaoferowany system z wykorzystaniem dotychczasowej
infrastruktury systemu backupu posiadanej przez Zamawiajgcego, wskazanej w pkt. IV.

2. Wdrozenie zakonczy sie nie pozniej niz 30 listopada 2024 r. Wdrozenie uznaje si¢ za zakoriczone w momencie, w
ktorym system backupu bedzie umozliwiat wykonywanie kopii zapasowych zasobdéw wskazanych przez
zamawiajgcego w pkt. V.

3. Zamawiajgcy uzytkuje obecnie rozwigzanie IBM Spectrum Protect w wersji 8.1.6. System wykorzystuje serwery,
macierze dyskowe oraz biblioteke ta8mowg opisane w pkt. IV.

4. Wykonawca skonfiguruje system w sposéb umozliwiajgcy wykonywanie kopii zapasowych zasobéw opisanych w pkt.
V.

5. Zamawiajgcy wymaga dostepnosci do posiadanych backupéw w trakcie procesu migracji.

6. Zamawiajgcy wymaga, aby konfiguracja dostarczonego systemu przewidywata:

- tworzenie i przechowywanie kopii podstawowej w lokalizacji Jagiellonska,
- replike kopii zapasowych w lokalizacji Krakow,
- tworzenie kopii offline z wykorzystaniem biblioteki tasmowej w lokalizacji Jagiellonska.

7. Zamawiajgcy wymaga, aby Wykonawca przed zakonczeniem wdrozenia wykonat testy odtworzenia backupu z kopii
podstawowej, repliki backupu oraz backupu offline w infrastrukturze Zamawiajacego.

8. Zamawiajgcy wymaga, aby Wykonawca opisat procedury odtwarzania backupu z wszystkich rodzajow kopii
zapasowych zgodnie z najlepszymi praktykami.

9. Wykonawca przeszkoli wskazanych pracownikow Zamawiajgcego w zakresie podstawowej administracji systemem:
instalacja agentéw, tworzenie i odtwarzanie kopii zapasowych, monitorowanie statusu systemu, tworzenie
harmonogramow, podigczanie nowych urzadzen typu storage.

WYMAGANIA FUNKCJONALNE DLA OPROGRAMOWANIA

Wymagania ogoéine

1.

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi sSrodowisk DataCenter. Oferowany produkt musi
znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for Data Center Backup and Recovery Solutions oraz na
ogolnie dostepne;j liscie referencyjnej Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-
solutions i spetnia¢ minimalne wymaganie: - minimalna liczba referencji 150, - minimalna ocena z referenc;ji 4,5

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.x, 7.x i 8.0 oraz Microsoft Hyper-V 2012,
2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich wspieranych
platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

3.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzgdzen plikowych NAS opartych o SMB,
CIFS i/lub NFS oraz bezposrednio z serweréw plikowych opartych o Windows i Linux.

Catkowite koszty posiadania

4.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy serwerowej i dyskowej

5.

Oprogramowanie musi przechowywac¢ dane w formacie, ktérych odzyskanie nie wymaga obecnosci bazy danych z
metadanymi deduplikowanych blokéw.

6.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci archiwow. Wigczenie tych
mechanizmdw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikaciji

Utrata bazy deduplikatow uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Dane muszg by¢ zapisane w formie pozwalajgcej na odtworzenie danych w przypadku utraty bazy deduplikatow.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdélnymi urzgdzeniami pamieci masowej, pozwalajac
utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamieci
masowych to takiej puli.




9. Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio na zasobach Microsoft Azure
Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach
obiektowych. Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych danych do Microsoft Azure Archive Blob
Storage oraz Amazon S3 Glacier.

10. Oprogramowanie musi wspiera¢ niezmienno$c¢ kopii zapasowych na potrzeby ochrony przed ransomware poprzez
niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w zadanym okresie czasu.

11. Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajgcych wdrozenia czy upgradowania wewnatrz
maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania

12. Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy odtwarzanie uzytkownikom wirtualnych maszyn,
obiektéw MS Exchange i baz danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie point-in-time)

13. Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnieh do odtwarzania na portalu

14. Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami poprzez wbudowane RESTful API

15. Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po
catkowitej reinstalaciji

16. Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikdw z backupami jak i transmisji sieciowe;.
Wigczenie szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

17. Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg dostepu do zaszyfrowanych danych.

18. Oprogramowanie musi posiadac¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli
administracyjnych.

19. Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego (MFA) w celu dostepu do
konsoli administracyjnej

Wymagania RPO

20. Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking dla minimum Vmware i Hyper-V.

21. Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia zmienionych plikdw przy zabezpieczaniu udziatéw
plikowych.

22. Oprogramowanie musi oferowaé mozliwos¢ sterowania obcigzeniem storage'u poprzez konfiguracje dopuszczalnego
poziomu latencji lub zdefiniowanie pasma przepustowosci dla backupu (throtling).

23. Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem snapshotow
macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces wykonania kopii
zapasowej nie moze wymagac uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalno$¢ powinna dziata¢ w
srodowisku VMware.

24. Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacjg VMware.

25. Oprogramowanie musi wspiera¢ kopiowanie backupdw oraz zasobéw plikowych na tasmy.

26. Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)

27. Oprogramowanie musi wspiera¢ bezposrednig integracje z urzadzeniami deduplikacyjnymi. Minimalnie wsparcie
wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat InfiniGuard.

28. Oprogramowanie musi mie¢ mozliwos$¢ kopiowania backupoéw oraz replikacji wirtualnych maszyn z wykorzystaniem
wbudowanej akceleracji WAN.

29. Oprogramowanie musi mie¢ mozliwos$¢ replikaciji ciagtej, opartej o VMware VAIO, wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciggtej musi by¢ mozliwos$¢ zdefiniowania dziennika
pozwalajacego na odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.

30. Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

31. Oprogramowanie musi wykorzystywaé wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-add, LAN Free-
SAN)

Wymagania RTO

32. Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na
storage produkcyjny. Funkcjonalno$¢ musi byé oferowana minimum dla srodowisk VMware oraz Hyper-V niezaleznie od
rodzaju storage’u uzytego do przechowywania kopii zapasowych.

33. Dodatkowo minimum dla srodowiska vSphere oraz Hyper-Vpowyzsza funkcjonalno$é powinna umozliwia¢ uruchomianie
backupu z innych platform (inne wirtualizatory oraz chmura publiczna)

34. Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage produkcyjny. Migracja
powinna odbywac sie mechanizmami wbudowanymi w hypervisor.

35. Oprogramowanie musi pozwala¢ na udostepnienie pojedynczego dysku z kopii zapasowej dla wybranej dziatajgce;j
maszyny wirtualnej vSpehre




36. Oprogramowanie musi pozwala¢ na uruchomienie zasobow plikowych SMB bezposrednio ze skompresowanego pliku
backupu. Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych zasobéw na srodowisko produkcyjne.

37. Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikdw konfiguracji i dyskéow

38. Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft Azure, Microsoft
Azure Stack, Amazon EC2 oraz Google Cloud Platform.

39. Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderéw lub ich uprawnieh na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos$¢ ta nie powinna by¢
ograniczona wielkoscig i liczbg przywracanych plikow

40. Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikéw bezposrednio do maszyny wirtualnej poprzez sie¢, przy
pomocy natywnego API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.

41. Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systeméw Windows, Linux, BSD, Solaris, Mac, Novell

42. Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM

43. Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez uzycia jakiegokolwiek agenta
zainstalowanego wewnatrz maszyny wirtualnej.

44. Oprogramowanie musi wspieraé¢ granularne odtwarzanie obiektéw Active Directory takich jak konta komputeréw, konta
uzytkownikéw, dowolnych atrybutéw, rekordow DNS zintegrowanych z AD, Microsoft System Objects oraz pozwala¢ na
odtworzenie haset.

45. Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i nowszych (dowolny obiekt w tym
obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska
produkcyjnego.

46. Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych. Odtwarzanie musi by¢ mozliwe
bezposrednio do srodowiska produkcyjnego dla odzysku point-in-time, catych baz lub pojedynczych tabeli, widokéw oraz
procedur.

47. Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i nowszych. Odtwarzanie musi byé
mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku catych witryn, bibliotek oraz pojedynczych dokumentéw
wraz z historig ich wersiji.

48. Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie point-in-time wraz z
wigczonym Oracle DataGuard. Funkcjonalnos$é ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Windows
oraz Linux.

49. Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcjg odtwarzanie point-in-time.
Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych w $rodowiskach Linux.

50. Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez Oracle RMAN

51. Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez SAP HANA, SAP Oracle

52. Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez MS SQL VDI

53. Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie z
wykorzystaniem sieci SAN

Ograniczenie ryzyka

54. Oprogramowanie musi dawa¢ mozliwos$¢ stworzenia laboratorium (izolowane $srodowisko) dla vSphere i Hyper-V uzywajgc
wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu. Powyzsza funkcjonalno$¢ powinna umozliwia¢
uruchomianie backupu z innych platform (inne wirtualizatory, chmura publiczna)

55. Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska dla replik maszyn wirtualnych oraz
bezposrednio ze snapshotéw macierzowych stworzonych na wspieranych urzadzeniach.

56. Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczes$nie z dowolnego
backupu wedtug wtasnego harmonogramu w izolowanym srodowisku. Testy powinny uwzglednia¢ mozliwos¢
uruchomienia dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem

57. Oprogramowanie musi umozliwia¢ integracje z minimum trzema réznymi dostawcami oprogramowania antywirusowego w
celu wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.

58. Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z mozliwoscig
wstrzykniecia dowolnego skryptu przed odtworzeniem danych do srodowiska produkcyjnego.

Srodowiska fizyczne

59. Rozwigzanie musi wykonywa¢ kopie zapasowg systemu Windows, Linux oraz Unix (AIX) dziatajgcego na serwerze
fizycznym wykorzystujgc agenta znajdujgcego sie wewnatrz systemu operacyjnego

60. Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz serwerowych

61. Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje systeméw Linux: Debian, Ubuntu, RHEL, CentOS,
Oracle Linux, SLES, Fedora, openSUSE




62.

Rozwigzanie musi wspiera¢ system operacyjny macOS

63.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z systeméw Windows, Linux, MacOS, Unix

64.

Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster

65.

Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych pozwalajgc na odzysk catej
maszyny (tzw. bare metal recovery) wybranych wolumenéw, oraz wybranych plikéw i folderow

66.

Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB

67.

Kopia zapasowa catej maszyny oraz pojedynczych wolumendw musi by¢é wykonywana na poziomie blokowym

68.

Rozwigzanie musi pozwalaé na przechowywanie kopii zapasowych na zasobach lokalnych (wewnetrznych) dyskach
zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire, Network
Attached Storage (NAS) pozwalajacym na wystawienie swoich zasobéw poprzez SMB (CIFS) lub NFS, bezposrednio na
zasobach obiektowych (w tym chmury)

69.

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysytane na repozytorium muszg by¢ juz
odpowiednio przetworzone

70.

Rozwigzanie musi wspiera¢ kontrole pasma sieciowego

71.

Oprogramowanie musi oferowa¢ mozliwo$¢ ograniczenia wykonywania backupéw tylko do konkretnych klas adresowych.

72.

Rozwigzanie musi wspiera¢ sledzenie zmienionych blokéw podczas wykonywania kopii zapasowych. Dla systeméw
Windows technologia sledzenia blokéw dla systemow serwerowych musi by¢ certyfikowana przez Microsoft

73.

Rozwigzanie musi wspiera¢ technologie BitLocker

74.

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

75.

Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z jednoprzebiegowej kopii zapasowej dla Microsoft
Exchange 2013SP1 i nowszych, Microsoft Active Directory 2008 i nowszych, Microsoft SQL 2008 i nowszych, Oracle 11g
i nowszych oraz PostgreSQL 12 i nowszych

76.

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych systemow
bazodanowych

77.

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL i Oracle poprzez bezposrednie uruchomienie
ich z pliku backupu.

78.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych maszyn wirtualnych Vmware bezposrednio do vSphere,
Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform

79.

Rozwigzanie musi wspieraé szyfrowanie

80.

Rozwigzanie musi wspiera¢ mozliwo$¢ wykonywania kopii zapasowych stacji klienckich, lokalnie do repozytorium
tymczasowego (cache) gdy potgczenie sieciowe do gtéwnego repozytorium kopii zapasowych jest niedostepne

81. Rozwigzanie musi posiada¢ funkcjonalnos¢ automatycznego zmniejszenia szybkosci przetwarzania danych, aby nie
dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego

82. Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne odmontowanie no$nika po wykonanym
backupie stacji klienckiej

83. Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych

Monitoring

84. System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego na VMware vSphere i Microsoft
Hyper-V

85. System musi umozliwiaé monitorowanie $rodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 — zaréwno w
bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzgdzane przez konsole vCenter Server lub pracujgce
samodzielnie

86. System musi umozliwia¢ monitorowanie $rodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz
2022 zarowno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft Windows Server zarzgdzane poprzez System
Center Virtual Machine Manager lub pracujgce samodzielnie.

87. System musi umozliwiaé kategoryzacje obiektéw infrastruktury wirtualnej niezaleznie od hierarchii stworzonej w vCenter

88. System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i pojedynczych wirtualnych maszyn

89. System musi dawaé mozliwos¢ uktadania terminarza raportow i wysytania tych raportéw przy pomocy poczty
elektronicznej w formacie HTML oraz Excel

90. System musi dawa¢ mozliwo$¢ podtgczenia sie do kilku instancji vCenter Server i serweréw Hyper-V jednoczesnie, w celu
centralnego monitorowania wielu srodowisk

91. System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig tworzenia wtasnych alarmoéw i

zdarzen przez administratora

92.

System musi mie¢ wbudowane potfaczenie z bazg wiedzy opisujgca problemy z predefiniowanych alarmow




93. System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektow infrastruktury wirtualnej (ang.
Dashboard)

94. System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktoérej jest zainstalowana infrastruktura wirtualna

95. System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego samego producenta

96. System musi mie¢ mozliwo$¢ monitorowania obcigzenia serweréw backupowych, ilosci zabezpieczanych danych oraz
statusu zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalnosci maszyn wirtualnych.

97. System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji od 10.x do 10.4

Raportowanie

98. System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 — zaréwno w
bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzadzane przez konsole vCenter Server lub pracujagce
samodzielnie

99. System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz
2022 zaréwno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft Windows Server zarzgdzane poprzez System
Center Virtual Machine Manager lub pracujgce samodzielnie.

100. System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczes$nie bez koniecznosci instalowania
dodatkowych modutow.

101. System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez system agentow na
monitorowanych hostach ESXi i Hyper-V

102. System musi mie¢ mozliwo$¢ eksportowania raportéw do formatéw Microsoft Word, Microsoft Excel, Microsoft Visio,
Adobe PDF

103. System musi mie¢ mozliwos$¢ ustawienia harmonogramu kolekcji danych z monitorowanych systemow jak rowniez
mozliwo$¢ tworzenia zadan kolekcjonowania danych ad-hoc

104. System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportéw i dostarczania ich do odbiorcéw w
okreslonych przez administratora interwatach

105. System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach konfiguracji monitorowanych systeméw

106. System musi mie¢ mozliwo$¢ generowania raportéw z dowolnego punktu w czasie zaktadajgc, ze informacje z tego
czasu nie zostaty usuniete z bazy danych

107. System musi posiadac¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji wbudowanych

108. System musi mie¢ mozliwo$¢ analizowania ,przeszacowanych” wirtualnych maszyn wraz z sugestig zmian w celu
optymalnego wykorzystania fizycznej infrastruktury

109. System musi mie¢ mozliwo$¢ generowania raportéw na podstawie danych uzyskanych z oprogramowania do tworzenia
kopii zapasowych tego samego producenta

110. System musi mie¢ mozliwo$¢ generowania raportu dotyczgcego zabezpieczanych maszyn, zdefiniowanych zadan
tworzenia kopii zapasowych oraz replikacji jak réwniez wykorzystania zasobéw serweréw backupowych.

111. System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity planning) bazujgcego na
scenariuszach ‘what-if'.

112. System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od uprawnien nadanym
uzytkownikom dla platformy VMware

113. System musi mie¢ mozliwo$¢ generowania raportéw dotyczgcych tzw. migawek-sierot (orphaned snapshots)

114. System musi mie¢ mozliwo$¢ generowania personalizowanych raportéw zawierajgcych informacje z dowolnych
predefiniowanych raportéw w pojedynczym dokumencie

WYMAGANIA DLA OPIEKI TECHNICZNEJ

1.  Wykonawca bedzie swiadczy¢ pomoc telefoniczng, mailowg, osobistg w siedzibie Zamawiajgcego lub zdalng (przy
wykorzystaniu dedykowanego potgczenia VPN) przy realizowaniu zadan zwigzanych z administrowaniem,
konfiguracjg, migracjg danych systemu backupu, poprzez udzielanie informacji technicznych, niezbednych do
prawidtowego dziatania systemu.

2. Wszelkie ustugi opieki technicznej bedg swiadczone w dni robocze w godzinach 7 — 17.

3. Czas reakcji w przypadku probleméw w zakresie administrowania systemem kopii zapasowych wynosi 24 godziny,
natomiast rozwigzanie problemoéw nastgpi nie pdzniej niz 48 godzin od chwili jego telefonicznego lub elektronicznego
(email/portal) zgtoszenia.

4. Wykonawca bedzie swiadczy¢ pomoc przy konfiguracji i instalacji nowych klientéw systemu backupu, konfigurac;ji
nowych harmonogramow.

5. Wykonawca bedzie monitorowaé wszystkie elementy $rodowiska kopii zapasowych opisane w pkt. IV. W przypadku
stwierdzenia zagrozen w tym zakresie, Wykonawca poinformuje wskazanych w umowie pracownikéw Dziatu




10.

11.

12.

N
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Informatyki PIG-PIB o wykrytych nieprawidtowos$ciach. Monitorowanie bedzie realizowane z wykorzystaniem narzedzi
zdalnego, szyfrowanego dostepu do serweréw srodowiska kopii zapasowych.

W przypadku awarii dowolnego elementu systemu wymienionego w pkt. IV, reakcja nastgpi nie pdzniej niz 24
godziny od chwili zgtoszenia telefonicznego Ilub elektronicznego (email/portal).. Wykonawca przeprowadzi
diagnostyke i zaproponuje wiasciwe dziatania w terminie nie diluzszym niz 48 godzin od chwili zgloszenia
telefonicznego lub elektronicznego (email/portal). Zamawiajgcy zrealizuje naprawe na podstawie posiadanych
odrebnych uméw serwisowych.

W przypadku awarii niezwigzanych z elementami systemu wymienionymi w pkt. IV, reakcja nastgpi nie pozniej niz 24
godziny, a rozwigzanie problemu nastgpi nie pézniej, niz w ciggu 48 godzin od chwili jego zgtoszenia telefonicznego
lub elektronicznego (email/portal).

W przypadku, gdy przyczyng awarii jest urzgdzenie nie bedgce elementem systemu, Zamawiajgcy uzna zgtoszenie
za zrealizowane i dokona naprawy urzadzenia na podstawie odrebnych uméw serwisowych.

Na koniec kazdego kwartatu w ramach trwajgcej umowy, Wykonawca dostarczy pocztg elektroniczng raport, ktéry
bedzie zawierat, co najmniej: status $rodowiska, zajetos¢ zasobdw wykorzystywanych do sktadowania kopii
zapasowych, opis usunigetych probleméw, przyrost zajmowanej przestrzeni w stosunku do stanu bezposrednio po
wdrozeniu systemu.

Wszystkie zidentyfikowane przez Wykonawce problemy wynikajgce z btedéw oprogramowania, zostang przekazane
przez niego do producenta oprogramowania.

Przed rozpoczeciem $wiadczenia ustugi wsparcia zostanie zweryfikowana i zaktualizowana posiadana dokumentacja
(szkic architektury, adresy IP, itp);

W przypadku dokonania zmian w architekturze systemu w okresie obowigzywania umowy, Wykonawca zaktualizuje
dokumentacje, o ktérej mowa w ppkt 11 powyze;j.

ELEMENTY INFRASTRUKTURY BACKUPU

Zamawiajgcy wymaga wdrozenia systemu na dotychczas wykorzystywanej infrastrukturze systemu backupu, na
ktorg sktadajg sie:

- serwer DELL EMC R640: Intel Xeon 4116, 64GB RAM, 512GB HDD

- serwer DELL PowerEdge R650: Intel Xeon 4310, 512GB RAM, 480GB HDD - (nowy serwer pod instalacje nowego
systemu backup’u)

- serwer Eterio 125 RE1: Intel Xeon 4214R, 32GB RAM, 2TB SSD (lokalizacja Krakéw — replika)

- macierz IBM FS5035 (lokalizacja Warszawa serwerownia gtéwna — kopia podstawowa, o pojemnosci 200TB)

- macierz IBM FS5035 (lokalizacja Krakdw — replika, o pojemnosci 200TB)

- biblioteka tasmowa HPE MSL6480 (lokalizacja Warszawa serwerownia gtdwna — kopia off-line, o pojemnosci
1,2PB)

- macierz QSAN XS5226 (niewykorzystywana produkcyjnie, dostepna jako ew. tymczasowy storage na potrzebny
migracji do nowego systemu — o pojemnosci 220TB)

Lokalizacje Warszawa serwerownia gtéwna i Krakéw potgczone s3a siecig swiattowodowg 10 Gbps tgczem
symetrycznym.

ZASOBY

Zamawiajgcy posiada srodowisko wirtualne Vmware skifadajagce sie z 25 hostéw pracujgcych pod kontrolg Vmware
6.7.0.

Zamawiajgcy posiada $rodowisko wirtualne OLVM sktadajgce sie z 4 hostéw pracujgcych pod kontrola OLVM w
wersji 4.4.10.7

Zamawiajgcy posiada serwery plikdw Microsoft Windows Server w wersji 2012, 2016 i 2019

Zamawiajgcy posiada serwery bazodanowe: Oracle Database, Microsoft SQL Server, PostgreSQL, MariaDB
Zamawiajgcy posiada serwery pocztowe: Exchange w wersji 2016.

Zamawiajgcy posiada 500 serweréw (wirtualnych i fizycznych)
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