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MNarodowe Centrum Badan | Rozwaoju

Zatgcznik nr 4 do SWZ
Projektowane postanowienia umowy

zawarta elektronicznie w Warszawie, zwana dalej ,Umowg”, pomiedzy:

Narodowym Centrum Badan i Rozwoju z siedzibg w Warszawie (00—801 Warszawa), adres:
ul. Chmielna 69, dziatajgcym na podstawie ustawy z dnia 30 kwietnia 2010r. o Narodowym
Centrum Badan i Rozwoju (t.j. Dz. U. z 2020 r. poz. 1861, ze zm.), posiadajgcym REGON:
141032404 oraz NIP: 7010073777, zwanym dalej ,Zamawiajagcym” lub ,NCBR’,

reprezentowanym przez:

(kopia upowaznienia do reprezentowania Zamawiajgcego stanowi Zatgcznik nr 1 do Umowy),

a
prowadzgcag/prowadzgcym dziatalnos¢ gospodarczg pod firmg,,............ ”, adres do doreczenh:
............ (...-...),przyul. ............, wpisang do Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej, posiadajgca/posiadajacym NIP: ............ oraz REGON: ............ ,
zwanag/zwanym dalej ,Wykonawc3”,

lub

............ Z siedzibg w ............, adres: ul. ............, ...-... ............, Wpisang do Rejestru
Przedsiebiorcow Krajowego Rejestru Sgdowego, prowadzonego przez Sad Rejonowy
Wi, , .... Wydzial Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS:
............ posiadajgcg NIP: ............ oraz REGON: ............, kapitat zaktadowy w wysokosci:

............ , optacony w catosci, zwang dalej ,,Wykonawcg’, reprezentowang przez:

(wydruk z Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej lub wydruk informacji
odpowiadajgcej odpisowi aktualnemu z rejestru przedsiebiorcow KRS Wykonawcy stanowi
Zatgcznik nr 2 do Umowy)

wspolnie zwanych dalej takze ,Stronami”, za$ kazdy z osobna ,Strong”
Petnomocnicy/osoby upowaznione przez Strony os$wiadczajg, ze udzielone im
petnomocnictwa/upowaznienia nie wygasty, ani nie zostaty odwotane, a ich tres¢ nie ulegta

zmianie

Umowa zostata zawarta w wyniku postepowania o udzielenie zamdwienia publicznego,

przeprowadzonego w trybie podstawowym bez negocjacji na podstawie art. 275 pkt. 1 ustawy
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z dnia 11 wrzesnia 2019 roku Prawo zamdwien publicznych (t.j. Dz.U. z 2022 roku poz. 1710

ze zm.), dalej jako: ,pzp”.
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§1.

Definicje i skroty stosowane w Umowie

1. Uzyte w Umowie, poczgwszy od niniejszego paragrafu, pojecia oznaczaja:

1)
2)
3)
4)

SWZ — Specyfikacja Warunkéw Zamowienia, stanowigca Zatacznik nr 3 do Umowy;
Oferta Wykonawcy — oferta wykonawcy, stanowigca Zatgcznik nr 4 do Umowy;
Etap — Czes¢ przedmiotu Umowy, dookreslona w § 2. ust. 2 Umowy;

System - system JIRA wraz z efektami prac wykonanych w ramach Ustugi
Wsparciowo-Szkoleniowej, bedace przedmiotem postepowania o udzielenie
zamowienia publicznego,

Uzytkownik — oznacza osobe nalezaca do personelu Zamawiajgcego, posiadajgca
uprawnienia do korzystania z wdrazanego Systemu;

Ustuga Wsparciowo-Szkoleniowa — indywidualne wsparcie analityczne/
programistyczne/ wdrozeniowe/ biznesowe dla Zamawiajgcego;

Dzien roboczy — dzien tygodnia od poniedziatku do pigtku z wytgczeniem sobot oraz
dni ustawowo wolnych od pracy w Polsce;

Roboczogodzina — rozumie¢ przez to nalezy petng godzine zegarowa;

Protokét Odbioru — dokument stwierdzajgcy wykonanie przedmiotu Umowy

w zakresie realizacji Etapu | lub zlecen z Etapu II.

§2.

Przedmiot Umowy

1. Na mocy Umowy oraz na warunkach w niej zawartych, Wykonawca zobowigzuje sie do

zapewnienia wsparcia producenta oraz $wiadczenia Ustugi Wsparciowo-Szkoleniowej,

zgodnie z SWZ oraz Ofertg Wykonawcy.

2. Przedmiot Umowy bedzie realizowany w 2 etapach:

1)

Etap I:

odnowienie wsparcia producenta dla posiadanych przez Zamawiajgcego licenciji
JIRA opisanych szczegétowo w pkt 1.1 OPZ, na okres kolejnych 12 (dwunastu)
miesiecy liczonych od daty wygasniecia dotychczas posiadanego wsparcia;

Etap Il

uruchomienie Ustugi Wsparciowo-Szkoleniowej Wykonawcy, skonkretyzowanej
w pkt 1.2 OPZ,

(dalej jako tgcznie: ,Przedmiot Umowy”).
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§ 3.
Oswiadczenia Wykonawcy

1.  Wykonawca zapewnia, ze System spetnia wymogi zgodnosci z obowigzujgcymi
przepisami prawa. Wykonawca dotozy wszelkich staran, aby zapewni¢ statg zgodnos$é
Systemu z przepisami powszechnie obowigzujgcego prawa.

2. Wykonawca o$wiadcza, ze dysponuje odpowiednig wiedzg i doswiadczeniem
koniecznym do prawidtowe] realizacji Umowy oraz, ze dysponuje odpowiednim
zapleczem organizacyjnym, technicznym, intelektualnym i finansowym, koniecznym do
prawidtowej realizacji Umowy w sposoéb:

1) zgodny z postanowieniami Umowy, SWZ i Ofertg Wykonawcy w tym, wymogami
przewidzianymi obowigzujgcymi przepisami prawa, normami technicznymi oraz
zasadami wiedzy technicznej;

2) z nalezytg starannoscig wymagang od profesjonalisty;

3) zgodny z aktualnym stanem wiedzy techniczne;j.

3.  Wykonawca oswiadcza, ze przystepujgc do realizacji Umowy bedzie uprawniony do
korzystania z narzedzi i $rodowisk informatycznych niezbednych do prawidtowego
zrealizowania Przedmiotu Umowy, przy czym uprawnienia te wynika¢ beda z zawartych
przez Wykonawce umoéw licencyjnych, chyba, ze Wykonawca w opisanym zakresie
korzysta¢ bedzie z informatycznych narzedzi lub informatycznych $rodowisk, ktorych
jest wiascicielem lub dostepnych nieodptatnie i nie wymagajgcych zgody ich wiasciciela
lub autora.

4. Dodatkowo Wykonawca oswiadcza i zapewnia, ze wedlug najlepszej wiedzy
Wykonawcy nie zostato wszczete, ani nie toczy sie zadne postepowanie sgdowe, w tym
upadtosciowe albo naprawcze, administracyjne lub egzekucyjne, ktére uniemozliwiatoby
wykonanie w catosci albo w czesci Umowy przez Wykonawce, jak tez wedtug jego
najlepszej wiedzy nie zachodzg obiektywne przestanki pozwalajgce stwierdzic¢
mozliwos¢ wszczecia takiego postepowania.

5. Wykonawca zapewnia i gwarantuje, ze System bedzie dziatat zgodnie z parametrami
Systemu i w srodowisku informatycznym, ktory posiada Zamawiajgcy. W przypadku
koniecznosci zmiany konfiguracji $rodowiska informatycznego, Wykonawca jest
zobowigzany do przedstawienia propozycji nowej konfiguracji Srodowiska
informatycznego, ktéra wymaga akceptacji Zamawiajgcego, ale nie wymaga aneksu do
Umowy. Ponadto Wykonawca gwarantuje, ze System, nie bedzie naruszac jakichkolwiek
praw 0sob trzecich, w tym praw autorskich i praw wtasnosci przemystowej oraz bedzie

posiadac wszelkie niezbedne certyfikaty i licencje.
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6. Wykonawca oswiadcza, iz zaden z elementéw Systemu dostarczanego przez
Wykonawce w ramach realizacji Umowy, nie bedzie posiada¢ mechanizmdow
umozliwiajgcych przekazywania bez wiedzy Zamawiajgcego jakichkolwiek danych poza
srodowisko pracy Systemu, ponad dane przekazywane z Systemu zgodnie z jego
przeznaczeniem i dokumentacjg techniczng. Przekazywanie jakichkolwiek danych poza
srodowisko informatyczne Sytemu wymaga uprzedniej zgody Zamawiajacego,
udzielonej w formie pisemnej pod rygorem niewaznosci.

7. Wykonawca nie odpowiada za szkody wynikte wskutek wypadku powstatego bez jego
winy lub wskutek korzystania z Systemu przez Zamawiajgcego w sposéb niezgodny

Z przeznaczeniem, udzielong licencjg oraz Umowa.

§4.
Zobowigzania szczeg6towe Wykonawcy

1. Na potrzeby realizacji Przedmiotu Umowy, Wykonawca zobowigzuje sie do zawarcia
z Zamawiajgcym umowy o powierzenie Wykonawcy przetwarzania danych osobowych
na warunkach wskazanych w § 13. Umowy.

2.  Wykonawca zobowigzuje sie takze do zawarcia z Zamawiajgcym umowy o zachowaniu
poufnosci informacji o ktérej mowa w § 12. Umowy.

3. W trakcie realizacji Umowy Wykonawca zobowigzuje sie do stosowania Wytycznych
dotyczacych wymagahn w zakresie bezpieczenstwa informacji dla wykonawcéw
zewnetrznych realizujgcych prace zlecone przez Narodowe Centrum Badan i Rozwoju
stanowigcych Zatgcznik nr 5 do Umowy.

4. Wykonawca zobowigzuje sie do zapewnienia poprawnego funkcjonowania Systemu.

§5.
Zobowigzania szczegotowe Zamawiajgcego
1. W przypadku ustug swiadczonych przez Wykonawce w siedzibie Zamawiajgcego,
Zamawiajgcy obowigzany jest zapewni¢ Wykonawcy w miejscu realizacji ustug
odpowiednie warunki dla ich wykonania, a w szczegdlnosci warunki okreslone
przepisami BHP i PPOZ.

2.  Zamawiajgcy zapewni niezbedng infrastrukture teleinformatyczng dla pracy Systemu.

§ 6.

Ustuga Wsparciowo-Szkoleniowa
1. Wykonawca zobowigzuje sie do $wiadczenia Ustug Wsparciowo-Szkoleniowych,

w wymiarze 100 (sto) roboczogodzin, do wykorzystania w zalezno$ci od potrzeb, przez
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okres 12 (dwunastu) miesiecy od podpisania protokotu odbioru za Etap | realizacji
Przedmiotu Umowy. Zamawiajacy nie jest zobowigzany do skorzystania

w jakimkolwiek zakresie z Ustugi Wsparciowo-Szkoleniowej swiadczonej przez
Wykonawce, a Wykonawcy nie przystuguje roszczenie z tytutu niewykorzystania
w catosci kwoty maksymalnego wynagrodzenia okreslonego w § 7 ust. 2 pkt 2.

2. Ustuga Wsparciowo-Szkoleniowa bedzie swiadczona przez Wykonawce telefonicznie,
poprzez poczte elektroniczna, telekonferencje lub w siedzibie Zamawiajgcego w dni
robocze w godzinach 8:00-16:00.

3. Zamawiajgcy zleca Wykonawcy wykonanie okreslonych czynnosci za posrednictwem
srodkow komunikacji elektronicznej (dalej: ,Zlecenie”), na adres wskazany w § 14 ust.
1 pkt 1 Umowy wskazujgc m.in. przedmiot Zlecenia, zakres jego wykonania oraz termin
realizacji Zlecenia.

4.  Wykonawca niezwtocznie, po otrzymaniu Zlecenia, odesle w odpowiedzi na Zlecenie,
akceptacje Zlecenia, ze wskazaniem liczby godzin niezbednych do jego prawidiowego
wykonania, wskaze termin rozpoczecia realizacji Zlecenia oraz potwierdzi termin
realizacji Zlecenia.

5. W przypadku pozostawania Wykonawcy w zwtoce w stosunku do terminu realizacji
Zlecenia ustalonego w Zleceniu, Zamawiajgcy bedzie moégt naliczy¢ kare umowng
wskazang w § 10 ust. 5 Umowy.

6. Niezwtocznie po wykonaniu Zlecenia, nie pézniej niz w ciggu 3 (trzech) dni roboczych,
Wykonawca, za posrednictwem poczty elektronicznej, na adres wskazany w § 14 ust. 1
pkt 2 Umowy, przesle podsumowanie wykonania okreslonego Zlecenia ze wskazaniem
daty rozpoczecia i zakohczenia prac oraz liczby poswieconych na wykonanie Zlecenia
godzin (dalej jako: ,Podsumowanie”).

7. Zamawiajgcy, w ciggu 5 (pieciu) dni roboczych, po otrzymaniu Podsumowania, przesle
w odpowiedzi, zatwierdzenie wskazanych tam informacji. W przypadku stwierdzenia
zastrzezenia, wad lub brakéw w wykonaniu Zlecenia, Zamawiajgcy uwzgledni je
w odpowiedzi na Podsumowanie, wyznaczajgc jednoczesnie Wykonawcy stosowny
termin, nie dtuzszy jednak niz 7 (siedem) dni kalendarzowych, do udzielenia stosownych
wyjasnien, usuniecia wad lub uwzglednienia zgtoszonych zastrzezen. Termin, o ktorym
mowa w zdaniu poprzedzajgcym, liczony bedzie od dnia przekazania Wykonawcy
zastrzezeh do Podsumowania w odpowiedzi na wiadomos$¢ Wykonawcy zawierajacg
Podsumowanie.

8. W terminie 30 (trzydziestu) dni kalendarzowych od dnia bezskutecznego uptywu terminu
wyznaczonego na podstawie ust. 7 zdanie drugie powyzej, Zamawiajgcy moze od

Umowy odstgpi¢ i naliczy¢ Wykonawcy kare umowng okreslong w § 10 ust. 6 Umowy.
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§7.
Wynagrodzenie
1. Maksymalna wysokos¢ wynagrodzenia naleznego Wykonawcy z tytutu nalezytej
realizacji Przedmiotu Umowy wynosi ... (stownie: ... i .../100) ztotych netto,
powiekszone o nalezny podatek VAT, {j. .... (stownie: ... i .../100) ztotych brutto.

2. Wynagrodzenie, o ktérym mowa w ust. 1 powyzej, sktada sie z nastepujgcych czesci:

1) za odnowienie wsparcia producenta dla posiadanych przez Zamawiajgcego
licencji JIRA, o ktorym mowa w § 2 ust. 2 pkt 1, w wysokosci ... (stownie: ...
..../100) ztotych netto, powiekszone o nalezny podatek od towardw i ustug, tj. ...
(stownie: ... i .../100) ztotych brutto, ptatne po dostarczeniu Zamawiajgcemu
potwierdzenia objecia posiadanych licencji JIRA wsparciem producenta. Nalezyte
wykonanie zostanie potwierdzone przez Strony podpisaniem Protokotu odbioru.
Wykonawca zobowigzuje sie wystawi¢ fakture VAT w terminie 7 (siedmiu) dni
kalendarzowych od daty podpisania Protokotu odbioru potwierdzajgcego nalezyte
wykonanie Przedmiotu Umowy, tj. bez zastrzezen, w tej czesci;

2)  zaUstuge Wsparciowo-Szkoleniowa, o ktérej mowa w § 2 ust. 2 pkt 2, realizowang
z dniem podpisania Protokotu odbioru za prawidtowg realizacje Etapu | Przedmiotu
Umowy. Wynagrodzenie o fgcznej maksymalnej wysokosci ... (stownie: .... i
0/100) ztotych netto, powiekszone o nalezny podatek od towardw i ustug, tj. ....
(stownie: .... i 0/100) zlotych brutto, ptatne za zrealizowane Zlecenia w danym
miesigcu kalendarzowym na podstawie podpisanego przez Strony Protokotu
odbioru, potwierdzajgcego fakt swiadczenia Ustugi Wsparciowo-Szkoleniowej w
okreslonym wymiarze godzinowym w danym miesigcu. Wykonawca zobowigzuje
sie wystawi¢, w terminie 7 (siedmiu) dni kalendarzowych od dnia podpisania
Protokotu odbioru, fakture VAT;

3. W ramach wynagrodzenia okreslonego w ust. 2 pkt 2 Zamawiajgcy zobowigzuje sie
zaptaci¢ Wykonawcy kwote: ................... (stownie: ... i /100)
zZtotych netto, powiekszong o nalezny podatek VAT, . ............ (stownie:
....................... i /100) ztotych brutto za kazdg rozpoczetg roboczogodzine Swiadczenia
Ustugi Wsparciowo-Szkoleniowe;j .

4.  Strony postanawiaja, ze kwota wynagrodzenia brutto okreslona w ust. 1 niniejszego
paragrafu, jest catkowitg kwotg wynagrodzenia nalezng Wykonawcy z tytutu nalezytego
wykonania Umowy oraz, ze wynagrodzenie pokrywa wszelkie koszty, jakie Wykonawca

poniesie w zwigzku z realizacjg Przedmiotu Umowy.
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5.  Zaptata wynagrodzenia, nastgpi na podstawie prawidtowo wystawionej i doreczonej
NCBR faktury VAT, w terminie do 30 (trzydziestu) dni kalendarzowych od dnia jej
doreczenia NCBR albo odebrania przez NCBR przestanej przez Wykonawce
ustrukturyzowanej faktury elektronicznej za posrednictwem adresu e-mail: faktury-
dsi@ncbr.gov.pl lub Platformy Elektronicznego Fakturowania, z zastrzezeniem art. 4
ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamoéwieniach
publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno-
prywatnym (tj. Dz. U. z 2020 r., poz. 1666, ze zm.), zawierajgcej prawidlowy numer
rachunku bankowego, znajdujgcy sie w wykazie podatnikow VAT udostepnianym
w Biuletynie Informaciji Publicznej na stronie podmiotowej urzedu obstugujgcego ministra
wiasciwego do spraw finansow publicznych. Zaptata wynagrodzenia nastgpi przelewem
na rachunek bankowy wskazany na fakturze wystawionej przez Wykonawce.

6. Brak rachunku bankowego Wykonawcy, znajdujgcego sie w wykazie podatnikow VAT
udostepnianym w Biuletynie Informacji Publicznej na stronie podmiotowej urzedu
obstugujgcego ministra witasciwego do spraw finanséw publicznych, uprawnia
Zamawiajgcego do wstrzymania ptatnosci z faktury do czasu spetnienia wymogéw
opisanych w zdaniu poprzednim, a termin ptatnosci tej faktury ulega wydtuzeniu o czas
tego opodznienia. W takim przypadku Wykonawcy nie przystugujg odsetki za
nieterminowg ptatnos¢ ani uprawnienie do wstrzymania lub braku realizacji obowigzkow
wynikajgcych z Umowy.

7. W przypadku gdy termin zaptaty za fakture, w zwigzku z wydtuzeniem terminu ptatnosci
o ktérym mowa w ust. 5 powyzej, przekroczytby 30 (trzydziesci) dni kalendarzowych, do
ktérego zachowania Zamawiajgcy jest zobowigzany na podstawie art. 8 ust. 2 ustawy
0 przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych z dnia 8 marca
2013 r. (tj. Dz. U.2022 poz. 893), liczonych od dnia doreczenia Zamawiajgcemu
prawidtowo wystawionej faktury, Zamawiajgcy zrealizuje pfatnos¢ na rachunek
wskazany przez Wykonawce i na podstawie art. 117 ab § 1 w zwigzku z § 3 pkt 2 ustawy
ordynacja podatkowa z dnia 29 sierpnia 1997 r. (tj. Dz. U. z 2021 poz. 1540 ze zm.) ztozy
zawiadomienie o zapfacie naleznosci na ten rachunek do naczelnika urzedu skarbowego
wiasciwego dla Wykonawcy w terminie 7 (siedmiu) dni od dnia zlecenia przelewu oraz
poinformuje Wykonawce drogg elektroniczng o ptatnosci.

8. Wykonawca na fakturze, w ktérej kwota nalezno$ci ogétem stanowi kwote, o ktérej mowa
w art. 19 pkt 2 ustawy z dnia 6 marca 2018 r. Prawo przedsiebiorcow (tj. Dz.U. z 2021 r.
poz. 162 ze. zm.), obejmujgcg dokonang na rzecz Zamawiajgcego dostawe
towaréw/swiadczenie ustug, o ktérych mowa w zatgczniku nr 15 do ustawy o podatku od

towardéw i ustug (tj. Dz.U. z 2022 r. poz. 931ze zm.) umiesci wyrazy ,mechanizm
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10.

11.

12.

podzielonej ptatnosci” zgodnie z art. 106e ust. 1 pkt 18a ustawy o podatku od towaréw
i ustug.
Nieprawidtowo wystawiona faktura nie bedzie stanowita podstawy do zapfaty
wynagrodzenia i zostanie zwrécona Wykonawcy. W takim przypadku, termin zaptaty
naleznego Wykonawcy wynagrodzenia biegnie od dnia doreczenia Zamawiajgcemu
prawidtowo wystawionej faktury.
Podstawg do wystawienia faktur jest podpisany przez obie Strony Protokét odbioru,
o ktérym mowa w § 8. Umowy, potwierdzajgcy wykonanie Przedmiotu Umowy przez
Wykonawce, bez zastrzezen.
Za dzien zaptaty uwaza sie dzien wydania dyspozycji przelewu z rachunku bankowego
NCBR.
Wynagrodzenie, o ktérym mowa w ust. 1, zaspokaja wszelkie roszczenia Wykonawcy
wobec Zamawiajgcego z tytutu wykonania Umowy.
§ 8.

Protokét odbioru
W ciggu 7 (siedmiu) dni kalendarzowych, po dostarczeniu Zamawiajgcemu od
Wykonawcy pisemnego potwierdzenia objecia posiadanych przez Zamawiajgcego
licencji JIRA wsparciem producenta, zostanie sporzadzony i podpisany przez
Zamawiajgcego Protokét odbioru. Sporzadzony i podpisany Protokét odbioru zostanie
przestany Wykonawcy w formie elektronicznej, na adres mailowy, o ktérym mowa w §
14 ust. 2 pkt 1 Umowy. Wykonawca po podpisaniu i zeskanowaniu przesle
Zamawiajgcemu zwrotnie Protokét odbioru na adres mailowy, o ktérym mowa w § 14
ust. 2 pkt 2 Umowy.
Kazdorazowo, w terminie 7 (siedmiu) dni kalendarzowych od zakohczenia danego
miesigca $wiadczenia Ustugi Wsparciowo-Szkoleniowej, osoby wyznaczone przez
Zamawiajgcego, sporzadzg i podpiszg Protokoét odbioru, obejmujgcy wymiar godzinowy
Zlecen zrealizowanych przez Wykonawce, ktére zostaly zatwierdzone przez
Zamawiajgcego bez zastrzezen w miesigcu, ktérego dotyczy dany Protokot
Sporzadzony i podpisany Protokot zostanie przestany Wykonawcy w formie
elektronicznej na adres e-mail wskazany w § 14 ust. 2 pkt 1 Umowy. Podpisany Protokot
w formie skanu zostanie przestany zwrotnie Zamawiajgcemu na adres e-mail wskazany
w § 14 ust. 2 pkt 2 Umowy.
Zastrzezenia, wady lub braki Zamawiajgcy zgtosi w Protokole, jezeli stwierdzi, ze
Przedmiot Umowy albo jego czes¢ wykonano w sposéb niezgodny z umowionym przez
Strony.

W przypadku podpisania przez Zamawiajgcego Protokotu z zastrzezeniami
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wskazujgcymi, w jakim zakresie Przedmiot Umowy nie zostat wykonany lub zostat
wykonany nienalezycie, Zamawiajgcy za posrednictwem wiadomo$ci e-mail, wyznaczy
Wykonawcy stosowny termin, nie dtuzszy jednak niz 7 (siedem) dni kalendarzowych, do
udzielenia stosownych wyjasnien, usuniecia wad lub uwzglednienia zgtoszonych
zastrzezen. Termin, o ktérym mowa w zdaniu poprzedzajgcym, liczony bedzie od dnia
przekazania Protokotu z zastrzezeniami na adres mailowy wskazany w § 14 ust. 2 pkt 1
Umowy.

5. Stwierdzenie przez Zamawiajgcego usuniecia przez Wykonawce wad w wykonaniu
Przedmiotu Umowy lub uwzglednienie przez Zamawiajgcego wyjasnien Wykonawcy,
bedzie stanowi¢ podstawe do sporzgdzenia Protokotu bez zastrzezen.

6. W terminie 30 (trzydziestu) dni kalendarzowych od dnia bezskutecznego uptywu terminu
wyznaczonego na podstawie ust. 5 powyzej, Zamawiajgcy moze od Umowy odstgpic
i naliczy¢ Wykonawcy kare umowng okreslong w § 10 ust. 6 Umowy.

7. Strony uzgadniajag, ze w razie uchylania sie przez Wykonawce od podpisania Protokotu
w terminie okreslonym w ust. 1-3, Zamawiajgcy moze w ciggu 30 (trzydziestu) dni
kalendarzowych od uptywu tego terminu od Umowy odstgpi¢ i naliczy¢é Wykonawcy kare

umowng okreslong w § 10 ust. 6 Umowy, lub poprzesta¢ na jednostronnym Protokole.

§09.
Odpowiedzialnos¢
1. Wykonawca przyjmuje na siebie petng odpowiedzialno$¢ za nastepstwa swoich dziatan
lub zaniechan wyniktych w zwigzku z realizacjg Umowy.
2. Odpowiedzialnos¢ Wykonawcy oparta o instytucje kary umownej okreslona w § 10.
Umowy, nie wytgcza mozliwosci dochodzenia odszkodowania przewyzszajgcego

zastrzezong wysokos¢ kary umownej na zasadach ogolnych.

§ 10.
Kary umowne
1. W razie niewykonania Przedmiotu Umowy w catosci, Zamawiajgcy moze zgdac¢ od
Wykonawcy zaptaty kary umownej w wysokosci 20 % wynagrodzenia brutto,
okreslonego w § 7 ust. 1 Umowy.
2. W razie niewykonania Przedmiotu Umowy okredlonego w § 2 ust. 2 pkt 1, Zamawiajgcy
moze zgda¢ od Wykonawcy zaptaty kary umownej w wysokosci 20% wynagrodzenia

brutto, okreslonego w § 7. ust. 2 pkt 1 Umowy.
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3. W razie niewykonania Przedmiotu Umowy okreslonego w § 2 ust. 2 pkt 2, Zamawiajgcy
moze zgda¢ od Wykonawcy zaptaty kary umownej w wysoko$ci 15% wynagrodzenia
brutto, okreslonego w § 7. ust. 2 pkt 2 Umowy.

4. W razie nienalezytego wykonania Przedmiotu Umowy w zakresie ktéregokolwiek etapu
z opisanych w § 2 ust. 2 Umowy, Zamawiajgcy moze zada¢ od Wykonawcy zaptaty kary
umownej w wysokosci 3% wynagrodzenia brutto, dotyczgcego danego etapu, ktdrego
naruszenie dotyczy, za kazde naruszenie.

5. W przypadku zwioki Wykonawcy w zakresie termindw okreslonych w Umowie, Ofercie
lub OPZ, Zamawiajgcy ma prawo zgda¢ od Wykonawcy zapfaty kary umownej —
w wysokosci 1 % kwoty wynagrodzenia brutto, dotyczgcego danego etapu, ktérego
zwtoka dotyczy, za kazdy dzien zwtoki.

6. Poza powyzszym, Zamawiajgcemu przystuguje prawo do naliczenia dodatkowo kary
umownej w przypadku odstgpienia od Umowy przez Zamawiajgcego z przyczyn
lezacych po stronie Wykonawcy, w wysokosci 10 % wynagrodzenia brutto, okreslonego
w § 7 ust. 1 Umowy.

7. Suma naliczonych Wykonawcy przez Zamawiajacego kar umownych nie moze
przekroczy¢ 50 % wartosci Umowy brutto wskazanej w § 7 ust. 1 Umowy.

8. Wykonawca wyraza zgode na potrgcanie naliczonych kar umownych przez
Zamawiajgcego z kwoty przystugujagcego mu wynagrodzenia, chocby ktérakolwiek
z wierzytelnosci przedstawionych do potrgcenia przez Zamawiajgcego, byta
niewymagalna lub niezaskarzalna. W przypadku braku pokrycia natozonych kar
umownych w kwotach pozostatych do zaptaty, Wykonawca zobowigzuje sie do
uregulowania kary w terminie 14 (czternastu) dni kalendarzowych od dnia doreczenia
mu wezwania do zaptaty.

9. Na naliczone kary umowne zostanie wystawiona nota obcigzeniowa.

§ 11.
Odstapienie od Umowy
1. Zamawiajgcy moze od Umowy odstgpi¢ w przypadku, gdy:

1) Wykonawca nie wykonuje Przedmiotu Umowy lub jego czesci lub razgco narusza
postanowienia Umowy - po uprzednim wezwaniu Wykonawcy przez Zamawiajgcego
do prawidtowego wykonywania Umowy z jednoczesnym wyznaczeniem, w tym celu,
terminu nie dtuzszego niz 5 (pie¢) dni kalendarzowych, w terminie 30 (trzydziestu)
dni kalendarzowych od bezskutecznego uptywu terminu wyznaczonego

w wezwaniu;
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2)

Wykonawca nie dotrzymat terminéw, o ktérych mowa § 7 Umowy - po uprzednim
wezwaniu Wykonawcy przez Zamawiajgcego, do prawidlowego wykonywania
Umowy z jednoczesnym wyznaczeniem, w tym celu, terminu nie dtuzszego niz 5
(pie¢) dni kalendarzowych, w terminie 30 (trzydziestu) dni kalendarzowych od
bezskutecznego uptywu terminu wyznaczonego w wezwaniu;

Wykonawca dokonat zmian organizacyjno-prawnych w swoim statusie
zagrazajgcych realizacji Umowy lub nie poinformowat Zamawiajgcego o zamiarze
dokonania zmian prawno-organizacyjnych, ktéore mogg mie¢ wptyw na realizacje
Umowy - w terminie 30 (trzydziestu) dni kalendarzowych od dnia powziecia
wiadomosci o powyzszych okolicznosciach;

Wykonawca zaprzestat realizacji Umowy i nie podjat jej wykonywania w terminie
wyznaczonym przez Zamawiajgcego pomimo wezwania go do tego przez
Zamawiajgcego - w terminie 30 (trzydziestu) dni kalendarzowych od dnia
bezskutecznego uptywu terminu wyznaczonego w wezwaniu;

Wykonawca zaprzestat prowadzenia dziatalnosci - w terminie 30 (trzydziestu) dni
kalendarzowych od dnia powziecia wiadomosci o powyzszych okolicznosciach;

w celu zawarcia Umowy Wykonawca przedstawit fatszywe oswiadczenia lub
dokumenty — w terminie 30 (trzydziestu) dni od dnia powziecia wiadomosci
0 powyzszych okolicznosciach;

podane przez Wykonawce w Ofercie informacje nie odpowiadajg stanowi
faktycznemu - w terminie 30 (trzydziestu) dni kalendarzowych od dnia powziecia
wiadomosci o powyzszych okolicznosciach;

wystgpig inne nieprawidtowosci w realizacji Umowy, ktore czynig dalszg realizacje
Umowy niemozliwg lub niecelowg - w terminie 30 (trzydziestu) dni kalendarzowych
od dnia powziecia wiadomosci o powyzszych okolicznosciach;

wystgpienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie Umowy nie
lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia
Umowy lub dalsze wykonanie Umowy moze zagrozi¢ istotnemu interesowi
bezpieczenstwa panstwa lub bezpieczenstwu publicznemu - w terminie 30

(trzydziestu) dni kalendarzowych od powziecia wiadomosci o tych okolicznosciach.

2. W przypadkach okreslonych w ust. 1, Wykonawca moze zgda¢ od Zamawiajgcego

wytgcznie wynagrodzenia z tytutu nalezytego wykonania czesci Przedmiotu Umowy do

momentu ziozenia przez Zamawiajgcego oswiadczenia o odstgpieniu od Umowy.

Pomimo odstgpienia od Umowy, Zamawiajgcy zachowuje prawa do rezultatu

Swiadczenia zrealizowanego przez Wykonawce na podstawie Umowy do momentu

ztozenia przez Zamawiajgcego oswiadczenia o odstgpieniu od Umowy. W przypadku,
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o ktérym mowa w niniejszym ustepie tj. gdy, pomimo odstgpienia od Umowy przez
Zamawiajgcego, Wykonawca zachowuje prawo do wynagrodzenia z tytutu nalezytego
wykonania czesci Przedmiotu Umowy i Zamawiajgcy zachowuje prawa do rezultatu
Swiadczenia zrealizowanego przez Wykonawce na podstawie Umowy, odstgpienie od
Umowy ma skutek na przysztosc tj. nie obejmuje Umowy w czesci, w ktérej Przedmiot
Umowy zostat nalezycie wykonany i Wykonawcy przystuguje z tego tytutu
wynagrodzenie. W przypadku ewentualnych watpliwosci, po odstgpieniu od Umowy
przez Zamawiajgcego, Strony zgodnie podejmg dziatania, celem ustalenia zakresu
Swiadczenia zrealizowanego przez Wykonawce na podstawie Umowy do momentu
ztozenia przez Zamawiajgcego oswiadczenia o odstgpieniu od Umowy oraz wysokosci
wynagrodzenia przystugujgcego Wykonawcy w powyzszym zakresie.
Odstgpienie od Umowy nastepuje w formie pisemnej pod rygorem niewazno$ci.
Wezwania, o ktérych mowa w ust. 1 mogg zosta¢ dokonane réwniez w formie
elektronicznej na adres e-mail Wykonawcy wskazany w § 14. ust. 1 pkt 1 Umowy.

5. Odstgpienie od Umowy nie powoduje odpowiedzialnoéci odszkodowawczej

Zamawiajgcego w zwigzku ze skroceniem okresu obowigzywania Umowy.

§12.
Zachowanie poufnosci
Strony w zakresie zachowania poufnosci zawierajg umowe o zachowaniu poufnosci

informaciji, stanowigcg Zatgcznik nr 7 do Umowy.

§ 13.
Ochrona danych osobowych

1. Strony o$wiadczaja, ze przetwarzanie w zakresie udostepnionych im przez drugg Strone
Umowy danych osobowych dokonywane bedzie przez kazdg ze Stron jako
administratora danych osobowych w celu realizacji Przedmiotu Umowy.

2. Dane osobowe przedstawicieli Stron w tym w szczegolnosci wymienionych w § 14.
udostepniane bedg drugiej Stronie, ktéra stanie sie ich administratorem danych i
przetwarzane bedg przez nig w celu realizacji Umowy.

3. NCBR podaje, iz wszelkie informacje dotyczgce przetwarzania jako Administratora
Danych Osobowych znajdujg sie w Klauzuli informacyjnej o ktérej mowa w art. 13
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
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95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119,
str. 1 z pézn. zm., dalej: ,RODQO”), ktéra stanowi Zatgcznik nr 9 do Umowy.

4. W przypadku, gdy NCBR bedzie przetwarzat w ramach Umowy dane pracownikéw lub
wspotpracownikéw  Wykonawcy, podwykonawcdéw, NCBR realizuje obowigzek
informacyjny, o ktérym mowa w art. 14 RODO, poprzez Klauzule stanowigcg Zatgcznik
nr 10 do Umowy i zobowigzuje drugg Strone Umowy do udostepnienia tejze informac;ji
wskazanym osobom.

5. Zmiana zatgcznikow wskazanych w ust. 3 i 4 wskazanych powyzej nie wymaga zmiany
Umowy, Strony mogg aktualizowa¢ dane zawarte w powyzej wskazanych Klauzulach
informacyjnych w formie dokumentowe;.

6. Powierzenie przez NCBR przetwarzania danych osobowych Wykonawcy nastgpi na
podstawie umowy powierzenia stanowigcej Zatgcznik nr 8 do Umowy.

7. NCBR przed zawarciem z Wykonawcg umowy powierzenia przetwarzania danych
osobowych zweryfikuje przyjete u Wykonawcy srodki bezpieczenstwa na podstawie
arkusza weryfikacji podmiotu przetwarzajgcego dane osobowe zgodnie ze wzorem

obowigzujgcym w NCBR.

§ 14.
Osoby do kontaktu
1. Strony postanawiajg, ze do kontaktéw pomiedzy Stronami oraz do podejmowania
biezgcych uzgodnien zwigzanych z realizacjg Umowy wyznaczeni s3:

1) ze strony Wykonawcy:
2) ze strony Zamawiajgcego:
lub

2. Osobg uprawniong do podpisania Protokotu odbioru jest:

1) ze strony Wykonawcy:
2)  ze strony Zamawiajgcego:
lub

3. Zmiana osob i danych, o ktérych mowa w ust. 1 i 2, nastepuje poprzez pisemne lub

mailowe powiadomienie drugiej Strony i nie stanowi zmiany tresci Umowy.

Strona 14 z 27

K1 - Opublikowana (Public)



NCEBR»

MNarodowe Centrum Badan | Rozwaoju

4, Do konsultacji merytorycznych i funkcjonalnych w zakresie realizacji Przedmiotu Umowy
Zamawiajgcy bedzie wyznaczat, w formie pisemnej lub za pomocg korespondencji e-
mail, koordynatorow merytorycznych.

5. Uznaje sie, iz dotarcie informacji do os6b wskazanych w ust. 1, jest poinformowaniem

Stron Umowy.

§ 15.
Zmiana Umowy
1. Zwazywszy, ze Umowa zawierana jest w zwigzku z wyborem oferty Wykonawcy
w przeprowadzonym przez Zamawiajgcego postepowaniu o udzielenie zamowienia
publicznego przeprowadzonym w trybie podstawowym bez negocjacji o wartosci nie
przekraczajgcej kwoty okreslonej w przepisach wydanych na podstawie art. 3 ust. 1 pzp,
Strony przyjmujg, iz, postanowienia Umowy interpretowa¢ nalezy z przyznaniem
pierwszenhstwa postanowieniom niniejszego paragrafu.
2. Umowa moze zosta¢ zmieniona w sytuacji gdy:
1) zaistniejg okolicznosci zwigzane z wystgpieniem wirusa SARS-CoV-2, ktore
wptywajg lub moga wptyngé na nalezyte wykonanie Umowy;
2) nastgpi zmiana powszechnie obowigzujgcych przepiséw prawa w zakresie majgcym
wptyw na realizacje Umowy;
3) wynikng rozbieznosci lub niejasnosci w Umowie, ktérych nie mozna usungé w inny
sposéb, azmiana Umowy bedzie umozliwiaC usuniecie rozbieznosci
i doprecyzowanie Umowy w celu jednoznacznej interpretacji jej postanowien przez
Strony;
4) zaistnieje koniecznos¢ wprowadzenia zmiany terminu realizacji Przedmiotu Umowy;
5) zaistnieje dziatanie sity wyzszej rozumianej jako nadzwyczajne okoliczno$ci
niezalezne od Stron, ktérych nie mozna byto przewidzieé, jak m.in.: wojna, stany
wyjatkowe, strajki generalne, blokady, embargo, dziatania sit przyrody o charakterze
klesk zywiotowych jak huragany, powodzie, trzesienia ziemi, pozary, epidemie,
pandemie itp., uniemozliwiajgcej realizacje w czesci lub w catosci Przedmiotu
Umowy;
6) wystapig uzasadnione zmiany w zakresie sposobu realizacji, w tym zmiana miejsca
lub terminu realizacji Przedmiotu Umowy;
7) nastgpi konieczno$é zmiany warunkow i terminéw ptatnosci.
3.  Strony majg prawo do przedtuzenia terminu zakohczenia wykonywania Przedmiotu
Umowy o okres trwania przyczyn, z powodu ktérych nie byto mozliwe wykonanie

dostawy, w nastepujgcych sytuacjach:
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1)

4)

jezeli przyczyny, z powodu ktérych nie byto mozliwe wykonanie dostawy sg
nastepstwem okolicznosci, za ktére odpowiedzialnos¢ ponosi Zamawiajgcy,
wystgpig opdznienia w dokonaniu okreslonych czynnosci lub ich zaniechanie przez
wiasciwe organy administracji panstwowej, ktére nie sg nastepstwem okolicznosci,
za ktére Wykonawca ponosi odpowiedzialnoscé,

gdy wystgpig opoznienia w wydawaniu decyzji, zezwoleh, uzgodnien, itp., do
wydania ktérych wiasciwe organy sg zobowigzane na mocy przepiséw prawa, jezeli
op6znienie przekroczy okres, przewidziany w przepisach prawa, w ktéorym ww.
decyzje powinny zosta¢ wydane oraz nie sg nastepstwem okolicznosci, za ktére
Wykonawca ponosi odpowiedzialnosc,

wystgpienia zdarzen natury sity wyzszej uniemozliwiajgcej wykonanie Przedmiotu

Umowy zgodnie z jej postanowieniami.

4. Strony sag uprawnione do zmiany Umowy w zakresie materiatbw, parametrow

technicznych, technologii, sposobu i zakresu wykonania Przedmiotu Umowy, bez

zmiany wysokos$ci wynagrodzenia naleznego Wykonawcy, w nastepujgcych sytuacjach:

1)

3)

koniecznosci zrealizowania jakiejkolwiek czesci Przedmiotu Umowy, przy
zastosowaniu odmiennych rozwigzan technicznych lub technologicznych, niz
wskazane w opisie przedmiotu zaméwienia, a wynikajgcych ze stwierdzonych wad
opisu przedmiotu zamoéwienia, zmiany stanu prawnego w oparciu, o ktéry je
przygotowano, gdyby zastosowanie przewidzianych rozwigzah grozito
niewykonaniem lub nienalezytym wykonaniem Przedmiotu Umowy,

koniecznosci zrealizowania Przedmiotu Umowy przy zastosowaniu innych
rozwigzan technicznych lub materialowych ze wzgledu na zmiany obowigzujgcego
prawa,

wystgpienia sity wyzszej uniemozliwiajgcej wykonanie Przedmiotu Umowy zgodnie

Z jej postanowieniami.

5. Z zastrzezeniem wyjgtkbw wskazanych w Umowie, wszelkie zmiany Umowy sg

dokonywane przez umocowanych przedstawicieli Zamawiajgcego iWykonawcy

w formie pisemnej w drodze aneksu do Umowy, pod rygorem niewaznosci.

6. W razie watpliwosci, przyjmuje sie, ze nie stanowig zmiany Umowy nastepujgce zmiany:

danych zwigzanych z obstugg administracyjno-organizacyjng Umowy,
danych teleadresowych,

danych rejestrowych,

bedace nastepstwem sukcesji uniwersalnej po jednej ze stron Umowy,

w zakresie zmiany tresci zatgcznikdw nr 9i 10 do Umowy.
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7.  Zamawiajgcy dopuszcza zmiane postanowien Umowy w stosunku do tresci Oferty
w sytuacji, gdy nie byta mozliwa do przewidzenia na etapie zawarcia Umowy, a ponadto
jej dokonanie podyktowane jest zmiang stanu prawnego w zakresie majgcym wptyw na
realizacje Umowy, tj. w szczegdlnosci:

1)  stawki podatku od towarow i ustug oraz podatku akcyzowego;

2) wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej
stawki godzinowej, ustalonych na podstawie przepiséw ustawy z dnia 10
pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace (t.j. Dz.U. z 2020 r.
poz. 2207);

3) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu
lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne;

4) zasad gromadzenia i wysokosci wptat do pracowniczych plandéw kapitatowych,
o ktérych mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach
kapitatowych (t.j. Dz. U. z 2020 r. poz. 1342 ze zm.)

jezeli zmiany te bedg miaty wptyw na koszty wykonania Przedmiotu Umowy przez

Wykonawce. Kazda ze Stron Umowy, w terminie 30 (trzydziestu) dni kalendarzowych od

dnia wejscia w zycie przepisow dokonujgcych tych zmian, moze zwrdcic¢ sie do drugiej

Strony o przeprowadzenie negocjacji w sprawie odpowiedniej zmiany wysokoSci

wynagrodzenia.

§ 16.
Sita Wyzsza

1. Sita wyzsza oznacza wszelkie zdarzenia lub okolicznosci nieprzewidywalne badz tez
niemozliwe do unikniecia mimo mozliwosci ich przewidzenia, ktére w sposéb istotny
i negatywny mogg wplyngé na wywigzywanie sie Stron z obowigzkéw wynikajacych
zUmowy, w szczegolnosci: kleski zywiotowe, katastrofy, konflikty zbrojne, strajki,
zamieszki, embarga, zakitécenia w obrocie towarowym wywotane zastosowaniem
Srodkéw zapobiegawczych przed aktami terrorystycznymi, itp.

2. Strony nie bedg odpowiedzialne wobec siebie lub uznane za naruszajgce postanowienia
Umowy w zwigzku z nie wywigzywaniem sie ze swoich zobowigzan lub z opoznieniem
w ich wykonaniu, jezeli byto to spowodowane wytgcznie dziataniem sity wyzszej, pod
warunkiem, ze Strona, ktéra nie wywigzuje sie ze zobowigzan umownych z powodu sity
wyzszej, najdalej w ciggu 7 (siedmiu) dni od wystgpienia takich okolicznosci przedstawi
drugiej Stronie pisemne zawiadomienie o zaistnieniu przypadku sity wyzszej, tgcznie

z przewidywanym okresem oddziatywania sity wyzszej i spodziewanego jej wptywu na
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wywigzywanie sie tej Strony z jej obowigzkéow wynikajgcych z Umowy. Zwolnienie od
odpowiedzialno$ci jest skuteczne od momentu zaistnienia sity wyzszej.

3. W przypadku zaistnienia okolicznosci sity wyzszej, Strony zobowigzujg sie niezwtocznie
podjg¢é wszelkie, rozsadne starania w celu naprawy powstalych szkod
i zminimalizowania strat wyniktych wskutek dziatania sity wyzszej. Terminy wykonania
przez Strony swoich zobowigzan umownych ulegajg przedtuzeniu o czas trwania sity

wyzszej.

§17.
Zbycie wierzytelnosci (cesja)
Prawa i obowigzki oraz wierzytelnosci Wykonawcy wobec Zamawiajgcego wynikajgce
zUmowy nie mogg byC przenoszone na osoby trzecie, bez uprzedniej pisemnej zgody

Zamawiajgcego.

§ 18.
Postanowienia koncowe

1. Prawa i obowigzki Wykonawcy wynikajgce z realizacji Umowy oraz wierzytelnosci wobec
Zamawiajgcego nie moga by¢ przenoszone na osoby trzecie bez uprzedniej pisemne;j
zgody Zamawiajgcego, pod rygorem niewaznosci.

2. Ewentualne spory wynikte w zwigzku z realizacjg Umowy, Strony zobowigzujg sie
rozpatrywaé bez zbednej zwtoki w drodze negocjacji, a w przypadku uznania przez jedng
ze Stron niemoznosci osiggniecia kompromisu, spory te bedg rozstrzygane przez sad
powszechny wiasciwy miejscowo dla siedziby Zamawiajgcego.

3. Umowa wchodzi w zycie z dniem jej podpisania przez ostatnig ze Stron.

4, W sprawach nieuregulowanych Umowg majg zastosowanie przepisy powszechnie
obowigzujgcego prawa polskiego, w szczegolnosci przepisy Kodeksu Cywilnego.

5. Umowe sporzgdzono i podpisano elektronicznie, kazda ze Stron jest uprawniona do
druku dowolnej liczby egzemplarzy Umowy.

6. Integralng czes¢ Umowy stanowig nastepujgce zatgczniki:

1)  Zatacznik nr 1 — kopia upowaznienia do reprezentowania Zamawiajgcego;

2) Zalacznik nr 2 — wydruk z Centralnej Ewidencji i Informacji o DziatalnoSci
Gospodarczej lub wydruk informacji odpowiadajgcej odpisowi aktualnemu
z rejestru przedsiebiorcow KRS Wykonawcy;

3) Zatacznik nr 3 — SWZ;

4)  Zatacznik nr 4 — Oferta Wykonawcy;
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5) Zalacznik nr 5 — Wytyczne dotyczace wymagan w zakresie bezpieczenstwa
informacji dla wykonawcéw zewnetrznych realizujgcych prace zlecone przez

Narodowe Centrum Badan i Rozwoju;

6) Zalacznik nr 6 — Wzor Protokotu odbioru;
7)  Zalacznik nr 7 — Umowa zachowania poufnosci informacii;
8) Zalacznik nr 8 — Umowa powierzenia przetwarzania danych osobowych;

9) Zalacznik nr 9 — Klauzula informacyjna — art. 13 RODO;
10) Zatacznik nr 10 — Klauzula informacyjna — art. 14 RODO.

PODPISY STRON

Zamawiajacy: Wykonawca:

/podpisano elektronicznie/ /podpisano elektronicznie/
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Zalgcznik nr 5 do Umowy

Wytyczne dotyczace wymagan w zakresie bezpieczenstwa informacji dla wykonawcéw

zewnetrznych realizujgcych prace zlecone przez Narodowe Centrum Badan i Rozwoju

1. Cel

Celem dokumentu jest okreslenie minimalnych wymagan w zakresie bezpieczenstwa informacji,

w posiadanie ktorych wejdzie wykonawca zewnetrzny w trakcie realizacji zleconych prac na rzecz

Narodowego Centrum Badan i Rozwoju (dalej: ,,Centrum”).

2. Zakres

Zapisy niniejszego dokumentu:

1.

powinni uwzglednia¢ pracownicy uczestniczacy w procesie udzielenia zamdwienia lub
nawigzania wspotpracy na podstawie innej formy cywilnoprawnej na ustuge/zamdwienie
zwigzane z przetwarzaniem informacji;

powinni stosowac wszyscy wykonawcy zewnetrzni realizujgcy prace na rzecz Centrum, zwigzane
z przetwarzaniem informacji;

nalezy stosowac we wszystkich umowach z wykonawcami zewnetrznymi, ktérych przedmiot jest
zwigzany z ochrong informacji.

3. Postanowienia ogélne

1.

Niniejszy dokument:

1) okresla zakres obowigzkéw iodpowiedzialnosci wykonawcoéw zewnetrznych w zakresie
bezpieczenstwa informacji;

2) obejmuje swoim zakresem wszystkich uzytkownikéw wykonawcéw zewnetrznych, majacych
dostep do systeméw informatycznych (dalej jako: ,System Informatyczny NCBR”) oraz
informacji przetwarzanych na rzecz Centrum.

Wykonawca zewnetrzny przed podjeciem prac na rzecz Centrum, ktére wigzg sie
z przetwarzaniem informacji lub dostepem do Systemu Informatycznego NCBR powinien spetnic¢
wymagania zawarte w niniejszym dokumencie.

Przed rozpoczeciem przetwarzania informacji nalezgcych do Centrum wykonawca zewnetrzny
powinien spetnié nastepujgce warunki:
1) podpisaé umowe o zachowaniu poufnosci, ktérej wzor okresla zatgcznik nr 2;

2) w przypadku przetwarzania danych osobowych podpisa¢ umowe powierzenia lub dalszego
powierzenia przetwarzania danych osobowych, przygotowang na wzorze Centrum;

3) w przypadku udostepnienia danych osobowych podpisa¢ umowe udostepnienia danych
osobowych przygotowang na wzorze Centrum.

Szczegétowe zasady powierzenia badZz udostepnienia danych osobowych wykonawcy
zewnetrznemu zostaty okreslone w Polityce Bezpieczenstwa Danych Osobowych NCBR (zasady
weryfikacji, wzory).

Strona 20z 27

K1 - Opublikowana (Public)



NCEBR»

MNarodowe Centrum Badan | Rozwaoju

Pracownicy wykonawcy zewnetrznego realizujgcy na rzecz Centrum prace w ramach zawartej
umowy mogg przebywaé na terenie Centrum pod nadzorem pracownika Centrum lub
pracownikow ochrony obiektu.

W przypadku, gdy zlecenie bedzie wykonywane po godzinach pracy Centrum lub w dni wolne
od pracy, kierownik komorki organizacyjnej Centrum (dalej jako: , kierownik KO”) bezposrednio
odpowiedzialny za wykonywane zlecenie musi zgtosi¢ ten fakt do Dziatu Administracji i Zakupéw
(dalej jako: ,,DAZ"), ktéry wystawia zlecenie na wykonanie prac i przekazuje informacje o terminie
i zakresie wykonywanych prac do administracji obiektu oraz zawiadamia ochrone obiektu.

W zleceniu nalezy podac:

1) nazwe wykonawcy zewnetrznego;

N

) zakres wykonywanej pracy;
3) termin wykonania (data, godzina);
) imie nazwisko oraz numer dokumentu tozsamosci pracownikow wykonawcy zewnetrznego
wykonujacych prace;
5) imie nazwisko oraz numer telefonu osoby nadzorujgcej prace ze strony Centrum;
6) numery rejestracyjne pojazdéw — w przypadku koniecznosci wyrazenia zgody na ich wjazd

na parking.

Klucze do pomieszczen wydaje pracownik DAZ.

4. Nadawanie, zmiana badz odebranie uprawnien

1.

W przypadku koniecznosci dostepu wykonawcéw zewnetrznych do Systemu Informatycznego
NCBR zakres uprawnien przydziela sie adekwatnie do przedmiotu zawartej umowy oraz zakresu
powierzonych/udostepnionych danych osobowych (jesli takie powierzenie/udostepnienie ma
miejsce).

Osoba ze strony wykonawcy zewnetrznego, wskazana w umowie jako odpowiedzialna za jej
realizacje, powinna:

1) przekazaé do Centrum liste uzytkownikdéw wykonawcy zewnetrznego majacych mie¢ dostep
do Systemu Informatycznego NCBR wraz ze wskazaniem wymaganych uprawnien;

2) na biezaco aktualizowac¢ liste uzytkownikéw wykonawcy zewnetrznego, o ktérej mowa
powyze;j.

Rejestrowanie i wyrejestrowanie uzytkownikow zewnetrznych z Systemu Informatycznego NCBR
oraz nadawanie, zmiana iodebranie uprawnien jest realizowane przez pracownikéw Dziatu
Systemow Informatycznych (dalej jako: ,DSI”).

Z wnioskiem do DSI o nadanie, zmiane i odebranie uprawnien do Systemu Informatycznego NCBR
wystepuje kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje
umowy z wykonawcg zewnetrznym.

Zakres uprawnien musi by¢ uzgodniony z Inspektorem Ochrony Danych (dalej jako: ,10D").
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Podczas rejestracji uzytkownika zewnetrznego nadawany jest unikalny identyfikator uzytkownika
(login) oraz ustawiane jest hasto tymczasowe niezbedne do logowania po raz pierwszy do Systemu
Informatycznego NCBR.

Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje umowy
z wykonawcg zewnetrznym informuje wskazane przez wykonawce zewnetrznego osoby
o nadaniu, zmianie i odebraniu uprawnien oraz o przydzielonych danych uwierzytelniajgcych do
Systemu Informatycznego NCBR.

5. Metody i srodki uwierzytelniania

1.

Dostep do Systemu Informatycznego NCBR jest mozliwy wytgcznie poprzez podanie
prawidtowego identyfikatora (loginu) i hasta przyznanego uzytkownikowi podczas procesu
nadawania uprawnien.

Polityka haset dostepu uzytkownikéw wykonawcy zewnetrznego do Systemu Informatycznego
NCBR podlega nastepujgcym zasadom:

1) hasto sktada sie z minimum 8 znakow;

2) hasto musi spetnia¢ warunek ztozonosci polegajacy na wystepowaniu w nim: wielkiej i matej
litery, oraz cyfry lub znaku specjalnego (np. |@#);

3) rekomenduje sie korzystanie z managerdw haset w celu stworzenia silnego hasta
dostepowego;

4) hasto musi by¢ zmieniane nie rzadziej niz raz na 30 dni;

5) kolejne hasta muszg by¢ rézne (zapamietywanych jest minimum 6 ostatnich haset);

6) hasta nalezy przechowywaé w sposdb gwarantujacy ich poufnos¢;

7) zabrania sie udostepniania haset innym osobom;

8) zabrania sie tworzenia haset na podstawie:
a) cechinumerdw osobistych (np. dat urodzenia, imion itp.),
b) sekwencji klawiszy klawiatury (np. gwerty, 12qwaszx),
c) identyfikatora uzytkownika;

9) zabrania sie tworzenia haset tatwych do odgadniecia;

10) logowanie anonimowe jest zabronione;

11) uwierzytelnienie nastepuje wytgcznie po podaniu zgodnego hasta i powigzanego z nim
identyfikatora (loginu);

12) w przypadku pierwszego logowania uzytkownik ma obowigzek zmiany hasta tymczasowego
na wiasciwe, na znane tylko sobie;

13) w przypadku systemow, ktére nie wymuszajg automatycznie cyklicznej zmiany hasta oraz
nie kontrolujg jego ztozonosci, obowigzkiem uzytkownika jest zmiana hasta zgodnie
z niniejszymi zasadami;

14) uzytkownik ponosi petng odpowiedzialno$s¢ za utworzenie hasta i jego bezpieczne
przechowywanie;

15) hasta nie mogg by¢ ujawniane w sposéb celowy lub przypadkowy oraz powinny by¢ znane
wyltgcznie uzytkownikowi;
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16) hasta nie powinny by¢ przechowywane w formie dostepnej dla osdb nieupowaznionych:
a) w plikach,
b) na kartkach papieru w miejscach dostepnych dla osdb trzecich,
c) w skryptach,

d) winnych zapisach elektronicznych i papierowych, ktére bylyby dostepne dla oséb
trzecich.

W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, hasta muszg by¢ natychmiast
zmienione przez uzytkownika, a fakt ten zgtoszony pracownikowi Centrum odpowiedzialnemu
za realizacje umowy.

Hasto utrzymuje sie w tajemnicy réwniez po uptywie jego waznosci.

Zmiany hasta dokonuje uzytkownik (w przypadku, gdy uzytkownik zapomniat hasta, DSI ustawia

hasto tymczasowe uzytkownikowi z wymuszeniem jego zmiany podczas pierwszego logowania).

Hasta nie powinny byc¢ przekazywane ani przesytane za pomocg telefonu, faksu ani poczty e-mail
w formie jawne;.

6. Dostep zdalny

1.

DSI prowadzi wykaz oséb i wykonawcéw zewnetrznych posiadajacych zdalny dostep do zasobéw
Systemu Informatycznego NCBR.

Zdalny dostep wykonawcéw zewnetrznych, mozliwy jest tylko po spetnieniu warunkéw
wymienionych w niniejszym dokumencie.

Zdalny dostep wykonawcow zewnetrznych realizowany jest za pomocg systemu do zarzgdzania
kontami uprzywilejowanymi, a sesje zwigzane ze zdalnym dostepem sg nagrywane.

Zdalnego dostepu udziela sie na zasadach ina czas okreslony zapisami umowy z wykonawca
zewnetrznym.

Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje umowy
z wykonawcg zewnetrznym wnioskuje do DSI o umozliwienie dostepu zdalnego uzytkownikom
zewnetrznym.

Zakres zdalnego dostepu moze zostac ograniczony lub zwiekszony po przeanalizowaniu potrzeb
okreslonych zapisami umowy z wykonawcg zewnetrznym.

W ramach zdalnego dostepu do zasobdw Systemu Informatycznego NCBR zabrania sie
wykonawcy zewnetrznemu:
1) trwale usuwac dane;

2) przeprowadza¢ jakiekolwiek operacje na dyskach mogace prowadzi¢ do ich uszkodzenia lub
utraty danych, w szczegdlnosci ich formatowania.

Dla srodowisk produkcyjnych (oddanych do eksploatacji) wykonawca zewnetrzny realizujgcy
zdalne prace w Systemie Informatycznym NCBR, przed przystgpieniem do nich przedstawia, wraz
z oceng ryzyka, zakres zaplanowanych czynnosci.
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10.

11.

12.

13.

14.

15.

16.

17.
18.

19.

20.

21.

Przedstawiciel wykonawcy zewnetrznego, przystepujac do czynnosci, ktdre w konsekwencji moga
doprowadzi¢ do zniszczenia danych, musi poinformowac przedstawiciela Centrum, wskazanego w
umowie, o mozliwym ryzyku i dopiero po uzyskaniu akceptacji rozpoczagé prace.

Pracownik Centrum przed przekazaniem wykonawcy zewnetrznemu informacji na temat zgody
lub jej braku konsultuje sie z DSI oraz Dziatem Bezpieczenistwa (dalej jako: ,,DB”), a jesli dotyczy to
danych osobowych takze z I0OD.

Akceptacja lub odmowa wykonania czynnos$ci objetych ryzykiem utraty danych wymaga
zachowania drogi stuzbowej, np. wystania informacji w postaci e-mail.

Scenariusz zaplanowanych do wykonania prac w srodowisku produkcyjnym powinien zawierac
nw. informacje:

1) kto bedzie prowadzit prace;

2) kiedy prace bedg prowadzone;

3) przewidywany czas trwania prowadzonych prac;

4) zakres wykonywanych prac;

5) informacje czy wymagana jest przerwa w pracy uzytkownikow Centrum;

6) potencjalne ryzyka zwigzane z podejmowanymi czynnosciami.

Wykonywanie prac polegajgcych na standardowej obstudze serwisowej lub prac nad rozwojem

Systemu Informatycznego NCBR bedacego w fazie wdrazania nie wymaga kazdorazowego
ustalenia z Centrum warunkdw realizacji wykonywanych czynnosci.

Zabrania sie wykonawcy zewnetrznemu podejmowania jakichkolwiek czynnosci zmierzajgcych
do penetrowania zasobéw teleinformatycznych Centrum, chyba, ze czynnosci te dotyczg realizacji
umowy, ktorej przedmiot obejmuje przeprowadzenie testéw bezpieczenstwa, testéw
penetracyjne, itp.

Kazdorazowe przeprowadzanie przez wykonawce zewnetrznego testow bezpieczenstwa lub
testéw penetracyjnych wymaga uzyskania zgody DSI oraz DB.

DSl ogranicza zasoby dostepne dla sesji zdalnej do niezbednego minimum, chyba, ze wymagatoby
to rozlegtej ingerencji w konfiguracje urzadzen dostepowych.

DSl ustala wymagane zasoby zdalnego dostepu dla wykonawcy zewnetrznego.

Wykonawca zewnetrzny zobowigzuje sie do wykorzystywania tylko i wytgcznie uzgodnionych
zasobow informatycznych, nawet, jesli dostepne sg inne niz wymagane do realizacji zlecenia.

Na potrzeby realizacji zapiséw umowy DSI moze udzieli¢ zdalnego dostepu do nw. srodowisk:

1) testowych;

2) produkcyjnych;

3) szkoleniowych.

Zdalny dostep do sieci Centrum dla wykonawcéw zewnetrznych mozliwy jest tylko po podaniu
adreséw IP, ktére bedga specjalnie dedykowane do pracy w systemach Centrum.

Zabrania sie wykonywania zdalnego dostepu z komputeréw dostepnych publicznie np. kafejki
internetowe, dworce, restauracje, bezprzewodowe sieci miejskie.
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7. Zasady zabezpieczen stacji roboczych

Do Systemu Informatycznego NCBR moga by¢ podfaczane wytgcznie komputery i urzadzenia zgodne

z minimalnymi wymaganiami bezpieczenstwa, w szczegdlnosci:

1)
2)

3)
4)
5)
6)
7)

system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen;

w systemie operacyjnym zainstalowany jest system antywirusowy ajego sygnatury s3
aktualne;

w systemie operacyjnym firewall jest uruchomiony i posiada wtasciwg konfiguracje;
zainstalowane na komputerze oprogramowanie pochodzi z zaufanych zrddet;
oprogramowanie jest zainstalowane zgodnie z postanowieniami umowy licencyjnej;
oprogramowanie nie narusza praw autorskich;

oprogramowanie nie narusza innych praw podmiotow trzecich.

8. Stosowanie zabezpieczen kryptograficznych

1. W celuochrony poufnosci przechowywanych oraz przesytanych danych stosuje sie zabezpieczenia

kryptograficzne.

2. Zabezpieczenia kryptograficzne nalezy stosowac:

1)
2)
3)
4)
5)
6)

na dyskach twardych komputeréw, w tym zwtaszcza komputeréw przenosnych;
na pendrive’ach i innych nosnikach danych;

na nosnikach kopii zapasowych;

na urzadzeniach mobilnych;

w tunelach VPN;

w poczcie elektronicznej.

3. Zakres stosowanych rozwigzan kryptograficznych powinien obejmowaé minimum dane

znajdujace sie na nosnikach, ktére objete sg ochrong ze wzgledu na wymagania zwigzane

z utrzymaniem poziomu poufnosci.

4. Poziom bezpieczenstwa dla rozwigzan kryptograficznych powinien obejmowaé:

1)
2)
3)
4)
5)
6)

kontrole transmisji danych wykonywanych w sieci przez uzytkownikow;
szyfrowanie dyskéw twardych komputeréw (RC5-1024 i AES-256);
szyfrowanie nosnikow przenosnych (wymiennych) (AES-256);
zarzgdzane w konsoli zarzagdzania regutami i politykami;

mozliwos$¢ odzyskania z poziomu administratora hasta i danych;

integracje z domeng lub kontem uzytkownika w systemie operacyjnym.

9. Reagowanie na incydenty

1. Kazde naruszenie bezpieczenstwa informacji nalezy kazdorazowo zgtaszac:

1)

do DB oraz do wiadomosci do DSI w formie wiadomosci e-mail za potwierdzeniem odbioru
na adres: [incydent@ncbr.gov.pl oraz do wiadomosci https://jira.ncbr-
local.lan/servicedesk/customer/portals], z tematem wiadomosci ,Naruszenie
bezpieczeristwa informacji”’;
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2) do 10D jezeli naruszenie dotyczy przetwarzania danych osobowych w formie wiadomosci e-
mail za potwierdzeniem odbioru na adres: [iod@ncbr.gov.pl] ztematem wiadomosci
,Naruszenie ochrony danych osobowych”.

W sytuacji gdy DB potwierdzi, ze zdarzenie stanowi incydent naruszenia bezpieczenstwa
informacji (dalej jako: ,, Incydent bezpieczeristwa”) wnioskuje do DSI o natychmiastowe odebranie
uprawnien uzytkownikom wykonawcy zewnetrznego, jednoczesnie informujac o tym fakcie osobe
wskazang do kontaktu ze strony wykonawcy zewnetrznego w zawartej umowie.

W przypadku potwierdzonego Incydentu bezpieczedstwa DB wspdlnie z DSI kontaktuje sie
z przedstawicielem wykonawcy zewnetrznego celem zabezpieczenia $ladéw tego naruszenia
(np. logi systemowe).

W szczegdlnych sytuacjach, potwierdzonego incydentu bezpieczenstwa Petnomocnik ds. SZBI
informuje organy s$cigania oraz inne uprawnione podmioty (urzedy) o zaistniatej sytuacji.
W przypadku naruszenia bezpieczenstwa danych osobowych nalezy stosowac Polityke
Bezpieczerstwa Danych Osobowych NCBR.

DSI we wspotpracy z DB oraz uprawnionymi pracownikami wykonawcy zewnetrznego usuwajg
skutki naruszenia bezpieczenstwa oraz wprowadzajg dodatkowe zabezpieczenia (np. zmieniajg
konfiguracje, itp.).

Kazdy incydent bezpieczenstwa odnotowywany jest w rejestrze incydentow Centrum.

DB, po otrzymaniu informacji od DSI, na tematu wptywu zaistniatego incydentu na
bezpieczenstwo przygotowuje analize i wydaje rekomendacje.

10. Postanowienia koncowe

1.

Za nadzor nad przestrzeganiem postanowien niniejszego dokumentu odpowiada:
1) ze strony wykonawcy zewnetrznego — uprawniony przedstawiciel tego podmiotu;
2) zestrony Centrum — kierownik KO lub pracownik wskazany przez niego w umowie podpisanej

z zewnetrznym wykonawca.

W zakresie spraw zwigzanych z bezpieczenstwem informacji nieuregulowanych w niniejszym
dokumencie, obowigzujg przepisy prawne.

Wszelkie projekty dokumentéw wdrazajgce nowe, zmiane lub wycofanie obowigzujgcych
uregulowan w zakresie zwigzanym z bezpieczenstwem informacji wymagajg uzgodnienia
z Petnomocnikiem ds. SZBI.
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Zalgcznik nr 6 do Umowy

PROTOKOL ODBIORU *

M AW G CY . ..ttt
REPreZENIOWANY PIrZEZ .. .v it e e e e aeaaeees
R4 Y43 T 1T o7
Przedmiot OdbIOrU: ...
Data dokonania 0dbiorU: ...

Zakres WYKONANYCH PracC: ... ...ttt et

W wyniku czynnosci odbioru Zamawiajacy oraz Wykonawca stwierdzajg co nastepuje:

1. Zakres prac zostat wykonany zgodnie/niezgodnie* z umowag

2. Prace zostaty rozpoczete dnia ..................... i zakonczonodnia .......................
termin wykonania umowy zostat dotrzymany

3. Jakos¢ wykonanych prac ocenia sie jako dobrg / niedobrg*

4. NiezgodnOSCI/DraKi .........ciiiiii i

5. Termin usuniecia niezgodnosci /brakéw ustalonona ..............ocooiiiiiiiiiiiiiiicie,

6. UWagi KOMISji ...

7. Zakres prac zostat przyjety / nie przyjeto na skutek ...
Podpisy

Przedstawiciele Zamawiajacy: Przedstawiciele Wykonawcy:

T T

2 2

S S

* niepotrzebne skresli¢
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