TP/4/2024/UM

Zatgcznik nr 4 do SWz
OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zamdwienia obejmuje zakup i dostawe urzadzen typu UTM na wyposazenie
jednostek organizacyjnych Gminy Mikotéw — Centrum Ustug Wspdlnych w Mikotowie oraz
jednostek  obstugiwanych w  ramach  Programu ,Cyberbezpieczny = Samorzad”
wspoétfinansowanego przez Unie Europejskg w ramach Funduszy Europejskich na Rozwdj
Cyfrowy 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

2. Dostawa obejmuje fabrycznie nowe, oryginalnie zapakowane, nieuzywane, wolne od wad
fizycznych i prawnych urzadzenia wraz z wszelkimi akcesoriami niezbednymi do prawidtowego
dziatania (okablowanie, zasilacze itp.), bez wczesniejszej eksploatacji. Przedmiot zamdéwienia
musi spetnia¢ warunki opisane w niniejszej specyfikacji oraz w prawie powszechnie
obowigzujgcym. Zamawiajgcy wymaga, aby przedmiot zamodwienia nie byt przedmiotem praw
0s6b trzecich. Zamawiajgcy wyklucza dostawe sprzetu powystawowego. Zamawiajgcy wymaga
aby dostarczone urzadzenia wyprodukowane byty nie wczesniej niz w 2023 .

3. Wykonawca zobowigzuje sie dostarczyé sprzet bezposrednio na adres uzytkownika
koricowego - jednostki organizacyjnej Gminy Mikotow, ktdrej zostanie on przekazany przez
Gmine: Centrum Ustug Wspdlnych w Mikotowie, ul. K. Miarki 9, 43 — 190 Mikotédw, w dniach
urzedowania i godzinach ustalonych na etapie realizacji umowy z Zamawiajgcym, ale nie
pozniej niz do godz. 13:00.

4. Kompatybilnos¢ - urzgdzenie UTM Centralny zapewni bezproblemowg wspdtprace

z urzadzeniami typu UTM Klient w zakresie zestawiania i utrzymywania potgczen VPN oraz
VLAN (zalecane rozwigzanie jednego producenta).

5. Konfiguracja dostarczonych urzadzen po stronie Zamawiajgcego.

6. Zamawiajgcy wymaga przeszkolenia z obstugi i zarzadzania dostarczonymi urzgdzeniami.
Dopuszcza sie przeprowadzenie szkolenia online. Termin szkolenia zostanie ustalony pomiedzy
Zamawiajgcym, a Wykonawcg po dostarczeniu urzgdzen, przy czym szkolenie nalezy
przeprowadzi¢ w terminie miesigca liczgc od dnia dostawy urzadzen do Zamawiajgcego.

7. Zamawiajgcy wymaga gwarancji nie krétszej niz 24 miesigce liczagc od daty protokolarnego
odbioru przedmiotu umowy, z mozliwoscig jej przedtuzenia.

PARAMETRY SPRZETOWE UTM - Centralny — sztuk: 1

Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 200 GB.
Urzadzenie wyposazone jest w redundantne zasilanie.

Liczba portéw Ethernet (RJ-45, Standard 10/100/1000 lub szybszych) — min. 6.

Port umozliwiajgcy podtaczenie sSwiattowodu o przepustowosci min. 10 Gbps — min. 2.
Firewall musi dysponowaé minimum 2 portami WAN o przepustowosci minimum 1Gbps.

o s wWN PR

Urzgdzenie ma umozliwiaé dostep do Internetu za pomocg modemu 3G oraz 4G
pochodzacego od dowolnego producenta.
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7. Urzadzenie musi byé wyposazone w co najmniej jeden port konsolowy typu RJ45,

z opcjonalnymi dodatkowymi portami konsolowymi.

8. Przepustowos¢ Firewall — minimum 18Gbps.

9. Przepustowos¢ Firewall wraz z wtgczonym systemem IPS — minimum 5Gbps.

10. Przepustowosc filtrowania Antywirusowego — minimum 2,5Gbps.

11. Liczba tuneli VPN IPSec — minimum 1 000.

12. Obstuga interfejsow 802.1q (VLAN) — TAK.

13. Liczba réwnoczesnych sesji — minimum 1 000 000 i nie mniej niz 50 000 nowych
sesji/sekunde.

14. Urzadzenie musi by¢ wyposazone w modut TPM.

15. Liczba tras statycznego routingu — minimum 500.

16. Urzadzenie UTM musi realizowac wszystkie wymienione ponizej funkcje bezpieczenstwa.
17. Urzadzenie w obudowie umozliwiajgcej montaz w szafie RACK 19”. Wraz z urzagdzeniem
Wykonawca dostarczy elementy potrzebne do montazu urzgdzenia w szafie RACK 19 “(max
2U).

PARAMETRY SPRZETOWE UTM - Klient — sztuk: 21

1. Urzadzenie ma by¢ wyposazone w dysk SSD lub w wypadku zastosowania dysku
zewnetrznego, pendrive lub karty pamieci SD, wykonawca wraz z urzadzeniem dostarczy
karte SD, pendrive lub zewnetrzny dysk o pojemnosci minimum 64 GB do urzgdzenia.

2. Liczba portéw Ethernet (RJ-45, 10/100/1000 lub szybszych) — min. 8.

3. Port umozliwiajgcy podtgczenie Swiattowodu o przepustowosci min. 1 Gbps — min. 1.
4. Przepustowosc Firewall — minimum 4 Gbps.

5. Przepustowos¢ Firewall wraz z wtgczonym systemem IPS — minimum 1 Gbps.

6. Liczba tuneli VPN IPSec — minimum 100.

7. Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 20 000 nowych
sesji/sekunde.

8. Urzadzenie UTM musi realizowac¢ wszystkie wymienione ponizej funkcje bezpieczenstwa.
Urzadzenie w obudowie umozliwiajgcej montaz w szafie RACK 19”. Wraz z urzgdzeniem
Wykonawca dostarczy elementy potrzebne do montazu urzgdzenia w szafie RACK 19 “(max
2U). Dopuszczalna jest obudowa inna niz do montazu RACK 19”, jednakze Zamawiajgcy
wymaga dostarczenia elementow (potki) umozliwiajgcej montaz w szafie RACK.

Wymagania wspadlne dla wszystkich zamawianych urzadzen UTM:

OBStUGA SIECI

Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adresdw dla interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych
takich jak np. DHCP.
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ZAPORA KORPORACYIJNA (Firewall)

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection, ma obstugiwaé
translacje adresdw NAT n:1, NAT 1:1 oraz PAT, urzadzenie ma umozliwia¢ ustawienia trybu
pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (czesciowo
jako router, a cze$ciowo jako bridge), Interface (GUI) do konfiguracji firewall ma umozliwiaé
tworzenie odpowiednich regut przy uzyciu prekonfigurowanych obiektdw. Przy zastosowaniu
takiej technologii osoba administrujgca ma mie¢ mozliwo$¢é okreslania parametrow
pojedynczej reguty (adres Zrodtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu
obiektéw okreslajgcych ich logiczne przeznaczenie.

Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego adresu IP, ustug
internetowych (web services), uzytkownika badz grupy z bazy LDAP.

Edytor regut firewall ma posiadaé wbudowany analizator regut, ktory wskazuje btedy

i sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze
LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer
Kerberos, ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych
tras routingu (np. routingu domysinego).

INTRUSION PREVENTION SYSTEM (IPS)

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywaé wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw,
analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe, ma by¢ opracowany
przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS pochodzit od zewnetrznego
dostawcy.

Administrator ma mieé mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywa¢, ale réwniez usuwac szkodliwg zawartos¢ w kodzie HTML
oraz JavaScript zagdanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej
strony po usunieciu zagrozenia, ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

Administrator ma mieé¢ mozliwos¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest:
IPS, IDS lub Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikow,
portow (zrédtowych i docelowych) oraz na podstawie pola DSCP.

Urzgdzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

KSZTALTOWANIE PASMA (Traffic Shapping)

Urzadzenie ma umozliwiaé ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos$¢ pasma. Ograniczenie pasma lub priorytetyzacja reguty
firewall ma by¢ mozliwe wzgledem pojedynczego potgczenia, adresu IP, zautoryzowanego
uzytkownika, pola DSCP.
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OCHRONA ANTYWIRUSOWA

Skaner antywirusowy ma by¢ dostarczany w ramach podstawowej licencji.
Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

OCHRONA ANTYSPAM

Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy jest
pocztg niechciang (SPAM).

Ochrona antyspam ma dziata¢ w oparciu o:

a) biate/czarne listy,

b) Skaner heurystyczny.

WIRTUALNE SIECI PRYWATNE (VPN)

Urzadzenie ma umozliwiac stworzenie sieci VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

Urzadzenie ma wspierac co najmniej nastepujace typy sieci VPN:

a) PPTP VPN lub nowszy,

b) IPSec VPN,

c) SSL VPN.

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

Producent urzadzenia ma umozliwiaé pobranie klienta VPN wspdtpracujgcego z oferowanym
rozwigzaniem. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive
portal).

Urzgdzenie ma umozliwiaé funkcjonalnosé przetgczenia tunelu na tgcze zapasowe na
wypadek awarii fgcza dostawcy podstawowego (VPN Failover).

FILTR DOSTEPU DO STRON WWW

Urzadzenie ma posiada¢ wbudowany filtr URL.

Administrator ma mieé mozliwos¢ dodawania wtasnych kategorii URL, zdefiniowania akcji
w przypadku zaklasyfikowania danej strony do konkretnej kategorii.

Do wyboru ma by¢ przynajmniej:

a) blokowanie dostepu do adresu URL,

b) zezwolenie na dostep do adresu URL,

c) blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.

Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzgdzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem
typu MIME, stworzenie listy stron dostepnych po protokole HTTPS, ktére nie beda
deszyfrowane.

UWIERZYTELNIANIE
Urzgdzenie ma umozliwia¢ uwierzytelnianie uzytkownikow co najmniej w oparciu o:
a) baze uzytkownikow (LDAP),
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b) ustuge katalogowqa Microsoft Active Directory.

Urzadzenie ma umozliwiaé transparentng autoryzacje uzytkownikéw w ustudze katalogowej
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy. Co najmniej jedna

z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego agenta.
Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymaga¢ modyfikacji
schematu domeny.

ADMINISTRACJA tACZAMI DO INTERNETU (ISP)

Urzadzenie ma umozliwia¢ wsparcie dla mechanizmoéw réwnowazenia obcigzenia tgczy do
sieci Internet (tzw. Load Balancing).

Mechanizm réwnowazenia obcigzenia facza internetowego ma dziata¢ w oparciu

o nastepujgce dwa mechanizmy:

a) rownowazenie wzgledem adresu zrédtowego,

b) rbwnowazenie wzgledem pofaczenia.

Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla
kazdego z faczy do Internetu. Urzadzenie ma umozliwia¢ przetaczenie na tgcze zapasowe
w przypadku awarii tacza podstawowego (tzw. Failover).

ROUTING (TRASOWANIE)

Urzadzenie ma umozliwiaé statyczne trasowanie pakietéw, trasowanie pakietéw z poziomu
wybranej reguty firewall (tzw. Policy Based Routing), dynamiczne trasowanie pakietéw

W oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.

ADMINISTRACJA URZADZENIEM

Interfejs konfiguracyjny ma byé dostepny poprzez przeglagdarke internetowg, a komunikacja
ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokoét HTTP, jak zaszyfrowany protokét
HTTPS.

Administrator ma mieé¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.
Urzadzenie ma umozliwiaé zarzagdzanie przez dowolng liczbe administratoréw z réznymi
(takze naktadajgcymi sie) uprawnieniami, zarzadzenie z poziomu konsoli (SSH).

Interfejs konfiguracyjny platformy centralnego zarzgdzania ma by¢ dostepny poprzez
przegladarke internetowg, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.
Wbudowany webowy, graficzny interfejs administracyjny urzgdzenia musi oferowac narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup, musi oferowa¢ narzedzia do
przechwytywania pakietow, wyswietlania otwartych potgczen sieciowych.

System musi oferowac mozliwos¢ zdefiniowania wiasnych obiektow sieciowych, obiektéw
URL, certyfikatow, ustug internetowych (web services).

Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny serwer (syslog)

z wykorzystaniem transmisji nieszyfrowane;j jak i szyfrowanej (TLS), eksportowanie backupu
konfiguracji (kopia zapasowa) co najmniej w zakresie:

a) manualnego eksportu do pliku w dowolnym momencie czasu,
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b) automatycznego eksportu do serweréw producenta lub na dedykowany serwer
zarzgdzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu.

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacego bezposrednio

z serwerdw producenta lub z dedykowanego serwera zarzagdzanego przez administratora.
Rozwigzanie musi dawa¢ mozliwosc¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie
pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.

RAPORTOWANIE

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania

i przegladania logéw zebranych na urzgdzeniu.

System raportowania i przegladania logdw wbudowany w system nie moze wymaga¢é
dodatkowej licencji do swojego dziatania, ma posiadac predefiniowane raporty dla co
najmniej ruchu WEB, modutu IPS, skanera Antywirusowego, skanera Antyspamowego, ma
umozliwia¢ eksport wynikéw raportu.

POZOSTALE UStUGI | FUNKCJE

Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego
przypisywania adresow jak i statycznego przypisywania adresu IP do adresu MAC karty
sieciowe;j.

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzadzenie ma umozliwiaé stworzenia réznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie
okreslenia bramy, serweréw DNS, nazwy domeny), ma posiadac ustuge DNS Proxy.
Urzadzenie musi oferowa¢ wsparcie dla IEEE 802.1Q VLAN.

SERWISY | LICENCIE

W ramach zaméwienia Wykonawca dostarczy licencje aktywacyjne dla wymienionych przez
Zamawiajgcego funkcjonalnosci, uprawniajgce do uzywania ww. funkcji oraz pobierania
aktualizacji baz zabezpieczen przez okres minimum 2 lat liczagc od dnia aktywacji.

Signed by /
Podpisano przez:

77"\ DYREKTOR  Aleksandra Anna

Centrum Czech

b e
Date / Data:
2024-09-20 12:15
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