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Warszawa, 17 listopada 2022 r.
DAZ.262.46.2022

Wszyscy zainteresowani

Wyjasnienia i zmiany tresci SWZ

Dotyczy postepowania o udzielenie zamoéwienia publicznego prowadzonego w trybie
podstawowy bez negocjacji na ,,Dostawe oprogramowania oraz licencji —
systemu klasy XDR stuzgcego do kompleksowego wykrywania, korelowania,
monitorowania, blokowania i usuwania zaawansowanych zagrozen i atakéw
cybernetycznych wraz z mozliwoscia wykonania automatycznych oraz
manualnych dziatan naprawczych”, nr postepowania 43/22/TPBN.

Dziatajgc na podstawie art. 284 ust. 6 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych (Dz. U. 2022 r. poz. 1710 ze zm.), dalej jako ,ustawa Pzp”, uprzejmie informuje,
ze w dniach 15-16.11.2022 r. do Zamawiajgcego wptynety wnioski o wyjasnienie treSci SWZ.
Ponizej przedstawiam ich tresci wraz z wyjasnieniami udzielonymi przez Zamawiajgcego.

Whniosek nr 1

Pytanie 1:

Uprzejmie prosimy o odpowiedZz na nastepujgce pytanie dot. przedmiotu zamoéwienia:
Ad. Pkt 5.7.22

Komunikacja sieciowa

Czy Zamawiajgcy oczekuje, aby oferowany system XDR posiadat funkcjonalnos¢ analizy
komunikacji sieciowej poprzez rozbudowe systemu o dodatkowg sonde sieciowg, czy rowniez
oczekuje w ramach postepowania dostarczenia sondy sieciowej, ktéra wzbogaci system XDR
o dane pochodzgce z nastuchu ruchu sieciowego na interfejsie SPAN lub TAP w sieci lokalnej?
Jezeli sonda ma byc¢ dostarczona w ramach postepowania, to prosze okreslic jaka sonda jest
wymagana — wirtualna lub fizyczna i o jakiej przepustowosci np. 500 Mbps, 1Gbps, 4Gbps.

Odpowiedz:

Zamawiajgcy informuje, iz nie wymaga sondy sieciowe;.

Zamawiajgcy dokona stosownych zmian w tresci SWZ.
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Whiosek nr 2
Pytanie 2:
Szanowni Panstwo,

w nawigzaniu do postepowania na Dostawe oprogramowania oraz licencji — systemu klasy
XDR o numerze postepowania 43/22/TPBN, w imieniu ... zwracam sie z uprzejmg prosba
o wydtuzenie terminu ztoZzenia do wtorku 22.11.2022 r. do godz. 15:00.

Uprzejmie prosze o pozytywne rozpatrzenie naszej prosby.

Odpowiedz:
Zamawiajgcy informuje, iz wyraza zgode na propozycje potencjalnego Wykonawcy.

Zamawiajgcy dokona stosownych zmian w tresci SWZ.

Whniosek nr 3
Pytanie 3:
Dzien dobry, w nawigzaniu do prowadzonego postepowania chciatbym zadac pytanie:

W zapytaniu "8.5 System XDR oprécz informacji dostarczanych przez producenta
o zagrozeniach (Threat Intelligance) musi pozwalac¢ na definiowane wtfasnych danych
0 zagrozeniach:

8.5.2 Automatycznie poprzez integracje z zaufanym Zzrédtem danych o zagrozeniach
w formacie TAXII"

Czy Zamawiajgcy zaakceptuje rozwigzanie ktére zapewnia automatyczng integracje
z zaufanymi zrédtami danych o zagrozeniach wykorzystujgc inny format niz TAXII?

Odpowiedz:

Zamawiajgcy informuje, iz wyraza zgode na rozwigzanie wykorzystujgce do automatycznej
integracji danych o zagrozeniach z zaufanym Zrédtem w innym formacie niz TAXII.

Zamawiajgcy dokona stosownych zmian w tresci SWZ.

Whiosek nr 4
Szanowni Panstwo,

w nhawigzaniu do postepowania nr 43/22/TPBN Dostawa oprogramowania oraz licencji —
systemu klasy XDR, prosimy o udzielenie odpowiedzi na ponizsze pytania.

Pytanie 4:

1. Zgodnie z dokumentem SWZ oraz PPU przedmiotem zamdéwienia jest:
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"dostawa oprogramowania oraz udzielenie licencji na korzystanie z oprogramowania —
systemu klasy XDR stuzgcego do kompleksowego wykrywania, korelowania, monitorowania,
blokowania i usuwania zaawansowanych zagrozenn | atakow cybernetycznych wraz
z mozliwoscig wykonania automatycznych oraz manualnych dziatarn naprawczych (dalej jako:
»,Oprogramowanie”’), obejmujgcego w szczegdlnosci:

1) udzielenie licencji na korzystanie z Oprogramowania klasy XDR wraz z dostarczeniem, dla
1001 uzytkownikow,

2) zapewnienie gwarancji oraz wsparcia i aktualizacji producenta Oprogramowania w trybie
Swiadczen 24/7 realizowanych bezpos$rednio przez producenta, przez okres trwania Umowy,

3) zapewnienie i przeprowadzenie szkolenia z zakresu administrowania oprogramowaniem,
dla 2 administratorow, w okresie trwania Umowy."

Czy Zamawiajgcy potwierdza, ze nie wymaga, aby Wykonawca wycenit, a nastepnie wdrozyt
system?

Odpowiedz:
Zamawiajgcy potwierdza, iz nie wymaga wyceny, a nastepnie wdrozenia systemu.

Zamawiajgcy pozostawia zapisy SWZ bez zmian.

Pytanie 5:
2. Niniejszym chcielibysmy podkredlic, iz Wykonawca moze dostarczy¢ licencje na
oprogramowanie, ktére zostaty udzielone przez Producenta.

Czy Zamawiajgcy wyraza zgode na naniesienie odpowiednich zmian w dokumentacji
postepowania?

Odpowiedz:
Zamawiajgcy nie wyraza zgody na propozycje potencjalnego Wykonawcy.

Zamawiajgcy pozostawia zapisy SWZ bez zmian.

Whiosek nr 5
Szanowni Panstwo,

w nawigzaniu do postepowania 43/22/TPBN Dostawa oprogramowania oraz licencji — systemu
klasy XDR, w imieniu......, ponizej przesytam pytania z pro$bg o odpowiedzi, ktére sg bardzo
wazne, aby ztozona przez nas oferta byta najbardziej precyzyjna.
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Pytanie nr 6:

Uprzejmie prosimy o podanie, ile z zadeklarowanej ilosci komputerow objetych ochrong
Endpoint Detection and Response jest maszynami posiadajgcymi zainstalowane systemy
operacyjne klasy serwer — np. Windows 2019 Server itp. - pozwoli nam ta informacja
precyzyjnie okreslic ilos¢ wymaganych licencji.

Odpowiedz:

Zamawiajgcy informuje, iz nie wymaga dostawy oprogramowania XDR stuzgcego do ochrony
systemoéw serwerowych.

Zamawiajgcy pozostawia zapisy SWZ bez zmian.

Pytanie nr 7:

Zgodnie z OPZ wymagana jest funkcjonalno$¢ wsparcia systemow operacyjnych Windows 7,
ktéry przestat by¢ wspierany przez producenta 14 stycznia 2020 roku. Uprzejmie prosimy
0 podanie ilosci systemow, ktore nie sg juz wspierane przez producenta.

Odpowiedz:
Zamawiajgcy informuje, iz wsparcie systemow operacyjnych Windows 7 jest rozwigzaniem
opcjonalnym.

Zamawiajgcy dokona stosownych zmian w tresci SWZ.

Pytanie nr 8:

W celu precyzyjnego wyskalowania platformy EDR pod wzgledem bezproblemowej obstugi
zdarzen uprzejmie prosimy o przedstawienie iloSciowego zakresu systemow operacyjnych
(Windows 7,8,10,11, Unix, Unitu itd.)”

Odpowiedz:

Zamawiajgcy informuje, iz do sporzadzenia oferty nie jest potrzebna wiedza odnos$nie
iloSciowego zakresu systemdw operacyjnych. Ponadto systemy operacyjne posiadane przez
Zamawiajgcego zostaty szczegotowo opisane w Zatgczniku nr 1 do SWZ — Szczegotowy Opis
Przedmiotu Zaméwienia.

Zamawiajgcy pozostawia zapisy SWZ bez zmian.
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Zamawiajacy informuje, ze w wyniku wyjasnien i modyfikacji SWZ, zmienia termin
sktadania i otwarcia ofert.

W wyniku ztozonych wyjasnien Zamawiajacy dokonuje nastepujacych modyfikacji
tresci SWZ:

. W Zalaczniku nr 1 do SWZ ,,Szczegéfowy Opis Przedmiotu Zamdéwienia”, pkt 5
» Threat hunting”, ppkt 5.7. jest:

5.7. System musi wyswietla¢ jak najpetniejsze dane odnosnie zdarzenia, w szczegolnosci
powinien okresla¢ atrybuty z ponizszej listy (tam gdzie ma to zastosowanie);

Winno byé¢:
5.7. System musi wyswietla¢ jak najpetniejsze dane odnosnie zdarzenia. Opcjonalne
przyktady atrybutéw w ponizszej licie (tam gdzie ma to zastosowanie).

Il. W Zalaczniku nr 1 do SWZ ,Szczegotowy Opis Przedmiotu Zamoéwienia”, pkt 5
»Threat hunting”, ppkt 5.7.22. jest:

5.7.22.Komunikacja sieciowa:
a. Poziom ryzyka
b. Schemat ataku
c. Protokét (np. HTTP)
d. Metoda (np. GET)
e. Wskazanie zrodia i celu potgczenia (client->server)
f. Response code (np. 200 OK)
g. MIME type (np. application/octet-stream)
h. SHA-1/SHA-256
i. Data i godzina wystgpienia
j. Przebieg komunikacji w linii czasu
k. Wskazanie miejsca, w ktérym zaobserwowano przesytanie szkodliwego obiektu
I. Hosty, na ktérych zaobserwowano pliki ze szkodliwg zawartoscig, w tym zapisie
sieciowym
m. URL/domena
n. Uzytkownik
o. Port

W wyniku modyfikacji SWZ Zamawiajacy usuwa ppkt 5.7.22.

lll. W Zataczniku nr 1 do SWZ ,Szczegétowy Opis Przedmiotu Zamoéwienia”, pkt 5
» Threat hunting”, ppkt 5.7.21. jest:
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5.7.21.Zalogowany uzytkownik
Winno byé¢:
5.7.21. Zalogowany uzytkownik
a. Dataigodzina wystgpienia
b. Przebieg komunikacji w linii czasu
c. Wskazanie miejsca, w ktérym zaobserwowano przesytanie szkodliwego obiektu
d. Hosty, na ktérych zaobserwowano pliki ze szkodliwg zawartoscig, w tym zapisie
sieciowym
e. URL/domena
f.  Uzytkownik
g. Port

IV. W Zalaczniku nr 1 do SWZ ,,Szczegétowy Opis Przedmiotu Zaméwienia”, pkt 8

VL.

VIL.

»Wspoéltpraca z innymi platformami bezpieczenstwa”, ppkt 8.5.2. jest:

8.5.2. Automatycznie poprzez integracje z zaufanym zrédiem danych o zagrozeniach
w formacie TAXII

Winno byé¢:
8.5.2. Automatycznie poprzez integracje z zaufanym zrodtem danych o zagrozeniach
w formacie TAXII — opcjonalne.

W Zataczniku nr 1 do SWZ ,,Szczegotowy Opis Przedmiotu Zaméwienia”, pkt 7
»Specyfikacja technologiczna”, ppkt 7.1.2. jest:

7.1.2. Windows 7
Winno byé¢:

7.1.2. Windows 7 — opcjonalnie.

W Rozdziale XI SWZ ,,TERMIN ZWIAZANIA OFERTA”, pkt 1 jest:

1. Wykonawca pozostaje zwigzany ztozong ofertg od dnia uptywu terminu sktadania ofert
do dnia 17 grudnia 2022 r. Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem
terminu sktadania ofert.

Winno byé¢:
1. Wykonawca pozostaje zwigzany ztozong ofertg od dnia uptywu terminu sktadania ofert

do dnia 22 grudnia 2022 r. Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem
terminu sktadania ofert.

W Rozdziale XIl SWZ ,,SPOSOB ORAZ TERMIN SKLADANIA OFERT”, pkt 1 7 jest:

1. Oferte oraz dokumenty lub oswiadczenia sktadane razem z ofertg nalezy ztozy¢ za
posrednictwem Platformy, do dnia 18.11.2022 r. do godziny 10:00.
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7. Otwarcie ofert, za posrednictwem Platformy, nastapi w dniu 18.11.2022 r. o godz.
11:00, zgodnie z art. 222 ustawy Pzp.

Winno byé¢:
1. Oferte oraz dokumenty lub oswiadczenia sktadane razem z ofertg nalezy ztozy¢ za
posrednictwem Platformy, do dnia 23.11.2022 r. do godziny 10:00.

7. Otwarcie ofert, za posrednictwem Platformy, nastapi w dniu 23.11.2022 r. o godz.
11:00, zgodnie z art. 222 ustawy Pzp.

Grzegorz Mroczek

Dyrektor Dziatu Bezpieczenstwa
i Zarzadzania Zgodnosciag

/podpisano elektronicznie/
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