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Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Opis przedmiotu zamodwienia

Szkolenie w zakresie administrowania urzgdzeniami typu UTM

Ustuga realizowana w ramach realizacji projektu ,Cyfrowa Gmina”, finansowanego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczgca realizaciji
projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00.

1. Temat szkolenia:
Administrowanie urzgdzeniem UTM Fortigate
2. Program szkolenia:

1) FortiGate — Wprowadzenie | wstepna konfiguracja
2) Koncepcja Security Fabric

3) Polityki zapory sieciowej

4) Translacja adresow sieciowych (NAT)

5) Uwierzytelnianie uzytkownikéw

6) Logowanie i monitoring

7) Operacje oparte na certyfikatach

8) Filtr stron www

9) Kontrola aplikacji

10) Antywirus

11) System ochrony przed wiamaniami i atakami DoS
12) SSL VPN

Szkolenie oprdcz teorii powinno obejmowac takze cwiczenia praktyczne wykonywane przez
uczestnikow szkolenia.

3. Wymagania dot. sposobu organizacji szkolenia:

Szkolenie w trybie stacjonarnym.

Zamawiajgcy dopuszcza mozliwos¢ szkolenia w trybie on-line.

W przypadku stacjonarnego trybu szkolenia odbedzie sie w miejscu wskazanym przez
wykonawce (miejsce bedzie sie znajdowato w promieniu do 50km w linii prostej od siedziby

zamawiajgcego (Aleja Henryka 20, 32-500 Chrzanéw) i bedzie zapewnione we witasnym
zakresie przez wykonawce.
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Szkolenie bedzie prowadzone w jezyku polskim prowadzone przez osobe/trenera posiadajgcg
certyfikat Fortinet Certified Trainer (FCT). oraz do$wiadczenie wskazane w pkt. 2 lit. b
formularza oferta.

Liczba uczestnikédw: 3 osoby podzielone na dwie grupy, jednego dnia nie moze by¢
szkolonych wiecej niz 2 uczestnikbw zamawiajgcego, osoby te mogg by¢ dotgczone do
wiekszej grupy uczestnikow.

Minimalny czas trwania szkolenia pojedynczego uczestnika to 24h dydaktycznych (24x45min)
podzielonych na 3 dni.

W ramach szkolenia zamawiajgcy wymaga od wykonawcy co najmniej zapewnienia kazdemu
uczestnikowi harmonogramu i materiatdw szkoleniowych w formie elektronicznej w jezyku
polskim lub angielskim obejmujgcych szczegdétowy zakres szkolenia.

Uczestnicy szkolenia otrzymujg certyfikat ukonczenia szkolenia sygnowany przez firme
Fortinet w formie papierowej lub elektronicznej w jezyku polskim lub angielskim.

Terminy szkolen dla poszczegolnych grup Strony wustalg po podpisaniu  umowy
z zastrzezeniem, ze szkolenia muszg sie odby¢ do 35 dni od daty podpisania umowy.
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