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Załącznik nr 1A do SWZ 

Nazwa Wykonawcy: ..........................................................                                                                                                                      
ulica: .................................................. 

kod pocztowy i miejscowość: ..........................................................

CZĘŚĆ I 
SPECYFIKACJA OFEROWANEGO SPRZĘTU

Spis treści

21. Oprogramowanie do zarządzania zasobami IT – 150 licencji


182. Oprogramowanie antywirusowe – 686  szt


293. Podpis kwalifikowany z czytnikiem  – 10 kpl.


314. Licencje dostępowe do systemów serwerowych  – 110 szt.


325. Oprogramowanie do wideokonferencji – 3 szt.




1. Oprogramowanie do zarządzania zasobami IT – 150 licencji 
	LP
	Parametr 
	Wymagania minimalne
	Oferowane parametry

	1. 
	Architektura / budowa
	System musi umożliwić bezproblemową i stabilną obsługę co najmniej 2000 agentów jednocześnie.
	Producent 

Nazwa i wersja oprogramowania

Spełnia 

Tak/Nie

	
	
	System musi posiadać następującą architekturę:
	

	
	
	Agent – komponent odpowiedzialny za zarządzanie komputerem, zbieranie danych oraz przesyłanie danych do serwera z wykorzystaniem bezpiecznego połączenia, pracujący w trybie usługi systemowej.
	

	
	
	Konsola administracyjna – przeznaczona do zarządzania całym systemem, w formie w pełni funkcjonalnej aplikacji internetowej (webowej). Pozwala na realizację pełnego zarządzania systemem oraz zasobami, wyposażona w mechanizmy do edycji/modyfikacji/usuwania i analizy danych, zawierająca mechanizmy raportowania (nie jest dopuszczalne stosowanie aplikacji webowej do przeglądania danych oraz innej aplikacji do wprowadzania/edycji danych).
	

	
	
	Panel pracownika – aplikacja webowa dostępna dla pracowników i uruchamiana na komputerach pracowników udostępniająca wybrane dane z konsoli administracyjnej oraz pozwalająca na interakcję z pracownikiem w wybranych obszarach zgodnie ze specyfikacją opisaną poniżej.
	

	
	
	Serwer – oprogramowanie odpowiadające za utrzymywanie komunikacji i wymianę danych z agentami.
	

	
	
	Baza danych pracująca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych poniżej.
	

	
	
	Komponenty Agent, konsola administracyjna, serwer, baza danych muszą się aktualizować samodzielnie za pośrednictwem bezpiecznego połączenia z serwerów aktualizacji producenta systemu. Czas aktualizacji wszystkich komponentów systemu: serwer, konsola administracyjna, baza danych, agenci - nie może przekroczyć 24h od wydania przez producenta nowej wersji dowolnego komponentu. Agenci na komputerach muszą się zaktualizować samodzielnie w czasie nie dłuższym niż 1h od pobrania aktualizacji od producenta, przy czym aktualizacja agentów musi przebiegać w pełni automatycznie z wykorzystaniem funkcjonalności wbudowanej w system (bez użycia zewnętrznych narzędzi, np. MS Active Directory). W przypadku, gdy połączenie pomiędzy systemem a serwerem aktualizacji producenta nie jest dostępne musi być możliwość dokonania aktualizacji manualnie poprzez pobranie ze strony producenta paczki aktualizacyjnej w postaci jednego pliku z kompletną aktualizacją. 
	

	
	
	System musi w sposób w pełni automatyczny z wykorzystaniem serwera aktualizacji producenta aktualizować wzorce aplikacji, pakietów, pomoc i inne wbudowane bazy wiedzy.
	

	
	
	Agent do działania nie może wymagać instalacji komponentów pomocniczych typu .NET Framework lub innych z wyłączeniem komponentów WMI.
	

	
	
	Agent musi być dostępny dla administratora z poziomu webowej interfejsu konsoli administracyjnej zawsze w najnowszej wersji wydanej przez producenta (bez konieczności pobierania go od producenta), w postaci pliku msi gotowego do zainstalowania (bez konieczności dodatkowego wykonywania zmian/ustalania parametrów) w pliku msi.
	Spełnia 

Tak/Nie

	
	
	Agent musi być możliwy do zainstalowania za pośrednictwem MS Active Directory, za pomocą skryptów lub manualnie, poprzez uruchomienie na danej stacji roboczej.
	

	
	
	System musi posiadać możliwość wygenerowania instalatora Agenta, który nie będzie wymagał uprawnień administracyjnych do zainstalowania.
	

	
	
	Agent musi pracować w trybie niewidocznym dla użytkownika (usługa systemowa).
	

	
	
	System powinien umożliwiać generowanie unikatowego identyfikatora agenta – wygenerowanego losowo i unikatowo (np. za pomocą mechanizmu typu GUID) lub w sposób powtarzalny dla danego komputera) na podstawie kombinacji parametrów wybranych przez użytkownika systemu spośród następujących: nazwy producenta BIOS, numeru seryjnego komputera, system UUID, nazwy komputera, dowolnego oraz losowego ciągu znaków.
	

	
	
	Agent musi mieć definiowalny priorytet pracy (ABOVE_NORMAL, NORMAL, BELOW_NORMAL, IDLE), przy czym w każdym momencie administrator może automatycznie z poziomu konsoli administracyjnej systemu wydać polecenie zmiany tej konfiguracji na dowolnej grupie komputerów.
	

	
	
	Agent musi wspierać do sześciu różnych adresów serwera rozumianych jako adresy w sieci lokalnej, rozległej (VPN) oraz za NATem i potrafić wykorzystać adres dostępny (na którym następuje połączenie z serwerem) w dowolnym momencie działania, bez konieczności restartu agenta.
	

	
	
	System musi umożliwiać komunikację pomiędzy agentami a serwerem w sieciach lokalnych, rozległych, także gdy komputery znajdują się za NATem. 
	

	
	
	System musi mieć możliwość współpracy komponentów agent i serwer w taki sposób, aby serwer mógł współpracować ze wszystkimi poprzednimi wersjami agentów.
	

	
	
	System musi mieć wbudowane mechanizmy automatycznej konserwacji/utrzymania zgodnie ze zdefiniowanym harmonogramem realizujące co najmniej: usuwanie zbędnych danych z systemu (dane z monitoringu uruchamianych aplikacji, uruchamianych procesów, odwiedzonych stron www, wydrukowanych dokumentów, indeksowanie bazy danych, kopie bezpieczeństwa przyrostowe i nieprzyrostowe, zmniejszanie bazy danych. Harmonogram musi mieć możliwość ustalenia częstotliwości wykonywania zadania (godzina, dzień, tydzień, miesiąc), możliwość zmiany wartość parametrów wejściowych do wykonania danej konserwacji, a także zatrzymania/uruchomienia wybranych pozycji harmonogramu w dowolnym momencie. System musi prezentować historię przeprowadzonych konserwacji/utrzymania.

	

	2. 
	Wymagania systemowe
	Konsola administracyjna musi działać w pełni responsywnie (niezależnie od wielkości i rozdzielczości ekranu urządzenia wyświetlającego) na dowolnej przeglądarce stron WWW zgodnej z HTML5 (np. Internet Explorer 11, Firefox, Chrome, Opera).
	Spełnia 

Tak/Nie

	
	
	Agent musi działać na systemach 32 i 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla wersji: Ubuntu v.11.04 lub wyższa, Debian v.6.0 lub wyższa, RedHat v.6.0 lub wyższa, CentOS v.6.0 lub wyższa, Fedora v.16 lub wyższa.
	

	
	
	Serwer musi działać na systemach 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11.
	

	
	
	Serwer www musi być oparty o platformę Microsoft 64 bit (Windows Server 2012/2012R2/2016/2019/2022, Windows 10) oraz Java 8 (JRE lub JDK), Apache Tomcat 8+.
	

	
	
	Baza danych musi działać na silniku Microsoft SQL Server 2012/2014/2016/2017/2019 w wersji 64 bitowych zarówno komercyjnych jak i bezpłatnych (np. Microsoft SQL Server Express Edition).
	

	
	
	System musi mieć możliwość pracy w środowisku wirtualnym Microsoft Hyper-V oraz VMWare.
	

	
	
	Interfejsy
	

	
	
	System musi umożliwiać wielokrotny, zgodny z harmonogramem lub na życzenie, import użytkowników, komputerów, struktury organizacyjnej (całości bądź wybranego kontenera) z usługi MS Active Directory, przy czym import struktury organizacyjnej musi następować we wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie.
	

	
	
	Import obiektów z MS Active Directory musi być odporny na zmianę nazw obiektów (nazwy użytkownika, struktury organizacyjnej itp.) – podczas import zmienione dane muszą zostać odpowiednio zaktualizowane wg klucza UUID.
	

	
	
	Import z Active Directory musi wspierać obsługę protokołów SSL oraz TLS.
	

	
	
	Import z Active Directory musi umożliwiać podanie więcej niż jednej domeny.
	

	
	
	System musi umożliwiać import użytkowników z zewnętrznego pliku CSV.
	

	
	
	System musi posiadać wbudowany, w pełni definiowalny przez administratora interfejs do importu innych niż komputery urządzeń (np. pendrive, monitory, switche itp.) wraz z danymi o kosztach zakupu, nr dokumentu zakupowego, dostawcy, daty zakupu, gwarancji. Interfejs dodatkowo musi umożliwiać importowanie użytkowników, struktur i licencji. Import musi umożliwiać pobieranie danych z dowolnego źródła danych  o dowolnej strukturze danych z wykorzystaniem sterownika ODBC (np. z pliku tekstowego, pliku xls, pliku xml) w sposób jednorazowy lub zgodnie ze zdefiniowanym harmonogramem. Import aktualizuje te same dane wcześniej zaimportowane.
	

	
	
	System musi umożliwiać pobieranie danych z komputerów (wyników skanowania) metodą bezpośredniego połączenia, za pośrednictwem serwera pocztowego (MAIL), za pośrednictwem serwera HTTP/HTTPS.
	

	Funkcjonalności systemu zarządzania infrastrukturą IT

	3. 
	Funkcjonalność agenta
	System musi umożliwiać pełne zdalne zarządzanie agentami (w sposób masowy i jednostkowy) w zakresie: uruchamiania i wyłączania agenta, zmiany konfiguracji, uruchamiania skanowania, przekazania dowolnych zadań do wykonania (poleceń systemu operacyjnego), uruchamiania i wyłączania polityk w obszarze bezpieczeństwa (DLP).
	Spełnia 

Tak/Nie

	
	
	Agent musi mieć możliwość konfiguracji zakresu skanowania plików w oparciu o nazwę plików (z uwzględnieniem znaków wieloznacznych), lokalizację na konkretnym dysku, datę utworzenia pliku oraz  wielkość
	

	
	
	Agent musi mieć możliwość wyświetlenia dowolnego komunikatu w postaci HTML wysłanego z poziomu konsoli administracyjnej a konsola musi udostępnić dane o dacie i godzinie wyświetlenia komunikatu oraz użytkowniku, który go wyświetlił.
	

	
	
	Agent musi mieć budowę modułową – uniemożliwienie pracy jednego z modułów (np. w wyniku niekompatybilnego systemu operacyjnego, pracy programów firm trzecich, awarii sprzętowej) nie może blokować pracy całego Agenta.
	

	
	
	Po wykryciu nieprawidłowości w pracy dowolnego z modułów Agent powinien podjąć samoczynną próbę jego naprawy i przywrócenia do działania.
	

	
	
	Funkcjonalność konsoli administracyjnej.
	

	
	
	Konsola musi być w pełni polskojęzyczna oraz dodatkowo posiadać wersje językowe niemiecką oraz angielską.
	

	
	
	Interfejs konsoli musi być wyposażony w intuicyjne mechanizmy obsługi, musi zapewniać pełną obsługę funkcjonalną (dodawanie/modyfikacja/usuwanie).
	

	
	
	Konsola administracyjna musi posiadać dashboardy – dashboard użytkownika, dashboard prezentujący parametry sieci, dashboard prezentujący informacje o bezpieczeństwie.
	

	
	
	Dashboard użytkownika jest budowany samodzielnie przez użytkownika poprzez wybór szybkiego skrótu do dowolnego ekranu aplikacji lub wybór dowolnego widgetu.
	Spełnia 

Tak/Nie

	
	
	Dashboard prezentujący parametry sieci zawiera widgety pogrupowane w kategorie: Czat, Gry, Peer to peer, Streaming, Usługa podstawowa, Usługa podstawowa (szyfrowana), Złośliwe oprogramowanie.
	

	
	
	Lista monitorowanych usług: AIM/ICQ, Back Orifice, Bagle.B, Bagle.h, BGMP, BGP, BitTorrent, Blaster, Blizzard's Battle.net, Call of Duty, Dabber, DHCPv6 (client), DHCPv6 (server), Direct Connect, DNS, Doom, Emule, FTP (connection control), FTP (data port), FTPS (TLS/SSL)(connection control), FTPS (TLS/SSL)(data port), GameSpy Arcade, Gnutella, Gopher protocol, HTTP, HTTP Proxy, HTTPS, IMAP, IMAPS, IMAPv3, iperf, IRC, IRC, iSCSI, Jedi Knight: Jedi Academy, Kazza, Kerberos, Killing Floor, LDAP, LDAP (SSL), LDP, LogMeIn Hamachi, MMP, MPP, MS Exchange Routing, MS Media Server, MS SQL Server (monitor), MS SQL Server (server), MSDP, MSN, Mu Online, Mxit, MySQL, Nessus, NetBIOS (Datagram Service), NetBIOS (Name Service), NetBIOS (Session Service), NetBus, NFS, Niektóre gry firmy Blizzard, Nintendo Wi-Fi Connection, NNTP, NNTP (TLS/SSL), NTP, OpenVPN, POP3, POP3S, PostgreSQL, PPTP, Printer-IPP, Printer-RAW, Print-spooler, Radio internetowe, Rbot/Spybot, RDP, rsyns, RTCP, RTP, RTSP, Sasser, SFTP, SIP, SIP(TLS), SLP, SMB, SMTP,SMTPS, SNMP, SOCKS proxy, SSH, Steam, Structured Query Language (SQL) Services, Sub7, Symantec System Center agent, TACACS, TeamViewier, Telenet (TLS/SSL), Telnet, TSP, UUCP, VMware Server, VMware VAMI, WASTE, WHOIS, WINS, XMPP/Jabber, Yahoo,! Messenger.
	

	
	
	Dla każdej z usług prezentowane są relacje do wszystkich komputerów zawierające połączenia: powolne, nieosiągalne, rozłączone i poprawne wraz z czasami połączeń.
	

	
	
	Dashboard prezentujący informacje o bezpieczeństwie zawiera widgety zawierające informacje: błędy serwera zadań, błędy smart, komputery bez bitlockera, komputery bez połączenia z serwerem, komputery z błędami typu critical / error / warning, duży transfer sieciowy, komputery bez agenta, komputery offline, komputery online, komputery z naruszoną polityką dlp, komputery z nieaktualną polityką dlp, liczba administratorów lokalnych w systemie (online), logowanie w godzinach nocnych, monitorowanie transferu do dysków chmurowych , nieautoryzowana pamięć usb, nowe komputery, nowe urządzenia w sieci, oprogramowanie zabronione, przekroczone cal, przekroczone licencje, subskrypcje, które wygasły, systemy bez wsparcia, wielokrotne logowanie, wysokie użycie cpu, wysokie użycie ram, zaległe szkolenia wideo, zaległe wiadomości elearning, zbyt mało miejsca na hdd, zmiany na kontach użytkowników, zmiany tcp/ip.
	

	
	
	Konsola administracyjna musi być wyposażona w panel zawierający graficzne widgety prezentujące dane w postaci wykresu kołowego i słupkowego bądź w formie tabeli z danymi. 
	

	
	
	Dane na widgetach muszą być aktualizowane automatycznie nie rzadziej niż 1 raz/ godzinę lub w każdym czasie na życzenia użytkownika. 
	

	
	
	Widgety muszą być skojarzone dziedzinowo ze wszystkimi obszarami zarządzania infrastrukturą, a każdy obszar powinien być reprezentowany przez min. 5 widgetów (np. w obszarze zarządzania komputerami system powinien być wyposażony w widgety zawierające: ilość komputerów w ramach danego typu, ilość komputerów on/off-line, strukturę komputerów wg ilości pamięci RAM, ilość komputerów wg ilości wolnego miejsca na dysku, ilość komputerów wg dat ostatnich połączeń)
	

	
	
	Z każdego widgetu można uzyskać szczegółową informację analityczną (listę z danymi składającymi się na wybraną wartość na widgecie).
	

	
	
	Konsola administracyjna musi zawierać szczegółowe informacje dotyczące pracy wszystkich komputerów: wersja agenta, stanu agenta (włączony/wyłączony), zalogowanego użytkownika, historii czasu włączenia i wyłączenia komputera.
	Spełnia 

Tak/Nie

	
	
	Konsola musi umożliwić bezpośrednie przejście do witryny internetowej producenta z poziomu repozytorium producentów (o ile taka jest dostępna, np. DELL).
	

	
	
	Konsola musi umożliwić bezpośrednie przejście do strony producenta zawierającej dodatkowe dane konfiguracyjne na temat konkretnego komputera w oparciu o Service Tag  lub inny unikatowy identyfikator (np. Dell)
	

	
	
	Konsola musi zawierać w sobie pełną dokumentację systemu, dokumentacja musi być na bieżąco aktualizowana poprzez automatyczne mechanizmy aktualizacji z serwera aktualizacji producenta.
	

	
	
	Funkcjonalność panelu pracownika
	

	
	
	Automatyczne uruchamianie panelu w momencie zalogowania użytkownika do systemu operacyjnego.
	

	
	
	Zakres informacji w panelu jest definiowany przez administratora w formie schematów przypisywanych dla wybranych grup pracowników.
	

	
	
	Panel pracownika użytkowany przez kierownika zawiera dodatkowo dane dostępne w panelach podległych pracowników w formie danych skumulowanych i analitycznych.
	

	
	
	Wszelkie informacje udostępniane w panelu pracownika pogrupowane są w logiczne sekcje, z możliwością indywidulanego bądź grupowego włączania / wyłączania (ukrywania) sekcji.
	

	
	
	Sekcje informacyjne panelu pracownika
	

	
	
	Zalogowany użytkownik – imię i nazwisko, IP, nazwa komputera, informacje z AD – nazwa domenowa, nr telefonu, nr telefonu komórkowego, stanowisko 
	

	4. 
	Dashboard 
	Moje zgłoszenia – zgłoszenia do wsparcia technicznego (nowe, otwarte, rozwiązane).
	Spełnia 

Tak/Nie

	5. 
	
	Mój komputer – wykorzystanie RAM, dysku, CPU.
	

	6. 
	
	Produktywność  - czas zalogowania, aktywność, produktywność.
	

	7. 
	
	Baza wiedzy – najczęściej odwiedzane artykuły wsparcia technicznego.
	

	8. 
	
	Szkolenia - lista filmów szkoleniowych do zapoznania przez pracownika.
	

	9. 
	
	Wiadomości – lista ostatnich wiadomości przesłanych pracownikowi.
	

	10. 
	Sprzęt
	Komputery przypisane do pracownika (nr seryjny, MAC, IP, data ostatniego logowania).
	Spełnia 

Tak/Nie

	
	
	Komputery używane przez pracownika (nr seryjny, MAC, IP, data ostatniego logowania).
	

	
	
	Urządzenia przypisane przez pracownika (nr seryjny, typ,  IP).
	

	
	
	Urządzenia używane przez pracownika (nr seryjny, typ,  IP).
	

	
	
	Oprogramowanie
	

	
	
	Lista używanego oprogramowania (nazwa aplikacji, wersja, Produkcent, użycie 2 okresi ostatnich 3, 6, 12 miesięcy, data ostatniego uruchomienia).
	

	11. 
	Zarządzanie licencjami
	System musi umożliwiać zarządzanie licencjami w ramach dowolnego elementu struktury organizacyjnej (dla wybranej struktury organizacyjnej pokazuje liczbę instalacji i liczbę licencji  w danym modelu licencjonowania wraz z listą komputerów).
	Spełnia 

Tak/Nie

	
	
	System musi dawać możliwość wykonywania (historia) wielu audytów legalności i zapamiętywać wyniki tych audytów w odniesieniu do systemów operacyjnych jak i aplikacji/pakietów, z uwzględnieniem segmentu struktury organizacyjnej.
	

	
	
	Zarządzanie oprogramowaniem musi następować z podziałem na aplikacje i pakiety oprogramowania.
	

	
	
	System musi pozwalać na zdefiniowanie dowolnej ilości tzw. „standardów oprogramowania”, które definiują 3 kategorie oprogramowania: „oprogramowanie standardowe” – pozycje z tej listy są wymagane do  zainstalowania obowiązkowo na każdym komputerze, „oprogramowanie dodatkowe” - pozycje z tej listy mogą być zainstalowane (nie jest to wymagane) a instalacja odbywa się na wniosek samego użytkownika lub jego przełożonego, „oprogramowanie nieokreślone” – oprogramowanie nie należące do żadnej z dwóch powyżej zdefiniowanych kategorii a zidentyfikowane na komputerze.
	

	
	
	System umożliwia zdefiniowanie listy aplikacji zabronionych.
	

	
	
	System umożliwia utworzenie schematów (kolekcji) oprogramowania zabronionego i w momencie pojawienia się ich na komputerze przystępuje do automatycznego odinstalowania w trybie cichym (bez interfejsu).
	

	
	
	System musi umożliwiać zdefiniowanie dowolnej kategorii oprogramowania/pliku/procesu i samodzielnej przydzielenie oprogramowania/pliku/procesu do kategorii.
	

	
	
	W oparciu o Machine learning system umożliwia analizę procesów oraz przypisanie im odpowiednich kategorii oraz kontrolowanie użytkowników pod kątem uruchamianych procesów.
	

	
	
	Automatyczne przypisanie kategorii do każdego uruchomionego procesu.
	

	
	
	Niezależność od zewnętrznych dostawców bazy wzorców procesów.
	

	
	
	System zbiera szczegółowe informacje o systemie operacyjnym (wersja, edycja, service pack, poprawki, data instalacji).
	

	
	
	System umożliwia odczytywanie identyfikatorów i kluczy produktowych dla systemu operacyjnego oraz dowolnego oprogramowania, tam gdzie jest to tylko technicznie możliwe.
	

	
	
	System wspiera następujące typy licencji: Enterprise, Licensed concurrent, Licensed Name, Licensed per Processor, Licensed per Seat, Licensed per Server, OEM, OEM Downgrade, Open, Select, MOLP Open Value (Company wide), MOLP Open Value (non-Company wide), MOLP Open Value Subscription, CAL, SAAS, Trial, Shareware, Cal Per User.
	

	
	
	System automatycznie klasyfikuje i rozlicza licencje OEM dla systemów operacyjnych oraz licencje typu freeware dla aplikacji.
	

	
	
	System musi pomijać w rozliczeniu licencje wygasłe (po terminie ważności) i informować administratora o wygasaniu licencji.
	

	
	
	System musi umożliwiać wyróżnianie licencji zabezpieczonych kluczami sprzętowymi.
	

	
	
	System automatycznie wskazuje liczbę posiadanych licencji oraz liczbę używanego oprogramowania (pokazuje braki oraz nadwyżki). 
	

	
	
	System automatycznie uwzględnia i rozlicza licencje typu Upgrade i Downgrade wg zdefiniowanych przez użytkownika reguł.
	

	
	
	System prezentuje datę instalacji oprogramowania.
	

	
	
	System umożliwia ewidencję licencji  (data zakupu, cena, dostawca, nr faktury, typ licencji, klucz produktowy, identyfikator produktowy, data wygaśnięcia, nr dokumentu OT, nr zapotrzebowania) poprzez rejestrację dokumentów źródłowych (faktur zakupu) z możliwością dołączenia dowolnych załączników z repozytorium.
	

	
	
	System umożliwia przypisanie licencji do użytkownika i/lub komputera oraz udostępnia informację o licencjach zarejestrowanych i jednocześnie wolnych (nieprzypisanych).
	

	
	
	System umożliwiać zbieranie informacji na temat uruchamianych aplikacji na inwentaryzowanych komputerach (m.in. czas uruchomienia, nazwa zalogowanego użytkownika, nazwa aplikacji). System musi posiadać mechanizm zabezpieczający przed powstaniem niekompletnych lub niewłaściwych zapisów w wyniku braku zasilania lub innych awarii inwentaryzowanego systemu/sprzętu).
	

	
	
	System musi udostępniać informację o uruchamianych aplikacjach w okresie 3/6/12 miesięcy oraz udostępniać datę ostatniego uruchomienia.
	

	
	
	System musi automatycznie wyliczać przybliżone oszczędności z zakupionych a nie zainstalowanych aplikacji, przybliżone oszczędności z zainstalowanych a niewykorzystanych licencji oraz przybliżone nakłady konieczne na uzyskanie pełnej legalności.
	

	
	
	System musi umożliwiać podgląd historii zmian aplikacji i pakietów na komputerach.
	

	
	
	System musi umożliwiać zdalne odinstalowanie oprogramowania na jednym bądź wybranych komputerach.
	

	
	
	System musi udostępniać informacje o stopniu wykorzystania aplikacji / pakietów dla modeli licencjonowania oprogramowania typu CAL w podziale na analizę godzinową/dzienną/miesięczną w zadanym okresie czasu. W/w informacja winna być przedstawiona również w postaci graficznej.
	

	
	
	System musi udostępniać informacje o stopniu wykorzystania oprogramowania typu web dla modeli licencjonowania oprogramowania typu CAL w podziale na analizę godzinową/dzienną/miesięczną w zadanym okresie czasu. W/w informacja winna być przedstawiona również w postaci graficznej.
	

	12. 
	 
	System ma posiadać wbudowaną bazę wzorców dostawcy oprogramowania posiadającą co najmniej 3,5 tys. wzorców aplikacji, 1,3 tys. producentów, 21 tys. plików, 1,5 tys. wbudowanych treści umów licencyjnych różnych producentów oprogramowania.
	Spełnia 

Tak/Nie

	
	
	System musi udostępniać informacje dotyczące plików, na podstawie których zidentyfikowana została dana aplikacja.
	

	
	
	System musi prezentować informacje o ilości i dacie publikacji posiadanej bazy wzorców oprogramowania.
	

	
	
	System musi posiadać możliwość definiowania własnych wzorców aplikacji i pakietów (składających się z aplikacji) w oparciu o definiowalne reguły rozpoznawania.
	

	
	
	Własne wzorce aplikacji i pakietów muszą mieć pierwszeństwo w procesie rozpoznawania aplikacji i pakietów.
	

	
	
	System musi mieć możliwość zamawiania bezpośrednio z poziomu konsoli administracyjnej u producenta systemu wzorców oprogramowania z możliwością wskazania dla jakiego komputera / komputerów wzorce mają być utworzone. Zamówione i utworzone przez Producenta wzorce muszą automatycznie (bez ingerencji administratora systemu) zostać zaimportowane do systemu.
	

	
	
	System musi rozpoznawać wersję i edycję zainstalowanych pakietów Microsoft Office (tam gdzie jest to technicznie możliwe (np. Microsoft Office 2007 Professional, Microsoft Office 2007 Standard, Microsoft Office 2003 Standard itd.).
	

	13. 
	Inwentaryzacja sprzętu komputerowego
	System musi umożliwiać: automatyczną inwentaryzację komputerów znajdujących się w sieci lokalnej oraz komputerów znajdujących się poza siecią lokalną (za NATem).
	Spełnia 

Tak/Nie

	
	
	System musi zbierać szczegółowe informacje o sprzęcie (producent, model, data produkcji, numer seryjny) w oparciu o klasy WMI (Windows Management Instrumentation). Szczegółowość odczytywania danych musi być parametryzowana za pomocą definiowanego zapytania w standardzie WMI Query Language.
	

	
	
	System ma umożliwiać skanowanie kości pamięci RAM (z podaniem jednoznacznej specyfikacji kości, typu, numeru seryjnego oraz informacji o taktowaniu).
	

	
	
	System ma odczytywać informacje o zainstalowanych kościach pamięci: producent, numer seryjny (Serial Number), numer części (Part Number), rozmiar, częstotliwość, taktowania.
	

	
	
	System musi mieć możliwość odczytywania danych z dowolnego miejsca rejestru systemowego. Musi istnieć możliwość łączenia (konkatenacji) kilku pozycji z różnych miejsc rejestru oraz możliwość automatycznego, rekurencyjnego wyszukiwania wartości podanego klucza począwszy od wskazanego miejsca w hierarchii kluczy rejestru.
	

	
	
	System ma umożliwiać automatyczne skanowanie monitorów podłączonych do komputera (ze wskazaniem producenta, modelu, numeru seryjnego, przekątnej ekranu).
	

	
	
	System ma umożliwiać skanowanie  dysków twardych (z podaniem typu interfejsu, numeru seryjnego oraz informacji SMART). 
	Spełnia 

Tak/Nie

	
	
	System musi umożliwić budowanie powiadomień administracyjnych w oparciu o dowolne atrybuty tabeli SMART dysku.
	

	
	
	System musi umożliwiać skanowanie uprawnień użytkowników oraz grup użytkowników wraz z informacją o uprawnieniach, czy konto jest włączone, zablokowane, czy wymagana jest zmiana hasła, czy hasło wygasa, czy hasło jest wymagane).
	

	
	
	System prowadzi szczegółową ewidencję zmian konfiguracji sprzętu.
	

	
	
	System udostępnia informacje o występowaniu plików na komputerach (nazwa, rozmiar, rodzaj, wielkość, lokalizacja, w przypadku plików wykonywalnych: wersja, producent).
	

	
	
	System musi umożliwiać dokonanie klasyfikacji pliku wg dowolnie zdefiniowanych kategorii (np. audio, wideo, graficzne, erotyczne/pornograficzne, archiwa, wykonywalne.
	

	
	
	System pozwala na zdalne trwałe (bez możliwości odzyskania) usunięcie dowolnego pliku/plików na dowolnie zdefiniowanej grupie komputerów.
	

	
	
	System udostępnia informacje o zmianach w systemie plików (dodano plik, usunięto plik)
	

	
	
	System umożliwia dodawanie notatek do każdej pozycji sprzętu.
	

	
	
	System musi umożliwiać ewidencję zdarzeń serwisowych dowolnego typu (np. naprawy sprzętu, wymiany części).
	

	
	
	System musi pozwalać na dołączanie do urządzeń dokumentów z repozytorium.
	

	
	
	System umożliwia samodzielną definicję, ewidencję oraz wydruk wszelkiego typu protokołów (przyjęcie, przekazanie do użytkowania, likwidacja).
	

	
	
	Inwentaryzacja urządzeń podłączanych do komputera
	

	
	
	System automatycznie identyfikuje i klasyfikuje urządzenia podłączane do komputera (pendrive, kamera, aparat, monitor zewnętrzny, pamięć masowa, telefon, urządzenie multimedialne itp.
	

	
	
	System pozwala na automatycznie lub ręczne przypisanie podłączonego urządzenia do komputera oraz użytkownika.
	

	
	
	System ewidencjonuje historię podłączanych urządzeń zewnętrznych w zakresie: komputer, data, godzina, kto podłączył, czy urządzenia było podłączane na innym komputerze, czy urządzenie było podłączane przez innego użytkownika).
	

	14. 
	
	System musi umożliwiać przypisanie urządzenia do użytkownika, ewidencję napraw, gwarancji.
	Spełnia 

Tak/Nie

	
	
	System musi mieć możliwość przypominania o upływającym terminie gwarancji.
	

	
	
	System musi pozwalać na dołączanie do urządzeń dokumentów z repozytorium wewnętrznego systemu.
	

	
	
	System udostępnia informację o wartości wprowadzonego sprzętu.
	

	
	
	System musi umożliwiać samodzielną definicję, ewidencję oraz wydruk wszelkiego typu protokołów oraz zapewniać automatyczną numerację tych dokumentów zapewniającą unikatowość.
	

	
	
	System musi pozwalać na kopiowanie (duplikację) dowolnego urządzenia dowolną ilość razy.
	

	
	
	System musi pozwalać na ewidencję umów utrzymaniowych (SLA) w odniesieniu do zaewidencjonowanych licencji oraz urządzeń w zakresie co najmniej: nazwa, okres, data dokumentu, numer dokumentu, dostawca, osoba kontaktowa, wartość, opis, warunki oraz umożliwiać dołączenie dowolnej ilości załączników z repozytorium i powiązanie umowy utrzymaniowej z dowolną ilością zasobów (urządzenia, licencje). 
	

	15. 
	Zdalna administracja komputerami
	System ma automatyczne wykonywać dowolne polecenia na dowolnych komputerach: wykonywanie poleceń powłoki, uruchamianie aplikacji, instalacja/deinstalacja oprogramowania, zmiany w rejestrach systemowych (dodawanie, usuwanie, modyfikowanie), usuwanie oraz kopiowanie plików i folderów, dostarczanie wyników zwróconych przez wykonane zadanie do bazy danych i prezentowanie ich w konsoli zarządzającej, możliwość wykonywania zadań z uprawnieniami dowolnego użytkownika. 
	

	
	
	System musi posiadać wbudowany skaner wyposażony w harmonogram skanowania umożliwiający wykrywanie (rozpoznawanie) komputerów z technologią Intel VPro/AMT wraz z identyfikacją IP technologii Vpro, portu VPro oraz wersji Vpro.
	

	
	
	System musi umożliwiać zarządzanie komputerami z technologią Intel vPro, w tym: Serial Over LAN, zdalne włączanie, wyłączanie komputera, zdalna konfiguracja BIOS, uruchomienie zdalnie komputera przy użyciu obrazu ISO lub IMG znajdującego się w dowolnej lokalizacji.
	

	
	
	System ma umożliwiać połączenie się z wybranym komputerem w trybie graficznym (od VPro v.6).
	

	
	
	System musi umożliwiać za pomocą technologii Ultra VNC: przejęcie ekranu, klawiatury i myszki użytkownika, zdalne uruchamianie aplikacji, zarządzanie usługami i restart komputera, zdalną instalacja oprogramowania, poprawek i aktualizacji (service pack, patch).
	

	
	
	System umożliwia zdalne podłączenie do wielu komputerów jednocześnie i podgląd oraz operowanie na pulpitach tych komputerów w technologii Ultra VNC.
	

	
	
	System musi umożliwiać uruchomienie do 6 sesji Ultra VNC na jednym ekranie.
	

	
	
	System musi umożliwiać uruchomienie sesji Ultra VNC w trybie podłączenia się do obecnie zalogowanego użytkownika oraz w trybie RDP (wylogowania użytkownika i przejęcia dostępu).
	

	
	
	System musi posiadać predefiniowane zadania (polecenia) możliwe do wykonania zdalnie – niezwłocznie lub zgodnie z harmonogramem o funkcjonalnościach typowego harmonogramu windows; zadania powinny być podzielone na typy: administracyjne, bezpieczeństwo, konserwacyjne a użytkownik może utworzyć dowolny nowy typ zadania.
	

	
	
	Minimalne zadania predefiniowane: wyświetlanie aktywnych połączeń sieciowych, czyszczenie buforu DNS, pobranie listy zalogowanych użytkowników, ping, tracert, pobranie listy procesów, wyłączenie/włączenie komputera, wyłączenie/włączenie usługi, wyłączenie/włączenie/restart zapory windows, włączenie usługi Windows Update, pobranie zmiennych środowiskowych, opróżnienie kosza, usunięcie plików tymczasowych, wymuszenie sprawdzenia dostępności aktualizacji Windows Update, wymuszenie aktualizacji zasad grup (AD), konserwację dysku twardego.
	Spełnia 

Tak/Nie

	
	
	Każde wykonanie zadania musi mieć odzwierciedlenie w statusie wykonania zadania (poprawne, z błędem) oraz udostępniać informację zwrotną o przebiegu wykonania (godzina, data, status).
	

	
	
	System musi umożliwiać zdefiniowanie dowolnego własnego zadania z poziomu konsoli administracyjnej z wykorzystaniem poleceń cmd, windows powershell. System posiada co najmniej 70 predefiniowanych poleceń.
	

	
	
	System musi umożliwiać zdalne połączenia do wielu komputerów jednocześnie, podgląd i operowanie na pulpitach tych komputerów w technologii WEBRTC.
	

	
	
	System musi umożliwiać za pomocą technologii WEBRTC: przejęcie ekranu, klawiatury i myszki użytkownika, zdalne uruchamianie aplikacji, zarządzanie usługami i restart komputera, zdalną instalację oprogramowania, poprawek i aktualizacji (service pack, patch).
	

	
	
	System musi umożliwiać poprzez technologię WEBRTC zdalne zarządzanie plikami (tworzenie, kopiowanie, usuwanie, przesyłanie) i wykorzystanie wiersza poleceń (cmd) oraz powershell bez konieczności podłączenia do komputera.
	

	
	
	System musi umożliwiać nagrywanie sesji połączeń WEBRTC jak i nawiązywanie komunikacji z użytkownikiem podczas sesji (czat). 
	

	
	
	System musi zezwalać na wykonywanie zapytań WMI bez zdalnego połączenia do urządzenia.
	

	
	
	System musi zezwalać na edycję rejestrów urządzenia bez wykorzystania zdalnego połączenia pulpitu.
	

	16. 
	Automatyzacja
	System ma mieć możliwość ustalania harmonogramu, zgodnie z którym uruchamiane są czynności konserwacyjne, naprawcze, porządkujące.
	Spełnia 

Tak/Nie

	
	
	Harmonogram musi mieć możliwość ustalenia częstotliwości wykonywania danej czynności (godzina, dzień, tydzień, miesiąc), możliwość zmiany wartość parametrów wejściowych, a także zatrzymania/uruchomienia harmonogramu uruchomienia dla każdej z czynności.
	

	
	
	System musi mieć możliwość definiowania czynności wykonywanych automatycznie.
	

	
	
	System musi być wyposażony w następujące mechanizmy automatyzacji: wykonywanie kopii bezpieczeństwa bazy danych, identyfikacja aplikacji i pakietów, porządkowanie bazy danych / odbudowa indeksów, usuwanie nadmiarowych danych w bazie danych, usuwanie zewnętrznych plików (logów).
	

	
	
	System musi być wyposażony w mechanizmy informowania - wysyłania komunikatów (alerty) o: zasobach zakazanych (pliki erotyczne i pornograficzne), zasobach multimedialnych (pliki multimedialne), nowych komputerach w bazie danych, braku skanowania komputerów, brakach w licencjach, niewłaściwych datach systemowych komputerów, urządzeniach bez użytkowników, zdublowanych systemach operacyjnych, zakazanych procesach/stronach www /aplikacjach, wygasaniu serwisu lub licencji, przekroczeniu wielkości bazy danych, nadmiernym obciążeniu dysków twardych, nadmiernym obciążeniu sieci, nadmiernym obciążeniu sieci na komputerze, nadmiernym obciążeniu procesora, nadmiernym obciążeniu pamięci RAM, małej ilości wolnego miejsca na dysku, upływającej gwarancji, 
	

	
	
	System musi wspierać obsługę dowolnych poleceń powłoki na stacjach roboczych (kopiowanie plików, usuwanie plików, przenoszenie plików, zmiana ustawień systemu, wykonywanie programów, instalacja oprogramowania, instalacja poprawek itp.).
	

	
	
	System musi umożliwić wykonanie poleceń z uprawnieniami dowolnego użytkownika (Uruchom jako)
	

	
	
	System musi umożliwiać tworzenie zadań cyklicznych dla komputerów.
	

	
	
	Obsługa zadań cyklicznych musi następować w cyklu dziennym: co n dni, w każdy dzień powszedni, nowe zadanie n dni od wykonania, tygodniowym: w wybrane dni co n tygodni, nowe zadanie n tygodni od wykonania, miesięcznym: co x miesięcy n-tego dnia, pierwszy/drugi/trzeci/czwarty/ostatni poniedziałek/wtorek/środa/czwartek/piątek/sobota/niedziela/dzień wolny/dzień powszedni co n miesięcy, nowe zadanie n miesięcy od wykonania, rocznym: n dzień w wybranym miesiącu, w pierwszy/drugi/trzeci/czwarty/ostatni, w dowolny dzień tygodnia, dzień wolny/dzień powszedni wybranego miesiąca, nowe zadanie n lat od wykonania.
	

	
	
	System musi obsługiwać zadania cykliczne: bez daty końcowej, z końcem cyklu po n wystąpieniach, z końcem cyklu w określonej dacie.
	

	17. 
	Zarządzanie magazynem IT
	System musi umożliwiać obsługę magazynu IT.
	Spełnia 

Tak/Nie

	18. 
	
	System musi umożliwiać obsługę dowolnej ilości magazynów w różnych lokalizacjach.
	

	19. 
	
	System musi umożliwiać obsługę dokumentów PZ, WZ, MM+, MM-, LI.
	

	20. 
	
	System musi prowadzić ewidencję materiałów w magazynach w oparciu o metodę FIFO (pierwsze przyszło pierwsze wyszło).
	

	21. 
	
	System musi umożliwiać obsługę kodów kreskowych dla materiałów w magazynach.
	

	22. 
	
	System musi udostępniać informację o wartościach materiałów w poszczególnych magazynach, stanach materiałów w magazynach, dokumentach dotyczących danego materiału w dowolnym magazynie.
	

	23. 
	Repozytorium
	Konsola administracyjna musi być wyposażona w repozytorium dokumentów dowolnego typu.
	Spełnia 

Tak/Nie

 

	
	
	Repozytorium musi umożliwiać: dodawanie nowych dokumentów dowolnego typu, przeszukiwanie, oznaczanie dokumentów (znaczniki TAG) więcej niż jednym znacznikiem, podgląd dokumentów, dołączanie dokumentów z repozytorium w dowolnym miejscu systemu, uzyskanie informacji w jakich miejscach systemu dany dokument repozytorium występuje.
	

	
	
	Kody kreskowe
	

	
	
	System wspiera obsługę kodów kreskowych jedno i dwuwymiarowych.
	

	
	
	System wspiera parametryzację kodu w zakresie wielkości graficznej kodu.
	

	
	
	System pozwala w każdym momencie na zmianę typu i atrybutów kodu.
	

	
	
	System informuje o błędzie generacji kodu, np. na skutek niewłaściwej długości wprowadzonego ciągu znaków w stosunku do danego standardu kodu.
	

	
	
	Istnieje możliwość podglądu kodu oraz jednostkowego i masowego wydruku kodu / kodów.
	

	
	
	System musi generować kody kreskowe (jedno i dwuwymiarowe) dla każdego zaewidencjonowanego urządzenia w standardzie wybranym przez użytkownika: aztec, codabar, code128, code39, dataMatrix, EAN128, EAN13, EAN8, interleaved2of5, ITF14, PDF417, POSTNET, qrcode, royalMailCBC, UPCA, UPCE, USPSIntelligentMail.
	

	
	
	Obsługa kodów kreskowych nie może wymagać instalacji czcionek.
	

	
	
	Parametry kodu kreskowego (wymiary, wielkość i typ czcionki) muszą być definiowalne.
	

	
	
	System musi umożliwiać współpracę z zewnętrznymi czytnikami kodów.
	

	
	
	Monitorowanie drukarek sieciowych i wydruków
	

	
	
	System musi posiadać możliwość ewidencji wszystkich generowanych wydruków niezależnie od miejsca ich generowania oraz typu drukarki (lokalna, sieciowa).
	

	
	
	Ewidencja wydruków musi obejmować: nazwę i wielkość dokumentu, datę i godzinę wydruku, nazwę użytkownika drukującego, IP i nazwę komputera z którego dokonano wydruku, format dokumentu, informację i jedno bądź dwustronnym wydruku, informację o wydruku mono/kolor.
	

	
	
	System dla każdego wydruku, dla każdej drukarki musi obliczać rzeczywisty koszt wydruku w oparciu o wbudowany cennik wydruków obejmujący cenę papieru (w zależności od formatu) oraz cenę materiałów eksploatacyjnych (toner, tusz) dla danej drukarki, typu wydruku, rozmiaru papieru.
	

	
	
	System musi generować zestawienia pozwalające ustalić miejsca powstawania kosztów wydruków (komórki organizacyjne, użytkownicy) oraz stopień obciążenia poszczególnych urządzeń drukujących.
	

	
	
	System musi prognozować ilość i koszt wydruków na wszystkich drukarkach w okresie kolejnych 3,6,12 miesięcy.
	

	
	
	System musi pozwalać na grupowanie (kojarzenie) drukarek wg sterowników.
	

	
	
	Dla każdej z drukarek SNMP system musi udostępniać informacje: nr seryjny, IP, MAC, bieżący status drukarki, całkowitą ilość wydrukowanych stron, ilość wydrukowanych stron od uruchomienia, błędy, alerty, dostępne porty, stan pokryw, interfejsów sieciowych, rodzaj i ilości pamięci całkowitej i wykorzystanej, informacje o poziomie materiałów eksploatacyjnych
	

	24. 
	Monitorowanie stron www
	System  musi posiadać możliwość monitorowania odwiedzanych stron www niezależnie od typu używanej przeglądarki internetowej.
	Spełnia 

Tak/Nie

	
	
	Ewidencja otwieranych stron musi dotyczyć wielu jednocześnie otwartych zakładek.
	

	
	
	Ewidencja otwieranych stron musi działać również, gdy otwierana jest strona z połączeniem szyfrowanym (https).
	

	
	
	Ewidencja musi obejmować co najmniej: nazwę i adres IP komputera, nazwę użytkownika, datę i godzinę, adres strony, łączny czas korzystania, czas aktywności, czas pasywności.
	

	
	
	W oparciu o algorytmy sztucznej inteligencji - machine learning oraz deep learning system umożliwia analizę treści rtcstron www oraz przypisanie im – w oparciu o treść – odpowiednich kategorii oraz kontrolowanie użytkowników pod kątem odwiedzanych stron.
	

	
	
	Każda odwiedzona strona otrzymuje atrybuty: czy SSL, czy jest bezpieczna, czy zawiera przekierowania, czy znajduje się na liście CERT, czy znajduje się na liście  stron hazardowych, czy kategoria strony jest bezpieczna, czy jest produktywna. 
	

	
	
	Monitorowanie serwerów WWW
	

	
	
	System musi umożliwiać monitorowanie wybranych serwerów www.
	

	
	
	System musi przedstawiać informację o działaniu wybranych serwerów oraz ich aktywności.
	

	
	
	System musi posiadać możliwość weryfikacji treści (tekstu) dostępnego na monitorowanej stronie.
	

	
	
	System w sposób graficzny musi przedstawiać działanie serwerów WWW wraz z wyszczególnieniem informacji dla każdego wybranego serwera (status, bieżący czas odpowiedzi, średni czas odpowiedzi za ostatnie 12 miesięcy, aktywność za ostatnie 3, 6, 12 miesięcy).
	

	25. 
	Monitorowanie dziennika zdarzeń
	System musi posiadać możliwość monitorowania dziennika zdarzeń wszystkich komputerów.
	Spełnia 

Tak/Nie

	
	
	Ewidencja zdarzeń musi następować w oparciu o  definiowalną kategorię zdarzenia: critical, error, warning, info, audit failure, audit success, debug oraz typ dziennika: aplikacja, bezpieczeństwo, system.
	

	
	
	System musi pozwalać na zdefiniowanie ewidencji zdarzeń z komputerów na podstawie kategorii zdarzenia.
	

	
	
	Ewidencja musi zawierać: datę i godzinę zdarzenia, nazwę i adres IP komputera, typ zdarzenia, opis zdarzenia.
	

	
	
	System musi umożliwiać monitorowanie komunikatów Syslog.
	

	26. 
	Monitorowanie pracy komputerów
	System musi posiadać możliwość monitorowania daty włączenia i wyłączenia komputera niezależnie czy znajduje się w sieci lokalnej czy też poza nią i prezentować czas pracy komputera w układzie graficznym.
	Spełnia 

Tak/Nie

	27. 
	
	System musi posiadać ewidencję daty i godziny przyłączenia i odłączenia komputera od systemu monitorującego.
	

	28. 
	
	System musi ewidencjonować zdarzenia związane z logowaniem się użytkowników do danego komputera, również w przypadku podłączania się wielu użytkowników jednocześnie
	

	29. 
	
	Monitorowanie sesji zdalnych połączeń
	

	30. 
	
	System musi prowadzić ewidencję sesji zdalnych połączeń na każdym komputerze.
	

	31. 
	
	Informacja o nawiązanej sesji musi zawierać co najmniej: nazwę i adres IP komputera z którego nastąpiło połączenia, nazwę użytkownika nawiązującego połączenie, nazwę i adres IP komputera docelowego, adres portu połączenia.
	

	32. 
	Raportowanie i eksport danych
	Systemu musi umożliwiać wyeksportowania wybranych lub wszystkich danych do formatu xls, csv, OpenOffice calc, html, mht, xml, jpeg, png, gif, bmp.
	Spełnia 

Tak/Nie

	
	
	System musi mieć możliwość kategoryzowania raportów (spośród wszystkich raportów) oraz dodawania raportów użytkownika (zaprojektowanych przez użytkownika).
	

	
	
	System musi umożliwiać generowanie raportów bezpośrednio z każdego widoku w aplikacji z zastosowaniem bieżących filtrów.
	

	
	
	Generowanie raportu musi odbywać się po stronie serwera a nie klienta.
	

	
	
	System musi umożliwiać wieloinstancyjność raportowania (wiele otwartych raportów jednocześnie z wielu widoków).
	

	
	
	System musi mieć możliwość generowania i wyświetlania dowolnych wieloparametrycznych raportów w standardzie SAP Crystal Reports (rpt). 
	

	
	
	System musi umożliwiać eksport danych z raportu do formatów: RPT, PDF, XLS, DOC, RTF.
	

	
	
	System musi obsługiwać raporty parametryczne z parametrami statycznymi (wprowadzanymi w momencie generowania raportów) oraz dynamicznymi (pobieranymi z bazy danych w momencie generowania raportu).
	

	
	
	System musi posiadać co najmniej 150 zdefiniowanych raportów dotyczących wszystkich obszarów funkcjonalnych.
	

	
	
	Raporty z zakresu komputerów , Komputery – Karta graficzna – Procesor, Komputery – Serwery wg systemu operacyjnego, Komputery wg procesora – Skrócony, Komputery wg procesora – Wszystkie, Komputery wg producenta – Wszyscy Komputery wg struktur organizacyjnych – Skrócony Komputery wg struktury organizacyjnej – Wszystkie Komputery wg systemów operacyjnych – Skrócony Komputery wg systemów operacyjnych – Wszystkie Komputery wg typu – Desktop, Komputery wg typu – Hyper-V, Komputery wg typu – Mobile
Komputery wg typu – Nieokreślone,  Komputery wg typu – Server, Komputery wg typu – Virtual Machine, Komputery wg typu – VMWare, Komputery wg typu – Wszystkie typy, Zestawienie komputerów wg typu – Skrócony, Komputery online,  Komputery niezautoryzowane, Komputery offline Komputery, online Komputery w magazynie, Komputery w naprawie, Komputery wszystkie,
Komputery wycofane, Komputery zablokowane, Komputery zautoryzowane  Komputery zlikwidowane, Komputery z Intel Anti-Theft, Komputery z Intel VPro, Raporty z zakresu wirtualizacji Wirtualizacja – Maszyny wirtualne
, Wirtualizacja – Serwery wirtualizacji, Wirtualizacja Raporty z zakresu urządzeń Urządzenia – Notatki, Urządzenia – USB – Dodane, Urządzenia – USB – Wykryte, Urządzenia – USB – Wszystkie, Urządzenia – USB – Biała lista, Urządzenia – Serwis, Urządzenia – Inwentaryzacja – Kody kreskowe, Urządzenia – Inwentaryzacja, Urządzenia – Inwentaryzacja – Porównanie inwentaryzacji, Urządzenia – Utrzymanie Urządzenia,   Raporty z zakresu sieci.
	

	33. 
	Uwierzytelnianie do systemu musi być realizowane:

 
	z wykorzystaniem imiennego konta użytkownika i hasła,
	

	
	
	z wykorzystaniem imiennego konta administratorów aplikacji i hasła,
	

	
	
	za pośrednictwem jednokrotnego uwierzytelniania poprzez Active Directory,
	

	
	
	za pośrednictwem jednokrotnego uwierzytelniania poprzez CAS,
	

	
	
	za pomocą kluczy uwierzytelniających.
	

	
	
	Hasła w systemie i bazach danych nie mogą w żadnym z przypadków występować w formie jawnej.
	

	
	
	Siła hasła musi być definiowalna w zakresie atrybutów: ilość znaków, ilość liter, ilość znaków specjalnych, ilość małych znaków, ilość wielkich znaków, ilość cyfr, ilość znaków specjalnych, ilość znaków alfanumerycznych, lista dopuszczalnych znaków specjalnych, lista wyłączonych znaków).
	

	
	
	Prawa dostępu muszą opierać się na grupach i użytkownikach w zakresie: przeglądanie / edycja / usuwanie/ eksport.
	

	
	
	System musi umożliwiać zastosowanie dodatkowej autentykacji podczas logowania przy użyciu certyfikatu SSL w systemie lub na tokenie.
	

	
	
	Uwierzytelnianie za pomocą kluczy 
	

	
	
	Oprogramowanie musi posiadać procedurę uwierzytelnienia i autoryzacji kont operatorów w konsoli zarządzającej poprzez fizyczne zabezpieczenie sprzętowe wraz z hasłem, które umożliwia jednoczesną pracę wielu użytkownikom. Logowanie użytkowników konsoli zarządzającej musi umożliwiać integrację z kontami Active Directory/LDAP. 
	

	
	
	Wymagane zabezpieczenie sprzętowe musi posiadać mechanizm szyfrowania w oparciu o RSA 512/1024/RSA 2048 bit, ECDSA 192/256 bit, DES/3DES, AES 128/192/256 bit, SHA-1 / SHA-256.
	

	
	
	Wykorzystywane klucze muszą posiadać wsparcie dla systemów Windows 7/8.1/10 i Windows Server 2012/2016/2019.
	

	
	
	System musi udostępniać historię korzystania z poszczególnych opcji przez wybranych użytkowników/administratorów.
	

	
	
	System musi posiadać wbudowany mechanizm automatycznej synchronizacji czasu pomiędzy agentami oraz serwerem, gdzie wzorcowy czas jest po stronie serwera.
	

	
	
	System musi posiadać mechanizmy automatycznego wykonywania kopii bezpieczeństwa w zadanych interwałach czasowych w formie kopii przyrostowej i nieprzyrostowej oraz udostępniać informacje o rezultacie wykonania kopii.
	

	
	
	System musi pobierać dane z widoków (view) zdefiniowanych w bazie danych a nie bezpośrednio z tabel bazy danych.
	

	
	
	W przypadku wystąpienia awarii systemu i konieczności instalacji systemu na nowo system musi automatycznie z serwera aktualizacji producenta w ciągu 24 godzin dokonać aktualizacji wszystkich komponentów (konsola administracyjna, agenci, serwer, baza danych, bazy wiedzy).
	

	
	
	System musi być wyposażony w mechanizmy powtórnego załadowania danych historycznych pochodzących od agentów.
	Spełnia 

Tak/Nie

	
	
	Pełne logowanie błędów w celu weryfikowania nieprawidłowości.
	

	
	
	Przechowywanie logów systemowych.
	

	
	
	Przechowywanie logów bezpieczeństwa.
	

	
	
	Przechowywanie logów aktywności użytkowników i administratorów.
	

	
	
	Pobieranie logów z agentów z poziomu konsoli administracyjnej.
	

	
	
	Możliwość eksportu logów.
	

	
	
	Definiowanie maksymalnego czasu przechowywania plików log.
	

	
	
	System musi zapewniać mechanizmy zapewniające integralność, poufność i dostępność przechowywanych informacji.
	

	
	
	Wsparcie i pomoc 
	

	
	
	System musi posiadać dokumentację w postaci min. 20 filmów instruktażowych/nagrań z webinarów w języku polskim. 
	

	
	
	System musi posiadać wbudowaną dokumentację pomocy użytkownika w języku polskim.
	

	
	
	Pomoc techniczna musi być świadczona co najmniej w dni robocze w godzinach od 8.00-16.00.
	

	34. 
	Gwarancja
	Gwarancja minimum 24 m-cy
	Spełnia 

Tak/Nie

	35. 
	Wdrożenie
	1. Wdrożenie realizowane jest bezpośrednio przez Producenta oprogramowania,

2. Wdrożenie realizowane jest w formie zdalnej,

3. Komunikacja musi odbywać się w języku polskim,

4. Wdrożenie obejmuje pełną konfigurację wszystkich  modułów  niezbędnych do uruchomienia systemu 

5. Wdrożenie zakończone jest szkoleniem z obsługi oprogramowania zakończone certyfikatem dla administratora systemu wystawionym bezpośrednio przez producenta oprogramowania  Wykonawca przedłoży do oferty oświadczenie Producenta o przeprowadzeniu  wdrożenia   oraz o spełnianiu wymogów OPZ  
	Spełnia 

Tak/Nie


W tabelach w kolumnie Oferowany Parametr należy wpisać parametry oferowanego  oprogramowania oraz TAK – jeśli spełnia wymagania minimalne lub NIE jeśli nie spełnia parametrów minimalnych. 

Dodatkowo w każdej z oferowanych pozycji należy wpisać , producenta, nazwę i wersję oprogramowania.

2. Oprogramowanie antywirusowe – 686  szt.
	LP
	Parametr 
	Wymagania minimalne
	Oferowane parametry

	1. 
	Przeznaczenie
	Ochrona antywirusowa niżej wymienionego systemu monitorowana i zarządzana z pojedynczej, centralnej konsoli, znajdującej się na serwerach producenta, do której dostęp zapewniony jest przez przeglądarkę internetową. 

Od strony chronionego środowiska nie jest wymagana instalacja dodatkowych elementów takich jak: baza danych, serwer http, serwery proxy, do prawidłowego działania wymagana jest jedynie instalacja agenta na wspieranych końcówkach, które łączą się do centralnej konsoli znajdującej się na serwerach producenta. 
	Producent

Nazwa i  wersja oprogramowania


	2. 
	Rozwiązanie dla ochrony antywirusowej stacji roboczych wspiera następujące systemy operacyjne i przeglądarki
	· Microsoft Windows 7 z dodatkiem SP1 

· Microsoft Windows 8.1 

· Microsoft Windows 10

· Microsoft Windows 11

· macOS 11 "Big Sur"

· macOS 10.15 "Catalina"

· macOS 10.14 "Mojave"

Rozwiązanie dla ochrony antywirusowej systemów serwerowych wspiera następujące systemy operacyjne:

· Microsoft Windows Server 2008 R2
· Microsoft Windows Server 2012
· Microsoft Windows Server 2016
· Microsoft Windows Server 2019
· Microsoft Windows Server 2022
Wspierane przeglądarki internetowe do obsługi konsoli zarządzającej:

· Microsoft Internet Explorer
· Microsoft Edge
· Mozilla Firefox
· Google Chrome

· Safari


	Spełnia 

Tak/Nie

	3. 
	Warunki ogólne
	Zarówno konsola jak i oprogramowanie antywirusowe do ochrony stacji roboczych oraz serwerów posiada Polski interfejs użytkownika. 

Ten sam agent zainstalowany na systemach Windows umożliwia rozbudowę funkcjonalności o system EDR i mechanizm zarządzania podatnościami – aktywacja dodatkowych funkcji uzależniona jest tylko od posiadanej licencji, automatycznie aktywowana w momencie jej dodania i nie wymaga reinstalacji agenta w środowisku oraz posiadania osobnej konsoli zarządzającej.

Funkcjonalności systemu mogą różnić się w zależności od platformy na jakiej zainstalowany jest agent ze względu na ich ograniczenia, jednak chronione platformy są zarządzane z tej samej konsoli zarządzającej
	Spełnia

Tak/Nie

	4. 
	Opis technologii


	1. Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolującego system w tle, modułu skanowania heurystycznego, modułu skanującego nośniki wymienne, monitora ruchu http oraz modułu wykrywającego rootkity.

2. Rozwiązanie posiada wbudowany mechanizm ochrony przed zagrożeniami typu ransonmware.

3. Rozwiązanie wspiera technologię Antimalware Scan Interface (AMSI)

4. Rozwiązanie umożliwia wybór plików do skanowania – wszystkich plików lub tylko plików o określonych rozszerzeniach.

5. W momencie wykrycia infekcji rozwiązanie automatycznie stara się wyleczyć plik a jeśli nie jest to możliwe przenosi go do bezpiecznego folderu kwarantanny.

6. Rozwiązanie posiada możliwość ręcznej reakcji na wykryte zagrożenie, w takim przypadku pozwala na: wyleczenie pliku, usunięcie, przeniesienie do kwarantanny, zmiany nazwy, zablokowania.

7. Rozwiązanie chroni plik systemowy HOSTS przed nieautoryzowanymi zmianami.

8. Rozwiązanie posiada mechanizmy skanujące dyski sieciowe.

9. Skanowanie dysków sieciowych jest możliwe dla dowolnych operacji na takich zasobach lub tylko przy wykonywaniu znajdujących się tam plików.

10. Rozwiązanie posiada możliwość tworzenia wykluczeń dla mechanizmów ochrony w czasie rzeczywistym, w tym co najmniej dla: plików, folderów, procesów.

11. Rozwiązanie posiada mechanizm ochrony ruchu http chroniący użytkownika przed malware oraz phishingiem.

12. Istnieje możliwość stworzenia wykluczenia dla wskazanej aplikacji, tak aby nie skanowała ona ruchu http.

13. Aktualizacje baz definicji wirusów dostępne 24h na dobę na serwerze internetowym producenta, możliwa zarówno aktualizacja automatyczna programu oraz na żądanie przez wywołanie funkcji w interfejsie lokalnym oprogramowania.

14. Uaktualnienia definicji wirusów posiadają podpis cyfrowy, którego sprawdzenie gwarantuje, że pliki te nie zostały zmienione.

15. Rozwiązanie posiada możliwość dystrybuowania aktualizacji baz definicji wirusów oraz aktualizacji oprogramowania zainstalowanego na stacji końcowej, za pomocą serwera pośredniczącego.

16. Aktualizacja oprogramowania klienta zainstalowanego na stacji końcowej do nowej wersji, następuje w sposób automatyczny, niewidoczny dla użytkownika końcowego.

17. Aktualizacja oprogramowania klienta zainstalowanego na stacji końcowej nie  wymaga dodatkowych czynności konfiguracyjnych ze strony administratora systemu i następuje automatycznie w momencie udostępnienia takiej aktualizacji przez producenta.

18. Rozwiązanie posiada możliwość wywołania procesu aktualizacji oprogramowania klienta zainstalowanego na stacji końcowej według harmonogramu ustalonego przez administratorów dla określonych grup klientów, za pomocą centralnej konsoli zarządzania.

19. Rozwiązanie posiada możliwość wywołania procesu aktualizacji oprogramowania klienta zainstalowanego na stacji końcowej w określone dni i godziny tygodnia i miesiąca.

20. Rozwiązanie posiada możliwość wywołania skanowania na żądanie lub według harmonogramu ustalonego przez administratorów dla określonych grup klientów, za pomocą centralnej konsoli lub lokalnie przez określonego klienta.

21. Rozwiązanie posiada możliwość wywołania skanowania w określone dni i godziny tygodnia i miesiąca, a także po określonym czasie bezczynności komputera.

22. Rozwiązanie posiada możliwość wywołania procesu skanowania z niskim priorytetem, co pozwala na skanowanie z użyciem mniejszej ilości zasobów systemowych.

23. Rozwiązanie posiada możliwość wywołania skanowania uwzględnionych rozszerzeń a także ich wykluczanie.

24. Rozwiązanie posiada możliwość skanowania  urządzeń przenośnych takich jak pendrive, dyski zewnętrzne itp.

25. Aktualizacja definicji wirusów czy też mechanizmów skanujących nie wymaga zatrzymania procesu skanowania na jakimkolwiek systemie.

26. Rozwiązanie posiada funkcję skanowania na żądanie pojedynczych plików, katalogów, napędów przy pomocy skrótu w menu kontekstowym

27. Mikrodefinicje wirusów – przyrostowe (inkrementalne) pobieranie jedynie nowych definicji wirusów i mechanizmów skanujących bez konieczności pobierania całej bazy (na stację kliencką pobierane są tylko definicje, które przybyły od momentu ostatniej aktualizacji).

28. Brak konieczności restartu systemu operacyjnego po dokonaniu aktualizacji mechanizmów skanujących i definicji wirusów.

29. Rozwiązanie posiada heurystyczną technologię do wykrywania nowych, nieznanych wirusów.

30. Umożliwia wykrywanie niepożądanych aplikacji takich jak oprogramowanie typu „spyware", „adware", „keylogger”, „dialer”, „trojan”, „rootkit”.

31. Posiada mechanizm wykrywania nowych i nieznanych zagrożeń (0-day), bazujący na technologii chmurowej, analizującej podejrzane pliki wykonywalne (przez pliki wykonywalne rozumie się co najmniej: aplikacje, interpretowalną zawartość Flash, Sliverlight, skrypty oraz makra dokumentów pakietu Office).

32. Rozwiązanie posiada technologię wykrywania nowych i nieznanych zagrożeń typu 0-day, technologia ta powinna w głównej mierze bazować na metadanych na temat analizowanego pliku. Pliki sklasyfikowane jako bezpieczne, nie są wysyłane do analizy w infrastrukturze producenta.

33. Rozwiązanie posiada technologię wykrywania nowych i nieznanych zagrożeń, która w przypadku podejrzanych plików umożliwia automatyczne ładowanie ich do systemu sandbox, utrzymywanego w infrastrukturze dostawcy oprogramowania antywirusowego w celu przeprowadzenia dodatkowej strukturalnej i behawioralnej analizy podejrzanego pliku. 

34. Rozwiązanie posiada możliwość wyłączenia mechanizmu automatycznego przesyłania podejrzanych plików do dodatkowej analizy przez producenta.

35. Rozwiązanie posiada możliwość umieszczenia oprogramowania typu „spyware", „adware", „keylogger”, „dialer”, „trojan” w kwarantannie.

36. Rozwiązanie posiada możliwość obsługi plików skompresowanych obejmującego najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2 HQX.

37. Rozwiązanie posiada możliwość logowania historii akcji podejmowanych wobec wykrytych zagrożeń na stacjach roboczych. Dostęp do logów jest możliwy z poziomu GUI aplikacji jak i konsoli centralnego zarządzania.

38. Rozwiązanie automatycznie powiadamia użytkowników oraz administratora o pojawiających się zagrożeniach wraz z określeniem czy stacja robocza jest odpowiednio zabezpieczona.

39. Rozwiązanie posiada możliwość wyłączenia powiadomień dla użytkowników stacji końcowej o wykrytych zagrożeniach.

40. Rozwiązanie posiada możliwość wyłączenia interfejsu użytkownika oprogramowania zainstalowanego na stacji końcowej.

41. Rozwiązanie umożliwia blokowanie przez program na komputerze klienckim określonego przez administratora rodzaju zawartości oraz nazwy lub rozszerzeń poszczególnych plików pobieranych przy pomocy protokołu http.

42. Skanowanie http oraz blokowanie zawartości może być deaktywowane dla witryn określonych, jako zaufane przez system reputacyjny producenta.

43. Rozwiązanie posiada możliwość instalacji dodatku do przeglądarki internetowej (Google Chrome, Mozilla Firefox, MS Edge) pozwalającego na wyświetleniu graficznej informacji o reputacji witryny, która pojawia się w wynikach wyszukiwania w wyszukiwarkach internetowych.

44. Rozwiązanie jest wyposażone w mechanizm ochrony przeglądarki internetowej, w tym analizujący uruchamiane skrypty ActiveX i pobierane pliki.

45. Rozwiązanie posiada możliwość ochrony podczas przeglądania sieci Internet na podstawie badania reputacji witryn.

46. Rozwiązanie umożliwia blokowanie dostępu do kategorii witryn WWW skatalogowanych przez systemy producenta.

47. Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji witryn WWW.

48. Użytkownik podczas próby przejścia na witrynę znajdująca się w zablokowanej przez Administratora kategorii, jest powiadomiony o nałożonej na niego blokadzie komunikatem w przeglądarce internetowej.

49. Rozwiązanie umożliwia blokowanie witryn na podstawie kategorii zarówno dla protokołu HTTP jak i HTTPS.

50. Rozwiązanie posiada wbudowany mechanizm zabezpieczenia połączenia do witryn skategoryzowanych przez producenta jako „bankowość elektroniczna” poprzez uniemożliwienie nawiązania nowych sesji do niezaufanych hostów na czas połączenia z bankiem.

51. W momencie odwiedzania stron internetowych skategoryzowanych jako „bankowość elektroniczna” rozwiązanie blokuje możliwość uruchamiania od strony chronionego hosta poleceń cmd oraz skryptów.

52. W momencie odwiedzania stron internetowych skategoryzowanych jako „bankowość elektroniczna” rozwiązanie automatycznie blokuje zdalny dostęp do hosta za pomocą takich narzędzi jak pulpit zdalny, TeamViewer, LogMein, VNC itp.

53. Kontrola połączenia umożliwia zabezpieczenie sesji do dowolnej witryny HTTPS wskazanej przez administratora – administrator ma możliwość tworzenia własnej listy takich witryn.

54. Rozwiązanie posiada wbudowaną funkcję, która po zakończeniu sesji z witrynami sklasyfikowanymi jako „bankowość elektroniczna” czyści zawartość schowka systemowego.

55. Rozwiązanie posiada funkcję zarządzania zaporą ogniową (tzw. personal firewall) wbudowaną w system Windows, z opcją definiowania profili bezpieczeństwa możliwych do przypisania dla pojedynczej stacji roboczej lub grup.

56. Profile bezpieczeństwa zapory ogniowej zawierają predefiniowane reguły zezwalające na bezproblemową komunikację w sieci lokalnej.

57. Rozwiązanie pozwala na tworzenie własnych reguł w oparciu co najmniej o: kierunek komunikacji sieciowej, protokół sieciowy, oraz możliwość wyboru akcji zezwolenia lub zablokowania wskazanej komunikacji.

58. Rozwiązanie posiada możliwość automatycznego przełączenia profilu bezpieczeństwa zapory ogniowej po spełnieniu określonych warunków (np. zmiana adresacji karty sieciowej na stacji roboczej).

59. Rozwiązanie umożliwia stworzenie zestawów reguł do natychmiastowego zastosowania, które zablokują komunikację sieciową w celu izolacji hosta na żądanie administratora.

60. Rozwiązanie jest wyposażone w mechanizm aktualizacji aplikacji (patch managment), umożliwiający instalację dostępnych poprawek dla systemu operacyjnego oraz aplikacji na nim zainstalowanych.

61. Mechanizm aktualizacji aplikacji (patch managment) nie wymaga instalowania dodatkowych agentów oprócz agenta AV.

62. Moduł aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na stacji roboczej i umożliwia ich aktualizację do najnowszych wersji. 

63. Moduł aktualizacji aplikacji pełni role mechanizmu łatającego podatności i instalującego aktualizacje oprogramowania, a nie jedynie pasywnego skanera luk w bezpieczeństwie aplikacji.

64. Administrator posiada możliwość określenia, kiedy i jakie aktualizacje mają zostać zainstalowane automatycznie.

65. Administrator posiada możliwość uruchomienia aktualizacji dla systemu operacyjnego jak i aplikacji znajdujących się na nim na żądanie dla wybranych lub wszystkich hostów.

66. Mechanizm aktualizacji aplikacji umożliwia automatyczne wyświetlenie komunikatu użytkownikowi od strony hosta o konieczności zamknięcia danej aplikacji, tak aby proces aktualizacji mógł się zakończyć.

67. W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej aplikacji wymaga restartu hosta w celu jej zastosowania, administrator posiada możliwość wymuszenia automatycznego restartu, wymuszenia restartu po określonej liczbie godzin, lub wyświetlenia komunikatu użytkownikowi o konieczności restartu.

68. Administrator konsoli zarządzającej ma możliwości zapoznania się z opisem danej podatności aplikacji uruchamiając aktywny link z konsoli zarządzającej z przekierowaniem na strony producenta aplikacji.

69. Mechanizm aktualizacji aplikacji (patch managment) nie wymaga uprawnień administratora lokalnego do instalacji poprawek i jest realizowany, jako dedykowany proces.

70. Administrator ma możliwość zdefiniowania aplikacji, które nie podlegają aktualizacji, poprzez wpisanie nazwy aplikacji na listę wykluczeń w konsoli zarządzającej. 

71. Rozwiązanie umożliwia wyświetlenie w GUI od strony chronionego hosta informacji o brakujących poprawkach dla systemu lub aplikacji i umożliwienie, ich instalacji przez użytkownika końcowego.

72. System centralnego zarządzania prezentuje niezaktualizowane aplikacje występujące na wszystkich chronionych hostach lub listę nieaktualizowanego oprogramowania dla pojedynczej stacji końcowej.

73. Oprogramowanie umożliwia blokowanie wybranych przez administratora urządzeń zewnętrznych podłączanych do stacji końcowej. 

74. Mechanizm kontroli urządzeń zewnętrznych wspiera m.in. urządzenia takie jak: pamięci masowe, napędy CD/DVD, modemy, porty COM i LTP, drukarki, czytniki kart pamięci, kamery, urządzenia bluetooth.

75. Oprogramowanie umożliwia zdefiniowanie listy zaufanych urządzeń, które nie będą blokowane podczas podłączania do stacji końcowej.

76. Lista urządzeń zaufanych jest tworzona co najmniej w oparciu o nazwę urządzenia i identyfikator sprzętowy.

77. Rozwiązanie posiada możliwość blokady zapisywania plików na zewnętrznych dyskach USB urządzenia takie są wówczas dostępne w trybie tylko do odczytu.

78. Mechanizm kontroli urządzeń umożliwia blokadę uruchamiania plików wykonywalnych z nośników pamięci. Blokada ta pozwala na korzystanie z pozostałych danych zapisanych na takich nośnikach.

79. Rozwiązanie posiada możliwość zabezpieczenia zmian w konfiguracji przez użytkownika końcowego przy wykorzystaniu hasła.

80. Zmiany w konfiguracji mogą być dokonywane przez użytkownika końcowego tylko dla poszczególnych funkcji aplikacji wskazanych przez administratora w profilu.

81. Rozwiązanie jest wyposażone w dodatkowy moduł chroniący dane użytkownika przed działaniem oprogramowania ransomware niezależnie od pozostałych modułów ochrony. Działanie modułu polega na ograniczeniu możliwości modyfikowania chronionych plików, tylko procesom systemowym oraz zaufanym aplikacjom.

82. Moduł posiada możliwość pracy w trybie monitorowania (bez blokowania) przekazując administratorowi informacje dotyczące prób modyfikacji plików w chronionych folderach.

83. Administrator posiada możliwość dowolnego zdefiniowania dodatkowo chronionych folderów zawierających wrażliwe dane użytkownika.

84. Istnieje możliwość zdefiniowania zaufanych folderów. Aplikacje uruchamiane z zaufanych folderów mają możliwość modyfikowania plików objętych dodatkową ochroną antyransomware.

85. Rozwiązanie potrafi automatycznie wykryć zaufane aplikacje, dla których będzie zezwolony dostęp do plików w chronionych folderach, oraz daje możliwość wskazania zaufanych aplikacji przez administratora.

86. Rozwiązanie posiada funkcjonalność kontroli uruchamianych aplikacji.

87. Tryb kontroli aplikacji umożliwia uruchomienie wszystkich aplikacji, uruchomienie i monitorowanie wszystkich aplikacji, blokowanie niezaufanych aplikacji.

88. Istnieje możliwości blokowania, zezwolenia lub monitorowania aplikacji w oparciu, co najmniej o docelowy identyfikator SHA1,SHA256, lokalizację pliku, wersję pliku, nazwę aplikacji, wielkość pliku, wydawcę, ważność podpisu cyfrowego aplikacji.

89. Tworzone reguły dotyczyć mogą czynności: uruchomienia aplikacji, ładowania modułu, uruchomienia instalatora, dostępu do pliku.
	Spełnia

Tak/Nie

	5. 
	Centralna administracja
	1.
Portal zarządzający jest dostępny w języku polskim.

2.
Komunikacja pomiędzy portalem centralnego zarządzania a stacjami roboczymi odbywa się w formie zaszyfrowanej.

3.
W celu korzystania z centralnej administracji, od strony chronionego środowiska nie jest wymagana instalacja dodatkowych elementów takich jak: baza danych, serwer http, serwery proxy, wymagana jest jedynie instalacja agenta na wspieranych końcówkach, które łączą się do centralnej konsoli zarządzającej znajdującej się na serwerach producenta. 

4.
Interfejs zarządzania posiada funkcję wyświetlania monitów o zbliżającym się zakończeniu licencji, a także powiadamia o zakończeniu licencji.

5.
Interfejs jest wyposażony w panel kontrolny zawierający podsumowanie stanu bezpieczeństwa organizacji w postaci graficznych wykresów.

6.
Wykresy są interaktywne, tzn. że po wybraniu interesującego elementu, następuje przekierowanie do zawierającego bardziej szczegółowe dane menu.

7.
Rozwiązanie posiada dedykowaną zakładkę zawierającą informację o wszystkich hostach posiadających zainstalowane oprogramowanie do ochrony, w tym: ich nazwy, status ochrony, przypisany profil bezpieczeństwa.

8.
Istnieje możliwość eksportu listy wszystkich hostów do pliku CSV.

9.
Administrator ma możliwość wglądu w szczegóły zgłaszającego się hosta, w których zawarte są informacje dotyczące: ostatniego podłączenia do konsoli zarządzającej, wersji zainstalowanego produktu, systemu operacyjnego, stanu ochrony, akcji związanych z wykrytymi zagrożeniami i skanowaniami.

10.
Administrator ma możliwość z poziomu szczegółów klienta, uruchomienia skanowania antywirusowego, instalacji aktualizacji dla aplikacji i systemu operacyjnego, przypisania profilu, usunięcia urządzenia, zmiany klucza subskrypcji, odizolowania hosta od sieci i pobrania pliku diagnostycznego.

11.
Komputery nie nawiązujące komunikacji z konsolą zarządzającą mogą być automatycznie usuwane z listy po określonym przez administratora czasie - co najmniej 60 dni.

12.
Rozwiązanie posiada dodatkową zakładkę zawierającą informacje dotyczącą brakujących aktualizacji dla zainstalowanych aplikacji i systemu operacyjnego.

13.
Istnieje możliwość posortowania i filtrowania brakujących poprawek pod względem ich poziomu krytyczności.

14.
Informacje dotyczące brakujących poprawek dla aplikacji i systemu operacyjnego zawierają liczbę i typ hostów na których został wykryty brak danej poprawki.

15.
Po wskazaniu danej poprawki administrator posiada możliwość jej instalacji na wskazanych komputerach lub na wszystkich komputerach i serwerach, dla których dana poprawka została wydana.

16.
Administrator ma możliwość wglądu w historię instalowanych poprawek na chronionych hostach.

17.
Rozwiązanie posiada moduł raportujący w którym wyświetlane są informacje dotyczące stanu ochrony, infekcji malware, instalowanych aplikacji.

18.
Raporty mogą być tworzone zgodnie z harmonogramem i wysyłane na wskazane adresy email.

19.
Rozwiązanie posiada wbudowany mechanizm zarządzania subskrypcjami, z możliwością dodawania nowych kluczy licencyjnych.

20.
Administrator widzi w konsoli informacje dotyczące produktu na jaki posiada licencję, klucz licencyjny, typy licencji, wykorzystanie oraz daty wygaśnięcia licencji.

21.
Portal zarządzający umożliwia dodawanie kluczy licencyjnych dla innych produktów w celu aktywacji danej funkcjonalności, co najmniej dla systemu EDR, mechanizmów zarządzania podatnościami, ochrony usług Microsoft 365.

22.
Dodanie klucza licencyjnego skutkuje pojawieniem się dedykowanej zakładki obsługującej dany produkt w portalu zarządzającym.

23.
Rozwiązanie ma możliwość definiowania różnych profili ustawień dla chronionych urządzeń z poziomu portalu zarządzającego.

24.
Profile mogą być przypisane do pojedynczych hostów lub do grup.

25.
Rozwiązanie pozwala administratorowi podczas tworzenia profili wskazanie funkcjonalności, które mogą być zmieniane przez użytkownika od strony chronionego hosta – możliwość wprowadzanych zmian jest do określenia dla poszczególnych funkcji programu oraz całości konfiguracji.

26.
Z poziomu portalu zarządzającego isnieje możliwość pobrania plików instalacyjnych, wykorzystywanych do instalacji agenta na objętych licencją hostach.

27.
Pliki instalacyjne mają posiadać plików .EXE, .MSI, .MPKG, .DEB, .RPM w zależności od platformy i typu systemu na jakich ma zostać zainstalowany agent.

28.
Tworzone profile muszą dają administratorowi możliwość blokowania ustawień konfiguracyjnych aplikacji zainstalowanych od strony stacji roboczych w celu uniemożliwienia ich modyfikacji przez lokalnego użytkownika.

29.
Portal zarządzający pozwala na zarządzanie oprogramowaniem instalowanym na urządzeniach mobilnych (smartphony) w przypadku posiadania odpowiedniej licencji.

30.
Konsola posiada możliwość definiowania wielu kont administratorów o różnych poziomach dostępu.

31.
W ramach posiadanych licencji istnieje możliwość przenoszenia oprogramowania w ramach danego klucza subskrypcji z jednej stacji roboczej na inną.

32.
możliwość blokowania każdej aplikacji 

33.
możliwość zablokowania aplikacji w oparciu o kategorie

34.
możliwość dodania własnych aplikacji do listy zablokowanych

35.
zdolność do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach poprzez konsole administracyjna na serwerze

36.
dodawanie innych aplikacji

37.
dodawanie aplikacji w formie portable

38.
możliwość wyboru pojedynczej aplikacji w konkretnej wersji 

39.
dodawanie aplikacji, których rozmiar pliku wykonywalnego ma wielkość do 200MB

40.
kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application, backup software,  encrypting tool

41.
możliwość generowania i wysyłania raportów o aktywności na różnych kanałach transmisji danych, takich jak wymienne urządzenia, udziały sieciowe czy schowki.

42.
możliwość zablokowania funkcji Printscreen

43.
funkcje monitorowania przesyłu danych między aplikacjami zarówno na systemie operacyjnym Windows jak i OSx

44.
funkcje monitorowania i kontroli przepływu poufnych informacji

45.
możliwość dodawania własnych zdefiniowanych słów/fraz do wyszukania w różnych typów plików

46.
możliwość blokowania plików w oparciu o ich rozszerzenie lub rodzaj

47.
możliwość monitorowania i zarządzania danymi udostępnianymi poprzez zasoby sieciowe

48.
ochronę przed wyciekiem informacji na drukarki lokalne i sieciowe

49.
ochrona zawartości schowka systemu

50.
ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

51.
możliwość dodawania wyjątków dla domen, aplikacji i lokalizacji sieciowych

52.
ochrona plików zamkniętych w archiwach 

53.
Zmiana rozszerzenia pliku nie może mieć znaczenia w ochronie plików przed wyciekiem

54.
możliwość tworzenia profilu DLP dla każdej polityki

55.
wyświetlanie alertu dla użytkownika w chwili próby wykonania niepożądanego działania 

56.
ochrona przez wyciekiem plików poprzez programy typu p2p

57.
Monitorowanie zmian w plikach:

58.
Możliwość monitorowania działań związanych z obsługą plików, takich jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

59.
Funkcje monitorowania określonych rodzajów plików.

60.
Możliwość wykluczenia określonych plików/folderów dla procedury monitorowania.

61.
Generator raportów do funkcjonalności monitora zmian w plikach.

62.
możliwość śledzenia zmian we wszystkich plikach

63.
możliwość śledzenia zmian w oprogramowaniu zainstalowanym na końcówkach

64.
możliwość definiowana własnych typów plików

65.
Optymalizacja systemu operacyjnego stacji klienckich:

66.
usuwanie tymczasowych plików, czyszczenie niepotrzebnych wpisów do rejestru oraz defragmentacji dysku

67.
optymalizacja w chwili startu systemu operacyjnego, przed jego całkowitym uruchomieniem

68.
możliwość zaplanowania optymalizacje na wskazanych stacjach klienckich

69.
instruktaż stanowiskowy pracowników Zamawiającego

70.
dokumentacja techniczna w języku polskim
	Spełnia

Tak/Nie

	6. 
	Platforma do zarządzania dla Android i iOS:
	Musi zapewnić kompleksowy system ochrony i zarządzania urządzeniami mobilnymi z systemami Android oraz iOS a także ich ochronę

1. Funkcjonalność musi być realizowana za pomocą platformy w chmurze bez infrastruktury wewnątrz sieci firmowej.

2. Zarządzanie użytkownikiem

3. Musi umożliwiać zarządzanie użytkownikami przypisanymi do numerów telefonów oraz adresów email

4. Musi umożliwiać przypisanie atrybutów do użytkowników, co najmniej: Imię, Nazwisko, adres email, Departament, numer telefonu stacjonarnego, numer telefonu komórkowego, typ użytkownika

5. Musi posiadać możliwość sprawdzenia listy urządzeń przypisanych użytkownikowi

6. Musi posiadać możliwość eksportu danych użytkownika

Zarządzanie urządzeniem:

1. Musi umożliwiać wdrożenie przez Email, SMS, kod QR oraz ADO

2. Musi umożliwiać import listy urządzeń z pliku CSV

3. Musi umożliwiać dodanie urządzeń firmowych

4. Musi umożliwiać podgląd co najmniej następujących informacji konfiguracji: Data wdrożenia, typ wdrożenia, status wdrożenia, status urządzenia, numer telefonu, właściciel, typ właściciela, grupa, reguły, konfiguracja geolokacji, wersja agenta

5. Musi umożliwiać podgląd co najmniej następujących informacji sprzętowych: model, producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sieć, wolna przestrzeń na dysku, całkowita przeszłość na dysku, bateria, zużycie procesora, sygnał

6. Musi umożliwiać podgląd lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, własny zakres

7. Musi zawierać podgląd aktualnie zainstalowanych aplikacji

8. Musi zawierać informacje o zużyciu łącza danych, a w tym: Ogólne zużycie danych, zużycie danych według aplikacji, wykres zużycia danych,

9. Musi zawierać moduł raportowania aktywności, skanowania oraz naruszenia reguł
10. Moduł raportowania musi umożliwiać podgląd w zakresie: dzisiaj, ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, własny zakres.
	Spełnia

Tak/Nie

	7. 
	Oprogramowanie pozwalające na wykrywaniu oraz zarządzaniu podatnościami bezpieczeństwa:

Wymagania dotyczące technologii:
	1. Dostęp do rozwiązania realizowany jest za pomocą dedykowanego portalu zarządzającego dostępnego przez przeglądarkę internetową

2. Portal zarządzający musi być dostępny w postaci usługi hostowanej na serwerach producenta.

3. Dostęp do portalu zarządzającego odbywa się za pomocą wspieranych przeglądarek internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4. Rozwiązanie realizuje skany podatności za pomocą dedykowanych nodów skanujących

5. Nod skanujący musi być dostępny w postaci usługi hostowanej na serwerach producenta oraz w postaci aplikacji instalowanej lokalnie

6. Portal zarządzający musi umożliwiać:

a)  przegląd wybranych danych na podstawie konfigurowalnych widgetów

b)  zablokowania możliwości zmiany konfiguracji widgetów
	Spełnia

Tak/Nie

	8. 
	Gwarancja
	Wykonawca zapewni działanie dostarczonego oprogramowania , z ważnością wszystkich krytycznych sygnatur na okres minimum 24 m-ce
	Okres gwarancji

……….. m-cy

Kryterium ocen 


3. Podpis kwalifikowany z czytnikiem  – 10 kpl. 

	LP
	Parametr 
	Wymagania minimalne
	Oferowane parametry

	1.
	Przeznaczenie
	Podpisywanie i składanie deklaracji w systemie Płatnik

Uwierzytelnianie na stronie profilu Platformy Usług Elektronicznych ZUS (PUE ZUS)

Składanie deklaracji podatkowych drogą elektroniczną do Urzędów Skarbowych (e-Deklaracje)

Podpisywanie i składanie sprawozdań finansowych wysyłanych do KRS (eKRS)

Przekazywanie organom podatkowym danych w postaci Jednolitego Pliku Kontrolnego (JPK)

Przesyłanie do GIIF podpisanych certyfikatem kwalifikowanym informacji o transakcjach finansowych

Przesyłanie Jednolitych Europejskich Dokumentów Zamówienia (JEDZ)

Uwierzytelnianie na platformie Centralnej Ewidencji i Informacji o Działalności Gospodarczej (CEIDG)

Zawieranie umów cywilno-prawnych w formie elektronicznej
	 Producenta

Wersja



	2
	 Cechy  aplikacji 

	Dołączona do zestawu aplikacja    przeznaczona  do składania podpisu elektronicznego
posiadająca  nw:  cechy:
1. znakowanie czasem, 

2. podpisywanie wielu plików jednocześnie, 

3. kontrasygnata, 

4. szyfrowanie, 

5. weryfikowanie oraz podpisywanie aktów normatywnych i prawnych.
	Spełnia

Tak/Nie

	3.
	Cechy podpisu kwalifikowanego
	Podpis kwalifikowany, złożony z wykorzystaniem oferowanego certyfikatu  ma być ,  równoważny pod względem skutków prawnych podpisowi odręcznemu. Generowany   zgodnie z wymogami Ustawy o usługach zaufania oraz identyfikacji elektronicznej (Dz.U. 2020 poz. 1173) z dnia 5 września 2016 roku, a także Rozporządzenia Parlamentu Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca 2014 roku w sprawie identyfikacji elektronicznej i usług zaufania w odniesieniu do transakcji elektronicznych na rynku wewnętrznym oraz uchylające dyrektywę 1999/93/WE (eIDAS).
	Spełnia

Tak/Nie

	4.
	Cechy  czytnika
	1. Obsługuje układy klasy A, B i C (1,8 V, 3 V, 5 V).

2. Protokoły komunikacyjne T = 0 i T = 1

3. Zgodne specyfikacje ISO 7816-1,2,3,4

4. Obsługuje PPS (wybór protokołu i parametrów)

5. Zabezpieczenie przed zwarciem

6. Prędkość do 412 903 bps

7. Kompatybilność i Certyfikaty: EN 60950/IEC 60950, ISO-7816, PC/SC, CE, FCC, RoHS, VCCI, CCID, Microsoft WHQL, EMV

8. Certyfikacja chipów kryptograficznych: Common Criteria EAL5 +, FIPS 140-2 poziom 3

9. Standardy i certyfikaty: Common Criteria EAL4 + (CWA14169 SSCD Type 3)
	Spełnia

Tak/Nie

	5
	Właściwości techniczne


	1. Interfejs komunikacyjny: USB fuli speed - Wymiary: 80 x 23 x 10 mm - Waga: 13 g - Kolor: Czarny

2. Wykończenie: miękki w dotyku

3. Zasilanie: 5V DC / 50mA max

4. podwójna dioda LED wskazująca stan aktywności -Temperatura: 0°C-70°C (32°F-158°F)

5. Wilgotność: 0-100% bez kondensacji

6. Przechowywanie danych: minimum 10 lat

7. Cykle wkładania karty: minimum 500.000 cykli

8. Obsługiwane API i standardy: PKCS#11 v2.11, Microsoft CAPI, TokenD, PC/SC, przechowywanie certyfikatów X.509 v3, SSL v3, IPSec

9. Pamięć: pamięć EEPROM 64KB

10. Algorytmy kryptograficzne: AES-128, DES, 3DES, RSA

11. Haszowanie:SHA-1; SHA-256

12. Długość klucza RSA: 1024 bity / 2048 bitów

13. Standardy i certyfikaty: Microsoft WHQL: 2000, 2003, XP, Vista, 2008, 2008 R2, 7EN 60950/

IEC 60950, EMV 2000 Level 1, PC/SC, CCID, C

14. Systemy operacyjne (32- lub 64-bitowe): Win 2000, Win XP, Win Vista, Win 7, Win 8/8.1 Win Server 2003, Win Server 2008, Mac OS X, Linux
	Spełnia

Tak/Nie

	6
	Składniki zestawu 
	1. Certyfikat kwalifikowany podpisu

2. Czytnik kart mini

3. Nielimitowane kwalifikowane znaczniki czasu

4. Oprogramowanie  

5. Karta kryptograficzna mini
	Spełnia

Tak/Nie

	7
	Warunki dodatkowe
	Okres ważności  podpisu kwalifikowanego minimum 24 m-ce . Zamawiający zastrzega ,iż Punkt  Rejestracji w celu weryfikacji tożsamości może być oddalony  maksymalnie do 55 km od siedziby  Zamawiającego 
	Spełnia

Tak/Nie


4. Licencje dostępowe do systemów serwerowych   – 110 szt. 

	LP
	Parametr 
	Wymagania minimalne
	Oferowane parametry

	1.
	Zastosowanie 
	Licencje dostępowe  Client Access Licenses (CAL) dla maksymalnie 110   urządzeń, dające możliwość uruchamiania tradycyjnych aplikacji i innych funkcjonalności, takich jak udostępnianie plików i drukarek, dostęp do serwera DHCP, DNS,serwera wydruków i usług świadczonych przez serwerowy system plików opisany w pkt.
	 Producenta

Wersja



	2
	 Cechy systemu  operacyjnego serwera
	Serwerowy system operacyjny  Microsoft Windows Serwer 2022 –

lub równoważny:

kryteria równoważności :  

Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów  niewykorzystywane w bieżącej pracy. Mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy wielowątkowości.

Wbudowane wsparcie instalacji i pracy na wolumenach które:

1. pozwalają na zmianę rozmiaru w czasie pracy systemu,

2. umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie  wersje plików i folderów,

3. umożliwiają kompresję „w locie” dla wybranych plików  i/lub folderów,

4. umożliwiają zdefiniowanie list kontroli dostępu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość.

Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji.

Możliwość uruchamiania aplikacji internetowych wykorzystujących technologię ASP.NET.

Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów.

Wbudowana zapora internetowa (firewall) z obsługi definiowanych reguł dla ochrony połączeń internetowych i intranetowych.

Graficzny interfejs użytkownika.

Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe.

Możliwość zmiany języka interfejsu po zainstalowaniu systemu dla co najmniej języka polskiego i angielskiego.

Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa.

Pochodzący od producenta systemu serwis zarządzania polityką konsumpcji informacji w dokumentach (Digital Rights Management).

Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:

Podstawowe usługi sieciowe: DHCP oraz  DNS wspierający DNSSEC,

Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarzadzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji:

- podłączenie do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną,

- ustanawianie  praw dostępu do zasobów domeny na  bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania,

- odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej.

PKI (Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające:

- dystrybucję certyfikatów poprzez http,

- konsolidację CA dla wielu lasów domeny,

- automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen.

Szyfrowanie plików i folderów.

Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

Serwis udostępniania stron WWW.

Wsparcie dla protokołu IP w wersji 6 (Ipv6).

Wbudowane usługi VPN pozwalające na zestawienie równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows.
	Spełnia

Tak/Nie

	3
	Cechy licencjonowania 
	Licencja dożywotnia
	Spełnia

Tak/Nie



5. Oprogramowanie do wideokonferencji– 3 szt. 

	LP
	Parametr 
	Wymagania minimalne
	Oferowane parametry

	1.
	Przeznaczenie 
	Oprogramowanie będące przedmiotem niniejszego postępowania będzie głownie wykorzystane do organizacji wideokonferencji, do udziału w obradach sesji Rady Miejskiej , do kontaktów  zewnętrznych telekonferencji z innymi podmiotami ,a także  wykorzystane do codziennych prac biurowych , sporządzania pism ,notatek , prezentacji 
	 Producent 
Nazwa i wersja oprogramowania

	2
	Cechy ogólne  oprogramowania 
	Oferowane Produkty mają być produktami standardowymi – powszechnie dostępnymi na rynku (typu Commercial off-the-shelf - COTS).

Zawarte w Opisie przedmiotu zamówienia wymagania i zobowiązania Wykonawcy – o ile nie zastosowano wyłączenia – dotyczą zarówno Wykonawcy, który dostarczy Produkty Microsoft, jak i Wykonawcy, który dostarczy Produkty równoważne.

Wszystkie Produkty wymienione w niniejszym opisie przedmiotu zamówienia muszą pochodzić bezpośrednio od Producenta lub z oficjalnych i autoryzowanych przez Producenta kanałów dystrybucyjnych. Zamawiający wymaga, aby Wykonawca posiadał kwalifikacje i uprawnienia wymagane do prawidłowej realizacji przedmiotu zamówienia.

Zamawiający wymaga, aby Wykonawca dostarczył najnowsze wersje Produktów o ile opis przedmiot zamówienia nie stanowi inaczej
	Spełnia

Tak/Nie

	3
	Minimalne wymagani oprogramowania do wideokonferencji
	Przedmiotem niniejszego postępowania jest dostawa licencji Microsoft 365 Business Basic  lub oprogramowanie równoważne – warunki równoważności :

1. Nieograniczone spotkania grupowe do 30 godzin

2. Do 300 uczestników na spotkanie

3. Nie mniej niż 10 GB magazynu w chmurze dla każdego użytkownika

4. Pomoc techniczna przez telefon i Internet przez cały czas

5. Maksymalny czas trwania spotkania indywidualnego – do 30 godzin.

6. Udostępnianie ekranu

7. Dostosowywane tła
 

8. Tryb Razem
 

9. Zaplanowane spotkania
 

10. Napisy na żywo Ponad 30 języków

11. Nagrania i transkrypcje spotkań

12. Osobne pokoje
 

13. Tłumienie hałasu
 

14. Wyświetlanie domyślnego kalendarza programu  
 

15. Dołączanie do spotkań bez konta
 

16. Wspólne dodawanie adnotacji 
 

17. Nieograniczone wiadomości czatu i wyszukiwanie w usłudze
 

18. Dostęp dla gościa
 

19. Załączniki plików w czacie
 

20. Czatowanie między kontami

21. Osobisty magazyn plików i ich udostępnianie w usłudze 
 

22. Aplikacja ułatwiająca rezerwowanie terminów spotkań i zarządzanie nimi

23. dostęp do wersji internetowych i mobilnych aplikacji pakietu biurowego w którego skład wchodzą:

- Edytor tekstów;

- Arkusz kalkulacyjny;

- Narzędzie do przygotowywania i prowadzenia prezentacji;

- Narzędzie do zarządzania informacją (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami).

24. Zawsze aktualne wersje aplikacji dostępnych internetowo

25. Jednoczesną pracę wielu użytkownikom nad tym samym dokumentem w czasie rzeczywistym,

26. Hosting poczty e-mail w skrzynce pocztowej o pojemności 50 GB,

27. Pocztę e-mail klasy biznesowej na telefonach, tabletach, komputerach i w Internecie,

28. Zarządzanie kalendarzem, udostępnianie wolnych terminów spotkań, plany spotkania i przypomnienia,

29. Udostępnianie kalendarzy,

30. Dodawanie nowych kont e-mail, usuwanie i przywracanie usuniętych kont e-mail,

31. Przechowywanie i udostępnianie plików w magazynach chmurowych o pojemności 1 TB,

32. Synchronizacja zapisanych plików w chmurze pomiędzy urządzeniami użytkownika,

33. Zabezpieczenie i udzielanie uprawnień do poszczególnych plików,

34. Organizowanie spotkań online i rozmów wideo z ponad 200 użytkownikami,

35. Planowanie harmonogramów i dziennych zadań,

36. Ochronę poczty e-mail przed spamem, złośliwym oprogramowaniem i znanymi zagrożeniami,

37. możliwość tworzenia grup zabezpieczeń i uprawnień dla określonych użytkowników,

38. tworzenie zasad dotyczących haseł, wymuszanie zmiany haseł po upływie określonej liczby dni,

39. dostęp do pomocy technicznej telefonicznie lub za pośrednictwem Internetu w dowolnym momencie

40. czas bezawaryjnej pracy na poziomie 99,9%
	Spełnia

Tak/Nie

	4
	Okres gwarancji
	Zamawiający wymaga aby dostarczone rozwiązanie objęte było  24 miesięczną gwarancją na aktualizacje niezbędnych składników  pakietu oraz wsparcia Producenta 
	Spełnia

Tak/Nie


	5.
	Szkolenie 
	Wykonawca przeprowadzi szkolenie online z dostarczonego rozwiązania 
	Spełnia

Tak/Nie
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