
Załącznik nr 1 do umowy głównej

Umowa powierzenia przetwarzania danych osobowych, 
[bookmark: _Hlk93065266]zawarta w Białymstoku w dniu ………………

pomiędzy:
Uniwersytetem Medycznym w Białymstoku, ul. Kilińskiego 1, 15 – 089 Białystok, zwanym w dalszej części umowy „Administratorem” reprezentowanym przez ……………………………………………………………
a
………………………………………… zwanym(-ną) dalej „Podmiotem przetwarzającym” reprezentowanym(-na) przez ……………………………………….


Mając na uwadze, że:
[bookmark: _GoBack]- Strony zawarły Umowę nr ..................................... z dnia .................. w przedmiocie wykonania usługi polegającej na analizie celowanej proteomiki w ilości do 1200 próbek osocza, surowicy lub moczu, zwaną dalej Umową główną.
- Realizacja umowy głównej wymaga przez Administratora powierzenia przetwarzania danych osobowych Podmiotowi przetwarzającemu, w rozumieniu art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej zwanego RODO), 
Strony postanowiły zawrzeć Umowę powierzenia przetwarzania danych osobowych, o następującej treści:
§1
Przedmiot, zakres i cel przetwarzania danych
1. Przedmiotem umowy jest powierzenie przez Administratora danych osobowych do przetwarzania Podmiotowi przetwarzającemu, w trybie art. 28 ogólnego rozporządzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego dalej RODO) na zasadach i w celu określonym w niniejszej umowie.
2. Podmiot przetwarzający zobowiązuje się do przetwarzania powierzonych przez Administratora danych osobowych wyłącznie w celu realizacji Umowy głównej.
3. Kategorie osób, których dane dotyczą: uczestnicy badań
4. Kategorie danych: próbki osocza lub surowicy zakodowane unikalnym kodem kreskowym tj. dane szczególnych kategorii spseudonimizowane. 
5. Na powierzonych danych osobowych mogą być wykonywane czynności przetwarzania wynikające z przedmiotu umowy głównej: analizowanie, przechowywanie, porządkowanie, przeglądanie, usuwanie lub przesyłanie do administratora.
[bookmark: _Hlk93312316]Podmiot przetwarzający nie będzie mógł samodzielnie odwrócić pseudonimizacji i zidentyfikować osób, których dane dotyczą i nie będzie przeprowadzał na powierzonych danych żadnych prób odwrócenia pseudonimizacji. 
§2
Obowiązki podmiotu przetwarzającego 
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, o których mowa w art. 32 RODO.
2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
3. Podmiot przetwarzający oświadcza, że dostęp do przetwarzania danych osobowych będą miały wyłącznie uprawnione osoby, które będą przetwarzały powierzone dane 
wyłącznie w celu realizacji niniejszej umowy. 
4. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy 
przetwarzanych danych oraz sposobów ich zabezpieczenia przez osoby, które będą miały dostęp do danych, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.
5. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania 
w tajemnicy danych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż wykonanie umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa.
6. Podmiot przetwarzający zobowiązuje się stosować ochronę powierzonych danych przed niedozwolonym lub niezgodnym z prawem przetwarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym dostępem do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych) za pomocą odpowiednich środków technicznych lub organizacyjnych.
7. Podmiot przetwarzający zobowiązuje się do pomocy Administratorowi 
w niezbędnym zakresie w wywiązywaniu się z obowiązków odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 RODO. 
§3
Zgłaszanie naruszeń 
1. Podmiot przetwarzający zobowiązuje się po stwierdzeniu naruszenia ochrony danych osobowych do zgłoszenia tego Administratorowi bez zbędnej zwłoki, nie później niż w ciągu 24 godzin. 
2. Informacja przekazana Administratorowi powinna zawierać co najmniej:
a) opis charakteru naruszenia oraz - o ile to możliwe - wskazanie kategorii 
i przybliżonej liczby osób, których dane zostały naruszone i ilości/rodzaju danych, których naruszenie dotyczy,
b) opis możliwych konsekwencji naruszenia,
c) opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzający środków w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutków.
§4
Prawo kontroli
1. Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy. 
2. Administrator realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego i z minimum 7-dniowym jego uprzedzeniem.
3. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO oraz umożliwia administratorowi lub audytorowi upoważnionemu przez administratora przeprowadzanie audytów.
4. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora nie dłuższym niż 14 dni, chyba że usunięcie uchybień w tym terminie nie jest możliwe, Podmiot przetwarzający może uzgodnić inny termin. 
§5
Dalsze powierzenie danych do przetwarzania
1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody Administratora. Przez pisemną zgodę rozumie się również zgodę wysłaną mailem. 
2. Podwykonawca, o którym mowa w §5 ust. 1 umowy winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej umowie. 
3. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za niewywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych.
§ 6
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania danych osobowych powierzonych przez Administratora określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych. 
§7
Czas obowiązywania, rozwiązane umowy
1. Niniejsza Umowa obowiązuje od dnia jej zawarcia przez czas obowiązywania Umowy głównej. 
2. Administrator może rozwiązać niniejszą Umowę ze skutkiem natychmiastowym, gdy Podmiot przetwarzający:
a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposób niezgodny z umową;
c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora.
3. Podmiot przetwarzający uprawniony jest do wykonywania czynności przetwarzania danych osobowych wyłącznie do dnia wygaśnięcia lub rozwiązania umowy, z uwzględnieniem ust. 4. 
4. W terminie 14 dni od ustania Umowy, Podmiot przetwarzający zobowiązany jest, w w zależności od decyzji administratora *do usunięcia lub zwrócenia (*właściwe wybrać) powierzonych danych osobowych ze wszystkich nośników, programów, aplikacji, w tym również kopii, wyników analiz i badań, oraz innych danych, które wygenerowane zostały podczas przetwarzania powierzonych danych osobowych, chyba że obowiązek ich dalszego przetwarzania wynika z odrębnych przepisów prawa.
§8
Postanowienia końcowe
1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.
2. W sprawach nieuregulowanych zastosowanie będą miały przepisy prawa powszechnie obowiązującego, w tym RODO.
3. Wszelkie zmiany umowy wymagają formy pisemnej pod rygorem nieważności.


Administrator					Podmiot przetwarzający



