Zalacznik nr 2
do Umowy nr ............. /24 7 dnia ....... 2024r.

ZASADY UDZIELENIA ZDALNEGO DOSTEPU DO ZASOBOW

Niniejszy zalacznik ustala zasady udzielenia Wykonawcy zdalnego dostgpu do zasobow sieci teleinformatycznej
Zamawiajacego, wylacznie W celu i na potrzeby realizacji przez Wykonawce Uumowy nr ............... zdnia ...
zwanej takze ,,Umowa glowna”.

§ 1 Zasady ogolne

1  Wpykonawca zapewnia, ze potaczenia zdalne do serwisowanych systemow i urzadzen beda realizowane wylacznie z
terytorium krajow UE.

2 W zwiazku z realizacja Umowy glownej, Wykonawcy zabrania si¢:
*  zmiany przyznanych adresow IP bez uprzedniego uzgodnienia z Zamawiajacym,
*  rozdzielania sygnatu na inne urzadzenia niz okre$lone w umowie gtéwnej,
*  jakichkolwiek samowolnych zmian w infrastrukturze telekomunikacyjnej Zamawiajacego,
* dokonywania przecigzenia sieci teleinformatycznej Zamawiajacego,
*  rozsylania niechcianej poczty (SPAM),
* uzywania niedozwolonych narzg¢dzi sieciowych, takich jak sniffery, skanery portow, exploity,

* wykorzystywania infrastruktury teleinformatycznej Zamawiajacego do innych celéw niz zwigzane z
realizacjag umowy gtoéwnej,

* prowadzenia jakichkolwiek dziatan, ktére moga powodowaé zaklocenia w dziataniu infrastruktury
Zamawiajacego,

*  podejmowania jakichkolwiek dziatan, ktore moga uszkodzi¢ infrastrukture Zamawiajgcego, za pomoca
ktorej Swiadczona jest ustuga lub mogacych zaktoci¢ poprawne funkcjonowanie systemow,

* dokonywania nieuzgodnionych z Zamawiajagcym napraw 1 zmian (W tym rdwniez instalacji
oprogramowania i urzadzen sieciowych) w infrastrukturze telekomunikacyjnej Zamawiajacego,

*  stosowania urzadzen sieciowych i oprogramowania nieuzgodnionych z Zamawiajacym,

* odmowy dostgpu do infrastruktury zainstalowanej u Zamawiajacego, w celu przeprowadzenia czynnosci
kontrolnych, konserwacji lub naprawy,

*  wykorzystywania udostgpnionej przez Zamawiajacego infrastruktury niezgodnie z przepisami prawa i
niezgodnie z zawarta Umowa gtoéwna,

*  uzyskiwania lub podejmowania prob uzyskania informacji z sieci teleinformatycznej Zamawiajacego przy
uzyciu jakiejkolwiek metody, ktdra nie zostata wyraznie dopuszczona przez Zamawiajacego,

*  przechwytywania, badania lub w inny sposob analizowania jakiegokolwiek komunikacyjnego protokotu
uzywanego przez Zamawiajacego, zarowno poprzez analizator sieci, program przechwytujacy (sniffer) lub
inne urzadzenie,

*  podejmowania dziatan, ktdre nie sa niezbedne do realizacji zawartej z Zamawiajacym Umowy gtownej.

3 Przydzielenie zdalnego dostep dla Wykonawcy bedzie si¢ odbywato zgodnie z zasadami obowiazujacymi u
Zamawiajacego poprzez indywidualne konta VPN dla serwisantdow. Wykonawca przekaze z zachowaniem formy
pisemnej wykaz osob uprawnionych do zestawienia potaczenia zdalnego pomiedzy systemami teleinformatycznymi
Zamawiajacego, a systemem teleinformatycznym Wykonawcy. Sposob realizacji potaczenia bedzie kazdorazowo
uzgodniony z Kierownikiem Dziatu Informatycznego Zamawiajacego.

4 Wykonawca zapewnia, ze podczas zdalnego serwisu systemow objetych umowa gléwna, komunikacja (przesytanie
danych) pomigdzy systemem teleinformatycznym Zamawiajacego a systemem teleinformatycznym Wykonawcy
odbywac sie bedzie w sposdb bezpieczny i szyfrowany.

5  Wykonawca zobowigzany jest do zapewnienia nalezytego poziomu bezpieczenstwa wydzielonej sieci
teleinformatycznej Zamawiajacego, w ktorej podtaczone sg serwisowane Systemy/urzadzenia, w sposob wykluczajacy
mozliwos¢ przetwarzania danych przez osoby nieuprawnione.

6. W przypadku dokonywania istotnych zmian w systemach/urzadzeniach (np. zmiana konfiguracji) mogacych
powodowa¢ powstanie potencjalnych btedow lub utrate danych osobowych przetwarzanych w urzadzeniu, Wykonawca
w porozumieniu z Zamawiajacym zobowigzany jest do zapewnienia kopii bezpieczenstwa przed podjgciem takich
czynnos$ci i uzyskania potwierdzenia od Zamawiajacego o poprawnosci przestania danych do systemu dziedzinowego
Zamawiajacego.

7. Wykonawca zapewnia, ze jego systemy i aplikacje informatyczne, wszystkie urzadzenia (w tym urzadzenia
komputerowe) wykorzystywane do realizacji przedmiotu umowy glownej sa zabezpieczone przed dostgpem 0s6b
nieupowaznionych oraz przed dziataniem szkodliwego oprogramowania.

8  Wykonawca gwarantuje, ze dostep do powierzonych danych osobowych przetwarzanych w systemach objetych umowa
glowna beda miaty jedynie osoby posiadajace stosowne uprawnienia do ich serwisowania oraz posiadajace stosowne
upowaznienia do przetwarzania danych osobowych. Wykonawca o$wiadcza, ze posiada w tym zakresie stosowne
procedury i jest w stanie wykaza¢ ich stosowanie oraz przestrzega obowiazujace przepisy o ochronie danych
osobowych.

9 Wykonawca zapewnia, ze nie bedzie wykonywal na zasobach nie nalezacych do Zamawiajacego kopii danych
osobowych przetwarzanych w systemach/urzadzeniach Zamawiajacego objetych umowa gldwna bez pisemnej zgody
Zamawiajacego.

10 Wykonawca zobowiazany jest do zgloszenia Zamawiajacemu kazdego incydentu dot. cyberbezpieczenstwa
niezwlocznie, nie pézniej niz w ciagu 16 godzin od momentu jego wykrycia (Zamawiajacy podlega wymogom
ustawy o ksc - art. 11 ust. 1 pkt 4 i art. 18 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa)



§ 2 Udostepnienie
Zamawiajacy zobowiazany jest umozliwi¢ Wykonawcy instalacj¢ narzedzi umozliwiajacych szyfrowany Zdalny Dostgp
do serwera/ow, na ktorym/ch posadowiony jest System Zarzadzania Baza Danych wraz z Baza danych jak i
uruchomienie sesji Oprogramowania Aplikacyjnego zdalnie.
Jezeli w zwiazku z polityka bezpieczenstwa funkcjonujagca u Zamawiajacego konieczne bedzie zastosowanie
szczegllnych lub alternatywnych procedur dostgpu do zasoboéw IT, na ktorych eksploatowane sa Oprogramowanie
Aplikacyjne i Baza danych, Zamawiajacy powiadomi o tym Wykonawcg z zachowaniem formy pisemnej, a Wykonawca
niezwlocznie zastosuje si¢ do tych informacji i potwierdzi wdrozenie tych dziatan pisemnie w informacji zwrotnej do
Zamawiajacego.
Wykonawca jest zobowigzany do stosowania procedur i postanowieni Polityki bezpieczenstwa funkcjonujgcej
u Zamawiajacego, a w szczegolnosci do zapewnienia, aby jego dziatania nie naruszyly poufnosci, integralnosci oraz
dostepnosci danych zapianych w systemach informatycznych Zamawiajacego.
Zdalny Dostep  zostanie  przyznany Wykonawcy przez  Zamawiajacego w  terminie 5 dni roboczych
od dnia wej$cia w Zycie umowy glowne;.
Zdalny Dostep przyznany bedzie kazdorazowo na pisemny wniosek Wykonawcy i wylacznie na czas realizacji
postanowien wynikajacych z umowy glownej oraz w zwigzku z realizacja zgtoszen serwisowych.
Bezposredni dostep do systeméw Zamawiajacego jest mozliwy tylko i wytacznie po udostepnieniu go przez Kierownika
Dziatu Informatycznego Zamawiajacego i po przekazaniu wymaganych uprawnien dostgpu i haset, osobom
upowaznionym przez Wykonawce do zdalnego dostepu, o ktorych mowa w §3 ust. 2 niniejszego zatacznika.
W przypadku zgloszenia bledu krytycznego Zamawiajacy zapewni po Swojej w miar¢ mozliwosci sprawne dziatanie
zdalnego dostepu.
Zamawiajacy nie gwarantuje nieprzerwanej mozliwosci korzystania ze zdalnego dostepu, jednak dotozy wszelkich staran,
aby ewentualne przerwy w zdalnym dostgpie byty jak najkrotsze. Dotyczy to sytuacji, gdy przerwy beda spowodowane
okolicznosciami niezaleznymi od Zamawiajacego, w tym, gdy ruch w sieci informatycznej bedzie blokowany po stronie
Wykonawcy na jego stacjach roboczych lub przez urzadzenia i oprogramowanie bezpieczenstwa, w sieci z ktorej taczy sie
Wykonawca.
Po uzyskaniu zdalnego dostgpu do zasobow sieciowych Zamawiajacego, Wykonawca obowigzany jest ograniczy¢ zdalne
potaczenie wytacznie do Obszaréw Technologicznych.
Brak mozliwos$ci zdalnego dostepu Wykonawcy do zasobéw Zamawiajacego nie bedzie zwalnia¢ Wykonawcy z nalezytego
(W szczegodlnosci terminowego) wykonania umowy gltownej. W razie watpliwosci poczytuje si¢, ze w przypadku braku
zdalnego dostepu, jezeli Wykonawca bedzie chceial dotrzymaé terminéw umownych moze wykonywac prace, ktore
dotychczas wykonywal zdalnie, na miejscu u Zamawiajacego.

§ 3 Zasady korzystania
Korzystajac ze Zdalnego Dostepu Wykonawca:
e bedzie wykorzystywatl Zdalny Dostep wytacznie w celu realizacji niniejszej umowy;

e nie bedzie pozyskiwal ani przetwarzal zadnych innych danych, za wyjatkiem danych niezbgdnych do realizacji
niniejszej umowy;

Zabrania si¢ Wykonawcy przekazywania danych logowania (loginéw i/lub hastet) innym osobom niz wymienione w

ponizszej tabeli zawierajacej wykaz osob wskazanych przez Wykonawce upowaznionych do Zdalnego Dostepu:

LP | TYTUL | IMIE NAZWISKO FUNKCJA TELEFON E_MAIL
1
2
3

Zdalny Dostep umozliwia wykonanie wylgcznie czynnosci naprawczych i administracyjnych zwigzanych z realizacja

przedmiotu umowy gtowne;.

W ramach Zdalnego Dostepu zabrania sie ingerencji w dane bedace w zasobach Zamawiajgcego, w tym dane medyczne.

Wykonawca w ramach korzystania ze zdalnego dostepu zobowigzuje sie:

e  przekaza¢ Zamawiajacemu aktualng listg osob, dla ktorych ma by¢ przyznany zdalny dostep,

e  instalowaé u siebie oprogramowanie, ktore zapewni najwyzszy poziom bezpieczenstwa przetwarzanych danych
Zamawiajacego,

e  przestrzegaé przepisOw prawa oraz zapiséw umowy gtownej wraz z zatacznikami do niej, w tym regulujace ochrone
danych osobowych i cyberbezpieczenstwo,

e udziela¢ Zamawiajacemu na jego wniosek wszelkich informacji dotyczacych korzystania ze zdalnego dostgpu, w
szczegblnosci informacji dotyczacych zastosowanych przez Wykonawce rozwigzan organizacyjno-technicznych,
zgodnos$ci zaimplementowanych przez Wykonawce mechanizméw bezpieczenstwa oraz sposobu korzystania przez
jego pracownikow lub podwykonawcow z udostepnionych im zasobow sieciowych Zamawiajacego,

e nie przekazywaé¢ podmiotom trzecim zadnych informacji i danych jakie uzyska poprzez zdalny dostep do zasobow
sieciowych Zamawiajacego, w szczegblnosci Wykonawca zobowigzuje si¢ nie przekazywaé innym podmiotom
loginéw 1 hasel, jak rowniez innych informacji zwigzanych z procesem autoryzacji i zdalnego dostgpu do zasoboéw
sieciowych Zamawiajacego,

Wykonawca realizujac umowe gtéwna przy pomocy zdalnego dostepu kazdorazowo uruchomi tzw. ,,rejestrator krokow”,

rejestrujacy wszystkie czynnosci wykonywane przez niego w zasobach Zamawiajacego lub sporzadzi protokét z wykonania

czynnosci serwisowych.

Zabrania si¢ Wykonawcy samodzielnego, bez zgody Zmawiajacego, dokonywania jakichkolwiek zmian i instalacji w

oprogramowaniu Zamawiajgcego, w tym w szczegdlnosci do podejmowania jakichkolwiek dziatan powodujacych

nieskutecznos$¢ zastosowanych przez Zamawiajacego Srodkow technicznych stuzacych do zapewnienia bezpieczenstwa



10.

11.

12.

13.

zasobOw Zamawiajacego.

Urzadzenia i oprogramowanie Wykonawcy wykorzystywane przez niego do realizacji zdalnego dostepu nie mogg zagrazac
bezpieczenstwu udostepnionych przez Zamawiajacego zasobow, w szczegdlnosci Wykonawca zobowigzany jest do
zastosowania odpowiednich zabezpieczen chronigcych zasoby Zamawiajacego przed oprogramowaniem ztosliwym (np.
wirusami, robakami, itd.).

Urzadzenia lub oprogramowanie Wykonawcy, o ktorych mowa wyzej, musza by¢ chronione w sposob, ktory uniemozliwia
bezposrednie lub posrednie pozyskanie przez osoby nieupowaznione dostepu do zasobow Zamawiajacego. Wykonawca w
szczegblnosei ma obowiazek wyeliminowania mozliwos¢ przejgcia kontroli nad tymi urzadzeniami lub ich wykorzystana w
trakcie komunikacji z zasobami sieciowymi Zamawiajacego.

Wykonawcy nie wolno podejmowac dziatan, ktore posrednio lub bezposrednio moga prowadzi¢ do naruszenia
bezpieczenstwa udostepnionych zasobow Zamawiajacego.

Urzadzenia oraz oprogramowanie, z ktorych korzysta Wykonawca, nie moga powodowaé wykorzystania zasobow
Zamawiajacego ponad zakres niezbedny do wykonywania dziatan niezbgdnych do realizacji ustug przewidzianych w
umowie gtownej i zatacznikach do niej oraz wynikajacych z zakresu przyznanego dostepu, jak rowniez nie moga
powodowac¢ niedostgpnosci zasobow sieciowych Zamawiajacego.

Kanaly komunikacyjne zestawiane na potrzeby dostepu do zasobow sieciowych Zamawiajacego moga by¢
wykorzystywane przez Wykonawce tylko i wylacznie w zakresie zarobwno czasowym, jak i funkcjonalnym, nie
wykraczajacym poza zakres wynikajacy z przedmiotu umowy gtowne;.

Wykonawca korzystajacy ze zdalnego dostgpu do systeméw Zamawiajacego ponosi petng odpowiedzialnos¢ za dziatania
swoje, personelu lub podwykonawcow.

§ 4 Warunki Techniczne do uzyskania Zdalnego Dostepu
Wykonawca kazdorazowo przed udzieleniem mu zdalnego dostepu przekaze Zamawiajacemu drogg e-mailowa adres/y
IP komputeréw, z ktorych bedzie realizowal Zdalny Dostgp do sieci informatycznej Zamawiajacego, Wraz ze
wskazaniem przypisanych do nich danych oséb, o ktérych mowa w § 3 ust. 2.
Zamawiajacy zapewni jeden rodzaj polaczenia:
1) VPN - zapewni bezpieczny sposob komunikacji z siecig poprzez udostepnienie bezpiecznego kanatu VPN;

Zdalny dostgp do zasobow sieciowych Zamawiajacego bedzie odbywal si¢ z wykorzystaniem Wirtualnej Sieci
Prywatnej (ang. VPN), ktora umozliwi bezpieczne zdalne potaczenie Wykonawcy ze wskazanymi hostami w sieci
komputerowej Zamawiajacego, z wykorzystaniem stosownych prywatnych certyfikatow dostepowych chronionych
hastem.

Zamawiajacy przekaze kazdej osobie z podanej listy uzytkownikow Wykonawcy, okreslonych w §3 ust. 2
niniejszego zatacznika, zestaw odpowiadajacych im identyfikatorow uzytkownikow (login) wraz z ich hastami dostgpu
oraz innymi parametrami niezb¢dnymi do zestawienia zdalnego potaczenia. Uzytkownicy po stronie Wykonawcy
zobowiazuja si¢ do nieudostepniania tych danych innym osobom oraz nie wykorzystywania dostgpu do innych celow
niz zwigzane z realizacja umowy gtéwnej.

Dane dotyczace parametrow logowania zostang przekazane na indywidualne konta e-mail poszczegdlnych osob
uprawnionych przez Wykonawce do zdalnego dostepu, o ktéry mowa w §3 ust. 2 niniejszego zalgcznika.
Oprogramowanie zostanie zainstalowane na komputerach wspomnianych wyzej osob staraniem Wykonawcy.

§ 5 Uprawnienia Zamawiajacego

Zamawiajacy ma prawo do:
e  zapisywania zdalnych potaczen Wykonawcy z siecia Zamawiajacego,
e  zablokowania Wykonawcy zdalnego dostepu w przypadku stwierdzenia, ze Wykonawca wykorzystuje zdalny

dostep niezgodnie z prawem, postanowieniami niniejszego dokumentu, umowy gldwnej oraz zatacznikow do niej.
Przywrocenie zablokowanego zdalnego dostepu bedzie mozliwe, jezeli Zamawiajacy uzyska wiarygodne przestanki do
tego, ze Wykonawca zagwarantuje korzystanie ze zdalnego dostgpu na warunkach okreslonych w niniejszym
dokumencie.
O wszelkich nieprawidlowoséciach w dzialaniu zdalnego dostgpu oraz podejrzeniach zwigzanych z mozliwoscia
naruszenia bezpieczenistwa Wykonawca niezwltocznie poinformuje Zamawiajgcego, na zasadach okreslonych w umowie
powierzenia przetwarzania danych osobowych stanowiacej zatacznik nr 3 do umowy gtdwne;.

§ 6 Postanowienia koncowe
Wszelkie zmiany niniejszego dokumentu wymagaja formy pisemnej pod rygorem niewaznosci, w postaci aneksu do
umowy glownej
Zdalny dostgp do zasobdw sieci Zamawiajacego udzielany jest Wykonawcy na okres trwania umowy gtownej i wraz z
jej wygasnigciem (niezaleznie od przyczyn wygasnigcia) uprawnienie Wykonawcy do korzystania ze zdalnego dostgpu
definitywnie wygasa.

Wykonawca Zamawiajacy



